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DIAGNOSTYKA SYSTEMOW BEZPIECZENSTWA STOSOWANYCH
W TRANSPORCIE

Streszczenie. W transporcie, jako rozleglym systemie, problem zapewnienia
bezpieczenstwa publicznego jest zagadnieniem szczegdlnie istotnym [1]. Dotyczy ono nie
tylko obiektow stacjonarnych (np. stacje kolejowe, porty lotnicze), ale takze Srodkow
transportowych (pociagi, elektryczne zespoly trakcyjne, autobusy, metro) [14]. Dlatego tez
stosuje si¢ rdznego typu systemy bezpieczenstwa [9,11,12,13], w tym m.in. Systemy
Sygnalizacji Wlamania i Napadu (SSWiN). Przedstawiono stanowisko laboratoryjne, ktére
pozwala na przeprowadzenie okreslonych czynnosci diagnostycznych SSWiN. Mozna to
realizowaé zarowno lokalnie, 2z wykorzystaniem komputera z odpowiednim
oprogramowaniem, ktory jest podlaczony do systemu poprzez port RS-232 lub USB, badz
zdalnie, poprzez wykorzystanie okreslonych sieci telekomunikacyjnych (np. cyfrowa
telefonia komorkowa GSM lub sie¢ komputerowa z protokotem TCP/IP).

Stowa kluczowe. Bezpieczenstwo, diagnostyka, systemy sygnalizacji.

DIAGNOSTIC OF SECURITY SYSTEMS USED IN TRANSPORT

Summary. In transport, as a large system, problem of public safety is an issue of
particular importance. It applies not only to stationary objects (such as railway stations,
airports), but also to the means of transport (trains, electric multiple units, buses, metro).
Therefore, there are used various types of safety systems, including Intruder Alarms System
(IAS). The paper presents the laboratory stand, which allows to perform specific diagnostics
operations of IAS. This can be done either locally using a PC with the appropriate software,
which is connected to the system via RS-232 or USB port, or remotely through the use of
certain telecommunications networks (e.g. GSM digital mobile telephony or computer
network with protocol TCP/IP).

Keywords. Safety, diagnosis, alarms system.

1. WPROWADZENIE

System pelnej sygnalizacji zagrozen (tzw. ochrony elektronicznej) tworzy sie
Z nastepujacych systemow, wyrdznianych zaleznie od wykrywanych zagrozen [4] jako
systemy:

- Sygnalizacji Wlamania i Napadu (SSWiN),

- sygnalizacji pozaru,

- kontroli dostepu,
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- monitoringu wizyjnego [3],
- ochrony terendw zewnetrznych.

Ochrona wynikajaca z dzialania tych systemow moze by¢ uzupetniona przez systemy:
- sygnalizacji stanu zdrowia lub zagrozenia osobistego,
- sygnalizacji zagrozen $rodowiska,
- przeciwkradziezowe,
- dzwigkowe systemy ostrzegawcze,
- zabezpieczenia samochodéw przed wlamaniem i uprowadzeniem.

Istotnym elementem systemow alarmowych sg systemy transmisji alarmu, stanowigce
urzadzenia albo sieci do przekazywania informacji o stanie jednego lub wigcej systemow
alarmowych do jednego lub kilku alarmowych centrow odbiorczych.

Norma europejska EN 50131-1:2006 ,,Alarm systems — Intrusion and hold-up systems —
Part 1: System requirements”, ktéra ma jednoczesnie status Polskiej Normy PN-EN 50131-
1:2009 ,,Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - Wymagania
systemowe” [6], zawiera wskazania dotyczace uszkodzen systemu. Podaje ona definicje
i skroty, m.in.:

- stan uszkodzenia: stan systemu alarmowego uniemozliwiajacy normalne dzialanie
systemu alarmowego sygnalizacji wlamania lub jego czgsci,
- sygnatkomunikat uszkodzenia: informacja wytwarzana wskutek uszkodzenia.

Podane definicje okreslajg stan systemu, w ktorym to SSWiN nie w pelnym zakresie
spehia stawiane mu wymagania dotyczace zapewnienia ochrony 0sob i mienia. Taki stan jest
niedopuszczalny z punktu widzenia uzytkownika systemu, ale nie jest mozliwe catkowite
wyeliminowanie go sposrod standw eksploatacyjnych, ktére mogg wystapi¢ w rzeczywistych
warunkach pracy. Poprzez informacje otrzymywane z podsystemow diagnostycznych
mozliwe jest jednak szybkie zareagowanie na powstalg sytuacje 1 podjecie odpowiednich
dziatan zmierzajacych do usuni¢cia uszkodzenia i jednocze$nie przywrdcenia stanu zdatnosci
systemu. Jednocze$nie osoba dokonujgca naprawy ma ulatwione zadanie w poszukiwaniu
miejsca uszkodzenia, a takze uzyskuje w pewnym stopniu (zaleznie od zastosowanego
podsystemu diagnostycznego) wiedze dotyczaca rodzaju i zakresu uszkodzenia.

2. PODSYSTEMY DIAGNOSTYCZNE W SSWIN

Koncepcja zastosowania podsystemow diagnostycznych w Systemach Sygnalizacji
Wilamania 1 Napadu wymaga od projektanta uwzglednienia nastepujacych kwestii z zakresu
funkcjonowania uktadéw diagnostycznych i charakteru ich pracy [10]:

- czy beda mierzone wielkosci ciagle czy dyskretne (a moze oba rodzaje),

- jak bedzie dokonywana akwizycja mierzonych wartosci [5],

- czy bedzie zastosowany uklad decyzyjny ulatwiajacy wnioskowanie diagnostyczne,
- jak beda prezentowane wyniki pomiaréw.

Mozna tak zaprojektowac podsystem diagnostyczny, aby realizowat wiele wigcej funkcji
niz te, ktore wymieniono. Istotnym kryterium sa tu koszty przyjetego rozwiazania. Zaleta

podsysteméw rozbudowanych jest to, iz znacznie obnizaja one koszty eksploatacji poprzez
[10]:
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- zmniejszenie kosztow zwigzanych z diagnostyka systeméw (np. mozliwe jest zdalne
wykonanie tej czynnos$ci poprzez wykorzystanie sieci WAN 1, LAN 2, GSM 3 czy
telefonicznej [7]),

- zmniejszenie czasow przegladow okresowych dzieki zautomatyzowaniu procesu
diagnostycznego,

- zwickszenie liczby informacji diagnostycznych, a tym samym zwigkszenie zakresu
badan diagnostycznych i wiarygodnosci postawionych hipotez,

- zmniejszenie liczby personelu diagnostycznego (jesli zastosowano zdalng
diagnostyke),

- dostarczenie informacji o rodzaju uszkodzenia, a tym samym szybsze okreslenie jego
miejsca (szczegodlnie istotne w przypadku SSWIN o strukturze rozproszonej).

Na rys. 1 przedstawiono schemat Systemu Sygnalizacji Wiamania 1 Napadu o strukturze
mieszane] [8], ktéory =zostal =zaprojektowany 1 zrealizowany 2z wykorzystaniem
mikroprocesorowej centrali alarmowej INTEGRA. Sktada si¢ on m.in. z:

- plyty gltéwnej centrali alarmowej,

- manipulatora,

- modutu ethernetowego,

- modutu urzadzen bezprzewodowych.

W sklad wchodzg takze urzadzenia przewodowe (np. czujki PIR, PIR+MW) oraz
bezprzewodowe (np. sterownik bezprzewodowy 230V AC, czujka magnetyczna). Jest to
system, ktory jest wykorzystywany w ¢wiczeniu laboratoryjnym z zakresu programowania
i diagnostyki SSWiN.

Przedstawione stanowisko umozliwia przeprowadzenie diagnostyki systemu:

- lokalnie, m.in. poprzez:

e wykorzystanie manipulatora,

e wykorzystanie programu DLOADX (potaczonego z SSWiN poprzez port RS-232
lub USB w nowszych typach central) obrazujacego:

o listg zdarzen,

o stan systemu — manipulator, strefy, wejscia, wyjscia, zasilanie modutow,

° poziom sygnatlu radiowego odbieranego przez modut urzagdzen
bezprzewodowych z testera poziomu sygnatu radiowego,

e wykorzystanie testera poziomu sygnalu radiowego i pomiar poziomu sygnatu
radiowego odbieranego przez tester z modutu urzadzen bezprzewodowych,

- zdalnie, m.in. poprzez:

e wykorzystanie programu GUARDX (potaczonego z SSWiN poprzez sieé
LAN/WAN (tacznos¢ TCP/IP) za posrednictwem modutu ETHM-1 podiaczonego
do centrali INTEGRA), ktory obrazuje:

o stan chroniony obiektu na monitorze komputera,
o informacje o sytuacjach alarmowych,
o pamie¢ zdarzen centrali alarmowej.

e wykorzystanie wirtualnego manipulatora LCD, uruchomionego w przegladarce
stron WWW za pomoca aplikacji JAVA, poprzez sie¢ LAN/WAN (tacznosc
TCP/IP), za posrednictwem modutu ETHM-1 podiaczonego do centrali
INTEGRA.

L WAN - rozlegta sie¢ komputerowa, ang. Wide Area Network.
2 LAN - lokalna sie¢ komputerowa, ang. Local Area Network.
¥ GSM - system mobilnej telefonii komoérkowej, ang. Global System for Mobile Communications.
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Rys. 1. System Sygnalizacji Wtamania i Napadu o strukturze mieszanej
Fig. 1. The Intrusion Alarms System with the mixed structure
Podsystem diagnostyczny w  rozpatrywanym SSWiIN  umozliwia  wykrycie

m.in. nast¢pujacych stanéw niezdatnosci [2]:
- awaria (sygnalizacja wykrycia stanu uszkodzenia),
- brak zasilania podstawowego plyty gtoéwnej centrali alarmowe;j,
- awaria akumulatora ptyty gtéwnej centrali alarmowe;j,
- brak akumulatora plyty glownej centrali alarmowe;j,
- brak zasilania podstawowego modutu [n], gdzie n — numer modutu,
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awaria akumulatora modutu [n], gdzie n — numer modutu,
brak akumulatora modutu [n], gdzie n — numer modutu,

awaria zasilania manipulatorow,

awaria szyny manipulatoréw,

awaria wyjscia [n], gdzie n — numer wyjscia centrali alarmowej,
awaria z wejscia [n], gdzie n — numer wejscia,

awaria baterii w urzadzeniu bezprzewodowym [n], gdzie n — numer urzadzenia

bezprzewodowego,
awaria baterii pilotéw,
awaria zegara,

- awaria linii telefonicznej analogowej,
- awaria monitoringu TCP/IP,
- inne zalezne od systemu.

Przyktadowe stany niezdatno$ci zostatly ukazane na rys. 2. W tym celu zastosowano

oprogramowanie stuzace do programowania i obstugi central alarmowych.
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Rys. 2. Widok okna ,Lista zdarzen” programu DLOADX, stuzacego do programowania i obstugi
serwisowej central alarmowych
Fig. 2. The view of the "Event List" of program DLOADX used for programming and service alarm

control panels

Na rys. 3 zaprezentowano wartosci napi¢¢ na poszczegdlnych modutach wchodzacych
w sktad systemu skonfigurowanego i wykonanego podczas zaj¢¢ laboratoryjnych przez

studentow.



114 M. Siergiejczyk, A. Rosinski

[1) 2asilanie moduliw -0 x|

CA-B4 E (01h) 1350V CABG4E

INT-5/5K [02h] 13.62¥ | INT-5
ACU-100 [0Zh) 1362V ACU-100
CA-64 0 [21h) 1362Y¥ CA-640
CA-64 S5R [22h] 1295Y CA-B4 S5H

Rys. 3. Zdalny pomiar napi¢¢ na poszczegdlnych modutach SSWiN
Fig. 3. Remote measurement of voltages for individual modules IAS

Na rys. 4 zaprezentowano widok okna programu, w ktoérym ukazane sg stany niezdatnosci
SSWIN.
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Mie zoboszono awari. Mig zgbozzono awari.

Rys. 4. Widok okna programu z informacjami dotyczacymi stanow niezdatnosci SSWiN
Fig. 4. View of program window with information on incapacity states of IAS

3. WNIOSKI

Stosowanie zaawansowanych podsysteméw diagnostycznych w Systemach Sygnalizacji
Wlamania 1 Napadu jest obecnie bardzo rozpowszechnione ws$rod projektantow
i producentéw tych urzadzen. Poprzez takie rozwigzania oraz zastosowanie réznorodnych
standardéw transmisyjnych (przewodowych i bezprzewodowych) mozliwy jest zdalny pomiar
wielu wielkosci ciaglych i dyskretnych wystepujacych w systemie przy stosunkowo niskich
kosztach takiego SSWIN.

Analizujac stosowane rozwigzania mozna stwierdzi¢, iz ich dalszy rozwdj zmierza do
wykorzystania coraz wigkszej liczby monitorowanych parametrow diagnostycznych
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z uwzglednieniem mozliwosci ich zobrazowania poprzez sie¢ telekomunikacyjng. Pozwala to

na

przeprowadzanie zdalnej diagnostyki, a jednocze$nie tez zmniejsza koszty zwigzane

zZ przegladami okresowymi poprzez wykonanie czgsci czynno$ci obstugowych ,,zdalnie”.
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