st. kpt. dr id. Jacek CHRESTEK
SGSP, Katedra Techniki Parniczej
Zaktad Informatyki i zcznaoici

ZALO ZEI\JIA | OGOLNA KONCEPCJA SYSTEMU
t ACZNOSCI RATOWNICTWA | ZARZ ADZANIA
KRYZYSOWEGO NA POZIOMIE LOKALNYM

W artykule zaprezentowano zaémia i koncepgj organizacyjno-
techniczm systemudczndici wspomagajcego przeptyw i wymia-
ne informacji w procesie ratownictwa i zadzania kryzysowego
na poziomie lokalnym.

An organizational and technical concept of a comication sys-

tem supporting information flow and exchange withirescue and
crisis management process at a local level has pezsented in
this paper.

1. Wstep

W poprzedniej publikacji [4] przedstawiono strukiuizatazenia organizacyj-
ne systemu ratownictwa i zadzania kryzysowego na poziomie lokalnym oraz
zalazenia strukturalne systemuckndici zapewniajcego przeptyw i wymiag
informacji w procesie ratownictwa i zadzania kryzysowego na tym poziomie.
Niniejsze opracowanie ma na celu zaprezentowan@sikiej koncepcji organiza-
cyjno-technicznej systemwdzndici ratownictwa i zargdzania kryzysowego na
poziomie lokalnym. Opracowanie to jest kontyngamjtykutu [4] i stanowi z nim
integralm calc¢, w zwiazku z czym zaktada gize treéici w nim zawarte sczytel-
nikowi znane.

2. Zatozenia koncepcyjne systemut gczno $ci ratownictwa
| zarzgdzania kryzysowego na poziomie lokalnym

W proponowanej koncepciji prap, ze podstawowym elementem systemu
tacznaici ratownictwa i zargdzania kryzysowego na poziomie lokalnyredbie
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Sie¢ gcznaici Powiatowego Centrum Ratownictwa i Zagdzania Kryzysowego
(SLPCRIizZK),w sktad ktérej bda wchodzity nastpujace podsieci:

» siet tacznaici na bazie kabli przewodowycBwiattowodowych,

» siet tacznaici radiowe;.

Gtéwnym elementem sieckbzie lokalny wezet telekomunikacyjny, skladgj
cy sk z cyfrowej centrali telefonicznej PABX-ISDNPfivate Automatic Branch
Exchange - Integrated Services Digital Networkaz z central radiokomunika-
cyjna. Wezet ten powinien zapewriaaktywny dostp do publicznych i resorto-
wych sieci telefonicznych (analogowych i cyfrowycB)eci radiowych (konwen-
cjonalnych, trankingowych analogowych i cyfrowyabrpz zestawianie pgdzen
migdzy tymi sieciami. Dodatkowo powinien utlioviaé wspotprag z telefony
komputerowy CTIl (Computer Telephone Interfgceraz z pakietowymi sieciami
telefonii IP (nternet Protocadl, ATM (Asynchronous Transfer ModeFR (Frame
Relay.

2.1. Si€ lgcznaici na bazie kabli przewodowychiwiattowodowych

Sie¢ tacznaici na bazie kabli przewodowychswiattowodowych sklada sie
bedzie z:

— sieci gcznaici wewretrznej (SEW) PCRIiZK,
— sieci gcznaici dyspozytorskiefSt.D),
— sieci gcznaici zewretrznej (SLZ) j.

SEW hedzie to si€, ktdra zapewni wymianinformacji poméedzy wszystkimi
elementamPCRIiZK. SED powinna natomiast zapewnivymiare informaciji po-
migdzy dyspozytorami centrum oraz dyspozytoramizistuvspotdziataicych
w ramach systemu ratownictwa i zaizania kryzysowego na danym terenie
administracyjnym. Z kolei StZ powinna urliwiaé¢ zestawianie patzen z ele-
mentami znajdujcymi sie poza centrum (tj. z sieciami wegtrenymi innych uyt-
kownikéw systemu, z uszlzeniami alarmowania, ostrzegania, kontrolno-pomia-
rowymi, technicznej ochrony mienia itp.)

2.2. Si€ lgcznaici radiowej
W prezentowanej koncepcji przedstawiono dwie prgpjgz organizacyjno-
-techniczne sieciatzndici radiowej na potrzeby systemu ratownictwa i zdra-
nia kryzysowego. Pierwsza zaklade,do budowy tej sieci wykorzystany zostanie
system radiokomunikacyjny w standardzie TETREE(restrial Trunked RAdio
lub w innym nowoczéiejszym standardziedzndici trankingowej. W tym przy-
padku proponuje sinastpujaca struktue organizacyja (sposob adresowania
uzytkownikéw) sieci hczndci radiowe] ratownictwa i zasglzania kryzysowego
na poziomie lokalnym:
» SYSTEM LOKALNY - najwyzszy poziom w strukturze siecidznaci ra-
diowej obejmujcy wszystkie podmioty systemu na obszarze powiatu,
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» PODMIOT - poziom poszczegdlnych shy organizacji i stray, a wiec pod-
miotéw wilaczonych do systemu ratownictwa i zatzania kryzysowego na
danym obszarze administracyjnym. Przykiadowo, nzigmoie tym hcznasé¢
bytaby realizowana dla nagtujacych podmiotow:PSP, PR, AS (administra-
cja samorzdowa),POL (Policja) i w razie potrzeby innych slui organizacji,

» JEDNOSTKA — poziom jednostek organizacyjnych poszczegolmpatimio-
tow systemu. Przyktadowodznai¢ realizowana bytaby, np. dRODMIOTU
PSP —w ramach komoérek organizacyjnych KP PSP, JRG, &38R, dla
PODMIOTU PR —w ramach komorek organizacyjnych stacji pogotoveia
tunkowego, SOR, ZRM, szpitali, przychodni, 8®DMIOTU AS —w ramach
komorek organizacyjnych UP (wd powiatowy), UM (urzd miasta), UG
(urzad gminy) itp.,

» GRUPA — poziom wymiany korespondencji paiky abonentami indywidu-
alnymi poszczegolnych komérek organizacyjnych JEBNIRI, stanowi tzw.
wirtualny kanat rozméwny,

» ABONENT IDYWIDUALNY - najnizszy poziom w strukturze siecidzno-
sci radiowej ratownictwa i zagglzania kryzysowego na poziomie lokalnym —
osoba funkcyjna.

Infrastruktue jednej sieci radiowej w standardzie TETRA z@owspOtuyt-
kowat wiele stuzb i organizacji. Kada z nich korzysta wtedy z ustug sieci tak, jak
gdyby byla jedynym jej izytkownikiem. Posiada wilasnych dyspozytorow,
a w ramach kadej stwby czy organizacji mma te: odrebnie ksztattowé sklad
osobowy grup, przydzietadostp poszczegélnymaytkownikom i ustala poziom
ich uprzywilejowania. Kada stiba (podmiot) mee faczy¢ swoich uytkownikow
i dyspozytoréw w grupy w zataosci od potrzeb. W praktyce w ramachziaj
stuzby lub organizacji mze by wydzielonych wiele grup z oddzielnymi dyspozy-
torami lub jednym dyspozytorem zadzapcym kilkoma (kilkunastoma) grupami
lub catym PODMIOTEM. Do realizacji pgtzen (wymiany korespondenciji) po-
miedzy wytkownikami przynalenymi do innych JEDNOSTEK w ramach jednego
PODMIOTU lub te pomiedzy abonentami natecymi do r&nych PODMIOTOW
standard TETRA umdiwia tworzenie tzw. GRUP SPECJALNYCH. Mady¢
one utworzone na state lub mplgy¢ zestawiane dynamicznie, w przypadku takiej
potrzeby, przez dyspozytorow meych odpowiednie uprawnienia. Proponujg Si
aby na potrzeby systemu ratownictwa i adeania kryzysowego na poziomie
lokalnym, niezalenie od GRUP utworzonych w ramach struktury orgarygee]
poszczegolnych PODMIOTOW, utworzpastpujace stateGRUPY SPECJALNE:

» DYS —dyspozytorska — przeznaczona do wymiany informaajniedzy dys-
pozytorami PCRiZK a dyspozytorami shuwtaczonych do systemu ratownic-
twa i zaradzania kryzysowego na danym terenie administracyjngetni-
cych catodobowe ayry;
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» KOR - koordynacji dziatha nadzwyczajnych — wykorzystywana w sytuacjach
nadzwyczajnych do wymiany informacji pogdzy koordynatorem tych dzia-
tan a podmiotami realizagymi zadania w zakresie ratownictwa i z@lzania
kryzysowego w sytuacjach nadzwyczajnych zagipkiedy w dziataniach za-
angaowane g znaczne sity rodki tych podmiotéw; w skiad grupy mag
wchodzt, w zalenaosci od potrzeb, wytypowane terminale radioweed@v
powiatowych, miejskich, gminnych, stanowisk kieraweastzb ratowniczych
i bezpieczastwa publicznego, s#h komunalnych, stacje radiowe osob funk-
cyjnych zaangasowanych w dziatania ratownicze i antykryzysowe;

» ALP - alarmowania i powiadamiania — przeznaczona do a@aania
i powiadamiania jednostek interwencyjnych i osobkityjnych o zagrzeniu;
proponuje si, aby w tym celu wykorzystaustug: krotkich wiadomeci tek-
stowych SDS z potwierdzeniem odbioru wiadéoip

» MZN — monitoringu zdarz& niebezpiecznych — przeznaczona do wymiany
informacji pomgdzy odpowiednimi skbami i instytucjami prowadzymi
monitoring zagreen i zdarzé niebezpiecznych w ramach witasnych zada
kompetencyjnych a dyspozytorem PCZK, ktory jestawdpdzialny za moni-
torowanie zdarzeniebezpiecznych na terenie catego powiatu;

» ALOZ - alarmowania i ostrzegania o zagriach — wykorzystywana do uru-
chamiania systeméw powszechnego alarmowania ieggiria lokalnej spo-
lecznaci o zagraeniach;

» DW - dowodzenia i wspotdziatania — przeznaczona gewaienia wymiany
informacji na miejscu zdarzenia pamey kierupcym dziataniami ratowni-
czymi a jednostkami biacymi udziat w tych dziataniach.

GRUPY SPECJALNE magby¢ tworzone na wszystkich poziomach adreso-
wania sieci.

Druga propozycja organizacyjno-techniczna sigczhdci radiowej na po-
trzeby systemu ratownictwa i zadzania kryzysowego zakladaze podstawy tej
sieci kzdzie tzw.,t aczna¢ konwencjonalna” wykorzystaga pasmo cestotliwosci
Z zakresu 146 — 174 MHz (tzw. pasmo 160 MHz) z gmgh médzykanatowym
12,5 kHz. Za takim rozwezaniem przemawia faktz z pasma tego korzysta aki
sza¢ podmiotdw systemu ratownictwa i zadzania kryzysowego (np. PSP, PR,
Policja, Stra Miejska, urzdy wojewodzkie, powiatowe i gminne) i do wspotdzia-
tania nie trzeba kupowadodatkowych urgdzer. Wystarczy tylko zaprogramowa
w obecnie eksploatowanych odpowiedniestatliwasci roznych stib.

Siet tacznaici radiowej na bazietznaci konwencjonalnej skladasic bedzie
Z nastpujacych podsieci:

» dyspozytorskiej sieci cznasci wspotdziatania (DSEW) obejmugcej wszyst-
kich dyspozytoréw (stanowiska kierowania) wypasa/ch w stacjonarne
srodki tacznaici radiowej, zapewniagej wymiarg informacji pomedzy dys-
pozytorami PCRiZK a dyspozytorami shuwtaczonych do systemu ratownic-
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twa i zaradzania kryzysowego na danym terenie, peiytih catodobowe dy-

zury, zaktadow przemystowych, energetyki, gazownitivansportu, zagdu

drég, innych stosownie do lokalnych potrzebzbiuinstytucji i organizaciji
wspoOtpracujcych z systemem ratownictwa i zaglzania kryzysowego — praca
na kanale DKW (Dyspozytorski Kanat Wspétdziatania),

» sieci icznaosci koordynacii dziatan nadzwyczajnych (SLKDN) obejmugcej
w zaleznosci od potrzeb: stacje radiowe gddw wojewddzkich, urgddw po-
wiatowych, stanowiska kierowania (dyspozytorskieyls ratowniczych i bez-
pieczéstwa publicznego, stacje radiowe os6b funkcyjnyahngaowanych
w dziatania ratownicze i antykryzysowe i inne wezabsci od potrzeb — praca
na kanale KK (Kanat Koordynacyjny),

» sieci hczndéci alarmowania i powiadamiania (SEAP) obejmugcej wszyst-
kie jednostki ratownicze i osoby funkcyjne zaatmysane w proces ratownic-
twa i zaradzania kryzysowego — praca, np. na kanatach Kw éKarasny
danego podmiotu),

» sieci hczndsci dowodzenia i wspotdziatania (SLDW)obejmujcej wszyst-
kich uczestnikow dziatana miejscu zdarzenia — praca na kanale KDW ( Kanat
dowodzenia i wspétdziatania),

» sieci icznasci monitoringu  zdarzen niebezpiecznych (SEMZN)obejmug-
cej wszystkie lokalne systemy monitoringu na obmzgowiatu — praca, np. na
kanale DKW,

» sieci Bcznadsci alarmowania i ostrzegania o zagrzeniach (SLAOZ) obej-
mujacej wszystkie dogpne systemy alarmowania i ostrzegania spotexzno
lokalnej o niebezpiecastwie — praca na kanale KAO (Kanat alarmowania
i ostrzegania).

Glownym elementem zagdzapcym radiowa siech tacznasci powinna by
cyfrowa centrala radiokomunikacyjna (serwer radiokaikacyjny) z odpowied-
nim oprogramowaniem aplikacyjnym. Centrala taka ipoa& umaliwia¢ aktywny
dostp do sieci radiowych (konwencjonalnych, trankingetvyanalogowych, cy-
frowych) i telefonicznych (analogowych i cyfrowydBDN i/lub GSM —Global
System for Mobile Communicatjooraz zestawiapokczenia pomidzy tymi sie-
ciami. Poza tym do organizaciji takiej sieci nglerzy¢ nowoczesnych wielofunk-
cyjnych uradzen radiotelefonicznych zapewnigych transmisg gtosu oraz da-
nych w formie komunikatow, radiograméw itp. Naldednak pamitac, ze wiel-
kos¢ plikbw nie mae by zbyt dua, gdy transmisja danych na ograniczonym do
12,5 kHz szerokii kanatach radiowych wynosi od 1200 do 9600 bitfansmisja
taka powinna b traktowana jako zagbczy srodek przekazu informacji w przy-
padku braku mdiwosci wykorzystaniasrodkéw przewodowych. Usagizenia ra-
diotelefoniczne powinny poza tym ugliwvia¢ prag z zastosowaniem sygnalizaciji
CTCSS Continuous Tone Controlled Squelch Sy$tddbTMF (Dual Tone Multi



34 Zeszyty Naukowe SGSP Nr 40

Frequency oraz selektywnych wywota SW, zgodnie ze standardami, ktore za-

pewniap miedzy innymi nasfpujace ustugi:

- indywidualne wywotania z identyfikad;

— grupowe wywotania z identyfikag;

- wywolania ogélne,

- kontrok stanu stacji tzw. ,ciche zapytanie”,

- wywolanie alarmowe (z przywotaniem dyspozytora),

— sterowanie stagjretransmisyijn,

— wylaczanie i przywracanie radiotelefonu do pracy, thmkcje ,ogluszania”
i ,0zywiania”,

— wysylanie i odbieranie krotkich komunikatow, tzvatsisow,

- lacznag¢ z abonentami sieci telefonicznych stacjonarnyckoidérkowych
poprzez interfejs telefoniczny,

— inne ustugi radiotelefoniczne w zatesci od potrzeb.

Z racji tego,ze wigksza¢ podmiotow ratownictwa i zagdzania kryzysowego
wykorzystuje sprg radiowy pracujcy w pamie czstotliwosci 146-174 MHz,
proponuje si przyja¢ wymagania techniczne dla tego rodzaju sjorzamieszczo-
ne w zadcznikach 1, 2 i 3 do Instrukcji KGPSP w sprawieamigacji hcznaci
w sieciach radiowych UKF Ratwowej Stray Pazarnej [6].

Struktury organizacyjne siecidznaci radiowej dla systemw¢zndci ratow-
nictwa i zaradzania kryzysowego na poziomie lokalnym przedstawioa rys.rys.
li2.

Planujc organizagj systemudczndci ratownictwa i zargdzania kryzysowe-
go, naley réwniez pamgtac 0 rozwiazaniach uzupetniagych i wspomagagych
gtowm siet tacznaici. Do tego typu rozwizan nalery zaliczy: polowe siecidcz-
nosci, publiczne sieciaczndci ruchomej GSM czy satelitarne siegtznasci (np.
VSAT —Very Small Aperture Terminal
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\do innych sieci

Rys. 1.Struktura organizacyjna sieci trankingoweg¢znaci radiowej
na poziomie lokalnym
P1, 2, 3- podmiot 1, 2, 3J1, 2— jednostka 1,2G1, 2, 3, 4— grupa rozméwna 1, 2, 3, 4,
DP1, 2, 3- dyspozytor podmiotu 1, 2, &R — centrala radiokomunikacyjn&B — stacja
bazowalS — infrastruktura sieciSL — system lokalny,CZS — lokalne centrum
zarzydzania siegj

Zrodto: Opracowanie wiasne
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Rys. 2 Struktura organizacyjna sieci konwencjonalrggzingci radiowej ratownictwa
i zarzdzania kryzysowego na poziomie lokalngnédio: Opracowanie wiasne.
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3. Podsumowanie

Zaprezentowana koncepcja organizacyjno-technicyiséesiu 4cznaci ra-
townictwa i zarzdzania kryzysowego na poziomie lokalnym, opigraj se¢
w gtéwnej mierze na organizacji siegtknaici PCRIiZK i alternatywnych rozwi
zaniach wzajemnie siuzupetniagcych, wydaje si by¢ rozwigzaniem realnym do
zastosowania (praktycznie przy nieglch nakladach finansowych) w obecnie
funkcjonupcym systemieacznaici ratownictwa i zargdzania kryzysowego.

Wykorzystanie w zaproponowane] koncepcji siegizhagci wszystkich do-
stgpnych kanatdéw dczncci w ramach telefonii, na bazie kabli przewodowych
i swiattowodowych, oferowanej w siecizytku publicznego, w sieciach resorto-
wych (MSWiIA, MON, PKP, itp.), telefonii bezprzewodsj, telefonii komarko-
wej, systeméw przywotawczychpdznaci radiowej konwencjonalnej i trankingo-
wej powinno zapewii ciagtos¢ przeptywu informacji ponedzy wszystkimi pod-
miotami zaangswanymi w proces ratownictwa i zadzania kryzysowego na
danym terenie administracyjnym.

Utworzenie na terenie kdego powiatu Powiatowego Centrum Ratownictwa
i Zarzadzania Kryzysowego powinno, poprzez skrocenie czaielania pomocy
i zwickszenie efektywniei wykorzystania sit srodkow ratowniczych, zagwaran-
towat zwigkszenie efektywnixi wszelkich dziata ratowniczych oraz likwidacji
skutkow zdarzé nadzwyczajnych i kryzysowych. Z uwagi na 1e,crodek decy-
zyjny wyposaony jest wsrodki i urzadzenia 4czncici zapewnisjce dostateczn
ilos¢ niezlednych informaciji, to zastosowanie takiego ragsinia powinno row-
niez zapewnt stardgcie (szefowi wtadzy lokalnej) pedrwiedz o aktualnej sytu-
acji na terenie odpowiedzialém, a to z kolei powinno zwkszy¢ prawdopodo-
bienstwo podejmowania wiaiwych decyzji w zakresie kierowania i koordynacji
dziataniami zwizanymi z ratownictwem i zagdzaniem kryzysowym w sytu-
acjach ,normalnych”, jak i w sytuacjach nadzwyczajm zagraen.
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SUMMARY
Jacek CHRESTEK

AN ORGANISATIONAL AND TECHNICAL CONCEPT
OF A COMMUNICATION SYSTEM FOR RESCUE AND CRISIS
MANAGEMENT AT A LOCAL LEVEL

An organizational and technical concept for crepincommunication system
supporting the information flow and exchange withte rescue and crisis
management process at the local level has beeanpeekin this paper. It has been
assumed thata Communication Network of a Regional Rescue anthiCr
Management Centrwill be a basic element of the rescue and crisisagement
communication system at the local level. The systélirconsist of two communi-
cation sub networks, namely: a communication nédtvaased on conducted and
fibre optic cables as well as of a radio commumcahetwork. At the same time
two organizational and technical solutions for thdio communication network
have been proposed. The first assumes that the AEBEdI0 communication
system standard (or other more modern trunking conication standard) will be
used to build this network, and the second soluiesumes that the so called
.conventional communications” using the frequen@nd of 146 — 174 MHz
(i.e. 160 MHz band) with the channel spacing oblkz will be the base for this
network.



