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Streszczenie

W artykule przedstawiono projekt i wyniki badan eksperymentalnych mikro-
systemu w uktadzie SoC Zynq (Xilinx) przeznaczonego do dystrybucji stru-
mienia danych z chaotycznych generatorow pseudolosowych (PRBG)
w sieci LAN. Opisano implementacj¢ kilku wariantow architektur chaotycz-
nych generatorow binarnych sekwencji pseudolosowych. Kompletny system
zajmuje 2% przerzutnikow i 7% blokéw LUT dostgpnych w ukladzie
XC7Z020. Szybkos¢ transmisji danych w sieci LAN, w zalezno$ci od konfi-
guracji systemu, wynosi od 8,8 Mb/s do 53,4 Mb/s. Opracowano aplikacje do
badan i wspomagania prac projektowych z wykorzystaniem proponowanego
mikrosystemu.

Stowa kluczowe: generatory pseudolosowe, chaos, SoC, FPGA.

A microsystem with Zynq device for
distribution of bit-streams from chaotic
PRBG generators in LAN

Abstract

This paper presents a concept, design and experimental results of a SoC-
based microsystem with Zynq device from JXilinx, for distribution of
chaotic pseudo-random bit-stream from PRBG via LAN. Several variants
of PRBGs architectures have been described and tested. The complete
system requires about 2% of flip-flops and 7% of LUTs available in the
XC7Z020 device. The maximum speed of data transmission on LAN,
depends on the system configuration, and varies from 8.8 Mbps to 53.4
Mbps. A dedicated computer application has been developed to support the
research and design with use of the proposed microsystem. Pseudo-random
bit-stream generators are used e.g. in cryptography and for testing digital
systems. Often there is a need for high-speed transmission of data streams
to multiple recipients at the same time. The described system supports the
distribution of data obtained from embedded PRBGs over the LAN. In
order to manage the distribution process, a dedicated client-server has been
proposed. The hardware platform and objectives of the system for
generation and distribution of pseudo-random sequences are discussed.
There are presented the main features of the tools used for development of
the project, the software and the library of utility modules that can be used
in dedicated user applications.

Keywords: pseudo-random generators, chaos, SoC, FPGA.

1. Wstep

Jednym z nowych kierunkéw rozwoju techniki cyfrowej jest
potaczenie w jednym uktadzie scalonym sprzgtowego procesora
z logika programowalna. Dotychczas byly to rdzenie, ktére wy-
magaty implementowania w obrgbie logiki programowalnej magi-
stral, kontrolerow, oraz interfejsow. Uktady te byly do niedawna
oferowane przez firme Xilinx w wersji szybkiej (Virtex 4FX,
Virtex SFXT), co wiazalo si¢ ze znacznym kosztem opartych na
nich konstrukcji. Pojawienie si¢ nowej rodziny uktadéow Zynq [1],
taczacej system mikroprocesorowy z logika programowalna,
przyczynito si¢ do powstania nowych mozliwosci projektowych.

Podobne uktady oferuje réwniez Altera w rodzinach Arria V
i Cyclone V.

W opisywanym projekcie opracowano niezbgdne elementy funk-
cjonalne umozliwiajace zastosowanie generatorow chaotycznych
przedstawionych wczesniej w pracy [2] w zlozonych systemach
cyfrowych. Zbadano mozliwos$¢ ich praktycznego uzycia do dystry-
bucji danych pseudolosowych w sieci LAN. Okreslono wielko$¢
wymaganych zasobow ukladu SoC FPGA oraz poréwnano ja
z analogiczng implementacja w starszych uktadach Virtex-5. Jest to
proba innego podejécia do zagadnienia praktycznej implementacji
PRBG w odniesieniu do rozwigzania przedstawionego w [3].

Artykut jest zorganizowany w nastgpujacy sposob. W sekcji 2
przedstawiona zostata idea praktycznego uzycia chaotycznych
PRBG wbudowanych w ukladzie Zynq jako zZrédta strumieni
danych pseudolosowych w sieci LAN. Sekcja 3 przedstawia spo-
sob implementacji, oprogramowanie oraz uzyte narzgdzia. Roz-
dziat 4 podaje wyniki pomiaréw i ich dyskusj¢. Na koniec,
w rozdziale 5 przedstawione zostaty wnioski.

2. Dystrybutor sekwencji pseudolosowych

Dotychczasowe prace badawcze opisane w [2, 4, 5] dotyczyly
analizy réznych konfiguracji generatorow chaotycznych imple-
mentowanych w ukladach programowalnych. Do testowania tych
generatorOw powstatl system przedstawiony w [6]. W niniejszej
pracy opisano jego rozbudowang, uniwersalng wersj¢ przeznaczo-
ng do wykorzystania w ztozonych systemach cyfrowych, oparta na
plycie prototypowej ZedBoard z uktadem Zynq 7020 [7].

2.1. Platforma sprzetowa z uktadem Zynq

Jako platforme¢ do realizacji czgéci sprzgtowej wybrany zostat
jeden z najnowszych produktow firmy Xilinx, uktad typu SoC —
Zynq XC7Z020 umieszczony na ptycie ewaluacyjnej GSC-AES-
Z7EV-72020-G - ZedBoard firmy Avnet. Dysponuje ona 512MB
pamieci DDR3, 32MB pamigci Flash Quad-SPI, gniazdem karty
SD, zintegrowanym interfejsem do programowania JTAG, kontro-
lerem 10/100/1000 Ethernet, kontrolerem USB OTG 2.0, konwer-
terem USB-UART, kodekiem audio, kodekiem HDMI, 8-bitowym
wyjSciem VGA oraz zestawem przyciskow, przetacznikow i diod
LED. Zrédltem sygnatlu zegarowego sa dwa oscylatory 33,333
MHz (dla podsystemu procesorowego) oraz 100MHz (dla logiki
programowalnej) [7]. Uktady serii Zynq zlozone sa z dwoch blo-
kow: procesorowego (Processing System - PS) oraz logiki pro-
gramowalnej (Programmable Logic - PL) [1].

Blok procesorowy zwiera dwa rdzenie ARM Cortex-A9 takto-
wane zegarem 666 MHz, wbudowane kontrolery pamigci dyna-
micznych DDR2/3 oraz statycznych SRAM/Flash, podwdjne
kontrolery interfejsow Ethernet MAC, USB 2.0, CAN 2.0B,
SD/SDIO, SPI, UART oraz 12C, wbudowang pamig¢é: BootROM,
256kB RAM, cache L1 i L2. Mozliwa jest praca w konfiguracji
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jedno- lub dwurdzeniowej (symetrycznej — z jednym programem
lub asymetrycznej — gdy kazdy rdzen realizuje wlasny program).
Rdzenie dysponuja wlasnymi jednostkami zmiennoprzecinkowy-
mi oraz dedykowanymi blokami przetwarzania danych multime-
dialnych (NEON). Tak bogate wyposazenie umozliwia urucho-
mienie na tej platformie systemow operacyjnych takich jak Linux
czy Android. Blok logiki programowalnej jest analogiczny jak
w pozostalych ukfadach serii 7 firmy Xilinx. Komunikacja
z blokiem procesorowym odbywaé si¢ moze za pomoca klasycz-
nego portu GPIO lub dedykowanej magistrali Advanced eXtensi-
ble Interface 4 (AXI4).

Wbudowana pami¢¢ BootROM umozliwia w zaleznos$ci od
stanu dedykowanych wej$¢ uktadu, konfiguracje systemu z jednej
z wybranych pamigci: QuadSPI, Flash lub karty SD. Konfiguracje
mozna takze wykona¢ za pomoca interfejsu JTAG, ktory ma
najwyzszy priorytet.

Blok logiki programowalnej (PL) jest wykonany w technologii
28 nm, odpowiada ukladom serii Artix-7 i dysponuje: 53200
blokami LUT, 106400 przerzutnikami, 140 blokami pamigci
BlockRAM (kazdy o wielkosci 36Kb), 220 blokami DSP oraz 8
blokami zarzadzania sygnatem zegarowym (DCM & PLL).

2.2. Koncepcja mikrosystemu

System do dystrybucji strumieni danych pseudolosowych sktada
si¢ z kilku komponentéw. Pierwszym z nich sg chaotyczne genera-
tory PRBG, dla ktérych mozna ustawi¢ warto$¢ poczatkowa
(seed) determinujgca generowang sekwencje. Uzupetnione sg one
o interfejs komunikacyjny z magistrala AXI-Lite, ktora za pomoca
zestawu rejestrow posredniczy w komunikacji procesor-generator.
Kolejnym elementem jest skonfigurowany system mikroproceso-
rowy odpowiedzialny za akwizycje sekwencji binarnych oraz
obstuge komunikacji za pomoca interfejsu Ethernet. Wybrana
platforma umozliwia uruchomienie aplikacji bezposrednio na
jednym z rdzeni procesora lub w systemie Linux. Ostatnim ele-
mentem jest aplikacja kliencka uruchamiana na komputerze PC.
Umozliwia ona pobranie okreslonej ilosci danych z wybranego
generatora dostgpnego w platformie dystrybucyjnej i zapisanie ich
do pliku na komputerze klienta. Rysunek 1 przedstawia diagram
blokowy proponowanego mikrosystemu.
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czono trzy typy generatorow opisanych w [4]: z odwzorowaniem
logistycznym, Hénona oraz z oscylatorem FDNR. Kazdy jest
dostepny w dwodch wariantach precyzji: 32- i 64-bitowej. Oprocz
kolejki FIFO zaimplementowany zostal rowniez zestaw rejestrow:
ustawienia warto$ci poczatkowej (od 1 do 6 rejestrow), ustawienia
parametru odwzorowania (od 1 do 6 rejestrow) oraz sterujacy. Ich
liczba zalezy od typu i precyzji obliczeniowej generatora. Dla
kazdego z typow generatoréw w bloku zegarowym PS wytwarza-
ne sg 3 sygnaty zegarowe: 25 MHz (Hénon), 100 MHz (logistycz-
ny) i 150 MHz (FDNR). Czestotliwosci te okreslono w wyniku
badan opisanych w [6].

W tablicy 1 podano zestawienie zasobow logicznych uzywa-
nych przez poszczegdlne komponenty mikrosystemu oraz imple-
mentacje analogicznego rozwigzania w ukladzie Virtex SFXT
z procesorem PowerPC. Liczba zasobdéw potrzebnych do imple-
mentacji generatorow jest podobna, a nawet identyczna w przy-
padku przerzutnikoéw i blokow DSP. Caly system w starszym
rozwigzaniu wymaga okolo dwukrotnie wigcej zasobow, ponie-
waz kontrolery pamigci oraz interfejsy sa implementowane
w logice programowalne;.

Tab. 1. Zasoby wymagane przez system i generatory

Tab. 1. Resources used by the system and generators
Uklad Zynq XC7Z020 Virtex SFXT
Rodzaj zasobu | Flip-flop Lur DSP | Flip-flop Lur DSP
Dostgpne 106 400 53200 220 20480 20 480 64
Caly system 2124 3751 38 6 834 5386 38
Logistic @ 32b 32 62 4 32 64 4
Logistic @ 64b 64 372 14 64 368 14
Hénon @ 32b 32 555 4 32 556 4
Hénon @ 64b 64 1632 16 64 1636 16
FDNR @ 32b 96 223 0 96 256 0
FDNR @ 64b 192 427 0 192 512 0
Za  konfiguracje  mikrosystemu  czyli  uruchomienie

oprogramowania i zaprogramowanie PL odpowiada wbudowany
program tadujacy (bootloader), ktory poszukuje w pamigei Quad-
SPI programu dla procesora oraz pliku konfiguracyjnego.

3.2. Projekt oprogramowania mikrosystemu
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Rys. 1. Struktura mikrosystemu do dystrybucji strumieni danych pseudolosowych
Fig. 1.  Block diagram of the microsystem for distribution of pseudo-random data

3. Implementacja mikrosystemu

Projekt mikrosystemu sktada si¢ z trzech czeSci, ktore sa
szczegotowo opisane ponizej.

3.1. Projekt systemu wbudowanego

W bloku procesorowym skonfigurowano jeden kontroler Ether-
net, jeden interfejs UART, kontrolery pamigci zewngetrznych, blok
generacji zegara oraz licznik. Port szeregowy stuzy do monitoro-
wania pracy programu, natomiast licznik jest przeznaczony do
pomiaru wydajnosci akwizycji 1 transmisji. Za posrednictwem
magistrali AXI-Lite z kolejka FIFO o pojemnosci 16 stow podta-

Program jest wykonywany niezaleznie na kazdym rdzeniu lub
w konfiguracji dwurdzeniowej. W pierwszym przypadku aplikacja
pracuje bez systemu operacyjnego, w drugim za§ z OS (Linux,
RTOS). W tym projekcie zdecydowano si¢ na prace bez OS ze
wzgledu na mozliwos$¢ wykorzystania wczesniej utworzonych
fragmentoéw programu dla procesora MicroBlaze.

Opracowano program, ktory sklada si¢ z trzech modutéw: (1)
akwizycji probek z wybranego generatora, (2) asynchronicznego
serwera probek pracujacego w oparciu o protokdt warstwy sesji
modelu ISO/OSI, (3) funkcji monitorujacych poprawno$¢ pracy
generatorow.

Generatory od strony procesora widoczne sg jako bank od 3 do
13 rejestrow 32-bitowych. Liczba rejestrow zalezy od uzytego
generatora 1 jego precyzji. Modut akwizycji to zestaw funkcji,
ktore konfiguruja generator, umozliwiaja odczytanie okreslonej
porcji danych i zapisanie ustawien. Podprogram ten pracuje
w petli gtdéwnej programu.

Procedura startowa uruchamia podprogram serwera TCP/IP re-
alizujacy zapytania od aplikacji klienckich, ktory obstuguje dedy-
kowany protokoét opisany w [6]. W szczegolno$ci serwer obstugu-
je trzy rodzaje zapytan: (1) dostepne generatory (GetGenlnfo), (2)
ustaw generator (SetGenCfg) oraz (3) udostepnij strumien pseudo-
losowy (GetRandomData). W pierwszym przypadku klient jest
informowany o dostgpnych generatorach oraz ich konfiguracji.
Drugie zapytanie jest zagdaniem ustawienia wybranego generatora
i przygotowaniem go do pracy. Trzecie natomiast zada przestania
okreslonego strumienia danych. Modut ten pracuje asynchronicz-
nie z przerwaniem wywolywanym w obstudze stosu TCP/IP. Rys.
2 ilustruje przebieg komunikacji mi¢edzy klientem a serwerem.
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Rys. 2. Diagram wymiany komunikatow mig¢dzy aplikacja klienta i serwerem
Fig. 2. Diagram of communication client-server

Ostatni modut jest odpowiedzialny za monitorowanie staty-
stycznych wlasnosci generowanych strumieni. Jest to para testow.
Pierwszy z nich polega na sprawdzeniu, czy liczba wystgpujacych
110 jest zblizona. Drugi zlicza liczb¢ przej$¢ 0—1 oraz 1—0. Jest
to tzw. test czestosci dajacy podstawe do stwierdzenia wystapienia
ewentualnych nieprawidlowosci w pracy generatora.

3.3. Aplikacja klienta

Komputery w sieci LAN moga korzysta¢ z dostgpu do strumie-
nia danych z PRBG za pomoca aplikacja napisanej w jezyku C#.
Sktada si¢ ona z pliku wykonywalnego oraz pliku biblioteki.
Podejscie takie zostalo wybrane aby umozliwi¢ uzycie systemu
dystrybucyjnego w innych zastosowaniach niz prezentowane
w tym artykule.

Biblioteka zawiera zestaw funkcji odpowiedzialnych za komu-
nikacje z aplikacjg do akwizycji danych w uktadzie Zynq, z kto-
rych korzysta program. Obstuguje ona dedykowany protokot
dziatajacy w oparciu o stos TCP/IP.

Dostep do generatora zapewnia interfejs aplikacji, ktory umoz-
liwia: potaczenie z uktadem o znanym adresie IP i numerze portu
TCP, wybdr dostgpnego strumienia, konfiguracje generatora,
ustalenie rozmiaru danych jakie mozna pobraé i zapisanie otrzy-
manych danych do pliku. Alternatywnie aplikacja moze zosta¢
uruchomiona przez podanie listy argumentéw bez uruchamiania
interfejsu.

3.4. Metoda projektowa i uzyte narzedzia

Podczas projektowania systemu zastosowano szereg narzedzi.
Pierwszym z nich jest pakiet oprogramowania firmy Xilinx
ISE/XPS, w wersji 14.4, ktory postuzyt do opisu systemu wbudo-
wanego implementowanego w ukladzie programowalnym. Gene-
ratory PRBG zostaly opracowane w $rodowisku Matlab 2011a
z dodatkiem System Generator firmy Xilinx, a nast¢pnie wyeks-
portowane do §rodowiska ISE, w ktorym za posrednictwem opra-
cowanego modulu kontrolera magistrali AXI zostaly podlaczone
do magistrali systemowej. Implementacj¢ sprzgtowa zrealizowano
z wykorzystaniem ptyty ZedBoard [7].

Oprogramowanie dla mikrosystemu zostalo napisane w jezyku
C przy uzyciu srodowiska Xilinx SDK. Aplikacja klienta oraz
biblioteka zostaly napisane w jezyku C#, w Srodowisku Visual
Studio 2012. Do uruchomienia aplikacji klienta niezbedne jest aby
na komputerze zainstalowany byt pakiet NET Framework 4.0.

4. Weryfikacja eksperymentalna
Weryfikacja poprawnosci pracy polegata na zbadaniu mozliwo-

$ci zdalnego pozyskania okre§lonego strumienia danych i zapisa-
nia go do pliku. Zrealizowano dwa scenariusze testowe. Pierwszy

z nich polegal na zestawieniu jednego potaczenia przez aplikacje
kliencka z mikrosystemem oraz utworzeniu 6 plikow o wielkosci
1024 Mb (jeden plik dla kazdego z generatorow). Zmierzono
$rednig szybko$¢ transmisji, ktéora wyniosta 53,4 Mb/s. Drugi
scenariusz polegat na jednoczesnej obstudze 6 klientow, z ktérych
kazdy zadat strumienia z innego generatora. W tym przypadku
$rednia szybko$¢ transmisji dla jednego klienta wyniosta 8,8 Mb/s.
Spowolnienie transmisji wynika z faktu, ze dane wysylane sa
porcjami 1024 B kolejno do kazdego klienta. Alternatywnie moz-
na rozwazy¢ opcje transmisji bez jej przerywania, jednak moze to
powodowa¢ wydtuzenie czasu oczekiwania przez kolejnych klien-
tow.

5. Podsumowanie

W projekcie przedstawiono zintegrowany mikrosystem z ukta-
dem Zynq umozliwiajacy wykorzystanie generatoréw chaotycz-
nych PRBG jako zrédla strumienia danych pseudolosowych dys-
trybuowanych w sieci LAN. Zweryfikowano poprawnos$¢ pracy
systemu oraz okre$lono jego potencjalng wydajnos¢ dla dwoch
scenariuszy dzialania. Przedstawiono opis budowy systemu oraz
podano wymagane wielko$¢ zasobow logicznych.

W trakcie dalszych prac planowane jest rozszerzenie mikrosys-
temu o sprz¢towy ukltad monitorowania ciaggéw pseudolosowych
przez badanie entropii. Podobng metod¢ wykorzystuje si¢ do
badania losowosci generatoréw TRNG (True Random Bit Genera-
tor). Rozwazane jest takze uzycie innych generatoréw, ktore moga
by¢ implementowane w uktadach FPGA, np. opisanych w pracach
[8, 9], oraz wprowadzenie metod post-processingu [10], w celu
poprawy jako$ci statystycznej i zwigkszenia szybkosci generacji
strumienia danych.

6. Literatura

[1] Xilinx: Zynq-7000 All Programmable SoC Overview, DS 190, v. 1.2,
21 August, 2012, on-line: http://www.xilinx.com.

[2] Dabal P., Petka R.: Implementacja generatoré6w cyfrowego chaosu do
zastosowan w kryptografii w ukfadzie FPGA, Pomiary Automatyka
Kontrola, vol. 56, nr 07/2010, str. 711-713.

[3] Dabal P., Pelka R.: FPGA-based cryptosystem with combined stream-
block cipher and digital chaos generator, in Proc. of Int. Conf. on
Signals and Electronic Systems (ICSES), 7-10 Sept. 2010, Gliwice,
pp- 315-318, (on-line: IEEE Xplore).

[4] Dabal P., Pelka R.: FPGA Implementation of Chaotic Pseudo-Random
Bit Generators, in Proc. 19th Int. Conf. Mixed Design of Integrated
Circuits and Systems (MIXDES 2012), May 2012, Warszawa, pp.
260-264, (on-line: IEEE Xplore).

[5] Dabal P., Pelka R., A Chaos-Based Pseudo-Random Bit Generator
Implemented in FPGA Device, in Proc. 14th IEEE Symposium on
Design and Diagnostics of Electronic Circuits and Systems, 13-15
April 2011, Cottbus, Germany, pp. 151-154, (on-line: IEEE Xplore).

[6] Dabal P., Pelka R.: An Integrated System for Statistical Testing of
Pseudo-Random Generators in FPGA Devices, in Proc. Int. Conf. on
Signals and Electronic Systems (ICSES’2012), 18-21 September
2012, Wroctaw, pp.1-5, (on-line: IEEE Xplore).

[7] ZedBoard: Zynq™ Evaluation and Development. Hardware User’s
Guide, ver. 1.9, Jan. 2013, (on-line: www.zedboard.org).

[8] Fischer V., Drutarovsky M.: True Random Number Generator
Embedded in Reconfigurable Hardware, in Proc. 4th Int. Workshop on
Cryptographic Hardware and Embedded Systems (CHES 2002),
Springer-Verlag, LNCS 2523, 2002.

[91 Wold K., Chik How Tan., Analysis and Enhancement of Random
Number Generator in FPGA Based on Oscillator Rings, Int. Journal of
Reconfigurable Computing, vol. 2009, Article ID 501672, 2009.

[10]Addabbo T., Alioto M., Fort A., Rocchi S., Vignoli V.: Efficient Post-
Processing Module for a Chaos-based Random Bit Generator, in Proc.
13th IEEE Int. Conf. on Electronics, Circuits and Systems, ICECS '06,
10-13 Dec. 2006, pp. 1224-1227.

otrzymano / received: 21.05.2013

przyjeto do druku / accepted: 03.07.2013 artykut recenzowany / revised paper




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


