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PROBLEMY BEZPIECZENSTWA
MIEDZYNARODOWYCH PORTOW LOTNICZYCH

STRESZCZENIE

Celem artykutu jest przedstawienie probleméw dotyczacych zmian
w zakresie bezpieczenstwa miedzynarodowych portéw lotniczych.

Z powodu nowych rodzajéw zagrozen oraz znacznego wzrostu liczby
pasazerow, wprowadzane sg nowe rozwiagzania technologiczne ktére wptywaja na
bezpieczenstwo stref zastrzezonych oraz ogélnodostepnych.

Problem ten ze wzgledu na swojg ztozono$¢ oraz nieprzewidywalnos¢ wcigz
pozostawia szeroka przestrzen do wprowadzania ulepszen oraz podnoszenia ich
skutecznosci.

Na podstawie przeprowadzonych badan, postawiono hipoteze roboczg, Ze
kompetencje zawodowe pracownikéw oraz odpowiedni dobér elektronicznych
urzadzen wspomagajacych, odgrywaja istotne znaczenie dla stanu bezpieczenstwa
miedzynarodowych portéw lotniczych.

Stowa kluczowe:
bezpieczenstwo, terroryzm, lotnictwo, nowe technologie

WSTEP

Lotniska sa bardzo wymagajacym otoczeniem: sezonowy ruch, zmienna
liczba pasazeréw i zmiany w ostatniej chwili oznaczajg, Ze wymagana jest duza
elastyczno$¢, aby sprosta¢ specyficznym potrzebom wszystkich klientéw portow
lotniczych, zar6éwno linii lotniczych jak i podréznych.

Ponadto, aby zdota¢ stawi¢ czota wyzwaniom zwigzanym ze zwiekszonymi
przepisami bezpieczenstwa i rosngcg liczbg pasazeréw oraz aby by¢ na biezgco
Znajnowszymi zagrozeniami terrorystycznymi, porty lotnicze w Europie i na
Swiecie, poszukujg coraz to nowych rozwigzan technologicznych dostosowanych do
indywidualnych potrzeb zaréwno ich samych jaki ich klientéw, czyli pasazeréw.
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Porty lotnicze oraz inne podmioty uczestniczace aktywnie w budowie
bezpiecznego systemu portu lotniczego, musza zawsze bra¢ pod uwage czynnik
ludzki, ktéry odgrywa nadal istotng role, cho¢ w erze postepujacych najnowszych
technologii, juz nie najwazniejsza.

CHARAKTERYSTYKA WYBRANYCH PROBLEMOW BEZPIECZENSTWA

Bezpieczenstwo miedzynarodowego portu lotniczego polega na
zapewnieniu szczelno$ci stref zastrzezonych oraz zabezpieczeniu stref
ogblnodostepnych, =zalezy od kompetencji zawodowych pracownikéw
ochraniajgcych oraz wlasciwego doboru elektronicznych
urzgdzen wspomagajacych.

Kompetencje zawodowe pracownikdw ochraniajacych obejmuja
wiedze, doswiadczenie oraz podnoszenie kwalifikacji przez personel,
w zakresie monitorowania inadzoru operacyjnego oraz kontroli jakoSci
w ramach realizowanych zadan.

Rozw6j nowych technologii wymusza odpowiedni dobor, wspéimierny
do analizy ryzyka, elektronicznych urzadzen wspomagajgcych w tym sprzetu,
metod i $rodkéw technicznych oraz utrzymywanie ich we wtasciwym stanie
technicznym.

Porty lotnicze sa zatem idealnym poligonem doswiadczalnym do
zintegrowania nowych technologii w celu czerpania korzysci z globalnego wzrostu
ruchu pasazerskiego i przyciagniecia dalszych bezposrednich lub posrednich
inwestycji. Porty lotnicze stajg sie stopniowo centrami innowacji i polem
doswiadczalnym dla najnowszych technologii, ktdre, jesli sprawdzg sie w warunkach
bezpieczenstwa lotniczego, beda mialy swoje zastosowanie w innych obszarach.
Wystawy, wydarzenia sportowe irosnacy ruch osobowy stwarzaja dobre
mozliwosci modernizacji infrastruktury portéw lotniczych i przyjecia technologii,
ktére moga poprawi¢ doswiadczenia pasazeréw, jak i réwniez bezpieczenstwo
réwniez poza samg infrastrukturg lotniskowa.

Zagrozenia dla lotnictwa cywilnego

Miedzynarodowe Zrzeszenie Przewoznikdw Powietrznych - IATA
(International Air Transport Association)! podato, ze w 2018 roku na
lotniskach miedzynarodowych odprawiono 4,4 miliarda pasazerow.

1 More Connectivity and Improved Efficiency - 2018 Airline Industry Statistics Released,
https://www.iata.org/pressroom/pr/Pages/2019-07-31-01.aspx#_ prclt=zTkSP6TZ, 31
July 2019.
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Miedzynarodowa Rada Portéw Lotniczych - ACI (Airports Council
International)? podata, ze globalny ruch pasazerski osiagnat w 2018 roku 8,8
miliarda, co stanowi wzrost 0 6,4% w stosunku do 2017 roku.

Rozbieznosci w tym zakresie zwigzane sa z faktem, Ze linie lotnicze jako
przewoznicy zrzeszeni w IATA stosujg wskaznik pasazerski przy wylocie z danego
portu, natomiast porty lotnicze zrzeszone w ACI liczg i analizujg obstuge pasazerska
zaréwno przy wylocie z danego portu, jak i przylocie oraz tranzycie.

W 2018 r. terroryzm nadal stanowil powazne zagrozenie dla
bezpieczenstwa w panstwach cztonkowskich UE. Przerazajace ataki
dokonywane przez dzihadystéw, takich jak te z Trebes, Paryza, Liege
i Strasburga, spowodowaty $mieré¢ tacznie trzynastu oséb iwiele innych
obrazen. Terrorys$ci maja na celu nie tylko zabijanie i okaleczanie, ale takze
dzielenie naszych spoteczenstw i szerzenie nienawisci. Sity odpowiedzialne za
bezpieczenstwo muszg zachowaé¢ czujno$¢, jesli majg chroni¢ obywateli
i wartos$ci w obliczu préb wykorzystania przemocy do celéw politycznych.

W odniesieniu do ekosysteméw portéw lotniczych, niezbednym jest
podejmowanie dziatan majgcych na celu odwrdcenie uwagi od punktow
kontrolnych w kierunku obszaréw publicznych w portach lotniczych, aby
przystosowac sie do zmieniajgcego sie zagrozenia, czego przyktadem jest spora
liczba niedawnych atakéw. Istota nowych zatozen nie powinno juz by¢
skupianie uwagi jedynie na zapobieganiu przedostania sie przedmiotéw
niebezpiecznych do stref krytycznych portéw lotniczych, lecz rdéwniez
skoncentrowania sie na obydwu stronach punktu kontrolnego, czyli
w miejscach de facto publicznych, gdzie przecinaja sie systemy transportu
lotniczego i naziemnego takie jak szybka kolej, metro czy punkty obstugi
pasazerskiej transportu naziemnego autobusy czy samochody.

0d chwili atakdw z 11 wrze$nia, kraje i porty lotnicze na catym $wiecie
wzmocnily Srodki bezpieczeristwa na lotniskach. Jednakze na przestrzeni
ostatnich kilku lat, ataki terrorystéw coraz czesciej skupiajg sie na obszarach,
gdzie ludzie nie sa poddawani kontroli bezpieczenstwa, takich jak strefy
odbioru bagazu lub strefy odprawy biletowej. Podwojne ataki na lotniskach
i dworcach kolejowych w Brukseli w marcu 2016 r. z wykorzystaniem tej
taktyki zabily 32 osoby i trzech napastnikéw. Powyzsze $wiadczy o tym, iz
stoimy w obliczu ambitnych przeciwnikéw, ktérzy nieustannie poszukujg
miejsca ataku zaréwno w $wiecie realnym jak i cyberprzestrzeni i jedynie
czekaja na okazje, aby ponownie uderzy¢.3

2 ACI report 6.4% growth in global passenger traffic, https://www.airport-
technology.com/news/global-passenger-traffic-aci-report. 17 September 2019.

3 Shapiro D., How did security measures fail in Brussels, John Jay College of Criminal Justice,
March 2016.


https://www.airport-technology.com/news/global-passenger-traffic-aci-report.%2017%20September%202019.
https://www.airport-technology.com/news/global-passenger-traffic-aci-report.%2017%20September%202019.
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Majac na uwadze obecny katalog zagrozen wymierzonych w porty
lotnicze, istnieje ciggta potrzeba aktualizacji i wzmacniania rozwigzan
w zakresie bezpieczenstwa, poprzez wykorzystanie nowej oceny dzisiejszych
zagrozen oraz szybszej modyfikacji strategii bezpieczefistwa w obszarach
portéw lotniczych. Ponizej autorzy przedstawiajg kilka kluczowych wyzwan
oraz trendéw zwigzanych z rozwojem nowych technologii na rzecz
bezpieczenstwa portéw lotniczych oraz w stosunku do ich ekosysteméw oraz
infrastruktury punktéw kontrolnych.

Kontrola bezpieczenstwa bagazu kabinowego

Wyjmowanie wiekszych urzadzen elektronicznych, laptopoéw,
tadowarek, ptynéw oraz zeli z bagazu podrecznego w celu zaprezentowania ich
osobno do kontroli bezpieczenstwa znajduje sie na czele tych czynnosci, ktore
raczej negatywnie wptywajg na postrzeganie jako$ci podrézy przez pasazerow.
Procedury przygotowania do procesu kontroli bezpieczenstwa niewatpliwie
zajmuja czas, a ten w przypadku operacji lotniczych jak i samej ekonomii
funkcjonowania portu lotniczego odgrywa znaczaca role. Jednakze wraz
z postepem technologicznym, juz dzi§ dostepne sa rozwigzania kontroli
bezpieczenistwa bagazu kabinowego, ktéra w oparciu o technologie
zaczerpniete z rozwigzan juz funkcjonujagcych w stosunku do bagazu
rejestrowanego, badz tadunkoéw, sa dostepne w pasazerskich punktach kontroli
bezpieczenstwa. Wspomniane technologie, s3 wdrazane przez wiodacych
dostawcéw ustug w =zakresie kontroli bezpieczenstwa w oparciu m.in.
0 rozwigzania zaczerpniete wprost z tomografii komputerowej. Dla przykladu
w wybranych portach lotniczych w Europie jak i USA, testowane sg i wdrazane
rozwigzania z wykorzystaniem sztucznej inteligencji, ktére sg w stanie
odrozni¢ materiaty wybuchowe i bron od przedmiotow innych niz
niebezpieczne, co pomaga operatorom kontroli bezpieczenistwa podejmowac
lepsze decyzje i usprawni¢ proces kontroli bezpieczenstwa.

Szybszy przeptyw pasazerow i Kkontrole bezpieczenstwa maja
pozytywny wpltyw na ogdlne doswiadczenia pasazeréw w porcie lotniczym
i prowadzenie operacji lotniczych, przynoszac bezposrednie Kkorzysci
finansowe wszystkim zainteresowanym stronom.

Nie bez znaczenia dla powyzszego rozwoju technologicznego, okazat sie
wprowadzony w 2017 roku przez rzad brytyjski zakaz transportu urzadzen
elektronicznych w kabinie samolotu w przypadku lotéw z niektérych krajow
Bliskiego Wschodu i Afryki Péinocnej. W wyniku tego pasazerowie lecacy
z niektérych portéow lotniczych w Tunezji, Turcji, Egipcie, Libanie, Jordanii
i Arabii Saudyjskiej do Europy otrzymali zakaz przewozenia przedmiotéow
takich jak telefony, laptopy i tablety jako $rodek zapobiegajacy potencjalnym
zagrozeniom terrorystycznym.

4
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Podjeta inicjatywa oraz skutki ww. zakazu (ktdre zostat de facto zniesiony
w sierpniu 2018 roku), zwigzane z obawami dotyczacymi wplywu ww. na osoby
podrézujgce w celach osobistych i biznesowych, daty impuls w kierunku firm
technologicznych do rozpoczecia prac nad znalezieniem nowych technologii
wykrywania materiatéw wybuchowych w urzadzeniach elektronicznych.*

W ramach inicjatywy wezwano przedsiebiorstwa z catego $wiata do
opracowania nowych systemow umozliwiajgcych wykrywanie materiatéw
wybuchowych w urzadzeniach elektrycznych podczas kontroli bezpieczenistwa
na lotniskach lub wewnatrz kabiny.

Chociaz technologie stosowane w przypadku rdéznych produktéw
znacznie sie r6znia, wspélnym celem jest znalezienie szybkiego, przystepnego
cenowo i prostego systemu zdolnego do rozpoznania obecno$ci materiatu
wybuchowego, bez wptywu na obstuge klienta.

Wirtualizacja operacji lotniczych w aspekcie
cyberbepieczenstwa

Po katastrofie samolotu Spanair 5022 z 2008 r., ktéra miata miejsce tuz po
starcie z pasa startowego, odkryto, Ze centralny system komputerowy stuzacy do
monitorowania probleméw technicznych w samolocie zostat zainfekowany
zto$liwym oprogramowaniem. Wewnetrzny raport wydany przez linie lotniczg
ujawnit, Ze zainfekowany komputer nie wykryt trzech probleméw technicznych
z samolotem, ktore jesli zostalyby wykryte, mogly uniemozliwi¢ start samolotu.
Stwierdzono, Ze zloSliwe oprogramowanie to kon trojarski.>

Natomiast w 2010 r. FAA opublikowata zawiadomienie wskazujace,
ze niektore systemy komputerowe Boeinga 747-8 i 747-8F moga by¢ podatne
na ataki z zewnatrz ze wzgledu na charakter ich tgcznosci.6

Porty lotnicze w coraz wiekszym stopniu uskuteczniajg przenoszenie
cze$ci procesOw biznesowych do tzw. wirtualnej przestrzeni (operacje
w chmurze) w celu usprawnienia wydajnos$ci, zmniejszenia poczatkowych

4 Airport Technology, UK Lifts ban carrying phones laptops tablets aircraft cabin,
https://www.airport-technology.com/news/global-passenger-traffic-aci-report, 31 August
2018.

5 Komisja Badania Wypadéw Lotniczych - CAA Spain, Raport A-032/2008, Accident
Involving A Mcdonnell Douglas Dc-9-82 (Md-82) Aircraft, Registration Ec-Hfp, Operated By
Spanair, At Madrid-Barajas Airport, On 20 August 2008.

6 FAA imposes special conditions on 747-8 to  prevent hacking,
https://www.flightglobal.com/news/articles/faa-imposes-special-conditions-on-747-8-to-
prevent-h-337368, 20 January 2010.
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inwestycji kapitalowych i zaoferowania elastycznosci umozliwiajacej
dostosowanie sie do przepltywdéw pasazerskich. Wiodacy dostawcy ustug w
chmurze dostosowujg sie do potrzeb branzy, ale specjaliSci w dziedzinie
lotnictwa maja zasadnicze znaczenie, poniewaZ wymagane jest prawdziwe
zrozumienie $rodowiska operacyjnego portéw lotniczych. Migracja do chmury
jest rowniez zadaniem ztozonym i kazdy negatywny wptyw (opdznienia,
przekroczenie kosztow itp.) na ciggtos¢ dziatania bytby szkodliwy.

Jednakze trzeba bra¢ uwage fakt, iz branza lotnicza nie jest bardziej
odporna na krytyczne zagrozenia dla bezpieczenstwa cybernetycznego niz
jakakolwiek inna. Jest to do$¢ niepokojacy fakt, gdy wezmie sie pod uwage
potencjalne konsekwencje ztosliwego ataku na samolot peten ludzi. I cho¢ moze
to zabrzmie¢ daleko idgco, aby wyobrazi¢ sobie, ze wysoce ztoZone systemy
samolotu zostang zhakowane jednocze$nie, napastnik posiadajacy giteboka
wiedze na temat systemow lotniczych moze celowo spowodowaé powazne
problemy z zamierzonymi operacjami samolotu.

Zgodnie z obserwacjami, incydenty zwigzane z bezpieczefistwem
cybernetycznym rosng pod wzgledem czestotliwos$ci, skali i ztoZonosci i nie
majg granic. Postep technologiczny i zmiany zachowan ludzi sg gtéwna sitg
napedowa tego trendu i oba te czynniki zmieniajg krajobraz ryzyka w wielu
sektorach, w tym w transporcie lotniczym.

Ze wzgledu na ztozono$¢ systemdéw lotniczych, na przestrzeni lat wielko$¢
oprogramowania obstugujacego te systemy gwattownie wzrosta. W przypadku, gdy
nie sg regularnie testowane pod katem podatnosci, moga pojawi¢ sie powazne
zagrozenia dla bezpieczenstwa. Ponadto zespoly programistéw powinny by¢
w stanie skompilowa¢ wszystkie znane zagrozenia w celu zbudowania modelu
zagrozenia. W ramach tego modelu powinny znajdowaé sie informacje
o zagrozeniach, ktére maja wplyw wylacznie na produkt lub oprogramowanie
znajdujace sie w zasiegu reki. Nalezy stworzy¢ model oceny ryzyka w zakresie
bezpieczenstwa, aby skutecznie zapobiega¢, identyfikowa¢, wykrywac i reagowac na
wyzwania w zakresie bezpieczenistwa, przed ktorymi stoi branza lotnicza. Kazda
awaria to lekcja, ktdrej nalezy sie nauczy¢.

W najlepszym przypadku wzgledy bezpieczenistwa powinny by¢
uwzgledniane na najwcze$niejszych etapach projektowania. Zespoty ds.
architektury oprogramowania powinny rozwazy¢ potencjalne zagrozenia,
przed ktérymi staja w trakcie cyklu zycia oprogramowania, poniewaz pomoze
to w zapewnieniu niezawodnego i solidnego oprogramowania.

Coraz wazniejsze staje sie posiadanie ugruntowanej polityki
bezpieczenistwa cybernetycznego akceptowanej przez wszystkich wiodacych
producentéw oraz akceptowanych standardéw awioniki.

W tym scenariuszu istnieje rowniez potrzeba rozwazenia istniejacych
miedzynarodowych ram prawnych dla lotnictwa cywilnego z perspektywy
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bezpieczenstwa cybernetycznego i okreSlenia, czy potrzebne s3 dalsze
elementy, czy teZ sa one wystarczajace.

Ostatnio Konwencja o zwalczaniu bezprawnych czynéw odnoszacych
sie do miedzynarodowego lotnictwa cywilnego (Konwencja Pekiniska) oraz
protokot uzupeiniajacy do Konwencji o zwalczaniu bezprawnego zawtadniecia
statkami powietrznymi (Protokoét Pekinski) wzmocnity globalne ramy prawne
dotyczace postepowania w przypadku atakow cybernetycznych na
miedzynarodowe lotnictwo cywilne.”

Bezpieczenstwo cybernetyczne jest priorytetem w ramach globalnej
strategii polityki zagranicznej i bezpieczenstwa UE. W rozdziale dotyczacym
bezpieczenstwa cybernetycznego w globalnej strategii UE jest mowa o woli UE,
aby zwiekszy¢ nacisk na bezpieczenstwo cybernetyczne, wyposazajac UE
i pomagajac panstwom cztonkowskim w ochronie przed zagrozeniami
cybernetycznymi  przy jednoczesnym zachowaniu otwartej, wolnej
i bezpiecznej cyberprzestrzeni.s

W 2013 r. Rada z zadowoleniem przyjeta strategie bezpieczenstwa
cybernetycznego Unii Europejskiej i podkreslita, Ze konieczne i pilne jest dalsze
rozwijanie i wdrazanie kompleksowego podejs$cia do polityki UE w dziedzinie
cyberprzestrzeni. W 2014 r. Rada przyjeta ramy polityki obrony cybernetyczne;j
(CDPF) okres$lajace obszary priorytetowe stuzgce promowaniu wspotpracy
cywilno-wojskowej i synergii z szerszymi politykami UE w dziedzinie
cyberbezpieczenstwa, odpowiednimi instytucjami i agencjami UE, a takze
z sektorem prywatnym. Obszary te zostaty niedawno poddane przegladowi w
celu dostosowania sie do zmieniajacego sie otoczenia cyberprzestrzeni, jak
rowniez do inicjatyw UE w zakresie bezpieczenstwa i obrony dotyczacych
realizacji globalnej strategii UE.?

We wrzesniu 2017 r. Komisja uruchomita zaktualizowany pakiet
inicjatyw dotyczacych bezpieczenistwa cybernetycznego poprzez wspdlny
komunikat "Odporno$¢, odstraszanie i obrona". Uznano w nim, Ze wraz
z postepujaca cyfryzacja i zwigzanymi z tym powigzaniami gospodarki
i spoteczenstwa przez Internet, krajobraz zagrozen znacznie sie powiekszyt.

Ponadto grupy panstwowe i stowarzyszone z panstwem postrzegaja
obecnie cyberprzestepczos¢ jako bron strategiczng, ktora niszczy
infrastrukture i dane spowodowane  ukierunkowanymi  atakami
cybernetycznymi. Ataki takie majg obecnie przygnebiajaca zdolno$¢ do

7 Future of Air Transport Security, ICAO Symposium Report, Montreal 2014.

8 Globalna strategia na rzecz polityki zagranicznej i bezpieczenistwa Unii Europejskiej,
Wspdlna wizja, wspdlne dziatanie, 2016.

9 European Defence Agency - Cyber Defence, https://www.eda.europa.eu/what-we-
do/activities/activities-search/cyber-defence. 5 September 2017.
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doprowadzenia do utraty zycia, poniewaz systemy o kluczowym znaczeniu dla
bezpieczenstwa, w tym S$rodki transportu, stajg sie zalezne od technologii
cyfrowych. Stopien zlozonosSci i skala takich atakéw nadal ros$nie. Zagrozenia
hybrydowe obejmujace ataki cybernetyczne potaczone z dezinformacjg online
zostaly wykorzystane do zaklécania procesu decyzyjnego w naszych
liberalnych demokracjach. Ponadto przewiduje sie, ze do 2021 r.
cyberprzestepczos¢ bedzie nadal rosta i bedzie kosztowac przedsiebiorstwa na
calym $wiecie ponad 5 trylionéw euro rocznie.10

Cyberterroryzm nie stanowi odrebnego lub indywidualnego rodzaju
terroryzmu ze wzgledu na swoja ideologie. Stuzy bowiem tym samym celom,
ktérym stuzg zamachy bombowe, porwania czy branie zaktadnikéw, z ta tylko
réznicg, ze atak ten nie jest widoczny. Cyberterroryzm moze przyjmowac trzy
podstawowe formy. Pierwsza to dziatania majace na celu wlamania, tacznie
z nielegalnym pozyskaniem, usuwaniem lub zmiang danych iblokadg serwerdw.
Prowadzi to do zmian lub uszkodzen systeméw operacyjnych oraz do wielokrotnych
polaczenn zaréwno atakowanego serwera, jak i innych serweréw. Druga forme
stanowig wirusy. S3 to gléwnie programy, ktore dziatajg wbrew woli uzytkownika
systemu oraz na jego szkode. Najczesciej stosuje sie je, aby niszczy¢ bazy danych
isystemy operacyjne. Kolejna forma to atak konwencjonalny polegajacy na
fizycznym uszkodzeniu elementéw systemu komputerowego, serweréw czy
infrastruktury telekomunikacyjnej portu lotniczego.

W zaleznosci od sposobu atak tego typu moze prowadzi¢ do czasowego
paralizu systemu lub nieodwracalnej utraty danych. Systemy kontroli
bezpieczenstwa w portach lotniczych oparte sa w wiekszo$ci na
zintegrowanych systemach sieciowych, do ktérych jest podiaczonych wiele
urzadzen, od takich jak: konwencjonalne urzgdzenia rentgenowskie,
urzadzenia rentgenowskie wyposazone w automatyczne systemy detekcji
materiatdow wybuchowych (Explosive Detection Systems - EDS), przez bramki
magnetyczne, systemy do skanowania ciata (Full Body Scanners - FBS),
specjalistyczne oprogramowanie do projekcji przedmiotéw zabronionych
w bagazu (Threat Image Projection - TIP) czy na w pelni zautomatyzowanych
systemach kontroli bezpieczenstwa bagazu kabinowego konczac, tzw. systemie
scentralizowanego przetwarzania obrazu (Central Image Processing - CIP).

W wyniku daleko idacej komputeryzacji, a co za tym idzie automatyzacji
procesow kontroli bezpieczenstwa, kazdy pojedynczy sprzet wykorzystywany
dzisiaj do kontroli pasazeréow jest komputerem samym w sobie lub w sposéb
bezposredni jest podtaczony do centralnej jednostki sterujacej. W rezultacie w
razie proby ataku cybernetycznego na poszczegoélne elementy systemu moze
istnie¢ zagrozenie dopuszczajace, ze specjalistyczny sprzet do kontroli

10 Globalne koszty cyberprzestepczosci, Raport Center for Strategic and International
Studies, Waszyngton 2017.
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bezpieczenstwa pozostanie obojetny na stwierdzone zagrozenie lub zafatszuje
wynik kontroli badZ jego kluczowe elementy (jak na przyktad mechanizm
wyrywkowej kontroli bezpieczenstwa bramek magnetycznych, system TIP czy
cho¢by nawet obraz przekazywany zdalnie poprzez systemy CIP). W tym
wypadku bariera miedzy bezpieczenstwem cybernetycznym i fizycznym jest
czysto teoretyczna i moze stanowi Zréddto obaw. Dlatego tez istotne jest gtebsze
spojrzenie na wzajemne relacje miedzy bezpieczenstwem cybernetycznym
i fizycznym w ekosystemie bezpieczenstwa lotniczego, a takze zwrdcenie uwagi
na rozwoj narzedzi $wiadomosci iszkolen, przede wszystkim dla samych
uzytkownikéw systeméw bezpieczenstwa.

Rozwoé6j automatyzacji systemow kontroli
granicznej

Zautomatyzowany system kontroli granicznej, dzieki ktéremu podrézni
beda poddawani testom przy uzyciu awataréw wykrywajgcych ktamstwa, moze
wkroétce okazac sie rzeczywistoscia. Celem jest przyspieszenie kolejek oraz
zwiekszenie bezpieczeistwa na zewnetrznych granicach UE. Projekt o nazwie
"IBORDERCTRL" ma za zadanie rozwijanie inteligentnych systeméw kontroli
granicznej, poprzez opracowanie szeregu pytan za posrednictwem animowane;j
strazy granicznej na ekranie, zanim dotrg oni do granicy, czy to na ladzie,
w powietrzu, czy na morzu. Przed dotarciem na lotnisko lub przejscie graniczne
podrdzni beda korzysta¢ z aplikacji online, aby w razie potrzeby zatadowa¢
zdjecia swojego paszportu, wizy i dowdd posiadania srodkéw finansowych,
anastepnie za pomoca kamery internetowej odpowiedzie¢ na pytania
komputerowo animowanej strazy granicznej, dostosowanej do pici,
pochodzenia etnicznego i jezyka podr6znego.!!

Technologia majaca na celu "wykrywanie oszustw" przeanalizuje
nastepnie mikro ekspresje podréznych, aby dowiedzie¢ sie, czy rozmoéwca
mowi prawde. Po dotarciu do granicy, wszyscy podrézni oznaczeni jako osoby
o niskim ryzyku beda kontynuowaé krdétka ponownag ocene informacji
potrzebnych do wjazdu do kraju. Pasazerowie o podwyzszonym ryzyku zostang
skierowani do bardziej szczegétowej odprawy z wykorzystaniem danych
biometrycznych, ktéra moze obejmowac przejecie kontroli granicznej przez
straz graniczna z systemu automatycznego.

Ewolucja zagrozen wewnetrznych w ramach
organizacji ekosystemu lotniska

11 Intelligent Portable Control System Project, https://www.iborderctrl.eu/The-project, 31
August 2019.
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Nalezy przez nie rozumieé zagrozenia spowodowane bezposrednio
szkodliwg dziatalno$cig os6b pracujacych w porcie lotniczym. Moze ona mie¢
charakter sabotazu lub dywersji. Duzy problem w tym wypadku stwarza
wiedza tych os6b oraz ich znajomos$¢ infrastruktury portu lotniczego,
topografii, atakze proceséw iprocedur ochrony wdroZzonych w porcie
lotniczym. WyKkorzystana w nieodpowiedni sposéb moze sie przyczyni¢ do
przeprowadzenia aktu bezprawnej ingerencji w wyniku zastosowania Scisle
okreslonych podatnosci infrastruktury lotniskowej na zagrozenia. Zagrozenia
wewnetrzne mogg mie¢ charakter typowo przestepczy, jednakze sposéb, w jaki
s3 wykonywane, moze z powodzeniem stuzy¢ do przeprowadzenia aktu terroru
z uzyciem catego wachlarza Srodkow i materiatéw niebezpiecznych.

Grupy terrorystyczne mogg zatrudnia¢ pracownikéw portéw lotniczych
w celu ominiecia kontroli bezpieczenstwa - szczegélnie pracownikdw majacych
bezposredni dostep do samolotéw. Znane s3 przypadki, gdy pracownicy
przemycali rownieZz narkotyki, brof oraz uskuteczniali inne formy przemytu.
Tylko jeden radykalny lub niezadowolony pracownik moze popehi¢ czyn,
ktéry prowadzi do katastroficznego incydentu, co sprawia, Ze zajecie sie
zagrozeniami wewnetrznymi staje sie priorytetem. Porty lotnicze wdrazaja
wlasne strategie tagodzenia tego zagrozenia. W wiekszosci przypadkéw
dziatania te obejmowaty kontrole bezpieczenistwa wszystkich lub wybranych
pracownikéw przed wejéciem do stref zastrzezonych. Technologia moze
rowniez wspiera¢ te wysitki. Nowe funkcje analityczne wbudowane w systemy
wideo i kontroli dostepu mogg stanowi¢ zaawansowane narzedzie nadzoru.

Ewolucja nowych rodzajow zagrozen
wykraczajgca poza strefy zastrzezZone lotniska

Zarzadzanie zakl6ceniami w dziatalnoSci operacyjnej, ktére maja
wplyw na cigglo$¢ dziatalnosci i generowanie przychodéw, ma kluczowe
znaczenie zaréwno dla portéw lotniczych, jak i linii lotniczych.

Istnieje znaczna liczba potencjalnych zagrozen wymierzonych
w infrastrukture portu lotniczego, ktore to, ze wzgledu na swdj rodzaj, mogg sie
rozciggna¢ na bardzo duza skale poza granice samego lotniska. Istotnym
elementem jest, aby ostroznie rozr6znié, jakie zagrozenia maja zastosowanie w
odniesieniu do poszczegélnych obszaréw stref ogélnodostepnych lub stref
zastrzezonych lotniska. Biorac pod uwage, ze najwiekszym zagrozeniem dla
zycia jest atak przeprowadzony w miejscach, w ktorych gromadzi sie duza
liczba o0s6b, istotne jest, aby zwrdci¢ szczegélng uwage na strefy
ogo6lnodostepne, takie jak: hale odlotowe, poczekalnie, a nawet same punkty
kontroli bezpieczenstwa usytuowane w formie scentralizowanych punktow
kontroli bezpieczenstwa.

10



Problemy bezpieczenstwa miedzynarodowych portéw lotniczych

W $wietle nowego rodzaju zagrozen Miedzynarodowy Komitet Portéw
Lotniczych opracowat oswiadczenie, w ktéorym podsumowat zakres dziatan
poszczegblnych panstw cztonkowskich odnoszacych sie do nowych rodzajow
zagrozen. W dokumencie tym Miedzynarodowa Rada Portéw Lotniczych (ACI)
zwrocita uwage na to, Ze wejscie do terminalu i strefa ogélnodostepna nie réznig sie
od innych przestrzeni publicznych i podlegajg $rodkom bezpieczenstwa wdrazanym
przez witadze lokalne. Rada jednoczesnie wskazata, ze wymiana informacji
wywiadowczych to najbardziej praktyczne irealistyczne $rodki zwalczania
terroryzmu, zamiast dodatkowych kontroli bezpieczenstwa

Tabela 1. Lista incydentéw terrorystycznych wymierzonych w lotnictwo w latach 2001-

2017
Rok Data Kraj Cel ataku Sprawca ataku Ofiary Ranni Strefy publiczne Strefy zastrzezone
2001 11/0%01 USA Lotnichwos Al Qaeda 2977 6281+ (%] a
2002 D072 USA Lotnictwe  Hesham Mohamed Hadayet 2 (] Q
2003  04/03/03 Filipiny Lotnictwo  Abu Sayyaf 21 166 e Q
2004 24/08/04 Russia Lotnictwe  Chechen tarrorists an (%] e
2006 030B/06 W.Bntania Lotnictwo Al Qaada e (%]
2006 03AOE Turga Lotnictws  Hakan Ekinci (%] e
2006 30/12/06 Hiszpania Lotnictwo ETA 2 52 (=] Q
2007 030507 Kuba Lotnictwe  Renegade soldiers 1 (%] e
2007 30067 W.Brytania Loinichwo Al Qaeda 5 (=] Q
2007 040307 Miemcy Lotnicthwe Al Qasda e Q
2009 25/12/08 USA Lotnictws Al Qasda a (%] (&)
2010 1R02ZM0 USA Lotnictws  Andrew Josaph Stack 1 13 (=] Q
2010  2810/10 Yemen Lotnictwo Al Qaeda (=] a
2011 24/01/11 Rosja Lotnictwe Al Qasda a7 180 (] Q
2012 2W0BM2 Chiny Lotnictwe  [slamic Terrorists z 13 (%] [ ]
2012 1B/0TMZ Bulgaria  Loinictwo Hezbollah 7 34 (=] Q
2012  16/12112 Pakistan  Lofnictwo Taliban 4 45 (<] Q
2014 130214 Somalia  Loinichwo Al Shabaab 7 19 (=] Q
2014 O0B/0B/14 Pakistan  Lotnictwo Taliban 14 14 e Q
2014 040714 Ukraina Lotnictwo  Donbas Separatists 298 (=] Q
2015 31/10/15 Egipt Lotnictwo 1S 224 2 a
2015 231215 Turga Lotnictwo  Kurdish Freedom Falcons 1 (=] a
2016 020216 Somalia  Loinichwo Al Shabaab 2 (%] (&)
2016 05/02/16 Somalia Lotnictwo Al Shabaab 3 =] (=]
2016 07/03/16 Somalia Lotnictwo Al Shabaab & e (%]
2016 220316 Belgia Lotnictwe 1S 3z 340 (] Q
2016 28/06/(16 Turcia Lotnictwe 1S 45 238 (=] Q
2016 OB/OTME Yemen Lotnictwe Al Qasda 28 B (=] (%]
2016 17A0ME Francia Lotnictws  Lone walf - 1S 2 (<] Q
2016  21/110/16 W.Bnyania Lotnictwo Unknown 27 =] Q
2016 0541/16 Turcja Lotnictwo 1S e (%]
2016 D6M11/16 Bangladesh Loinictwo Lone waolf - 1S 1 3 (=] Q
2016 231216 Malta Lotnictwe  Brigade 83 (%] [~]
2017 24/02117 Bangladesh Lotnictwo 1S (=] (%]
2017 ZU0BMT USA Lotnictws  Lone walf - 1S 1 (<] Q
2017 DIAOMT India Lotnictws  Harkat Ul Mujahidean 1 3 (<] Q
2017 DEADMT USA Lotnictwe  Michael C. Estes (=] Q

zrodto: opracowanie wtasne
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W swoim os$wiadczeniu ACI wyraZznie podkreslita, Ze ewentualne
przyjecie dodatkowych s$rodkéw bezpieczenstwa, takich jak kontrola oséb
i towarow wprowadzanych do przestrzeni ogélnodostepnych na lotnisku, moze
by¢ destrukcyjne i w rzeczywisto$ci tworzy¢ nowe luki w zabezpieczeniach.
Jesli przesuniemy zgromadzenie pasazeréw i gosci lotniska na przestrzenie,
ktdre nie zostaly zaprojektowane do tego celu, to takie Srodki zasadniczo tylko
przesuwajg cel, zamiast go chronic.

W ostatecznym rozrachunku pelne zabezpieczenie przestrzeni
publicznych przez dodatkowe kontrole bezpieczenstwa bytoby nierealistyczne
i nieefektywne. Najlepszy krok wwalce przeciwko terroryzmowi to
zwiekszenie mozliwo$ci gromadzenia, koordynacji i dzielenia sie informacjami
i danymi wywiadowczymi.

Wraz z przyjeciem nowych technologii zainteresowane strony
poprawity swoje reakcje na takie zakldcenia. Szybka ewolucja i penetracja
gotowych technologii bezzatogowych, takich jak drony, stanowi jednak
powazne wyzwanie. Odlegly charakter zaktocenia sprawia, Ze sprawca jest
"nieznany", co dodatkowo zwieksza zlozono$¢ zagrozenia.

Sa to zagrozenia szczegblnego rodzaju, ktére majg w perspektywie m.in.
atak drona wyposazonego w materialy wybuchowe lub inne materiaty czy
substancje niebezpieczne, takie jak $rodki chemiczne lub biologiczne. Ataki
moga by¢ wymierzone zaréwno w elementy infrastruktury portu lotniczego
znajdujace sie w strefach ogélnodostepnych (parkingi, hale odlotowe, miejsca
skladowania towaru), jak istrefach =zastrzezonych (punkty kontroli
bezpieczenstwa, ptyty postojowe dla samolotéw). Zagrozenie to dotyczy takze
samolotow znajdujgcych sie na drodze kotowania do startu oraz
podchodzacych do ladowania.

12
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10

Liczba incydentow w poszczegdlnych latach
»n

Strefa publiczna 0 1 1 0 2 2 0 1 1 2 3 0 9 4
Strefazastrzeiona 1 0 0 1 1 1 1 1 0 1 0 2 1 0

Rys. 1. Wirtualizacja analizy poréwnawczej incydentéw wymierzonych w lotnictwo
w latach 2001-2017 z podziatem na strefy og6lnodostepne i zastrzezone portu lotmiczego

zrodto: opracowanie wtasne

Wykorzystanie dronéw gwattownie wzrosto w ostatnich latach, podczas gdy
regulacje krajow cztonkowskich i technologia nadzoru nad ich wykorzystaniem
pozostawaly w tyle. W rezultacie incydenty, takie jak te, ktére mialy miejsce na
lotnisku Gatwick w Londynie w 2018r.,, spowodowaly powszechne zakldcenia
i wskazaty powazne luki w systemie zabezpieczenia portéw lotniczych.

Konkludujac wyniki przeprowadzonej analizy, mozna jednoznacznie
stwierdzi¢, iz skala atakéw wymierzonych w strefy publiczne lotnisk
sukcesywnie na przestrzeni lat wzrasta. Tym samym staje sie poniekad jednym
z gtéwnych celéw ataku.

W oparciu o dane, wnioski wyciggniete w trakcie miedzynarodowego
forum ds. ochrony lotnictwa cywilnego w ramach panelu roboczego
zatytutowanego ,Wizja transportu lotniczego 2040 i dalej” zorganizowanego
przez Miedzynarodowe Zrzeszenie PrzewoZnikéw  Powietrznych (IATA)
w czerwcu 2019 roku, zostala nakre§lona przez szerokie grono ekspertow
lotniczych wizja przysztosci dot. rozwoju transportu lotniczego, jak
i wspétczesnych zagrozen. Na jedno z kluczowych pytan postawionych na
forum dot. w jaki spos6b postrzegana jest wizja zagrozen w 2040 roku, zebrani
uczestnicy niemalze zgodnie Ilub w podobnym tonie zidentyfikowali
nastepujace obszary wyzwan w Kkolejnosci od najbardziej istotnych
i alarmujacych. W wyniku powyzszego wyrdzniono:

1) zagrozenie zwigzane z cyberbezpieczenstwem ekosysteméw lotniczych
w tym zardéwno linii jak i portow lotniczych,
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2) zwiekszong potrzebe sprawdzania przesziosci w  zwigzku
Z zagrozeniami wewnetrznymi,

3) ataki skierowane na strefy ogélnodostepne infrastruktury portow
lotniczych,

4) zagrozenia atakami przy wykorzystaniu $rodkéw chemicznych badZ
biologicznych zaréwno na poktadzie samolotu jak i w ramach infrastruktury
lotniskowe;j,

5) ewolucje metod ukrycia materiatow wybuchowych.12

Konkludujac, obecni ,napastnicy” i ich metody nie znikng, lecz beda
podlega¢ dalszej ewolucji zaréwno pod wzgledem technologicznym jak
i wyrafinowania prowadzonych dziatann. W wyniku tego inicjowanie umyslnych
zakltécen w ramach infrastruktury badz ekosystemu portu lotniczego powinno
by¢ uznane za zagrozenie dla lotnictwa cywilnego.

Wyniki wltasnych badan empirycznych

W referacie przedstawiono wyniki wtasnych badan empirycznych,
przeprowadzonych z najbardziej dos$wiadczonym personelem lotnictwa
cywilnego na $wiecie, m.in. takimi instytucjami jak:

— Organizacja Miedzynarodowego Lotnictwa Cywilnego (ICAO),

— Miedzynarodowe Zrzeszenie PrzewoZnikéw Lotniczych (IATA),

— Komisja Europejska (EU COM DG HOME),

— Europejska Organizacja Bezpieczenstwa Lotnictwa (EASA),

— Europejska Konferencja Lotnictwa Cywilnego (ECAC),

— Urzad Lotnictwa Cywilnego (ULC),

— Polska Agencja Zeglugi Powietrznej (PAZB),

— wtadze lotniskowe - zarzadzajgcych lotniskami (Polska, Francja,
Niemcy, Szwecja, Norwegia, Belgia, Holandia, Portugalia, Hiszpania, Austria,
Chorwacja, Wielka Brytania, Stany Zjednoczone i Kanada),

— shuzby odpowiedzialne za zapewnienie bezpieczenstwa i nadzoér
operacyjny w portach lotniczych (policja, straz graniczna, stuzba celna,
prywatne firmy ochrony).

W badaniach zastosowano dobér ekspercki ze wzgledu na wiedze
i oSwiadczenie respondentéw (118 o0séb) w zakresie kontroli bezpieczenstwa
w lotnictwie cywilnym.

Z przeprowadzonych badan wlasnych wynika, ze kompetencje
pracownikéw ochrony zostaty ocenione na poziomie dobrym (59,3 %) - tabela
2.

12 JATA Report, Air Transport Security 2040 and Beyond, Brussels, June 2019.
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Tabela2. Kompetencje pracownikéw ochrony

Mozliwo$¢ odpowiedzi Liczebnos¢ %
1 Bardzo dobry 14 11,9
2 Dobry 70 59,3
3 Dostateczny 30 25,4
4 Niedostateczny 4 3,4

Zrddto: opracowanie wtasne

Jednak nie zabrakto ocen okreslajacych kompetencje na poziomie
dostatecznym (25,%).

Analizujgc poziom wyszkolenia pracownikéw ochrony w zakresie
czynnosSci kontroli bezpieczenstwa pod wzgledem detekcji przedmiotéw
zabronionych, wyodrebniono znaczng przewage respondentéw okreslajacych
wymieniony parametr na poziomie $rednim.

Na podstawie rozméw z wybranymi przedstawicielami portow
lotniczych wytania sie opinia $wiadczaca o tym, iz szkolen nigdy za wiele,
w $Swietle obecnych zagrozen, a poziom wyszkolenia jest elementem
zroéznicowanym - tabela 3.

Tabela 3. Jako$¢ pracy pracownikéw ochrony w zakresie kontroli bezpieczenstwa

Mozliwo$¢ odpowiedzi Liczebno$¢ %
1 Wysokie 47 39,8
2 | Srednie 68 57,6
3 Niskie 3 2,5

zrédto: opracowanie wtasne

W  przypadku wyposazenia punktéw kontroli bezpieczenstwa
w elektroniczne urzadzenia wspomagajace z wykorzystaniem najnowszych
technologii, respondenci okreslili, Ze maja one istotne znaczenie do
wykrywania potencjalnych zagrozen (44,1%) oraz bardzo istotne (16,9%).

Tabela 4. Wykorzystanie najnowszej technologii

Mozliwo$¢ odpowiedzi Liczebnos¢ %
1 oznacza ocene najnizsza,
a 5 - ocene najwyzsza

1 7 5,9
2 7 5,9
3 28 23,7
4 52 441
5 20 16,9
Brak odpowiedzi 4 3,4

Zrdédto: opracowanie wtasne
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W  kontekScie prowadzonych badan dotyczacych sposobdéw
zapobiegania zidentyfikowanym zagrozeniom oraz inicjowaniu i wdrazaniu
adekwatnych strategii wyodrebniono nastepujace elementy:

1) konieczno$¢ szybszej oceny i reakcji catego sektora lotniczego na wystepujace
zagrozenia, stabos¢ i konsekwencje (lepsza ocena ryzyka i zarzadzanie nim),

2) budowanie zaufania transgranicznego i miedzyorganizacyjnego,

3) kontynuacja niwelowania réznic i mozliwosci pomiedzy réznymi poziomami
zaawansowania technologicznego w portach lotniczych, poprzez wspieranie
wdrazania przystepnych cenowo, ale skutecznych technologii i/lub innowacyjnych
programéw.

WNIOSKI

Liczba pasazer6w w transporcie lotniczym stale rosnie. Z jednej strony
wymusza to przyspieszenie procedur kontroli bezpieczenstwa, z drugiej
polepszenie jakosci tej kontroli.

Lotnictwo komercyjne pozostanie atrakcyjnym celem dla grup
bojownikéw i ekstremistéw. Publiczna strona lotnisk - strefa miejska, jest
narazona na szereg atakow terrorystycznych.

W $wietle tych obiektywnych trudno$ci, nalezy rozwazy¢ znacznie szersze
wykorzystanie cywilnego sektora do wspierania panstwowych sil bezpieczenstwa
wobronie przed takimi atakami. Korzysci ptynace z tego faktu sa oczywiste:
personel cywilny zazwyczaj kilkakrotnie przewyzsza liczbe panstwowych sit
bezpieczenstwa, wiekszo$¢ z nich przechodzi odpowiednie szkolenia, a wielu z nich
to byli pracownicy policji i wojska.

W zwigzku z tymi korzySciami oczywiste jest, ze prywatny sektor
bezpieczenstwa moze pomdc zar6wno w  zapobieganiu  atakom
terrorystycznym, jak i w radzeniu sobie z ich nastepstwami (wtym
oczyszczanie 0os6b postronnych, udzielanie pierwszej pomocy i ewakuacja ofiar
oraz wyeliminowanie dostepu dla os6b udzielajacych pierwszej pomocy).

Jednak wykorzystanie prywatnego sektora bezpieczenstwa w walce
z terroryzmem nie jest procesem prostym, ktéry mozna osiggna¢ z dnia na
dzienn. Rzady w krajach demokratycznych moga dziata¢ jedynie w ramach
uprawnien przyznanych im na mocy prawa i nie mogg "wciggnac" do stuzby
agencji ochrony.

Ponadto prywatni dostawcy ustug ochrony moga nie by¢ chetni do przyjecia
nowej roli w walce z terroryzmem ze wzgledu na znaczne koszty i dodatkowg
odpowiedzialno$¢, ktéra moze by¢ potencjalnie zwigzana z takim krokiem.
Wszystkie te kwestie wymagajg ram prawnych, aby mogly wiasciwie funkcjonowac
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i oczywiscie utrzymac¢ wtasciwg réwnowage miedzy bezpieczeristwem a prawami
cztowieka w spoteczenstwie demokratycznym.

W nadchodzacych latach otoczenie portéw lotniczych ulegnie znacznej
przemianie. W polaczeniu z rosngcymi oczekiwaniami pasazeréw i potrzebg
poprawy skuteczno$ci bezpieczenstwa w obliczu zmieniajacego sie zagrozenia
globalnego ten nowy system doprowadzi do zmiany wielu procedur.
Bezpieczenstwo stanie sie usprawnionym procesem, opartym na wspoétpracy
i wymianie danych. Porty lotnicze, ktére beda chcialy zaoferowaé takie
doswiadczenie dla pasazeréw, beda musialy ponownie przemysle¢ swoje
procedury ochrony, majac na uwadze takie kwestie, jak:

— wdrozenie technologii umozliwiajacych poprawe doswiadczenia
podrdéznych,

— wprowadzenie ukierunkowanych dziatan dotyczacych kontroli
bezpieczenstwa w zalezno$ci od profilu ryzyka pasazera,

— przeglad proceséw i procedur ochrony umozliwiajgcych zastosowanie
przesiewowych kontroli bezpieczefistwa,

— integracja danych pozwalajgca na identyfikacje pasazeréw na
wszystkich etapach ich podrézy.

Ochrona zawsze byla dziatalnosScig zwigzang z ludZmi, procesami oraz
technologia i bardziej niz kiedykolwiek wydaje sie, ze okreslony jednolity stopien jej
zaawansowania musi by¢ wprowadzony w catym globalnym sektorze lotnictwa,
atakze w innych wrazliwych sektorach w celu wykrywania zmieniajgcych sie
zagrozen. Podczas gdy obecna technologia jest dobra w wykrywaniu materiatéw
wybuchowych, gléwnym problemem jest to, ze zdolnosSci oraz innowacyjnos$¢
terrorystow stanowig nadal wyzwanie dla obecnych rozwigzan technologicznych.

Powyzsze wnioski potwierdzaja jednoznacznie, Ze hipoteza robocza
zostata zweryfikowana pozytywnie.
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SECURITY PROBLEMS OF INTERNATIONAL
AIRPORTS

ABSTRACT

The aim of the paper is to present the problems of international airport
security. As a result of new types of threats and a significant increase in the number
of passengers, new technological solutions are introduced which influence the
security of security restricted areas and public areas.

This problem, because of its complexity and unpredictability, still leaves
a wide margin for improvement and efficiency.

On the basis of the studies carried out the work hypothesis, that the
professional competence of security personnel and the appropriate selection of
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electronic assistive devices play an important role in the security of an
international airport.

Keywords:
security, terrorism, aviation, new technologies
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