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Abstrakt

W artykule przedstawiono formule wykorzystania stopni alarmowych i stopni
alarmowych dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej (stopni
alarmowych CRP) w Szkole Gléwnej Stuzby Pozarniczej, z jednej strony respektu-
jacej przepisy prawa obowiazujacego jednostki nadzorowane przez Ministra Spraw
Wewnetrznych i Administracji, z drugiej za$ podlegajacej przepisom i rozkazom
stosowanym wobec jednostek organizacyjnych Pafistwowej Strazy Pozarne;j.

Artykul jest prezentuje sposéb wprowadzania, zmiany i odwotania stopni alar-
mowych i stopni alarmowych CRP w uczelni wyzszej, a takze dowodem na to, jak
w uczelni szczegoélnego rodzaju, tj. uczelni stuzb panstwowych, nalezy wdraza¢
rozwigzania praktyczne (wykonawcze) w warunkach uwzgledniania przepiséw
prawa stanowionego przez wiecej niz jeden podmiot nadrzedny.

Stowa kluczowe: stopnie alarmowe, uczelnia wyzsza, Szkota Gtéwna Stuzby Po-
zarniczej, przedsiewziecia do wykonania, procedury

Use of the Alert Levels
at the Main School of Fire Service

Abstract

The article presents the formula for the use of alert levels and alert levels for
threats in the Republic of Poland cyberspace (CRP alert level) at the Main School
of Fire Service, on one hand respecting the legal provisions of the unit supervised
by the Minister of Internal Affairs and Administration, while on the other hand,
being the subject to the rules and orders applied to organizational units of the
State Fire Service.
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The presented article is, on one hand, an example of the use of alert levels at a uni-
versity, and on the other, the evidence of how to implement the executive solutions
(practical) at a university of a special type (uniformed university) — taking into
account the legal regulations established by more than one superior subject.

Keywords: alert levels, a university, The Main School of Fire Service, tasks to do,
procedures

Wprowadzenie do problematyki stopni alarmowych

Stopnie alarmowe nalezg do tych zagadnien, ktére w ramach szeroko ro-
zumianego bezpieczenstwa powszechnego dyskutowane byty od dawna, co
najmniej od kilku lat, przy czym w pierwotnym podejsciu wigzaly si¢ gtéwnie
z koncepcja Systemu Pogotowia Organizacji Traktatu PéInocnoatlantyckiego
i byty stosowane w odniesieniu do ochrony dowddztw, agencji oraz insty-
tucji NATO [1]. Takie wykorzystanie stopni alarmowych powodowalo, iz
postrzegane one byly z perspektywy stanu gotowosci (pod wzgledem czasu
i wariantow) sit i srodkow w zakresie mozliwos$ci rozpoczecia dziatan. Ustawa
z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym ustanawiala w przepisach
wewnetrznych Rzeczypospolitej Polskiej mozliwos¢ wykorzystywania stopni
alarmowych. Stopnie alarmowe, ujete w przepisach okreslajacych organy
wlasciwe w sprawach zarzadzania kryzysowego oraz zadania i zasady dzia-
tania w tej dziedzinie, stanowily element Narodowego Systemu Pogotowia
Kryzysowego (NSPK). Komponenty NSPK odpowiadaty elementom Systemu
Reagowania Kryzysowego NATO. Jednym z nich byty stopnie alarmowe.
W perspektywie ustanowionych wowczas przepiséw [2], stopnie alarmowe
mogly by¢ wprowadzane przez Prezesa Rady Ministréw z wlasnej inicjatywy
lub na wniosek wtasciwego ministra, kierownika urzedu centralnego lub
wojewody, a zadania realizowane w poszczegélnych stopniach alarmowych
byly ujete w Planie Reagowania Obronnego Rzeczypospolitej Polskiej, be-
dacego dokumentem wykonawczym do Polityczno-Strategicznej Dyrektywy
Obronnej Rzeczypospolitej Polskiej [2].

Aktualnie, od 2016 r. formula stosowania stopni alarmowych, poszerzona
o srodowisko cyberprzestrzeni Rzeczypospolitej Polskiej, szczegdtowo zostata
dookreslona w ustawie z 10 czerwca 2016 r. o dziataniach antyterrorystycz-
nych [3].
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Stopnie alarmowe ALFA, BRAVO, CHARLIE, DELTA moga by¢ wpro-
wadzane w przypadku zagrozenia wystapieniem zdarzenia o charakterze
terrorystycznym albo w przypadku jego wystapienia, za$ stopnie alarmowe
dla zagrozen w cyberprzestrzeni (stopnie alarmowe CRP) — w przypadku
zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym doty-
czacego systemow teleinformatycznych organéw administracji publiczne;j
lub systemow teleinformatycznych wchodzacych w sklad infrastruktury
krytycznej albo w przypadku wystgpienia takiego zdarzenia [3].

Stopnie alarmowe lub stopnie alarmowe CRP, co do zasady, w sytuacji
wystapienia przestanek uzasadniajacych wprowadzenie stopnia alarmowego
lub stopnia alarmowego CRP danego rodzaju, wprowadza:

o Prezes Rady Ministrow, po zasiggnieciu opinii ministra wlasciwego do
spraw wewnetrznych oraz Szefa Agencji Bezpieczenstwa Wewnetrznego
(art. 16 ust. 1 ustawy o dziataniach antyterrorystycznych),

o Prezes Rady Ministréw, po zasiegnieciu opinii ministra wlasciwego do
spraw zagranicznych oraz Szefa Agencji Wywiadu, jezeli wprowadzenie
stopni alarmowych lub stopni alarmowych CRP nastepuje w okolicznos-
ciach art. 16 ust. 2 ustawy o dzialaniach antyterrorystycznych.

Stopnie alarmowe lub stopnie alarmowe CRP wprowadzane, zmieniane
i odwolywane sa w drodze zarzadzenia, przy czym nie ma obowigzku jed-
noczesnego wprowadzania stopni alarmowych i stopni alarmowych CRP.

Wprowadzanie stopnia alarmowego lub stopnia alarmowego CRP spro-
wadza si¢ do prowadzenia przedsiewzie¢ polegajacych na zapobieganiu zda-
rzeniom terrorystycznym, a takze realizacji dzialan przygotowawczych do
przejecia nad nimi kontroli w sposdb zaplanowany, dzialan interwencyjnych
oraz minimalizacji skutkéw i odtwarzanie mozliwosci interwencyjnych [4].

Przedsigwzigcia przewidziane do wykonania w ramach poszczegdlnych
stopni alarmowych lub stopni alarmowych CRP w zakresie zapobiegania za-
grozeniom o charakterze terrorystycznym, przygotowania do przejmowania
nad nimi kontroli w sposéb zaplanowany, reakcji w razie ich wystapienia oraz
przedsiewziec polegajacych na usuwaniu skutkéw i przywracaniu zdolnosci
zasobow do reagowania na te zagrozenia, wykonujg organy administracji
publicznej, kierownicy stuzb i instytucji wlasciwych w sprawach bezpieczen-
stwa i zarzagdzania kryzysowego oraz kierownicy placéwek zagranicznych [5].

Szczegotowy zakres przedsiewzie¢ wykonywanych w poszczegolnych stop-
niach alarmowych i stopniach alarmowych CRP przez organy administracji
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publicznej, kierownikow stuzb i instytucji wlasciwych w sprawach bezpie-
czenstwa i zarzadzania kryzysowego okresla rozporzadzenie z 25 lipca 2016 1.
w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP [6]. Z kolei zakres przedsigwzig¢ wy-
konywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych
CRP przez kierownikéw placoéwek zagranicznych precyzuje rozporzadzenie
Ministra Spraw Zagranicznych z 28 wrze$nia 2016 r. w sprawie szczegélowego
zakresu przedsiewzie¢ wykonywanych przez kierownikéw placéwek zagranicz-
nych Rzeczypospolitej Polskiej w poszczegélnych stopniach alarmowych lub
stopniach alarmowych CRP [7].

1. Stopnie alarmowe w przepisach Ministra Spraw Wewnetrznych
i Administracji

Przepisy rozporzadzenia z 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmo-
wych CRP na organy administracji publicznej, kierownikéw stuzb i instytucji
wlasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego nalozyty
obowigzek okreslenia — w terminie 6 miesigcy od dnia wejscia w zycie przed-
miotowego rozporzadzenia — procedur realizacji przedsiewzig¢ w ramach
poszczegodlnych stopni alarmowych i stopni alarmowych CRP, w tym modutéw
zadaniowych dla kazdego stopnia alarmowego i stopnia alarmowego CRP,
zawierajacych w szczegolnosci wykaz zadan do zrealizowania [8].

Minister Spraw Wewnetrznych i Administracji nalezy do grupy orga-
néw, ktore zostaly poddane temu obowiazkowi, dlatego 25 stycznia 2017 r.
wydat zarzadzenie w sprawie sposobu opiniowania, wprowadzania, zmiany
lub odwotywania stopni alarmowych lub stopni alarmowych CRP przez
ministra wlasciwego do spraw wewnetrznych oraz realizacji przedsiewzie¢
w ramach poszczegdlnych stopni alarmowych CRP [9]. Nadmienione zarzg-
dzenie precyzuje:

« sposob opiniowania, wprowadzania, zmiany i odwotania stopni alarmo-
wych lub stopni alarmowych CRP przez Ministra Spraw Wewnetrznych

i Administracji,

o procedure realizacji przedsigwzie¢ w zwiazku z wprowadzaniem, zmiang

i odwolaniem stopnia alarmowego lub stopnia alarmowego CRP w re-
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sorcie spraw wewnetrznych i administracji, w tym moduly zadaniowe
dla poszczegélnych stopni alarmowych lub stopni alarmowych CRP [9].

Wymiana informacji w Ministerstwie Spraw Wewnetrznych i Administra-
cji, odnoszaca si¢ do stopni alarmowych lub stopni alarmowych CRP, oparta
zostala o centrum zarzadzania kryzysowego obstugujace ministra wlasciwego
do spraw wewnetrznych oraz Departament Ochrony Ludnosci i Zarzadzania
Kryzysowego Ministerstwa Spraw Wewnetrznych i Administracji (DOLiZK
MSWiA)}, centra zarzadzania kryzysowego stuzb podlegtych lub nadzorowa-
nych przez Ministra Spraw Wewnetrznych i Administracji, a takze operatoréw
infrastruktury krytycznej [10] resortu spraw wewnetrznych i administracji.

Nalezy nadmieni¢, iz Minister Spraw Wewnetrznych i Administracji
w perspektywie wprowadzania, zmiany i odwolywania stopni alarmowych
i stopni alarmowych CRP, nie tylko nalezy do grupy organéw zobligowanych
do opracowania procedur realizacji przedsiewzig¢ w ramach poszczegolnych
stopni alarmowych i stopni alarmowych CRP. W tak zwanych sytuacjach ,,nie-
cierpigcych zwloki” to wlasnie on, a nie Prezes Rady Ministréw oglasza, zmie-
nia i odwoluje stopnie alarmowe i stopnie alarmowe CRP, po wcze$niejszym
zasiggnieciu opinii Szefa Agencji Bezpieczenstwa Wewnetrznego. Informacje
o wydaniu zarzadzenia wprowadzajacego, zmieniajgcego lub odwolujgcego
stopnen alarmowy i stopien alarmowy CRP w sytuacjach ,niecierpigcych
zwloki”, niezwlocznie przekazuje Prezesowi Rady Ministrow.

W wymienionych okolicznosciach opini¢ Ministra Spraw Wewnetrznych
i Administracji dotyczacg wprowadzania, zmiany lub odwotania stopni alar-
mowych lub stopni alarmowych CRP, w tym projekt zarzadzenia wprowa-
dzajacego, zmieniajgcego lub odwolujacego stopnie alarmowe i stopnie alar-
mowe CRP w sytuacjach ,,niecierpigcych zwloki” opracowuje Departament
Porzadku Publicznego w Ministerstwie Spraw Wewnetrznych i Administracji
(DPP MSWiA)2.

Podpisane przez Ministra Spraw Wewnetrznych i Administracji, w sy-
tuacjach ,,niecierpiacych zwloki’, zarzadzenie o wprowadzeniu, zmianie

1 Komorka wiasciwa w sprawach zarzadzania kryzysowego w Ministerstwie Spraw We-
wnetrznych i Administracji.

2 Komorka organizacyjna wlasciwa w sprawach porzadku publicznego w Ministerstwie
Spraw Wewnetrznych i Administracji.
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i odwolaniu stopnia alarmowego lub stopnia alarmowego CRP przekazywane
jest Dyrektorowi Generalnemu MSWiA, sekretarzowi stanu lub podsekre-
tarzom stanu w MSWiA, kierownikom jednostek podleglych i nadzorowa-
nych’, a takze operatorom infrastruktury krytycznej w ramach resortu spraw
wewnetrznych i administracji. Wérdd jednostek, ktorym przekazywana jest
informacja o zarzadzeniu, znajduje si¢ Szkofa Gtéwna Stuzby Pozarnicze;j.

2, Stopnie alarmowe w przepisach Komendanta Gtéwnego
Panstwowej Strazy Pozarnej

Komendant Gléwny Panstwowej Strazy Pozarnej, podobnie jak Minister
Spraw Wewnetrznych i Administracji, znalazt si¢ w grupie organéw i podmio-
tow zobligowanych przez ustawodawce do opracowania procedur realizacji
przedsigwzie¢ w ramach poszczegdlnych stopni alarmowych i stopni alarmo-
wych CRP, w tym modutéw zadaniowych dla kazdego stopnia alarmowego
i stopnia alarmowego CRP [6].

Przedmiotowa decyzje w tym zakresie Komendant Gtéwny Panstwowej
Strazy Pozarnej wydal 27 stycznia 2017 r., ustalajac w niej zasady wprowadze-
nia, zmiany lub odwotania stopni alarmowych i stopni alarmowych CRP oraz
sposob realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Po-
zarnej dla poszczegdlnych stopni alarmowych i stopni alarmowych CRP [11].

Wydana decyzja Komendant Giéwny Panstwowej Strazy Pozarnej zobo-
wigzat kierownikoéw jednostek organizacyjnych PSP (komendantéw woje-
wodzkich PSP, komendantéw powiatowych (miejskich) PSP, komendantéw

3 Jednostki podlegle MSWiA: Stuzba Ochrony Panstwa; Panistwowa Inspekcja Sanitarna
Ministerstwa Spraw Wewnetrznych i Administracji; Zarzad Zasoboéw Mieszkaniowych
Ministerstwa Spraw Wewnetrznych i Administracji; Narodowy Instytut Samorzadu
Terytorialnego.

Jednostki nadzorowane przez MSWiA: Wyzsza Szkota Policji w Szczytnie; Szkota
Glowna Stuzby Pozarniczej; Instytut Technologii Bezpieczenstwa ,Moratex” w Lodzi;
Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej im. Jozefa Tuliszkowskiego -
Panstwowy Instytut Badawczy; Centrum Personalizacji Dokumentéw Ministerstwa
Spraw Wewnetrznych i Administracji; Centralne Laboratorium Kryminalistyczne
Policji; Centrum Obstugi Projektéw Europejskich MSWiA; Zaklady Opieki Zdrowotnej

Ministerstwa Spraw Wewnetrznych i Administracji.
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szkot PSP i kierownikow pozostatych jednostek organizacyjnych PSP) do
opracowania procedur realizacji zadan w przypadku wprowadzenia po-
szczegolnych stopni alarmowych lub stopni alarmowych CRP, w terminie
30 dni od jej wejscia w zycie [12]. Przywolana decyzja nr 8 z 27 stycznia
2017 r. w sprawie ustalenia zasad dotyczacych wprowadzenia, zmiany lub
odwolania stopnia alarmowego i stopnia alarmowego CRP oraz sposobu
realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozar-
nej dla poszczegdlnych stopni alarmowych lub stopni alarmowych CRP
wprowadza zasady obowigzujace w jednostkach organizacyjnych Panstwo-
wej Strazy Pozarnej w przypadku wydania zarzadzenia o wprowadzeniu,
zmianie lub odwotaniu stopnia alarmowego lub stopnia alarmowego CRP,
z drugiej za$ okresla zalecenia i rekomendacje dla kierownikéw jednostek
organizacyjnych PSP.

Przywolywana decyzja precyzuje okolicznosci dziatania Komendanta
Glownego PSP oraz kierownikéw jednostek organizacyjnych PSP w sytuacji
wprowadzania, zmiany i odwolania stopni alarmowych i stopni alarmowych
CRP przez Prezesa Rady Ministréw, ale dodatkowo w sytuacjach ,,niecier-
pigcych zwloki”, czyli wowczas, kiedy zarzadzenie o wprowadzaniu, zmianie
i odwolaniu stopni alarmowych i stopni alarmowych CRP wydawane jest
przez Ministra Spraw Wewnetrznych i Administracji. Decyzja dodatkowo
okresla sposdb wymiany informacji, zasady alarmowania o wprowadzeniu,
zmianie i odwolaniu stopnia alarmowego i stopnia alarmowego CRP oraz
zasady raportowania o stanie realizacji zadan w czasie nie dtuzszym niz
10 godzin.

Wspomniana decyzja okresla réwniez zasady finansowania wykonania
zadan w ramach poszczegdlnych stopni alarmowych lub stopni alarmowych
CRP przez jednostki organizacyjne PSP. Srodki niezbedne na ten cel, w ra-
mach wlasnego budzetu, zobligowani sa zapewni¢ kierownicy jednostek
organizacyjnych Panstwowej Strazy Pozarnej. Jedynie w sytuacji wystapienia
znacznych kosztow, komendanci wojewoddzcy Pafistwowej Strazy Pozarnej lub
Komendant Gltéwny Panstwowej Strazy Pozarnej moga — przez wlasciwych
dysponentéw czgsci budzetowej — kierowa¢ wnioski o uruchomienie rezerwy
budzetowej [8] wedlug trybu i zasad ubiegania si¢ o uruchomienie srodkow
z budzetu panstwa okreslonych w ustawie z 27 sierpnia 2009 r. o finansach
publicznych [13].
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3. Stopnie alarmowe w przepisach wewnetrznych
Szkoty Gtéwnej Stuzby Pozarniczej

Szkota Gtéwna Stuzby Pozarniczej w obecnym ksztalcie funkcjonuje niespet-
na 40 lat, tj. od 18 stycznia 1982 r., kiedy to zostala powotana rozporzadzeniem
Rady Ministrow w sprawie utworzenia Szkoly Gtéwnej Stuzby Pozarniczej
[14]. Kontynuuje ona tradycje powolanej rozporzadzeniem Rady Ministrow
z 30 czerwca 1971 r. [15] Wyzszej Oficerskiej Szkoly Pozarniczej (WOSP)
w Warszawie, ktdrej celem bylo ksztalcenie i wychowywanie kadr - specja-
listéw pozarnictwa przygotowanych do objecia stanowisk wymagajacych
wyksztalcenia pozarniczego. Wyzsza Oficerska Szkota Pozarnicza realizowala
ksztalcenie, zardwno w systemie stacjonarnym, jak i niestacjonarnym w spe-
cjalnosciach: profilaktycznej, dowddczo-taktycznej oraz technicznej [16] az do
30 listopada 1981 r., kiedy to w ramach odwetu na studentach-podchorazych
wyrazajacych sprzeciw wobec przepiséw procedowanej wowczas ustawy
o szkolnictwie wyzszym, zostala rozwigzana przez Rade Ministrow [17].

Obecnie Szkola Gléwna Stuzy Pozarniczej to publiczna uczelnia stuzb
panstwowych nadzorowana przez Ministra Spraw Wewnetrznych i Admi-
nistracji, a zarazem jednostka organizacyjna Panstwowej Strazy Pozarne;j.
W ramach realizowanej misji taczy ksztalcenie przyszltych kadr oficerskich
Panstwowej Strazy Pozarnej oraz cywilnych specjalistow w zakresie bezpie-
czenstwa pozarowego i cywilnego, inzynierii bezpieczenstwa pracy, inzynierii
ciaglodci dziatania oraz bezpieczenstwa wewnetrznego

W optyce rozwazan o stopniach alarmowych i stopniach alarmowych
CRP, Szkota Gléwna Stuzy Pozarniczej stanowi wyjatkowy przyklad insty-
tucji, ktora,

« zjednej strony jest zobowigzana do respektowania zapiséw zarzadzenia
nr 2 Ministra Spraw Wewnetrznych i Administracji z 25 stycznia 2017 r.
w sprawie sposobu opiniowania, wprowadzania, zmiany lub odwotywania
stopni alarmowych lub stopni alarmowych CRP przez ministra wladci-
wego do spraw wewnetrznych oraz realizacji przedsiewzige¢ w ramach
poszczegolnych stopni alarmowych i stopni alarmowych CRP,

o zdrugiej strony musi w swoich rozwigzaniach przestrzega¢ postanowien de-
cyzji nr 8 Komendanta Gléwnego Panstwowej Strazy Pozarnej z 27 stycznia
2017 r. w sprawie ustalenia zasad dotyczacych wprowadzenia, zmiany lub
odwolania stopnia alarmowego i stopnia alarmowego CRP oraz sposobu
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realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej

dla poszczegdlnych stopni alarmowych lub stopni alarmowych CRP [11].

Stosowanie wspomnianych przepiséw w rzeczywistosci sprowadza si¢
do ich implementacji na grunt prawa wewnetrznego Szkoly Gtéwnej Stuz-
by Pozarniczej, ustanowionego zarzadzeniem Rektora-Komendanta Szkoty
Gloéwnej Stuzby Pozarniczej. Nalezy pamigtad, iz zaréwno w zarzadzeniu
nr 2 [9], kierownicy jednostek nadzorowanych przez Ministerstwo Spraw
Wewnetrznych i Administracji, jak réwniez w decyzji nr 8 [11] kierownicy
jednostek organizacyjnych Panstwowej Strazy Pozarnej zostali zobowiazani,
odpowiednio przez Ministra Spraw Wewnetrznych i Administracji oraz Ko-
mendanta Gtéwnego Panstwowej Strazy Pozarnej, do wydania przepisow re-
gulujacych zakres przedsiewzig¢ wymaganych do zrealizowania w przypadku
wprowadzenia okreslonego stopnia alarmowego lub stopnia alarmowego CRP.

Rektor-Komendant kierujacy Szkota Gtéwna Stuzby Pozarniczej w przy-
wolywanych powyzej przepisach wymieniany jest kilkukrotnie jako podmiot
wymiany informacji, podmiot otrzymujacy informacj¢ o wprowadzeniu
stopnia alarmowego lub stopnia alarmowego CRP przez Prezesa Rady Mi-
nistréw lub dziatajacego w jego zastepstwie Ministra Spraw Wewnetrznych
i Administracji (sytuacja ,niecierpigca zwtoki”), podmiot zobligowany do
potwierdzenia jej otrzymania, czy wreszcie podmiot sporzadzajacy raport
sytuacyjny, okreslajacy stan realizacji zadan przewidzianych do wykonania dla
wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP po czasie
nie dtuzszym niz 10 godzin* od chwili otrzymania informacji o wprowadzeniu
lub zmianie stopnia alarmowego lub stopnia alarmowego CRP. Ponadto, jako
kierownik szkoty Panstwowej Strazy Pozarnej, w ramach poszczegolnych
stopni alarmowych jest zobligowany do:

« w przypadku wprowadzenia stopnia alarmowego ALFA — zintensyfiko-
wania nadzoru nad gotowoscig operacyjna kompanii szkolnej w ramach
centralnego odwodu operacyjnego;

« w przypadku wprowadzenia stopnia alarmowego ALFA-CRP — zapew-
nienia dostepnos$ci w trybie alarmowym personelu odpowiedzialnego

4 Raport sytuacyjny przekazywany jest do Departamentu Ochrony Ludnosci i Zarzadza-
nia Kryzysowego Ministerstwa Spraw Wewnetrznych i Administracji oraz do Krajo-
wego Centrum Koordynacji Ratownictwa i Ochrony Ludno$ci (stanowiska kierowania

Komendanta Gtéwnego PSP) w czasie nie dtuzszym niz 10 godzin.
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za bezpieczenstwo sieci teleinformatycznych, prowadzenia biezacego
monitoringu stanu bezpieczenstwa infrastruktury teleinformatycznej oraz
informowania na biezgco stanowisko kierowania KG PSP o wszelkich
incydentach zwigzanych z bezpieczenstwem uzytkowanej infrastruktury
teleinformatycznej;

w przypadku wprowadzenia stopnia alarmowego BRAVO — kontroli wy-
konania zadan przewidzianych dla stopnia ALFA, jezeli wcze$niej byl on
wprowadzony, lub ich wykonania oraz przygotowania si¢ do uruchomienia
sit i sSrodkéw odwodow operacyjnych krajowego systemu ratowniczo-
-gasniczego (KSRG), w szczegoélnoéci w zakresie obstugi logistycznej;

w przypadku wprowadzenia stopnia alarmowego BRAVO-CRP — kontroli
wykonania zadan przewidzianych dla stopnia ALFA-CRP, jezeli wczes-

niej byl on wprowadzony, lub ich wykonania oraz zapewnienia stalej

dostepnosci administratoréw systeméw kluczowych dla funkcjonowania

Szkoty Gléwnej Stuzby Pozarniczej i 0s6b uprawnionych do podejmowa-
nia decyzji w sprawach bezpieczenstwa tych systeméw; wprowadzenia

wzmozonego monitorowania stanu bezpieczenstwa systemow teleinfor-
matycznych; monitorowania i weryfikacji, czy nie doszlo do naruszenia

bezpieczenstwa komunikacji elektronicznej; dokonania, w razie potrzeby,
stosownych zmian w dostepie do infrastruktury teleinformatycznej;

w przypadku wprowadzenia stopni alarmowych CHARLIE lub DELTA —
kontroli wykonania zadan przewidzianych dla nizszych stopni alarmo-

wych, jezeli wczesniej bylty wprowadzane, lub ich wykonania, a takze
wprowadzenia skoszarowania i pelnej gotowosci stanu osobowego stucha-
czy szkot Panstwowej Strazy Pozarnej i dowddcow kompanii szkolnych,
a nawet przygotowania kompanii szkolnych do dyslokacji;

w przypadku wprowadzenia stopnia alarmowego CHARLIE-CRP — kon-
troli wykonania zadan przewidzianych dla nizszych stopni alarmowych,

jezeli wczesniej byly wprowadzane, lub ich wykonania oraz dokonania
przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci
ich wykorzystania w przypadku zaistnienia ataku; przygotowania si¢ do
uruchomienia planéw umozliwiajacych zachowanie ciaglosci dzialania
po wystapieniu potencjalnego ataku; dokonania przegladu i ewentualnego
audytu planéw awaryjnych oraz infrastruktury teleinformatycznej; roz-
poczecia przygotowania do ograniczenia operacji na serwerach, w celu
umozliwienia ich szybkiego i bezawaryjnego zamknigcia;
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« w przypadku wprowadzenia stopnia alarmowego CHARLIE-CRP — kon-
troli wykonania zadan przewidzianych dla nizszych stopni alarmowych,
jezeli wczesniej byly wprowadzane, lub ich wykonania oraz uruchomienia
planéw awaryjnych i planéw dotyczacych zachowania ciggtosci dziatania
Szkoty Gléwnej Stuzby Pozarniczej w sytuacjach awaryjnych lub utraty
ciagtosci dzialania; realizowania stosownie do sytuacji procedur przy-
wracania ciaglo$ci dziatania [11].

W omawianych przypadkach warto zaznaczy¢, iz kompania szkolna
stanowigca element centralnego odwodu operacyjnego krajowego systemu
ratowniczo-gasniczego (COO KSRG) z jednej strony moze zosta¢ zadyspono-
wana do dzialan ochronnych lub zwigzanych z usuwaniem skutkéw wydarzen
o charakterze terrorystycznym — w przypadku wprowadzenia stopnia alarmo-
wego lub stopnia alarmowego CRP na terenie kraju, z drugiej za$ sama moze
podlega¢ dyslokacji w zwiazku z koniecznoscig realizacji dziatan ochronnych
prowadzonych w odniesieniu do obiektow Szkoty Gléwnej Stuzby Pozarniczej.

Realizacja zadan przewidzianych do wykonania na okoliczno$¢ wprowadzenia
stopni alarmowych i stopni alarmowych CRP nastepuje w oparciu o rozwigzania
wewnetrzne Szkoty Gléwnej Stuzby Pozarniczej, uwzgledniajace jej zobowiazania
wynikajace z alokacji w strukturze resoru spraw wewnetrznych i administracji
oraz strukturze jednostek organizacyjnych Panstwowej Strazy Pozarne;.

Przepisy wewnetrzne w zakresie postepowania w przypadku wprowadzenia,
zmiany lub odwolania stopni alarmowych w Szkole Gtéwnej Stuzby Pozarni-
czej ustanawiane byly juz w 2012 r. [18], a nastepnie kolejno nowelizowane
zarzgdzeniami Rektora-Komendanta w latach 2016 [19], 2017 [20] oraz 2018 .
[21]. Obecnie obowiazujace procedury realizacji zadan na okoliczno$¢ wprowa-
dzenia poszczegolnych stopni alarmowych i stopni alarmowych CRP, okreslaja
zalaczniki 1-8 do zarzadzenia nr 6/18 Rektora-Komendanta Szkoty Gtéwnej
Stuzby Pozarniczej z 31 stycznia 2018 r. w sprawie ustalania procedur realizacji
zadan w przypadku wprowadzenia poszczegdlnych stopni alarmowych i stopni
alarmowych CRP [21].

Zarzadzenie, o ktorym mowa, okresla jednostki organizacyjne Szkoty
Gléwnej Stuzby Pozarniczej zobowigzane do przyjecia, przekazania infor-
macji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP,
a nastepnie zaalarmowania 0séb ujetych w procedurze oraz opracowania
raportu o stanie realizacji zadan w czasie nie dluzszym niz 10 godzin i prze-
kazania go DOLiZK MSWiA oraz KCKRiOL w KG PSP.
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Przyjecie informacji o wprowadzeniu stopnia alarmowego lub stopnia
alarmowego CRP oraz rozpoczecie procedury realizacji zadan

Przyjecie przez Szkote Gléwna Stuzby Pozarniczej, informacji o wprowa-
dzeniu stopnia alarmowego lub stopnia alarmowego CRP moze nastapic przez:

o punkt alarmowy Jednostki Ratowniczo-Gasniczej Szkoty Gléwnej Stuzby

Pozarniczej (JRG SGSP),

o Oficera Dyzurnego Szkoly Gléwnej Stuzby Pozarniczej (OD SGSP),
o Kancelari¢ Ogolng Szkoty Gléwnej Stuzby Pozarniczej (KO SGSP).

Informacja o wprowadzeniu stopnia alarmowego lub stopnia alarmowe-
go CRP moze zosta¢ przekazana niezaleznie przez stanowisko kierowania
Komendanta Gléwnego Panstwowej Strazy Pozarnej (Krajowe Centrum Ko-
ordynacji Ratownictwa i Ochrony Ludnosci), stanowisko kierowania komen-
danta miejskiego, Departament Ochrony Ludno$ci i Zarzadzania Kryzysowego
Ministerstwa Spraw Wewnetrznych i Administracji lub centrum zarzadzania
kryzysowego obstugujace MSWiA.

W przypadku, gdy informacja trafia bezposrednio do pelniacego stuzbe
Oficera Dyzurnego SGSP, niezaleznie od tego, od ktérego z wymienionych
podmiotéw pochodzi, rozpoczyna on alarmowanie jednostek organizacyjnych
oraz wladz uczelni o wprowadzeniu stopnia alarmowego lub stopnia alarmo-
wego CRP. W przypadku gdy informacja trafi do Kancelarii Ogélnej SGSP lub
punktu alarmowego JRG SGSP, pracownicy i funkcjonariusze tych jednostek
przekazujg ja niezwlocznie Oficerowi Dyzurnemu SGSP. Ten ostatni informa-
cje o wprowadzeniu dowolnego stopnia alarmowego lub stopnia alarmowego
CRP przekazuje:

« Rektorowi-Komendantowi Szkoly Giéwnej Stuzby Pozarniczej,

o Prorektorowi-Zastepcy Komendanta do Spraw Operacyjnych,

o Prorektorowi do Spraw Naukowo-Dydaktycznych i Studenckich,
« Kanclerzowi Uczelni,

o dziekanom wydzialow,

« Kierownikowi Dzialu Kadr oraz Kierownikowi Biura Rektora.

Wymienione osoby funkcyjne, bedace réwnoczesnie w wigkszosci przy-
padkow kierownikami pionéw w uczelni, przekazuja otrzymang informacje
podleglym im komdérkom organizacyjnym, zalecajac realizacje przedsiewziec
przewidzianych do wykonania w przypadku wprowadzenia danego stop-
nia alarmowego lub stopnia alarmowego CRP, okreslonych we wlasciwym
zalaczniku do zarzadzenia nr 6/18. Omawiana zasada nie dotyczy jedynie
Rektora-Komendanta Szkoty Gtéwnej Stuzby Pozarniczej, w imieniu ktérego
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wspomniang informacje kierownikom podlegtych komdrek organizacyjnych
przekazuje Kierownik Biura Rektora.

Niezaleznie od wskazanej $ciezki przekazywania informacji, Kierownik
Dzialu Kadr, przekazuje — z wykorzystaniem dostepnych baz e-mail oraz
telefonicznej — informacj¢ o wprowadzeniu stopnia alarmowego lub stop-
nia alarmowego CRP oraz zasady postepowania w sytuacji wprowadzenia
okreslonego stopnia alarmowego lub stopnia alarmowego CRP wszystkim
pracownikom i funkcjonariuszom pefnigcym stuzbe w jednostkach organi-
zacyjnych uczelni. Procedura przekazywania informacji w SGSP zaklada, iz
informacja do kazdego pracownika i funkcjonariusza bedzie przekazywana
z dwoch niezaleznych zrédet. Takie dziatanie ma na celu zwiekszenie skutecz-
nosci dostarczenia informacji w odpowiednim czasie i wykluczenie sytuacji,
w ktorej jedno zawodne ogniwo wstrzymuje przekazywanie informacji.

Schemat przeplywu informacji w Szkole Gtéwnej Stuzby Pozarniczej,
w tym w czasie alarmowania jednostek organizacyjnych uczelni w przypadku
wprowadzenia okreslonego stopnia alarmowego lub stopnia alarmowego CRP,
zaprezentowano narys. 1.

Rys. 1. Schemat przeplywu informacji w Szkole Gléwnej Stuzby Pozarniczej
w przypadku wprowadzenia okreslonego stopnia alarmowego lub stopnia
alarmowego CRP

Zrédto: Opracowanie na podstawie [8]
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Dziatania podejmowane przez jednostki organizacyjne uczelni po wpro-
wadzeniu stopnia alarmowego lub stopnia alarmowego CRP
Otrzymanie informacji o wprowadzeniu stopnia alarmowego lub stopnia
alarmowego CRP i jej przekazanie wyznaczonym w procedurze osobom jest
dowodem na wprowadzenie stopnia alarmowego lub stopnia alarmowego
CRP. W praktyce oznacza to konieczno$¢ wykonania przedsiewzie¢ zawartych
w procedurach 1-8 okreslajacych procedury postepowania:
Procedura postepowania dla pierwszego stopnia alarmowego (ALFA).
Procedura postgpowania dla drugiego stopnia alarmowego (BRAVO).
Procedura postepowania dla trzeciego stopnia alarmowego (CHARLIE).
Procedura postgpowania dla czwartego stopnia alarmowego (DELTA).

SRR

Procedura postepowania dla pierwszego stopnia alarmowego CRP (sto-
pien ALFA-CRP).
6. Procedura postepowania dla drugiego stopnia alarmowego CRP (stopien

BRAVO-CRP).

7. Procedura postepowania dla trzeciego stopnia alarmowego CRP (stopien

CHARLIE-CRP).

8. Procedura postepowania dla czwartego stopnia alarmowego CRP (stopien

DELTA-CRP).

Niezaleznie od procedury, mozliwa jest identyfikacja kilkunastu wioda-
cych wykonawcéw zadan przewidzianych do realizacji w przypadku wpro-
wadzenia poszczegdlnych stopni alarmowych i stopni alarmowych CRP. Do
wykonawcow tych nalezg:

o dyzurny punktu alarmowego JRG SGSP,

o pracownicy Kancelarii Ogdlnej SGSP,

« Oficer Dyzurny SGSP,

« pomocnicy Oficera Dyzurnego, a takze wewnetrzne stuzby ochrony

(w przypadku ochrony obiektéw SGSP poza gléwng siedzibg uczelni),

» Kanclerz Uczelni,

» Kwestor Uczelni,

o Prorektor-Zastepca Komendanta do Spraw Operacyjnych,

o Prorektor do Spraw Naukowo-Dydaktycznych i Studenckich,
« Kierownik Dziatu Logistyki,

o Kierownik Dziatu IT,

» Dowddca Pododdzialéw Szkolnych oraz dowddcy kompanii,
« Kierownik Biura Rektora,
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o Kierownik Dziatu Zabezpieczenia Operacyjno-Odwodowego,

o dziekani wydzialow, a nastepnie kolejno kierownicy katedr, zakltadéw i pra-
cowni,

« Dowddca Jednostki Ratowniczo-Gadniczej Szkoty Giéwnej Stuzby Po-
zarniczej,

« pracownicy i funkcjonariusze uczelni zatrudnieni na samodzielnych sta-
nowiskach zwigzanych z kontrola i audytem, bezpieczenstwem i higieng
pracy, pelnomocnicy ds. ochrony informacji niejawnych oraz ochrony
danych osobowych,

« Przewodniczacy Samorzadu Studenckiego Szkoly Gtéwnej Stuzby Pozarniczej.
Wymienieni wykonawcy procedur przekazuja Oficerowi Dyzurnemu Szkoty

Gléwnej Stuzby Pozarniczej — w formie pisemnej, niezwlocznie — informacje
o zakresie wykonanych zadan. Informacje te stanowia podstawe do sporzadzenia
raportu o stanie realizacji zadan, przekazywanego do stanowiska kierowania Ko-
mendanta Gtéwnego PSP (KCKRiOL) oraz Wydzialu Zarzadzania Kryzysowego
Departamentu Ochrony Ludnosci i Zarzadzania Kryzysowego Ministerstwa
Spraw Wewnetrznych i Administracji za posrednictwem centrum zarzadzania
kryzysowego obstugujacego ministra wlasciwego do spraw wewnetrznych (CZK
MSWiA w RCB) w czasie nie dluzszym niz 10 godzin od przyjecia informacji
o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP.

Wykonawcy procedur informacje o stanie realizacji zadan przekazuja Ofi-
cerowi Dyzurnemu SGSP niezwlocznie, ale nie pdzniej niz po o$miu godzi-
nach od podjecia informacji o wprowadzeniu stopnia alarmowego lub stopnia
alarmowego CRP, a nastepnie kazdorazowo — na prosbe Oficera Dyzurnego
SGSP — w zwigzku z przygotowywanymi przez niego raportami doraznymi.

W przypadku zmiany stopnia alarmowego lub stopnia alarmowego CRP
na wyzszy, wykonawcy procedury przekazuja Oficerowi Dyzurnemu SGSP
analogiczne informacje, z zastrzezeniem, iz stan realizacji zadan ma doty-
czy¢ zadan przewidzianych w procedurze dla nowo wprowadzonego stopnia
alarmowego lub stopnia alarmowego CRP.

Zmiana (na wyzszy albo nizszy) lub tez odwolanie stopnia alarmowego
lub stopnia alarmowego CRP pozostaje bez wptywu na strukture przeptywu
informacji w SGSP - schemat przeptywu informacji w Szkole Gléwnej Stuzby
Pozarniczej, w przypadku wprowadzenia lub zmiany stopnia alarmowego lub
stopnia alarmowych CRP, jest zawsze taki sam. Elementami, ktdre réznicuja
dziatania wykonawcow poszczegdlnych procedur, s3 jedynie zréznicowana liczba
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i zakres wykonywanych czynnosci wedtug zasady: im wyzszy stopien alarmowy
lub stopien alarmowy CRP, tym wigkszy zakres zadan do wykonania.

Warto nadmieni¢, iz przyjeta w SGSP formuta doboru wykonawcow
przedsiewzie¢ do wykonania opiera si¢ na strukturze organizacyjnej uczelni
oraz zakresie kompetencyjnym poszczegolnych jednostek organizacyjnych
uczelni. Ewentualna zmiana struktury organizacyjnej nie burzy idei doboru
wykonawcdw procedury, a jedynie moze wprowdzi¢ zmiany w zakresie osdb
funkcyjnych i jednostek, ktére sa bezposrednio alarmowane przez Oficera
Dyzurnego SGSP i na ktére naklada si¢ obowigzek niezwlocznego dziatania
w zakresie przekazywania informacji o wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego i stopnia alarmowego CRP oraz przypominania zakresu
zadan niezbednych do realizacji w zwigzku z wprowadzonym stopniem alar-
mowym lub stopniem alarmowym CRP przez podleglych im pracownikéw,
funkcjonariuszy oraz studentéw.

Podsumowanie

Stopnie alarmowe na przestrzeni ostatnich lat znalazly nowe, cywilne obszary
zastosowania. Jeszcze do niedawna stanowily one narzedzie wykorzystywa-
ne w sferze militarnej do ochrony dowddztw, agencji oraz instytucji NATO.
Do prawodawstwa krajowego delegacja dotyczaca stopni alarmowych zostala
zaimplementowana przepisami ustawy z 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym [2]. Kwestie stricte wykonawcze rozstrzygaty kolejne zarzadzenia
Prezesa Rady Ministrow [22, 23]. W 2016 r., w zwigzku z wejsciem w Zycie
ustawy z 10 czerwca 2016 r. o dzialaniach antyterrorystycznych [3], wszystkie
kwestie dotyczace wprowadzania, zmiany oraz odwolywania stopni alarmo-
wych i stopni alarmowych dla zagrozen w cyberprzestrzeni, znalazly sie wlasnie
w tym akcie prawa. Rownocze$nie wydane zostaly do niego rozporzadzenia:
1. Rozporzadzenie Prezesa Rady Ministréw z 25 lipca 2016 r. w sprawie
zakresu przedsiewzig¢ wykonywanych w poszczegolnych stopniach alar-
mowych i stopniach alarmowych CRP [6], przez organy administracji
publicznej, kierownikéw stuzb i instytucji wlasciwych w sprawach bez-
pieczenstwa i zarzadzania kryzysowego®.

5 Dokonujac wzmianki o przedmiotowym rozporzadzeniu nie wolno zapomniec¢ o ob-

wieszczeniu o sprostowaniu btedu [24].
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2. Rozporzadzenie Ministra Spraw Zagranicznych z 28 wrzesnia 2016 r.
w sprawie szczegolowego zakresu przedsiewzie¢ wykonywanych przez
kierownikow placoéwek zagranicznych Rzeczypospolitej Polskiej w po-
szczegdlnych stopniach alarmowych lub stopniach alarmowych CRP [7].
Dodatkowo 1 grudnia 2016 r. zarzadzenie nr 163 Prezesa Rady Ministrow

z 1 grudnia 2016 r. w sprawie wykazu przedsiewzigc i procedur systemu zarza-
dzania kryzysowego [25] zostalo zastgpione przez zarzadzenie nr 18 z 2 marca
2016 r. [23] o analogicznym tytule.

Zaréwno Minister Spraw Wewnetrznych i Administracji, jak i Komendant
Gléwny Panstwowej Strazy Pozarnej znalezli sie w grupie podmiotéw, na
ktore nalozony zostal obowigzek:

o okreslenia procedur realizacji przedsigwzi¢¢ w ramach poszczegélnych
stopni alarmowych i stopni alarmowych CRP, w tym moduléw zadanio-
wych dla kazdego stopnia, zawierajacych w szczegolnosci wykaz zadan
do wykonania [6],

« potwierdzania otrzymania informacji o wprowadzeniu stopnia alarmo-
wego lub stopnia alarmowego CRP,

o przekazania w czasie maksymalnie 12 godzin raportu o stanie realizacji
zadan przewidzianych do wykonania w zwigzku z wprowadzeniem stop-
nia alarmowego lub stopnia alarmowego CRP.

Majac powyzsze na uwadze, Minister Spraw Wewnetrznych i Admini-
stracji wydal zarzadzenie w sprawie sposobu opiniowania, wprowadzania,
zmiany lub odwolywania stopni alarmowych i stopni alarmowych CRP przez
ministra wlasciwego do spraw wewnetrznych oraz realizacji przedsiewzie¢
w ramach poszczegolnych stopni alarmowych CRP [9], zas Komendant Gléw-
ny Panstwowej Strazy Pozarnej decyzje w sprawie ustalenia zasad dotyczacych
wprowadzenia, zmiany lub odwolania stopnia alarmowego i stopnia alar-
mowego CRP oraz sposobu realizacji zadan przez jednostki organizacyjne
Panstwowej Strazy Pozarnej dla poszczegolnych stopni alarmowych lub stopni
alarmowych CRP [11].

Szkota Gtéwna Stuzby Pozarniczej, w zwigzku z koniecznoscig respekto-
wania obydwu przywolanych rozwigzan prawnych, w ramach wewnetrznych
procedur zaktualizowata swoje wewnetrzne rozwigzania w lutym 2018 r. [21].
Przedmiotowa zmiana spowodowala wypracowanie jednolitego schematu
wymiany informacji w Szkole Gléwnej Stuzby Pozarniczej w przypadku
wprowadzenia okreslonego stopnia alarmowego lub stopnia alarmowego CRP.
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Niezalezne od wprowadzonego stopnia alarmowego lub stopnia alarmowego
CRP, procedury SGSP kluczows role przy ich aktywowaniu przewidujg dla
Oficera Dyzurnego SGSP, ktory przekazuje informacjg¢ o wprowadzeniu stop-
nia alarmowego lub stopnia alarmowego CRP osobom funkcyjnym w SGSP,
a nastepnie dokonuje potwierdzenia otrzymania informacji do KCKRiOL
oraz DOLIiZK MSWiA poprzez CZK MSWiA w RCB. Rownocze$nie na
wspomniane osoby funkcyjne nalozony zostal obowigzek rozpowszechnienia
otrzymanych informacji wéréd podlegtych pracownikéw, funkcjonariuszy
oraz studentdw, a nastepnie przekazania Oficerowi Dyzurnemu SGSP, w cza-
sie nie dluzszym niz 8 godzin, informacji o stanie wykonania przypisanych im
zadan, w celu sporzadzenia raportu sytuacyjnego i przekazania go jednostkom
organizacyjnym obstugujacym MSWiA oraz KG PSP w przedmiotowym
zakresie ujetym w procedurach SGSP.
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