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Streszczenie

W artykule opisano zastosowanie metody modelowania zagrozen dla
potrzeb oceny poziomu bezpieczenstwa systeméw informatycznych.
Przedstawiono modyfikacje metody bazujaca na wykorzystaniu diagra-
mow sekwencji do oceny zagrozen w opracowywanym systemie informa-
tycznym. Na podstawie przyktadowego systemu teleinformatycznego
(STI) zidentyfikowano wybrane incydenty, a nastgpnie przeprowadzono
analiz¢ ich wptywu na STI. Autorzy przedstawili wykorzystanie metody
modelowania zagrozen rozbudowujac ja o ocen¢ skumulowanych nega-
tywnych skutkow incydentu do ewaluacji poziomu bezpieczenstwa zaso-
bow informacyjnych. Nastepnie opisano probg¢ potaczenia uzyskanych
wynikéw analizy ze zmiang atrybutow bezpieczenstwa informacji znajdu-
jacych si¢ wewnatrz STIL.

Stowa Kkluczowe: bezpieczenstwo systemu teleinformatycznego, metoda
modelowania zagrozen.

Assessment of incident influence on
information assets security by Threat
Modelling Method

Abstract

The paper presents the use of the Threat Modelling Method (TMM) for
assessing the incident influence on information assets security. The authors
describe a modification of the first solution version which was used to
identify ICT vital elements of the created software. The initial version of
the TMM method is described in references. Each ICT system has entry
points that are the connection between the software system and the outside
environment. They are responsible for an interaction with the users and
other systems or devices. The modification can be especially used for
analysis of the software part of the ICT system. The process of analysis
employs sequence diagrams to find potential vulnerabilities which may be
exploited by an intruder. Then the authors show the use of the graph as an
ICT system substitute. This technique enables identification of the system
crucial element or elements. The subject of examination is the incidence
between the graph vertexes. Each of them represent one of the element of
the evaluated ICT system. The dependencies between vertexes and arcs
expressed in vertex's degree help to discover which of the elements is
crucial for proper ICT system work. A crucial element of the system will
generate the largest losses when the incident occurs. The authors propose
measurement of consequence of incident occurrence for each element
(formula (2)). Formula (3) presents an aggregated risk connected
with the incident occurrence and its negative results. The calculation
of the aggregated risk enables preparing the ranking of possible
incidents and their consequences. The ranking helps to discover
which incident in which elements is the most dangerous for the
evaluated system work. The method disadvantage is lack of a simple
relation between the ICT system element, incident, message and its
consequence (formula (1)). This is because the method is adopted from the
analysis of software systems to the analysis more complex ICT systems.
This kind of systems (ICT) consists of software, telecommunication
equipment and computer devices. All of them can be affected by the
incident and all of them can be the source of disturbance in ICT system
operation.

Keywords: ICT security, Threat Modelling Method.
1. Wprowadzenie

Ocena zagrozen oraz poziomu bezpieczenstwa zasoboéw infor-
macyjnych jest elementem procesu tworzenia systemu zabezpie-
czen. W literaturze przedmiotu mozna znalez¢ kilka metod umoz-
liwiajagcych oceng zagrozen dla zasobow informacyjnych organi-
zacji. Konieczno$¢ udostgpniania zasobow informacyjnych od-
biorcom, znajdujacym si¢ w znacznej odleglosci od Zrodta infor-
macji, wymaga zastosowania $rodkéw ochrony umozliwiajacych
wlasciwg ochrong przesytanych wiadomosci [1, 5].

Metoda modelowania zagrozen zostala opracowana w firmie
Microsoft do oceny poziomu bezpieczenstwa tworzonych produk-
tow programistycznych [8]. Celem metody jest identyfikacja
mozliwych scenariuszy atakow, przeprowadzanych przez intru-
z6w, w celu przejecia kontroli na programem lub zablokowania
jego poprawnego dziatania [4, 8]. Dziatania te prowadza do po-
wstania strat, co z kolei zaktoca funkcjonowanie organizacji.

Organizacja chcac uniknaé strat zwigzanych z utrata zasobow
informacyjnych powinna utworzy¢ zespdt zarzadzajacy bezpie-
czenstwem informacji. Zalecenie do powotania takiego zespotu
mozna znalez¢ w normach np. w ISO/IEC — 27002. Rowniez
regulacje prawne odnoszace si¢ do ochrony zasobow informacyj-
nych zalecaja powotanie zespolu odpowiedzialnego za ochrong
zasobow informacyjnych.

Od systemu zabezpieczen zasoboéw informacyjnych organizacja
oczekuje gwarancji, ze straty nie wystapia lub jesli wystapia to
negatywne skutki dla funkcjonowania organizacji beda na pozio-
mie akceptowalnym przez nig. Jest to podejscie zgodne z prezen-
towanym w normie ISO/IEC — 15408 — 1 [2, 4, 5].

Chcac dokonaé oceny bezpieczenstwa zasobow informacyjnych
bedziemy postugiwaé si¢ pojeciem poziomu bezpieczenstwa.
Zalozenie to wynika z definicji pojgcia bezpieczenstwo informa-
cyjne prezentowanego w literaturze. Definicje te sg ogodlne i nie-
precyzyjne, odwotuja si¢ do subiektywnego poczucia braku zagro-
zenia nie podajac metody lub metod oceny jego poziomu [1, 5].
Podobne podejscie do definicji bezpieczenstwa zasobow informa-
cyjnych znajduje si¢ w ustawodawstwie dotyczacym ochrony
informacji [4]. Zatem poziom ochrony zasobdéw informacyjnych
bedzie rozumiany, jako zachowanie atrybutéw bezpieczenstwa
informacji na poziomie akceptowanym przez wilasciciela zasobow.
Co oznacza, ze zasoby informacyjne udostgpniane sa tylko upraw-
nionym uzytkownikom, dla ktérych sa dostgpne i niezmienione.
Zabezpieczenia uniemozliwiaja dostep do informacji osobom lub
organizacjom nieupowaznionym przez wiasciciela zasobu.

Ocena poziomu bezpieczenstwa zasobow informacyjnych nie
powinna polegaé na subiektywne]j ocenie osoby wykonujacej ewa-
luacje bedacej jednoczesnie odpowiedzialng za bezpieczenstwo
rozwigzania. Ocena taka ma miejsce w przypadku nie wykonywania
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audytu bezpieczenstwa przez instytucje zewngtrzne. Zatem waznym
elementem jest opracowanie miar, ktére pozwola na weryfikacje
rzeczywistego poziomu ochrony zasobow informacyjnych. Zadanie
to nie jest tatwe gdyz systemy teleinformatyczne nie s3 do siebie
podobne [9]. Wszystkie eksploatowane rozwigzania nosza indywi-
dualne cechy ich tworcow przez to proba bezposredniego poréwna-
nia dwoch réznych rozwiazan jest trudna lub niemozliwa [4, 9]. Od
procedury diagnostycznej oczekuje si¢ powtarzalnosci uzyskanych
wynikow oceny bez wzgledu na to kto jg przeprowadza [9].

2. Aktualny stan wiedzy i geneza problemu

Mierzac poziom bezpieczenstwa zasobow informacyjnych
znajdujacych si¢ wewnatrz systemu teleinformatycznego (STI)
nalezy okresli¢ podmiot badania. Bezpieczenstwo zasobow infor-
macyjnych bedzie zaleze¢ od bezpieczenstwa procesOw groma-
dzenia, przetwarzania i przesylania danych oraz od poziomu za-
bezpieczenia urzadzen wykonujacych opisane czynno$ci. Zatem,
istotne jest okreslenie co bgdzie przedmiotem procedury diagno-
stycznej, czy diagnozie zostana poddane bezpieczenstwo proce-
sOW czy bezpieczenstwo urzadzen wykorzystanych w wymienio-
nych procesach [9].

Celem metod diagnostycznych, stosowanych do oceny poziomu
bezpieczenstwa zasobdéw informacyjnych, jest wykrycie podatno-
$ci znajdujacych si¢ wewnatrz systemow teleinformatycznych
(STI), ktére moga zosta¢ wykorzystane przez atakujacego [3, 4, 8,
10]. Dziatania te podejmowane sg etapie tworzenia modelu nowe-
go rozwiazania przed przystapieniem do jego implementacji [3, 4,
5]. Im wczes$niej zostang wykryte punkty dostgpu, ktore stwarzaja
potencjalne zagrozenie dla funkcjonowania STI tym szybciej
mozna je usungé [8, 10]. Model STI ma wskaza¢ te miejsca
w systemie, ktore beda zawieraty podatnosci mozliwe do wyko-
rzystania przez atakujacego. Identyfikacja tych miejsc (modutow,
potaczen migdzy systemowych, itp.) umozliwia opracowanie
systemu zabezpieczen. Kazdy STI posiada punkty wejscia, ktore
sa interfejsem wykorzystanym do komunikacji pomigdzy uzyt-
kownikami a systemem [8]. Interakcje pomiedzy uzytkownikami,
a STI opisuja scenariusze podzielone na dwie grupy: obstugiwane
i nieobstugiwane [8]. Pierwsza grupa dotyczy interakcji przewi-
dzianych przez twoércoOw rozwigzania i prowadzacych do uzyska-
nia pozadanych skutkéw dzialania systemu. Druga grupa dotyczy
interakcji, ktore nie zostaly przewidziane przez tworcow rozwia-
zania, a ktére moga zosta¢ wykorzystane przez atakujacego do
przejecia kontroli na fragmentem lub catoscia STI [8].

W pracy autorstwa Wang L., Wong, E., Xu D. zaprezentowano
wykorzystanie diagramoéw sekwencji do identyfikacja podatnosci
w tworzonym systemie teleinformatycznym [10]. Wybor diagra-
mu sekwencji wynikat z faktu, iz shuzy on do przedstawienia
wymagan stawianych systemowi informatycznemu przez zama-
wiajacego [10]. Autorzy pokazali zwigzki przyczynowo skutkowe
wystepujace pomiedzy zdarzeniami (identyfikowanymi, jako
incydenty w bezpieczenstwie), a komunikatami powstajacymi
w ich wyniku. Do opisu zwigzkéw wystepujacych pomigdzy:
obiektem, zdarzeniem i komunikatem, postuzyta zalezno$¢ wyra-
zona przy pomocy wzoru (1). Zalezno$¢ ta nazywana jest, przez
autorow, modelem bezpieczenstwa systemu informatycznego

SD7/(O,M,E) (D

gdzie: SDp, — model bezpieczenstwa systemu teleinformatyczne-
go, O — obiekt, element systemu teleinformatycznego, M — komu-
nikat wysylany w wyniku wystapienia zdarzenia identyfikowana,
jako incydent w bezpieczenstwie, E — zdarzanie wystgpujace w
systemie teleinformatycznym, okre$lane jako incydent w bezpie-
czenstwie systemu teleinformatycznego.

Znajac sekwencje wiadomos$ci mozliwe jest okreslenie zalezno-
Sci czasowych zachodzacych pomigdzy zdarzeniami wystepuja-
cymi w ocenianym systemie. Wiedza dotyczaca sekwencji zdarzen
zachodzacych w STI umozliwia przygotowanie dziatan chronig-
cych je przed negatywnymi skutkami incydentow.
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Poniewaz w artykule uzywane jest pojecie incydentu w bezpie-
czenstwie informacyjnym STI to nalezy okresli¢, jak jest ono
definiowane. W literaturze przedmiotu mozna spotka¢ dwie defi-
nicje pojecia incydentu w bezpieczenstwie informacyjnym. Pierw-
sza definicja pochodzi z normy PN ISO/IEC-17799, gdzie incy-
dent w bezpieczenstwie informacyjnym okresla si¢ jako ,,... poje-
dyncze zdarzenie lub serig niepozgdanych zdarzen lub niespo-
dziewanych zdarzen zwiqzanych z bezpieczenstwem informacji,
ktore stwarzajg znaczne prawdopodobienstwo zaklocenia dziatan
biznesowych i zagrazajq bezpieczenstwu informacji” [3]. Inaczej
pojecie incydentu w bezpieczenstwie informacyjnym definiuje
A. Bialas, ktory stwierdza, iz ,jincydent w bezpieczenstwie to
niekorzystne zdarzenie zwiqgzane z systemem teleinformatycznym,
ktore wedlug obowigzujgcych regut lub zalecenn moze byé¢ uznane
za awarie, faktyczne lub domniemane naruszenie zasad ochrony
informacji, lub prawa wlasnosci” [1]. Do dalszych rozwazan
przyjeta zostanie definicja pierwsza.

Problemem, ktory nalezy rozwigzaé jest zweryfikowanie moz-
liwosci wykorzystania metody modelowania zagrozen do oceny
wplywu incydentéw na bezpieczefstwo systemu teleinformatycz-
nego oraz na bezpieczenstwo znajdujacych si¢ w nim zasobow
informacyjnych. Metoda modelowania zagrozen byta przewidzia-
na do ewaluacji zagrozen wystepujacych w systemach informa-
tycznych. Technika miata umozliwi¢ identyfikacj¢ punktow wej-
scia' do systemu informatycznego, a nastgpnie pozwoli¢ oceni¢
wplyw zdarzenia® na bezpieczenstwo funkcjonowania elementow
rozwigzania. W procedurze weryfikacji przydatnosci, metody
modelowania zagrozen do oceny wptywu incydentéw na bezpie-
czenstwo zasobow informacyjnych, nalezy sprawdzi¢ czy technika
moze by¢ stosowana do modelowania zagrozen dla elementow
systemu, ktore nie sa oprogramowaniem. Udzielenie odpowiedzi
na przedstawiony problem jest wazne poniewaz system teleinfor-
matyczny sktada si¢ z nastgpujacych elementow:

— oprogramowania  (systemy operacyjne  serwerdw,  stacji
roboczych, oprogramowanie biznesowe i uzytkowe, oprogramo
wanie diagnostyczne, oprogramowanie chronigce  sprzet
komputerowy, urzadzania telekomunikacyjne oraz dane, itp.),

— sprz¢tu  komputerowego (serwery, stacje robocze, skanery,
drukarki, urzadzania mobilne, sieciowe i1 przeno$ne no$niki
danych, itp.),

— sprzet telekomunikacyjny (media transmisyjne, urzadzania
lokalnych i rozleglych sieci komputerowych, urzadzania
komunikacji indywidualnej np. modemy radiowe, itp.),

— uzytkownicy.

Dalsza czg$¢ rozwazan pominie udzial uzytkownikow w od-
dzialywaniu na bezpieczenstwo funkcjonowania systemu telein-
formatycznego. Decyzja ta wynika z faktu, iz analiza motywacji
do zachowan destrukcyjnych uzytkownika wobec rozwigzania
stanowi domeng psychologii lub psychiatrii, a nie znajduje si¢
w domenie zainteresowan osob odpowiedzialnych za bezpieczne
dziatanie rozwiazania. Administratorzy rozwigzania maja za zada-
nie zminimalizowa¢ mozliwo$¢ wystapienia destrukcyjnego dzia-
tania uzytkownika, a jezeli taki incydent wystapi to jego negatyw-
ne skutki winny by¢ jak najmniejsze.

3. Analiza mozliwosci wykorzystania metody
modelowania zagrozen do oceny
bezpieczenstwa zasobow informacyjnych

W pracy analizie poddany zostanie przyktadowy systemem tele-
informatyczny wykorzystany do prowadzenia wirtualnego sklepu.
Zadaniem systemu teleinformatycznego obstugujacego wirtualny
sklep, jest:

— przyjmowanie zamowien skladanych przy pomocy serwisu
internetowego sklepu;

! Miejsca polaczen, opracowywanego oprogramowania, z otoczeniem zewnetrznym

2 Zdarzenia traktowane, jako potencjalne zagrozenia dla funkcjonowania systemu
informatycznego. Zdarzenie opisywane jest przy pomocy scenariuszy nicobstugi-
wanych czyli dotyczy zachowania rozwigzania niezgodnego z wymaganiami zama-
wiajacego
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— przygotowanie faktur oraz kontrola ptatnosci,

— przygotowanie dokumentéw podatkowych;

— obstuga wysytki zamoéwien oraz zarzadzanie towarami
zgromadzonymi w magazynie.

Poziom bezpieczenstwa informacji okresla oczekiwany, przez
uzytkownikOw rozwigzania, stan atrybutéw bezpieczenstwa in-
formacji rozmieszczonej w roznych elementach infrastruktury
technicznej. Oznacza to, ze informacja bedzie posiadata niezmie-
nione wartoéci atrybutow bezpieczenstwa informacji’. Jezeli
warto$ci atrybutow bezpieczenstwa informacji, w wyniku wysta-
pienia incydentu, uleglyby zmianie, réznice warto$ci powinny
znajdowaé si¢ w przyjetym zakresie. Zakres zmienno$ci wartosci
atrybutow bezpieczenstwa informacji tworzy obszar akceptowa-
nego poziomu bezpieczenstwa zasobow informacyjnych.

Chcac okresli¢ poziom bezpieczenstwa nalezy ustali¢ oczeki-
wany stan poziomu ochrony zasobow informacyjnych oraz do-
puszczalny zakres zmian warto$ci atrybutow bezpieczenstwa
informacji. Dane te postuza do weryfikacji trafno$ci wynikow
oszacowania spodziewanego wpltywu incydentu na warto$¢ atry-
butow bezpieczenstwa informacji.

Zbior polaczen logicznych zwigzany jest z identyfikacja prze-
plywow danych pomigdzy elementami infrastruktury technicznej
STI. Zwiazki, pomiedzy elementami infrastruktury technicznej,
moga by¢ przedstawiane przy pomocy graféw lub diagramow
akcji. Wybor sposobu prezentacji polaczen logicznych pomig¢dzy
elementami infrastruktury logicznej STI zalezy od preferencji
zespotu prowadzacego analizg.

Zaletg diagraméw aktywnosci jest przedstawienie na jednym
rysunku aktorow (klas uczestniczacych w czynnosci) wraz z ko-
munikatami wymienianymi pomi¢dzy nimi. Wadg diagramow
aktywnosci jest nie przedstawienie, miejsca gdzie dana klasa jest
umieszczona. Trudno zatem stwierdzié, jak incydent moze oddzia-
tywa¢ na kilka elementow infrastruktury technicznej. W takim
przypadku mozna uzy¢ diagramow rozmieszczenia, ktore pokaza
miejsce instalacji danej klasy. Dodatkowo mozna postuzy¢ sie
grafem, ktory bedzie przedstawial potaczenia logiczne* pomiedzy
elementami infrastruktury technicznej STI, ktore odpowiadaja za
przeplyw danych migdzy wymienionymi elementami (rys. 1).
Uzycie trzech typow diagraméw rozbudowuje dokumentacje
wykorzystang w procesie analizy.

Graf przedstawiajacy potaczenia logiczne w STI umozliwia
identyfikacje wezlow o najwiekszych stopniach. Wezty posiadaja-
ce najwyzsze stopnie beda stanowily newralgiczne elementy
systemu teleinformatycznego. W przypadku grafu przedstawione-
go na rysunku 1, weztem o najwyzszym stopniu jest sie¢ teleko-
munikacyjna, ktorego stopien wynosi 10. Dzieje si¢ tak poniewaz
sie¢ telekomunikacyjna odpowiada za przesylanie danych do
pozostalych elementéw STI. Zatem bedzie ona stanowi¢ punkt
wejscia dla potencjalnego atakujacego do penetracji systemu
teleinformatycznego. Pozostale elementy systemu teleinforma-
tycznego (wezly grafu) posiadaja te same stopnie wynoszace 2.

3.1. Implementacja metody modelowania
zagrozen do oceny incydentow
w bezpieczenstwie STI

Zaprezentowane przykladowe rozwigzanie STI posiada naste-
pujace prawdopodobne podatnosci, ktéore moga sta¢ si¢ zrodlem
potencjalnych incydentéw w funkcjonowaniu STI (tab. 1).

W przedstawionym rozwigzaniu obstugiwany scenariusz dzia-
fania przedstawia si¢ nastgpujaco, uzytkownik STI nazywany
klientem sktada zamoéwienie wykorzystujac swoj komputer. Po
zweryfikowaniu, przez aplikacj¢ internetowa, nazwy uzytkownika

3Atrybuty bezpieczenstwa informacji przyjeto na podstawie normy ISO/IEC
17799:2007. Wedtug normy informacja posiada nastgpujace atrybuty bezpieczen-
stwa: poufnos¢, integralno$¢, dostgpnosé.

4 Przez potaczenie logiczne rozumie si¢ mozliwo$¢ uzyskania dostgpu do zasoboéw
informacyjnych bez koniecznosci posiadania fizycznego potaczenia pomigdzy
elementami infrastruktury technicznej STI. Zob. ISO/IEC-17799:2007.
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oraz jego hasta przystgpuje On do ztozenia zamowienia. Po ztoze-
niu zamowienia nastgpuje sprawdzenie liczby sztuk zaméwionych
towarow z liczba dostepnych w magazynie. Jezeli liczba zamo-
wionych sztuk jest mniejsza od liczby dostgpnych sztuk w maga-
zynie, zamowienie zostaje przyjete do realizacji. Po przyjeciu
zamowienia do realizacji zostaje przygotowana paczka do wysytki
pocztowej oraz komplet dokumentow finansowych i ksiggowych.

Tab. 1. Zbior mozliwych incydentéw w bezpieczefistwie informacyjnym dla
modelu STI (Zrodto: opracowanie wlasne)
Tab. 1. Aset of possible incidents in information security for a sample ICT system

(source: the authors” own work)

Elementy STI, na ktore

Lp. Opis incydentu wplywa incydent

1. |zmiana tresci zamowienia sktadnego |komputer klienta, aplikacja
przez klienta, wykonana przez internetowa, komputer w dziale
oprogramowanie zto$liwe dostaw, serwer bazy danych,
zainstalowane w komputerze klienta | komputer w dziale ksiggowosci

2. |zwigkszenie uprawnien przez
atakujacego i nieuprawniona
modyfikacja danych w systemie

sie¢ telekomunikacyjna, serwer
bazy danych

3. |uszkodzenie elementéw sieci
telekomunikacyjnej

sie¢ telekomunikacyjna, aplikacja
internetowa, komputer w dziale
dostaw, serwer bazy danych,
komputer w dziale ksiggowosci
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Rys. 1. Przyktadowy graf pofaczen logicznych pomigdzy elementami infrastruktury
technicznej STI (Zrodto: opracowanie wlasne)

Fig. 1. A sample graph presenting logical links between ICT system elements
(source: the authors’” own work)

Scenariusze nieobshugiwane przez STI wymienione sa w tabeli 1.
Jezeli oprogramowanie ztosliwe zmieni tres¢ ztozonego zamowienia
wowczas dane te zostang zapisane w bazie danych oraz przygoto-
wane zostang dokumenty finansowo-ksiggowe wymagajace poz-
niejszego skorygowania. Kolejny scenariusz nicobstugiwany zwia-
zany jest z udanym atakiem na STI po stronie firmy. Jezeli uzyt-
kownik moze z powodzeniem uzyska¢ podwyzszenie uprawnien, to
z oznacza mozliwo$¢ modyfikowania danych zapisanych w serwe-
rze bazy danych. Sytuacja taka jest trudna do wykrycia, gdyz ataku-
jacy bedzie weryfikowany przez podsystem zabezpieczen, jako
uzytkownik posiadajacy wymagane uprawnienia.

Ostatni z wymienionych w tabeli 1 incydentow posiada naj-
wigksze negatywne skutki dla STI. Sie¢ telekomunikacyjna petni
role wezla laczacego wymienione elementy STI. Urzadzenia
wchodzace w jej sklad znajduja si¢ na terenie organizacji oraz
poza nia. Elementy sieci telekomunikacyjnej znajdujacej si¢ poza
terenem firmy moga postuzy¢ do oddzialywania na STI. Dla
przyktadu uszkodzenie medium transmisyjnego taczacego lokalng
sie¢ komputerowg z rozlegla siecia komputerowa, jaka jest sie¢
Internet, bedzie skutkowaé zatrzymaniem czeSci proceséw bizne-
sowych zwigzanych z komunikacja realizowang przy pomocy
sieci Internet. Incydent ten bedzie oddziatlywal na wymienione
w tabeli 1 elementy STI uniemozliwiajac wykonywanie czynnosci
biznesowych. Opisany incydent moze zosta¢é wywolany celowo
lub powsta¢c w wyniku zdarzenia przypadkowego, jakim sa np.
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prace ziemne zwigzane z modernizacja lub naprawa instalacji
przesytowych.

Wygenerowania komunikatu przez element systemu nie infor-
muje o skutkach zdarzenia dla obiektu o; oraz obiektu o;.;. Chcac
uzyska¢ informacj¢ o mozliwych negatywnych skutkach dla
obiektu lub obiektow, powstatych w wyniku zdarzenia e;, nalezy
model rozszerzy¢ o atrybut opisujacy skutki. Zatem skutek zda-
rzenia bedzie zawieral informacje obiekcie, w ktorym wystapito
zdarzenie i o samym zdarzeniu. Ocen¢ skutkéw zdarzenia dla
obiektu o; mozna wyrazi¢ przy pomocy wzoru (2) wykorzystywa-
nego do oszacowania ryzyka, ktére w tym przypadku bedzie
traktowane jako skutek wystapienia zdarzenia e; w obiekcie o;.

r(0,€)=mwst, -k, @

gdzie: r; — skutek wystapienia zdarzenia e; w obiekcie o;, mwst,; —
mozliwo$¢ wystapienia zdarzenia e; w obiekcie o; nalezagcym do
STLmwst,;€[0,1], k;— negatywne konsekwencje wystapienia
zdarzenia e; dla obiektu o;.

Poniewaz warto$¢ mwst,; dotyczy zdarzenia przysziego, co do
ktorego nie istnieje pewno$¢, ze wystapi oraz jaka bedzie czgstosc
wystepowania, liczba ta okresla miar¢ subiektywnego przekonania
decydenta dotyczaca mozliwoSci wystapienia incydentu. Wiarygod-
niejszy sposob wyznaczenia warto§ci mwst,; realizowany jest przy
pomocy metody delfickiej, wartos¢ mwst,; zostanie wyznaczona na
podstawie $redniej z wynikdw podanych przez ekspertow.

Wybor wartosci konsekwencji £; mozna wykona¢ wedhug zale-
cen opisanych w metodzie ATAM [3, 4]. Warto§¢ parametru k;
klasyfikowana jako niska moze odpowiada¢ prostemu usprawnie-
niu uszkodzonego obiektu. Warto$¢ s$rednia parametru bedzie
odpowiada¢ naprawie realizowanej w serwisie, za$ warto$¢ wyso-
ka bedzie rownowazna remontowi lub wymianie obiektu. Kryte-
rium to moze by¢ odnoszone do kosztow zwigzanych z naprawa
(odtworzeniem zdatno$ci) obiektu.

Znajac warto$¢ oczekiwang skutku wystgpienia zdarzenia e; dla
obiektu o; oraz $ciezk¢ propagacji zagrozenia mozna opracowaé
ranking zdarzen, ktére beda stanowily najwigksze potencjalne
zagrozenie dla funkcjonowania STI. Ranking be¢dzie wyznaczany
na podstawie skumulowanych skutkow dla poszczegdlnych ele-
mentow wchodzacych w sklad $ciezki propagacji zagrozen. Sku-
mulowany skutek obliczany jest wedtug wzoru (3).

R, =>r(o.k) 3)

gdzie: R.; — skumulowany skutek (ryzyko) zwigzany z wystapie-
niem incydentu dla i-tej Sciezki propagacji zagrozenia, r;, 0;, €; —
skutek wystapienia zdarzenia e; dla obiektu o; wchodzacego
w sktad i-tej Sciezki propagacji zagrozenia.

Wyznaczone wartosci skumulowanych skutkéow postuza do
przygotowania wektora, ktory zostanie uporzadkowany od warto-
Sci najwigkszej do najmniejszej. Znajac skumulowane skutki dla
poszczegdlnych incydentéw nalezy przystapi¢ do modyfikowania
systemu zabezpieczen. Mozliwe jest wprowadzenie, do procesu
analizy, preferencji dotyczacej ochrony wybranych elementow
STI. Proces preferencji decyzyjnej wyrazany bedzie przy pomocy
wag przypisanych poszczegolnym s$ciezkom propagacji zagrozen.

3.2. Ocena wptywu incydentéw na
bezpieczenstwo zasoboéw informacyjnych
znajdujacych sie w STI

Okreslenie zwiazkow zachodzacych pomigdzy incydentami,
a zasobami informacyjnymi wymaga wskazania tych atrybutéw
bezpieczenstwa informacji [3, 4], ktorych wartosci mogg zostac
zmienione w trakcie incydentu. Chcac oszacowaé wplyw incyden-
tu na warto$¢ atrybutu bezpieczenstwa informacji nalezy ustali¢
wielko$¢ liczbowa danego atrybutu. W praktyce inzynierskiej
powszechniej stosowanym rozwigzaniem jest przyjecie miary
jakosciowej, ktora zostanie powigzana z wielko$cig liczbowa

wyznaczang w trakcie dalszej ewaluacji rozwigzania [3, 4]. Roz-
wigzanie to wynika z uproszczenia procedury ewaluacyjnej, gdzie
tatwiej jest stwierdzi¢, ze zmiana warto$ci atrybutu bezpieczen-
stwa moze by¢: duza, $rednia lub mata niz stwierdzi¢ ze wyniesie
ona np. 0,5 lub 4. Miara jako$ciowa pozwala na tatwe formutowa-
nie subiektywnych ocen przez osoby wykonujace oceng. Nalezy
pamigtac, ze bez pomiar6w oceny te moga nie oddawac rzeczywi-
stej wielkosci wptywu incydentu na atrybuty bezpieczenstwa
informacji. Ocena jako$ciowa pozwala unikng¢ problemu interpre-
tacji miary numerycznej przez decydenta. Dla decydenta, wygod-
niejsza jest miara jako$ciowa niz miara numeryczna.

Okreslenie warto$ci liczbowej poszczegdlnych atrybutow bez-
pieczenstwa nalezy rozpocza¢ od ustalenia warto§ci poczatkowej
dla danego atrybutu oraz oczekiwanego zakresu zmian. Kolejnym
krokiem bedzie utworzenie relacji z miarg jakoscig. Znajomos¢
wielkosci liczbowych atrybutéw bezpieczenstwa oraz sposobow
ich pomiaru umozliwi monitorowanie poziomu bezpieczenstwa
zasobow informacyjnych znajdujacych si¢ wewnatrz STIL.

Wyznaczenie wplywu incydentu na warto$¢ zmian warto$ci
atrybutéw bezpieczenstwa informacji bgdzie polegato na oszaco-
waniu jego wielkosci. Bezposredni pomiar wielkosci powstatych
zmian wartosci atrybutow bezpieczenstwa jest trudny, wynika on
z braku metod, ktore umozliwityby w sposob jednoznaczny oce-
nienie zmian w wartosciach atrybutow bezpieczenstwa informacji.
Dla zobrazowania przedstawionej tezy mozna przedstawic naste-
pujacy przyktad czy uzyskanie dostepu do zasobu informacyjnego
przez osobe nieupowazniona jest jednoznaczne ze zmniejszeniem
warto$ci atrybutu poufnosci tejze wiadomosci? Takie stwierdzenie
jest jedynie domniemaniem i do momentu kiedy informacja nie
zostanie ujawniona mozna przyjmowac, ze warto$¢ atrybutu pouf-
nosci by¢ moze zostata zmniejszona, o jakas wartos¢. Jak widaé
z przedstawionego przykladu oceny tego typu cechuje subiektyw-
no$é, ktéra wynika z wiedzy i doswiadczenia osoby oceniajacej’.
Kwestia okreslenia zakresu zmian wartosci atrybutéw bezpieczen-
stwa informacji omawiane sa obszerniej w pozycjach autorstwa
I. J6zwiaka oraz D. Kuchty [3, 4].

Ustalajac zakres zmian wartosci atrybutdw bezpieczenstwa dla
zasobOw informacyjnych, nalezacych do zbioru informacji wraz-
liwych®, nalezy oszacowaé zakres zmian, jakie moga powstac.
Kolejna czynnoscia bedzie ocena wptywu zmian, wartosci atrybu-
tow bezpieczenstwa informacji, na funkcjonowanie organizacji.
Oceniajgc zakres zmian w potgczeniu ze skutkiem wystgpienia
incydentu dla kazdego z obiektow zostana zdefiniowane poziomy
akceptowane i nieakceptowane zmian wartosci atrybutow bezpie-
czenstwa. Sytuacje, w ktorych wartosci atrybutéw bezpieczenstwa
dla informacji nalezacych do zbioru zasobdéw wrazliwych, beda
skutkowaty podjeciem dzialan majacych na celu poprawg ich
ochrony. Opracowane miary moga by¢ wyznaczone w sposob
subiektywny, co bedzie przedstawiaé przewidywania wykonawcy
Iub wykonawcow — oceny - dotyczacych rozmiaru potencjalnych
strat [4]. Ochrona przed taka sytuacja moze by¢ zastosowanie
danych statystycznych dotyczacych rodzaju oraz liczby incyden-
tow lub zastosowanie metody delfickiej. Nalezy jednak pamigtac,
ze zagrozenia ewoluujg i cz¢§¢ danych moze by¢ bezuzyteczna.

4. Whnioski

Zaproponowany model bezpieczenstwa systemu teleinforma-
tycznego poprawnie opisuje element, ktérym jest oprogramowa-
nie. Dzieje si¢ tak poniewaz zmiany w strukturze danych wprowa-
dzanych do programu mogg implikowaé¢ generowanie komunika-
tow dotyczacych nieoczekiwanego zachowania sie programu’.

5 Oceng t3 mozna prébowac zobiektywizowaé stosujac np. metode delficka polegajaca
na zebraniu, niezaleznych ocen od grupy ekspertow, a nastgpnie na ich usrednieniu

% Pod pojeciem wrazliwych zasobow informacyjnych rozumie si¢ te informacje ktore
posiadaja dla organizacji duza warto$¢ np. patenty, wynalazki, dane ksiggowe czy
dane dotyczace realizowanych zamowien. Utrata lub uszkodzenie uniemozliwiajace
ich przetwarzanie lub wykorzystanie bedzie powodem powstania znacznych strat
dla organizacji

7 Komunikaty te beda generowane przez program lub system operacyjny, w ktorym
jest on uruchomiony
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Problem pomiaru wptywu incydentow na bezpieczenstwo zaso-
bow informacyjnych wymaga zdefiniowania stanéw wyjsciowych,
zwigzanych z ochrong zasobow informacyjnych, oraz zakresu
zmian. Problem ten jest trudny w aplikacji gdyz wymaga wybrania
tych elementéw w informacji, ktore stanowiag o jej wartosci,
a nastgpnie nalezy przetozy¢ ta wiedz¢ na miary odpowiadajacych
im atrybutow bezpieczenstwa. Stajemy tu przed problemem zdefi-
niowania jako$ci informacji oraz okreslenia wartos$ci jej atrybutow.

Metoda pozwala wskazac $ciezki propagacji zagrozen powsta-
tych w trakcie incydentu. Po jej zmodyfikowaniu mozna oszaco-
waé skumulowane skutki dla kazdej ze $ciezek propagacji zagro-
zen, co stanowi standaryzowang podstawe do podejmowania
decyzji o modyfikacjach w systemie zabezpieczen.

Mankamentem metody jest brak prostej relacji taczacej obiekt,
zdarzenie, wiadomo$¢ oraz skumulowany rezultat z atrybutami
bezpieczenstwa informacji. W trakcie dalszych badan zostanie
podjeta proba opracowanie takiej relacji.
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