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Streszczenie

Infrastruktura krytyczna, definiowana jako urzadzenia, instytucje ustugowe, a tak-
ze inne dziedziny, ktoére maja istotny wpltyw na poczucie bezpieczenstwa obywateli
i sprawne funkcjonowanie gospodarki panstwa, nabrata nowego znaczenia na prze-
strzeni ostatnich lat. Doswiadczenia ostatnich konfliktow zbrojnych i atakéw terrory-
stycznych oraz analiza zdarzen wywotanych przez sity natury wskazuja jednoznacz-
nie, ze zaklocenie prawidlowego dziatania poszczegdlnych elementow infrastruktury
krytycznej moze mie¢ znaczacy, negatywny wplyw na jej funkcjonowanie jako sys-
temu. Szeroki zakres potencjalnych, ewoluujacych zagrozen wymusza szukanie no-
wych i skutecznych rozwiagzan jej ochrony.

Stowa kluczowe: infrastruktura krytyczna, zagrozenia infrastruktury krytycznej

Wprowadzenie

Rozwoj cywilizacyjny, ktorego jeste§my zarowno $wiadkami, jak i uczestnikami,
przyczynit si¢ do wzrostu poczucia bezpieczenstwa czlowieka. Postep naukowo-
-techniczny w takich dziedzinach jak energetyka, laczno$¢, transport, opieka zdro-
wotna czy edukacja z jednej strony zwigksza komfort zycia, a wigc 1 poczucie bez-
pieczenstwa, ale z drugiej, w przypadku wystapienia zaklocen w dziataniu ktorej-
kolwiek z powyzszych dziedzin (a takze wielu innych), mozemy zaobserwowac, jak
bardzo egzystencja cztowieka jest zalezna od tego, co na pierwszy rzut oka jest dla
niego powszechnie dostepne i powszednie.

Powyzsze dziedziny, przyczyniajace si¢ do poprawy warunkow zycia cztowieka,
mozemy zakwalifikowa¢ do infrastruktury, ktéra definiowana jest jako ,,urzadzenia
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i instytucje ustugowe niezbedne do nalezytego funkcjonowania spoteczenstwa i pro-
dukcyjnych dziatow gospodarki”'.

Poniewaz niezaktocony byt i rozwoj panstwa zalezy od stanu i sprawnos$ci okre-
$lonej infrastruktury, powinna ona podlega¢ szczegdlnej ochronie i obronie. W Pol-
sce, na mocy roznych aktow prawnych, istniejg rozne definicje i podziaty tejze infra-
struktury. W réznych aktach prawnych jest ona okreslana jako:

* obiekty szczegolnie wazne dla bezpieczenstwa i obronnos$ci panstwa?;

 obszary, obiekty urzadzenia i transporty podlegajgce obowigzkowej ochronie?;

e infrastruktura krytyczna*.

W krajach Unii Europejskiej przyjeto okreslenie infrastruktura krytyczna (ang.
critical infrastructure)®. Ze wzgledu na jej szczeg6lne znaczenie dla prawidtowego
funkcjonowania gospodarki panstwa i spoteczenstwa za cel niniejszego artykutu au-
tor przyjat identyfikacje infrastruktury krytycznej oraz zagrozen, ktére moga wywo-
ta¢ jej nieprawidtowe dziatanie.

Aby osiggna¢ zatozony cel, sformutowany zostat problem badawczy o nastgpu-
jacej tresci: jaka infrastrukture nalezy zaliczy¢ do infrastruktury krytycznej i jaki jest
wplyw zagrozen na obiekty i urzadzenia zaliczane do tej infrastruktury?

Poniewaz zdefiniowanie pojecia infrastruktury krytycznej jest zadaniem ztozo-
nym ze wzgledu na réznorodnos¢ obiektow i ustug wchodzacych w jej sktad i ich
ciggla ewolucje, a co za tym idzie réznorodnos¢ zagrozen, ktore mogg spowodowaé
zaktocenia w dziataniu tej infrastruktury, wystgpuje potrzeba okreslenia nastepuja-
cych problemow szczegdtowych:

* W jaki sposob zdefiniowano pojecie infrastruktury krytycznej w obowigzuja-
cych aktach prawnych — zaréwno polskich, jak europejskich?

 Jakie obiekty i urzadzenia zaliczane sg do infrastruktury krytycznej?

 Jakie jest znaczenie infrastruktury krytycznej dla wlasciwego funkcjonowania
panstwa i jego obywateli?

» Jakie sg podstawowe zagrozenia wywotujace zaktocenia w dziataniu infra-
struktury krytycznej?

Dotychczasowa wiedza uzupetniona i wzbogacona studiowaniem literatury
przedmiotu pozwala na okreslenie prawdopodobnego rozwigzania gléwnego pro-
blemu naukowego. Zostalo ono przestawione w postaci hipotezy roboczej o naste-
pujacej tresci:

1 M. Banko (red.), Wielki stownik wyrazow obcych PWN, Wydawnictwo Naukowe PWN,
Warszawa 2003, s. 544.

2 Zob. Rozporzadzenie Rady Ministrow z dnia 24 czerwca 2003 roku w sprawie obiektow szcze-
golnie waznych dla bezpieczenstwa i obronnos$ci panstwa oraz ich szczegoélnej ochrony, Dz.U.
03.116.1090.

3 Zob. Ustawa z dnia 22 sierpnia 1997 roku o ochronie mienia i 0osob.

4 Zob. Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym.

5 Podstawowym, europejskim dokumentem normatywnym jest Dyrektywa Rady 2008/114/WE
z dnia 8.12.2008 roku w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury kry-
tycznej oraz oceny potrzeb w zakresie poprawy jej ochrony.
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Infrastruktura krytyczna, tworzona przez obiekty i urzadzenia ustugowe prze-
znaczone do zapewnienia wlasciwego funkcjonowania panstwa i gospodarki, pod-
lega nieustannym zmianom wynikajagcym z rozwoju cywilizacyjnego cztowieka.
W zwiazku z tym nie sposob zdefiniowaé w sposob jednoznaczny i trwaty charakter
zagrozen tejze infrastruktury. Mozna zatozy¢, ze beda one adekwatne do rozwoju
infrastruktury. O ile czlowiek nie ma wplywu na wystgpowanie zagrozen natural-
nych, to moze dazy¢ do zminimalizowania wystgpowania zagrozen technicznych
i terrorystycznych®.

Podczas rozwigzywania powyzszych problemoéw postugiwano si¢ zard6wno
metodami teoretycznymi, jak i praktycznymi. Do gldownych metod teoretycznych
nalezaly analiza i synteza. Poniewaz przedmiot badan jest zbyt zlozony, aby moz-
na bylo bada¢ go w calosci, zastosowano analiz¢. Synteza pozwolita na potaczenie
w calos¢ wyodrebnionych i zbadanych w toku analizy réznych elementéw sktado-
wych zwigzanych z infrastrukturg krytyczng i czynnikow jej zagrazajacych. Ponadto
autor wykorzystat wiedze zdobytg podczas ¢wiczen wojskowych, w trakcie ktorych
planowane bylo uzycie wojsk obrony przeciwlotniczej Sit Powietrznych do ostony
wybranych elementow infrastruktury krytycznej. Autor wchodzit w sktad obsady
stanowiska dowodzenia Brygady Rakietowej Obrony Powietrzne;.

Uwarunkowania prawne infrastruktury krytycznej

Uwzgledniajac fakt, ze problem skutecznej ochrony infrastruktury krytycznej zna-
lazt swoje odzwierciedlenie w obowiazujacym ustawodawstwie, mozna stwierdzic,
ze konieczno$¢ ochrony infrastruktury (niezaleznie od tego, jak bytaby ona nazwa-
na) byla zadaniem o wysokim priorytecie na dtugo przed przystapieniem Polski do
Unii Europejskiej i nadal takim pozostaje. Roznorodno$¢ kryteriow, wedtug ktérych
infrastruktura jest klasyfikowana, powoduje, ze wybrane obiekty mozna zakwalifi-
kowa¢ do réznych kategorii (wynikajacych z wymienionych wcze$niej aktow praw-
nych). Wynika z tego takze niejednoznaczny podziat kompetencji organéw odpo-
wiedzialnych za wytypowanie obiektow o krytycznym znaczeniu dla panstwa oraz
okreslenie strategicznych celéw ich ochrony’. Nie nalezy zapominac, ze czg$é tej
infrastruktury znajduje si¢ w rekach prywatnych (systemy tacznosci, teleinforma-
tyczne, transport). Wymaga to odpowiedniej wspdlpracy miedzy gestorami poszcze-
golnych systemow i swiadomosci, ze w przypadku wystapienia zaktdcen i nieprawi-
dtowosci skutki mogg obja¢ nie tylko bezposrednich uzytkownikow infrastruktury,
ale tez mie¢ charakter migedzynarodowy.

6 Przyjeto podzial zagrozen przedstawiony przez W. Lidwe w publikacji Ochrona infrastruktury
krytycznej, AON, Warszawa 2012, s. 20.
7 Zob. W. Lidwa, Ochrona infrastruktury krytycznej, wyd. cyt., s. 15.
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Czlonkostwo naszego kraju w Unii Europejskiej wigze si¢ z utworzeniem no-
wych lub dostosowaniem istniejagcych narodowych rozwigzan prawnych i termino-
logicznych do odpowiadajacych im rozwigzan unijnych. W krajach Unii uzywa si¢
pojecia infrastruktury krytycznej i zaklada sig, ze zniszczenie lub zakldcenie prawi-
dlowego dziatania elementow infrastruktury krytycznej w jednym kraju moze miec¢
skutki miedzynarodowe. Wychodzac naprzeciw tym rozwigzaniom, uchwalono
ustawe z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym oraz ustawe z dnia
29 pazdziernika 2010 roku o zmianie ustawy o zarzadzaniu kryzysowym, ktore co
prawda nie wprowadzaja jednolitego nazewnictwa i klasyfikacji w zakresie infra-
struktury krytycznej (nadal w polskim ustawodawstwie funkcjonuja wspomniane
pojecia: obiekty szczegdlnie wazne dla bezpieczenstwa i obronnosci panstwa oraz
obszary, obiekty urzadzenia i transporty podlegajace obowigzkowej ochronie), nie-
mniej zblizajg rozwigzania narodowe do rozwiazan europejskich. Ustawa okresla
m.in. zasady kategoryzowania obiektow jako nalezacych do infrastruktury krytycz-
nej, sporzadzania ich wykazow, a takze kryteria zakwalifikowania obiektu jako na-
lezacego do europejskiej infrastruktury krytycznej®.

Wyrdznia si¢ dwa rodzaje kryteriow: sektorowe i przekrojowe.

Kryteria sektorowe sa to przyblizone progi liczbowe, ktore charakteryzuja para-
metry wchodzace w sktad systemow infrastruktury krytycznej obiektow, urzadzen
oraz instalacji lub funkcje realizowane przez te obiekty, urzadzenia oraz instalacje,
warunkujgce identyfikacje infrastruktury krytyczne;.

Kryteria przekrojowe obejmuja:

e kryterium ofiar w ludziach — oceniane w odniesieniu do ewentualnej liczby
ofiar $miertelnych lub liczby rannych;

e kryterium skutkéw ekonomicznych — oceniane w odniesieniu do znaczenia
strat ekonomicznych lub pogorszenia jakosci towardw i ushug;

e kryterium skutkdéw spotecznych — oceniane w odniesieniu do wplywu na za-
ufanie opinii publicznej, cierpien fizycznych oséb i zaktdcenia codziennego zycia,
w tym utraty podstawowych ustug.

Wymienione kryteria majg charakter niejawny.

Charakterystyka infrastruktury krytycznej

W Rzeczypospolitej Polskiej infrastruktura krytyczna wchodzi w sktad 11 systemow
majacych kluczowe znaczenie dla bezpieczenstwa panstwa oraz jego obywateli. Stu-
73 one zapewnieniu sprawnego funkcjonowania organdw administracji publiczne;j,
a takze instytucji i przedsi¢biorcow.

8 Szczegodlowe zasady, zgodnie z ktoérymi infrastruktura krytyczna moze by¢ uznawana za poten-
cjalng europejska infrastrukture krytyczng, zawarte sa w Ustawie z dnia 26 kwietnia 2007 roku
o zarzadzaniu kryzysowym, art. 6a.
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Infrastruktura krytyczna obejmuje nastepujace systemy®:

* zaopatrzenia w energie¢, surowce energetyczne i paliwa,

* lacznosci,

* sieci teleinformatycznych,

* finansowe,

* zaopatrzenia w zywnos¢,

* zaopatrzenia w wodg,

* ochrony zdrowia,

* transportowe,

e ratownicze,

» zapewniajace ciaglos¢ dziatania administracji publicznej,

 produkcji, sktadowania, przechowywania i stosowania substancji chemicz-
nych i promieniotwoérczych (w tym rurociagi substancji niebezpiecznych).

Zapewnienie obywatelom energii elektrycznej, cieplnej, jak rowniez zaopatrze-
nie struktur panstwa w paliwa gwarantuje wtasciwe funkcjonowanie gospodarki
oraz spoteczenstwa. Rosngce zapotrzebowanie gospodarki i spoteczenstwa na ener-
gie sprawia, ze system zaopatrzenia w energi¢, surowce energetyczne i paliwa jest
systemem o szczegdlnym znaczeniu dla funkcjonowania panstwa'®. Sektor energii
elektrycznej jest dziedzing przemystu grupujaca podmioty:

* wytwarzajace energie¢ elektryczna,

* operatorow sieci przesytowej,

* operatorow sieci dystrybucyjnej,

* sprzedajace energie elektryczna.

Dostep i1 korzystanie z zalet energii elektrycznej wymaga sprawnego dziatania
rozbudowanego uktadu urzadzen do jej wytwarzania, przesytania i rozdzialu. Ponie-
waz brak jest mozliwo$ci magazynowania energii elektrycznej, w kazdym momencie
ilos¢ energii wytwarzanej w elektrowniach musi by¢ réwna energii zuzywanej przez
odbiorcow. System elektroenergetyczny musi wiec by¢ zdolny do zmiany kierun-
kow 1 ilosci przesytanej energii. Jest to mozliwe dzigki licznym potaczeniom migdzy
elektrowniami, stacjami elektroenergetycznymi oraz grupami odbiorcow energii.

Najwazniejsze zagrozenia systemu zaopatrzenia w zywno$¢ moga wynikac
z funkcjonowania takich systemow infrastruktury krytycznej jak:

* zaopatrzenie w energi¢, surowce energetyczne i paliwa,

* lgcznosci,

* finansowy,

* zaopatrzenia w wodeg,

* transportowy.

Nalezy jednak zaznaczy¢, ze zaktdcenia w powyzszych systemach inaczej beda
wplywac¢ na rolnictwo tradycyjne (drobnotowarowe), a inaczej na rolnictwo inten-

9 Narodowy Program Ochrony Infrastruktury Krytycznej, s. 3, http://rcb.gov.pl/wp-content/uplo-
ads/NPOIK-dokument-g%C5%82%C3%B3wny.pdf [dostep 26.11.2016].
10 Tamze, s. 4-6.
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sywne, zwane tez wysokotowarowym lub uprzemystowionym. Gospodarstwa trady-
cyjne, najczesciej rodzinne, sg bardziej odporne na krétkotrwate zawirowania w za-
kresie funkcjonowania ktoregos z systemu infrastruktury krytycznej od gospodarstw
towarowych!'!.

Sektor gazu ziemnego to dziedzina przemystu grupujaca podmioty wydobywa-
jace gaz ziemny oraz zajmujace si¢ jego przesylem, magazynowaniem i dostarcza-
niem do odbiorcow koncowych.

W Polsce gaz ziemny wydobywany jest gldownie na Podkarpaciu i Zapadlisku
Przedkarpackim, a takze w Wielkopolsce oraz rejonie Drezdenka i Migdzychodu.
W Polsce wydobywany jest gtownie gaz zaazotowany (L). W gospodarce wyko-
rzystywany jest gtownie gaz wysokometanowy (E), dlatego zmuszeni jesteSmy do
importu tego surowca. Gtownym eksporterem jest Rosja, skad przesytany jest on do
Polski:

* gazociggiem orenburskim, biorgcym poczatek w potudniowej czgsci Uralu;

* gazociggiem Zorza Polarna (z okolic Wuktyhu, przez Kobryn i Brze$¢ do War-
szawy);

* gazociagiem jamalskim (z Potwyspu Jamat w zachodniej Syberii)'2.

Sektor ropy naftowej to dziedzina przemystu grupujaca podmioty wydobywa-
jace oraz dostarczajace i magazynujgce rope naftowa, jak rowniez zajmujace si¢
jej przetwarzaniem oraz wytwarzaniem, dostarczaniem i magazynowaniem paliw
ptynnych.

Glownym zroédtem dostaw surowca do przerobu jest import. Ropa naftowa trans-
portowana jest do Polski odcinkiem rurociagu ,,Przyjazn” i magazynowana w spe-
cjalnych zbiornikach o duzej pojemnosci.

Infrastruktura do transportu ropy naftowej sktada si¢ z trzech zasadniczych od-
cinkOw rurociagow:

* Odcinek Wschodni rurociggu ,,Przyjazn” taczy Baze Zbiornikowa w Adamo-
wie zlokalizowang przy granicy z Biatorusig z Baza Surowcowa w Ptocku. Odcinek
ten osiaga przepustowos$¢ 50 min ton ropy naftowej rocznie;

* Odcinek Zachodni rurociggu ,,Przyjazn” taczy Baz¢ Surowcowa w Plocku
z baza ropy naftowej zlokalizowanag w Schwedt. Tg czgscig magistrali ptynie suro-
wiec dla dwoch niemieckich rafinerii: PCK Raffinerie GmbH Schwedt oraz TOTAL
Raffinerie Mitteldeutschland GmbH w Spergau. Odcinek Zachodni rurociagu ,,Przy-
jazn” osiaga wydajno$¢ 27 mln ton ropy naftowej rocznie;

* Rurociag Pomorski taczy Baze Surowcowa w Ptocku z Baza Manipulacyjna
w Gdansku. Tedy ptlynie rosyjska ropa naftowa przeznaczona dla rafinerii w Gdan-
sku nalezacej do Grupy LOTOS SA oraz na eksport przez Naftoport. Rurociggiem
Pomorskim mozna transportowa¢ surowiec w dwoch kierunkach. Na trasie Gdansk—

11 Tamze, s. 56.
12 Tamze, s. 15.

104



IDENTYFIKACJA INFRASTRUKTURY KRYTYCZNEJ I JEJ] ZAGROZEN

Ptock jego przepustowos$¢ wynosi ok. 30 min ton ropy naftowej rocznie, za§ w prze-
ciwnym kierunku rurociag osigga wydajno$¢ ok. 27 mln ton na rok"s.

Sektor energii cieplnej to dziedzina przemyshu grupujaca podmioty:

* wytwarzajace energi¢ cieplna,

* operatoréow cieplnych sieci dystrybucyjnych.

Catkowita moc cieplna zainstalowana u koncesjonowanych wytworcow ciepta
i w przedsiebiorstwach cieptowniczych w Polsce wynosi okoto 60 tys. MW (dane za
rok 2012), na co sktadajg sie:

* clektrownie i elektrocieptownie zawodowe,

* elektrocieptownie i cieptownie niezawodowe,

* przedsigbiorstwa produkcyjno-dystrybucyjne i cieptownie zawodowe!'*.

Podstawowym paliwem wykorzystywanym do produkcji ciepta jest wegiel ka-
mienny, ktorego udziat w produkc;ji ciepta stanowi ok. 75%. Obok wegla swoj udziat
majg olej opatowy, gaz ziemny i energetyka odnawialna'’.

Systemy tgcznos$ci zapewniajg przekazywanie informacji i obejmuja poczte oraz
telekomunikacje, jak rowniez radiofoni¢ i telewizje. Telekomunikacje definiujemy
jako nadawanie, odbior lub transmisje informacji, niezaleznie od ich rodzaju, za
pomocg przewodow, fal radiowych badz optycznych lub innych $rodkow wykorzy-
stujgcych energi¢ elektromagnetycznag.

Lacznos¢ ma w gospodarce decydujace znaczenie dla procesow biznesowych,
zarzadzania czy w relacjach administracja—obywatel, obywatel-administracja, a tak-
ze miedzy samymi obywatelami'S.

System finansowy'” jest to zespot instytucji finansowych, ktorych zadaniem jest
gromadzenie, dzielenie i wydatkowanie zasobow pieni¢znych panstwa, oraz ogo6t
norm prawnych regulujacych te procesy. Sprawnie funkcjonujacy system finansowy
ma decydujace znaczenie dla sprawnego funkcjonowania panstwa i spoteczenstwa.
Organem administracji publicznej sprawujacym panstwowy nadzér nad rynkiem fi-
nansowym w Polsce jest Komisja Nadzoru Finansowego (KNF).

System finansowy sktada si¢ z kilku segmentow:

* budzetowego,

* bankowego,

* ubezpieczeniowego,

* kapitalowego.

System zaopatrzenia w zywno$¢'® to dziedzina gospodarki, na ktora sktada sig
wytworzenie srodkow produkcyjnych (np. nawozdw, paszy) i ustug dla rolnictwa,
produkcja i pozyskiwanie surowcoéw zywnosciowych (w rolnictwie, rybactwie,

13 Tamze, s. 20.
14 Tamze, s. 24.
15 Tamze, s. 25.
16 Tamze, s. 27.
17 Tamze, s. 37-41.
18 Tamze, s. 42-43.
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lesnictwie, towiectwie), skup surowcow zywnos$ciowych, ich przechowywanie
i transport, przetworstwo surowcow zywnosciowych, obrdt towarowy produktami
zywno$ciowymi (magazynowanie i przechowywanie zywno$ci, handel hurtowy
i detaliczny, eksport i import) oraz system bezpieczenstwa zywnosci obejmujacy
wszystkie sktadowe tancucha zaopatrzenia w zywnosc.

Rybotowstwo!? jako cze$¢ systemu zaopatrzenia w zywno$¢ obejmuje nastepu-
jace gatezi gospodarki:

e rybactwo srodladowe i rybotdwstwo morskie,

* racjonalne gospodarowanie zywymi zasobami morza,

» gospodarke rybna i organizacje rynku rybnego,

* organizacj¢ producentow rybnych, zwigzkoéw organizacji producentéw ryb-
nych i organizacji mi¢dzybranzowych.

System zaopatrzenia w zywno$¢, jako jeden z podstawowych filarow gospodar-
ki narodowej, ma bezposrednie przetozenie na bezpieczenstwo ekonomiczne pan-
stwa. Celem strategicznym tego systemu jest zapewnienie wyzywienia narodu przez
utrzymanie mozliwosci produkcyjnych gospodarki zywnos$ciowej zapewniajacych
bezpieczenstwo zywnosciowe, bezpieczenstwo zywnosci i pasz.

Bezpieczenstwo zywnosciowe jest kolejna z podstawowych potrzeb spoteczen-
stwa. Sktada si¢ na nie szereg czynnikow i jest to zagadnienie zdecydowanie bardziej
skomplikowane niz wyprodukowanie wystarczajacego wolumenu zywnosci. [stotne
s takze: dostep do pozywienia ubogiej ludnosci, systemy rolnictwa, polityka rolna,
migdzynarodowa polityka handlowa, koszty zywnosci, réznorodnos¢ i bezpieczen-
stwo zywnosci, tancuchy zywnosciowe, dystrybucja, walory zywieniowe i kwestie
zdrowotne. Istotnym elementem bezpieczenstwa zywnosciowego jest zapewnienie
spoteczenstwu dostgpu do dostatecznej ilosci zywnosci.

Gléwnym elementem systemu zaopatrzenia w zywno$¢ jest produkcja i pozy-
skiwanie surowcoéw zywnosciowych. Obejmuje ona przede wszystkim sprawy do-
tyczace:

» produkcji roslinnej i ochrony roslin uprawnych,

* nasiennictwa, z wylaczeniem le$nego materiatu rozmnozeniowego,

» produkcji zwierzecej i hodowli zwierzat.

Polska posiada 74 wyznaczone porty, przystanie i miejsca wytadunku. Blisko
potowa z nich to miejsca wytadunku potozone na plazach. Zwykle sa one stabo wy-
posazone i wymagajg znaczacych usprawnien i modernizacji®.

W Polsce zlokalizowanych jest 11 portow morskich, w ktérych funkcjonuje 74
km nabrzezy portowych, w tym 43 km nabrzezy przeladunkowych. Natomiast ruch
statkdw morskich odbywa si¢ w 17 portach. Pigcioma najwazniejszymi portami jeze-
li chodzi o ilo$¢ wytadowywanej ryby, ilo$¢ obstugiwanych kutrow rybackich i od-
powiedni stan wyposazenia sa: Kotobrzeg, Dartowo, Ustka, Wtadystawowo i Hel?!.

19 Tamze, s. 49.
20 Tamze, s. 51.
21 Tamze, s. 66.
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Znaczenie infrastruktury krytycznej dla bezpieczenstwa panstwa
i obywateli

Okreslenie ,,infrastruktura krytyczna” po raz pierwszy zostato uzyte w latach dzie-
wigcdziesigtych XX wieku i mialo zwigzek z powaznymi awariami sieci energe-
tycznej w Stanach Zjednoczonych, skutkujacymi utrudnieniami funkcjonowania dla
milionéw obywateli. Awarie sieci energetycznej wplynely negatywnie na inne syste-
my i instalacje, ktore w efekcie rozwoju cywilizacyjnego utatwiajg zycie i zwicksza-
ja poczucie bezpieczenstwa, natomiast w przypadku zaktocenia ich prawidtowego
dzialania mozna zaobserwowac, jak bardzo czlowiek jest od nich uzalezniony.

Bezpieczenstwo? mozemy postrzega¢ zardéwno jako stan®, jak i jako proces,
w ktorym stan bezpieczenstwa i jego organizacja podlegaja dynamicznym zmianom,
co wymusza cigglta dziatalnos¢ jednostek, spotecznosci lokalnych, panstw oraz or-
ganizacji migdzynarodowych w tworzeniu pozadanego stanu bezpieczenstwa. Z po-
wyzszego wynika, ze bezpieczenstwo nie jest nam dane raz na zawsze, wraz ze
zmiang charakteru zagrozen nalezy podejmowaé nowe czynnosci zmierzajace do
zapewnienia bezpieczenstwa. Zmiana istoty zagrozen wymusza sukcesywne rozsze-
rzanie zasobow tworzacych infrastrukture krytyczna. Zwigkszenie liczby systemow
i instalacji tworzacych infrastrukture krytyczng wymusito opracowanie strategii jej
ochrony zaréwno w odniesieniu do infrastruktury europejskiej (na wniosek Rady
Europejskiej w 2004 roku), jak i znajdujacej si¢ w krajach cztonkowskich Unii (pod-
stawowymi aktami prawnymi z tej dziedziny w Polsce sa: ustawa z dnia 26 kwietnia
2007 roku o zarzadzaniu kryzysowym oraz ustawa z dnia 29 pazdziernika 2010 roku
0 zmianie ustawy o zarzadzaniu kryzysowym).

Kolejnym etapem realizacji strategii ochrony infrastruktury krytycznej byto
utworzenie europejskiego oraz narodowego programu ochrony infrastruktury kry-
tycznej, uwzgledniajacego wszystkie rodzaje zagrozen, spowodowanych zaréwno
dzialalno$cia cztowieka, jak i naturalnych, wywotanych dziataniami sit natury, oraz
technologicznych, ze szczegdlnym uwzglednieniem zagrozen terrorystycznych.
Stworzenie odpowiednich warunkéw do poprawy bezpieczenstwa infrastruktury
krytycznej realizowane jest przede wszystkim przez:

» zapobieganie zakldceniom funkcjonowania infrastruktury krytycznej,

* przygotowanie na sytuacje kryzysowe mogace niekorzystnie wplynaé na in-
frastrukture krytyczna,

* reagowanie w sytuacjach zniszczenia lub zaklécenia funkcjonowania infra-
struktury krytycznej,

e odtwarzanie infrastruktury krytyczne;.

Do realizacji i koordynacji powyzszych zadan powotano w dniu 2 sierpnia 2008
roku Rzadowe Centrum Bezpieczenstwa (RCB), petniace funkcje¢ krajowego cen-

22 E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego, Difin, Warszawa 2011, s. 13.
23 Stan niezagrozenia, spokoju, pewnosci, stan i poczucie pewnosci, stan wolnos$ci od zagrozen,
stan wolnosci od strachu lub ataku; tamze, s. 13.
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trum zarzadzania kryzysowego. RCB jest strukturg ponadresortowg i podlega Pre-
zesowi Rady Ministréw. Dyrektor RCB w uzgodnieniu z ministrami i kierownikami
urzedow centralnych odpowiedzialnych za systemy zaliczane do infrastruktury kry-
tycznej opracowuje Narodowy Program Ochrony Infrastruktury Krytycznej*.

Kolejnym istotnym dokumentem jest jednolity wykaz obiektoéw, instalacji,
urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej z podziatem na
poszczegolne systemy. Wykaz wyrdznia europejska infrastrukture krytyczng zlo-
kalizowang na terenie Rzeczypospolitej Polskiej, a takze na terenie innych panstw
cztonkowskich, o ile wymieniona infrastruktura mogtaby mie¢ wplyw na nasz kraj.
W celu wlasciwej identyfikacji europejskiej infrastruktury krytycznej wymagana jest
wspotpraca migdzynarodowa panstw czlonkowskich Unii. Ze wzgledu na niejawny
charakter wymienianych informacji musi cechowac¢ si¢ ona wzajemnym zaufaniem
oraz nalezyta ochrong przed ich ujawnieniem.

Zagrozenia infrastruktury krytycznej

Okreslenie ,.krytyczny” jest definiowane jako ,,stanowigcy przetom w czyms, roz-
strzygajacy”. Uwzgledniajac powyzsze definicje, mozna wysnué¢ wniosek, ze do
infrastruktury krytycznej zaliczamy te urzadzenia i instytucje ustugowe, ktore sg
niezbedne do nalezytego funkcjonowania spoteczenstwa i gospodarki panstwa, a za-
ktocenie ich prawidlowego dziatania bgdzie miatlo znaczny wplyw zaréwno na spo-
leczenstwo, gospodarke, jak i powiazane z nimi inne elementy infrastruktury. Wyni-
ka to z systemowego charakteru infrastruktury krytycznej — nieprawidlowe dziatanie
choc¢by jednego z elementow systemu bedzie miato negatywny wplyw na powigzane
z nim inne elementy.

Zagrozenia, ktore mogg wywotac¢ sytuacje kryzysowa majaca wplyw na bez-
pieczenstwo i funkcjonowanie calego panstwa lub jego poszczegodlnych regionéw,
mozna podzieli¢ na nastgpujace kategorie®:

* zagrozenia naturalne,

* zagrozenia techniczne,

e terroryzm.

Zagrozenia naturalne zwigzane sg z sitami natury. Najwazniejsze z nich to:

* Powodzie — definiowane jako naturalne, zwykle obejmujace znaczny obszar
zjawisko przyrodnicze, charakteryzujace si¢ silnym dziataniem destrukcyjnym za-
rowno na $srodowisko, jak i na obiekty, instalacje i urzadzenia wazne dla bezpie-
czenstwa obywateli. Mozemy wyr6zni¢ powodzie: opadowe (letnie), roztopowe (zi-

24 Szczegdtowe zasady sporzadzania i aktualizacji Narodowego Programu Ochrony Infrastruktury
Krytycznej przedstawione zostaty w Ustawie z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzy-
sowym, art. 5b, oraz Rozporzadzeniu Rady Ministrow z dnia 30 kwietnia 2010 roku w sprawie
Narodowego Programu Ochrony Infrastruktury Krytyczne;.

25 Por. W. Lidwa, Ochrona infrastruktury krytycznej, wyd. cyt., s. 20.
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mowe) oraz sztormowe. Do najbardziej wrazliwych na fale powodziowa systemow
i obiektow infrastruktury krytycznej zaliczane sg systemy zaopatrzenia w Zywnos¢
1 wode, systemy transportowe oraz produkcji i sktadowania materiatow i substancji
niebezpiecznych.

* Silne wiatry, ktorych obszaru wystgpowania nie sposob przewidzie¢. Do naj-
grozniejszych nastepstw mozemy zaliczy¢: powalone drzewa, zerwanie trakcji ener-
getycznej (skutkujace przerwami w doptywie pradu, utrudnieniami komunikacyjny-
mi), uszkodzenia budynkow.

* Dlugotrwale susze — mimo ze skala ich wystepowania na terenie kraju nie
wywotuje zagrozenia dla zycia i zdrowia obywateli, moze przynies¢ znaczne straty
materialne, zarownano dla rolnictwa, jak i reszty spoleczenstwa w przypadku zwigk-
szenia cen Zywnosci.

* Ruchy tektoniczne bedace przyczyng 90% wszystkich trzesien ziemi, rozu-
mianych jako wstrzasy podziemne, oraz drgania powierzchni ziemi spowodowane
przyczynami naturalnymi — procesami tektonicznymi, wybuchami wulkanéw. Praw-
dopodobienstwo wystapienia trzesien ziemi na terenie Polski jest niewielkie, acz-
kolwiek odnotowywane sg tego typu zdarzenia. Znaczna cze$¢ z nich wywotana jest
tapnigciami, zwigzanymi z osiadaniem wyrobisk gorniczych (tzw. trzgsienia ziemi
zapadowe).

e Oblodzenia i intensywne opady $niegu, powodujace zaktocenia transportu,
gospodarki komunalno-energetycznej i tgcznosci. Oprocz bezposredniego zagro-
zenia dla zdrowia i zycia ludzkiego (oblodzenia i zaspy na drogach i liniach ko-
lejowych) niebezpieczne sg takze uszkodzenia energetycznych linii przesylowych,
spowodowanie zard6wno nadmiernym ich oblodzeniem, jak i uszkodzeniami wywo-
fanymi przez os$niezone drzewa i galezie. Nie nalezy zapomina¢ o lawinach $niez-
nych, mimo ze ryzyko ich wystapienia obejmuje niewielki obszar kraju.

e Epidemie — pod tym stowem nalezy rozumie¢ choroby zakazne, atakujace
wicksza liczbe ludzi. Moga one zarowno by¢ wywolane nieprzestrzeganiem zasad
higieny, jak i powstawa¢ w nastepstwie zdarzen katastroficznych takich jak powo-
dzie lub susze.

Ponadto ustawa z dnia 18 kwietnia 2002 roku o stanie kleski zywiotowej wyr6z-
nia pod pojeciem katastrofy naturalnej: wytadowania atmosferyczne, dtugotrwate
wystepowanie ekstremalnych temperatur, osuwiska ziemi, masowe wystepowanie
szkodnikéw, a takze choroby roslin i zwierzat.

Do najwiekszych zagrozen naturalnych infrastruktury krytycznej wystepujacych
na terenie Polski nalezy zaliczy¢ powodzie, silne wiatry oraz silne opady $niegu
i deszczu. Nagly charakter powyzszych zjawisk, ktory przybieraly wielokrotnie na
przestrzeni ostatnich lat, pozwala zatozy¢, ze tego typu zagrozenia moga wystepo-
waé cyklicznie, w sposob niespodziewany. Dotychczasowe obserwacje pozwalaja
wysnu¢ wnioski, ze ochrona infrastruktury krytycznej przed tego typu zagrozeniami
jest trudnym zadaniem. Ze wzgledu na charakter systemowy infrastruktury krytycz-
nej brak jest mozliwo$ci przewidywania rozwoju sytuacji kryzysowych. Znakomi-
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tym przyktadem moze by¢ awaria zasilania (ang. blackout)®, ktoéra miata miejsce
w 2003 roku na terenie Stanow Zjednoczonych Ameryki Polnocnej oraz Kanady.
Wskutek lokalnej awarii sieci energetycznej doszto do przerw w zasilaniu na te-
renie o$miu stanow w USA, prowincji Ontario w Kanadzie, wylaczenia szesnastu
elektrowni atomowych na terenie obu krajow oraz licznych zaklocen w transpor-
cie drogowym i lotniczym, dezorganizacji pracy wielu instytucji. W efekcie awarii
trwajacej trzy dni doszto do strat ocenianych na 4 do 6 mld dolarow. Dla poréwnania
straty poniesione w wyniku przerwy w dostawie energii elektrycznej w Szczecinie,
ktora nastapita 8 kwietnia 2008 roku, ocenia si¢ na 55 mln zt w odniesieniu do firm
i instytucji, a przez operatorow energii elektrycznej — na 60 min z+’.

Zagrozenia techniczne spowodowane sa dziatalno$cia cztowieka. Dotycza one
z reguly obywateli, ich mienia, Srodowiska oraz obiektow infrastruktury krytycznej
i moga by¢ nastepstwem awarii dotyczacych:

e obiektow przemystowych, w efekcie czego moze wystgpi¢ uwolnienie tok-
sycznych $rodkéw przemystowych — TSP, w postaci gazow, cieczy lub ciat stalych;
uwolnienie materiatow promieniotwdrczych oraz biologicznych;

* obiektow komunalnych, gdzie do najpowazniejszych naleza: awarie energe-
tyczne, wodociggowe, gazownicze i cieplownicze;

* obiektow budowlanych, gdzie do najpowazniejszych zaliczymy zawalenia si¢
budynkow i budowli;

* urzadzen transportowych (zwlaszcza stuzacych do przewozu tadunkéw nie-
bezpiecznych), ktérych zniszczenie lub uszkodzenie moze wystapi¢ w nastepstwie
wypadku drogowego, kolejowego, lotniczego, morskiego lub §rodladowego.

Zaangazowanie Polski na arenie mi¢gdzynarodowej (udziat pododdziatow Woj-
ska Polskiego w misji w Iraku, Afganistanie, czy rola, jaka Polska odegrata i nadal
odgrywa podczas ostatnich wydarzen z udziatem Ukrainy) moze skutkowa¢ nie tyl-
ko postrzeganiem naszego kraju jako sojusznika w walce o demokracje na rzecz
innych panstw, ale takze jako potencjalnego celu dla terrorystoéw. Wynikajace z tego
mozliwe zagrozenia terrorystyczne, ktorych celem jest wywolanie strachu wsrod
spoleczenstwa®® oraz wywarcie presji na aparat wladzy, stawiaja nowe zadania dla
organ6w mi¢dzynarodowych i panstwowych odpowiedzialnych za zapewnienie bez-
pieczenstwa w tej dziedzinie?. Mimo ze na terenie Polski nie wydarzyty si¢ dotad
ataki terrorystyczne (tak jak to miato miejsce w innych europejskich miastach: ataki
bombowe na hiszpanskie pociaggi 11 marca 2004 roku czy zamach na londynskie
metro 7 lipca 2005 roku), nie nalezy zapominac¢, ze dziatalnos$¢ terrorystyczna nie

26 Zob. https://pl.wikipedia.org/wiki/Awaria_zasilania w USA i Kanadzie w 2003 [dostep
26.11.2016].

27 R. Radzijewski, O infirastrukturze krytycznej krytycznie [w:] M. Zuber (red. nauk.), Katastrofy
naturalne i cywilizacyjne. Zagrozenia i ochrona infrastruktury krytycznej, WSOWL, Wroctaw
2013, s. 33.

28 Terror (fac.) — strach, przerazenie.

29 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, p. §3.

110



IDENTYFIKACJA INFRASTRUKTURY KRYTYCZNEJ I JEJ] ZAGROZEN

musi ogranicza¢ si¢ do tego typu dzialan — moze by¢ realizowana chocby w cy-
berprzestrzeni. Najlepszym tego przyktadem jest cyberatak na Estonig¢ (2007), kto-
ry nastgpit bezposrednio po decyzji wtadz o usunigciu z centrum Tallina pomnika
zotnierzy radzieckich. Celem ataku byly m.in. strony internetowe: instytucji rzado-
wych, serwisow informacyjnych i bankow. W szczytowym momencie kryzysu nie
dzialata tacznos$¢ wykorzystujaca telefony komérkowe, brakowato mozliwosci reali-
zacji transakcji finansowych z wykorzystaniem kart ptatniczych®. Cyberatak moze
by¢ takze uzupehieniem dziatan zbrojnych, co mozna byto zaobserwowac w czasie
konfliktu rosyjsko-gruzinskiego w 2008 roku.

Funkcjonowanie polskich stron internetowych takze byto zakldcane przez cybe-
rataki. W sierpniu 2014 roku strona internetowa Prezydenta RP oraz Gieldy Papierow
Warto$ciowych przestaty funkcjonowac, a do ataku przyznata si¢ grupa CyberBer-
kur’!', zadajac jednoczesnie zaprzestania wspierania wtadz ukrainskich przez Polske.
O kolejny atak na stron¢ Gietdy Papieréw Wartosciowych, odnotowany 23 pazdzier-
nika 2014 roku, podejrzewani sg przedstawiciele tzw. Panstwa Islamskiego®.

O randze postrzegania potencjalnych zagrozen z cyberprzestrzeni moze §wiad-
czy¢ to, ze maja one swoje odzwierciedlenie w Strategii Bezpieczenstwa Narodo-
wego RP oraz osobnym dokumencie — Rzadowym Programie Ochrony Cyberprze-
strzeni RP.

Wydarzenia, jakie miaty miejsce w Stanach Zjednoczonych (ataki terrorystyczne
na World Trade Center i Pentagon z uzyciem porwanych samolotéw pasazerskich),
oraz doniesienia o udaremnieniu kolejnych porwan samolotow w celu wykonania
samobodjczych atakow terrorystycznych zwracaja uwage na terroryzm powietrzny
i lotniczy*. Terroryzm powietrzny definiowany jako ogot zagrozen generowanych
przez terrorystow z przestrzeni powietrznej jest pojeciem szerszym niz terroryzm
lotniczy, ktory mozna zdefiniowa¢ jako atak na statek powietrzny i osoby w nim
przebywajace lub atak przy uzyciu statku powietrznego na ludnos¢ i obiekty istotne
dla funkcjonowania panstwa.

Uzycie statku powietrznego do bezposredniego ataku na obiekty infrastruk-
tury krytycznej, mimo ewidentnych trudnosci zwigzanych z porwaniem samolotu
i obezwladnieniem zatogi, wydaje si¢ skutecznym sposobem zniszczenia lub zakto-
cenia funkcjonowania tych obiektow. Nie bez znaczenia jest, ze statek powietrzny
ma mozliwo$¢ pokona¢ przeszkody nie do przebycia przy wykorzystaniu ,,narzedzi
ladowych”. Samoloty pasazerskie i transportowe ze wzgledu na potencjalne znisz-
czenia, jakie moga wywota¢, znajduja si¢ pod szczego6lna ochrong. Nie wolno zapo-

30 Zob. http://wiadomosci.onet.pl/ciekawostki/10-najgrozniejszych-cyberatakow/djx4j [dostep
26.11.2016].

31 Zob.  http://wiadomosci.dziennik.pl/polityka/artykuly/467084,cyberatak-na-prezydent-pl-i-
gpw-pl-cyber-berkut-nazywa-nas-sponsorami-ukrainskiego-faszyzmu.html [dostep 26.11.2016].
32 Zob. http://tvn24bis.pl/informacje,187/dzihadysci-zaatakowali-strone-warszawskiej-gieldy-
wykradziono-dane-klientow-gpw,481008.html [dostep 26.11.2016].

33 Por. K. Dobija., Zintegrowany system obrony powietrznej w walce z terroryzmem lotniczym,
rozprawa doktorska, AON, Warszawa 2009, s. 34.
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minaé, ze oprocz nich terrorysSci moga uzy¢ catego spektrum statkow powietrznych,
ktére mimo mniejszych gabarytow (i zwigzanych z tym mozliwosci oddzialywania
na obiekty infrastruktury krytycznej) nadal mogg wywota¢ znaczne straty. Zalicza-
my do nich $miglowce, matogabarytowe samoloty, mikroloty (samoloty ultralekkie),
lotnie z napgdem, paralotnie z napedem oraz zdobywajace coraz wicksza popular-
no$¢ (ze wzgledu na ulatwiony dostep) bezzalogowe aparaty latajace i modele sa-
molotow sterowane radiowo. Niewielka zdolnos¢ transportu tadunkow moze by¢
zrekompensowana liczbg uzytych srodkow — tzw. taktyka roju.

W wielu obiektach infrastruktury krytycznej mozna wyrézni¢ elementy skta-
dowe, ktorych zniszczenie badz uszkodzenie moze mie¢ decydujacy wptyw na ich
prace, a przy uwzglednieniu wzajemnych powigzan obiektéw — na prace innych ele-
mentoéw infrastruktury. Na przyktad w celu przerwania pracy elektrowni wystarczy
przerwac prace jednego z elementow przemiany energii (kociot, turbina lub gene-
rator) badz doprowadzi¢ do zniszczenia chtodni kominowej. W przypadku portu
morskiego beda to np. konstrukcje stuzace do zatadunku badz roztadunku towardéw
— urzadzenia dzwigowe, a w przypadku portow paliwowych ropociagi i gazociagi.

Nie nalezy takze zapomina¢ o zagrozeniach militarnych. Mozna jednak zatozy¢,
ze w dajacej si¢ przewidzie¢ perspektywie czasu wybuch konfliktu na duza skalg
jest mato prawdopodobny, a ryzyko zaangazowania Polski w konflikt o charakterze
regionalnym lub lokalnym jest niewielkie.

Doswiadczenia ostatnich lat dobitnie wskazuja, ze mimo kilku dekad wzgledne-
go spokoju na kontynencie europejskim prawdopodobienstwo wystapienia konfliktu
zbrojnego nie zostato do konca zazegnane. Wydarzenia na terenie bytej Jugostawii,
ktorychnierzadko bezradnymi §wiadkami byta spoteczno$¢ migdzynarodowa, a takze
konflikt rosyjsko-gruzinski (2008) czy wydarzenia na Ukrainie (2014) — poczawszy
od aneksji Krymu, przez walki na terenie wschodniej Ukrainy, zmuszajg do zadania
sobie pytania: co jeszcze mozemy zrobié¢, aby zapewnié¢ sobie bezpieczenstwo?

Rozwazajac zagrozenia dla infrastruktury krytycznej, nalezy zauwazy¢, ze ona
sama takze moze stanowi¢ zagrozenie dla osob i innej infrastruktury (nie krytycznej)
znajdujacej si¢ w jej sasiedztwie. W razie awarii spowodowanej sitami natury uszko-
dzenie zbiornikoéw zawierajacych chemikalia badz materiaty pedne moze doprowa-
dzi¢ do katastrofy ekologicznej. Atak terrorystyczny na obiekty infrastruktury kry-
tycznej moze pociggna¢ za sobg wiele ofiar ludzkich oraz straty materialne. Dlatego
planujac ochrone infrastruktury krytycznej, nie nalezy kierowac si¢ kosztami tych
przedsiewzig¢, ale potencjalnymi kosztami zaniechan zapewnienia kompleksowej
ochrony.

Mimo ze ochrona infrastruktury krytycznej znalazta swoje odzwierciedlenie
w obowigzujacym ustawodawstwie, mozna dostrzec obszary, ktore wymagaja jed-
noznacznych dzialan. Pierwszym z nich jest kwestia obowigzujacej definicji, przed-
stawiona na poczatku niniejszego artykutu. Mnogos$¢ aktow prawnych odnoszacych

34 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 14
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si¢ do ochrony infrastruktury krytycznej (obiektow szczegolnie waznych dla bez-
pieczenstwa i obronnos$ci panstwa badz obszardéw, obiektow, urzadzen i transportow
podlegajacych obowigzkowej ochronie — zaleznie od tego, ktory z wczesniej przy-
toczonych dokumentow rozpatrujemy) powoduje niepotrzebny zamet, w wyniku
ktorego ten sam obiekt moze wymagac réznego rodzaju przedsiewzie¢ z zakresu
ochrony.

Samo pojecie ochrony takze nie jest jednoznacznie sprecyzowane. Ustawa o za-
rzadzaniu kryzysowym nakazuje realizacje ,,wszelkich dziatan zmierzajacych do
zapewnienia funkcjonalnos$ci, ciagtosci dziatan i integralno$ci infrastruktury kry-
tycznej”, nie precyzujac ich jednak. Zgodnie z zapisami ustawy o ochronie os6b
i mienia, ochrona os6b i mienia realizowana jest przy pomocy ochrony fizycznej
i technicznych (elektronicznych i mechanicznych) $rodkéw ochrony. Natomiast
obiektom ,,szczegdlnie waznym dla bezpieczenstwa i obronnosci panstwa” zgodnie
z zapisami ustawy nalezy zapewni¢ bezposrednig ochrong fizyczng oraz zabezpie-
czenia techniczne, a takze dziatania obronne obejmujace w szczeg6lnosci rozbudo-
we inzynieryjna terenu na podejsciach i wewnatrz bronionego obiektu, system ognia
broni palnej, powszechng obrone przeciwlotniczg oraz ochrone przed skazeniami®.

Zakres ochrony infrastruktury krytycznej zostat sprecyzowany w opublikowa-
nym w 2013 roku Narodowym Programie Ochrony Infrastruktury Krytycznej wyda-
nym przez Rzadowe Centrum Bezpieczenstwa. Zgodnie z zapisami wymienionego
dokumentu ochrona infrastruktury krytycznej obejmuje ochrong: fizyczna, tech-
niczna, osobowa, teleinformatyczna, prawng oraz plany odbudowy. Jednocze$nie
w dokumencie zawarty zostat zapis, ze ,,dokument nie zawiera kompletu zasad i in-
formacji na temat ochrony infrastruktury krytycznej, moze jednak postuzy¢ jako
rozbudowana lista kontrolna tego, jak nalezy zorganizowaé system ochrony K,

Podsumowanie

Podsumowujac rozwazania zawarte w niniejszym artykule, mozna stwierdzi¢, ze nie
ma prostej 1 jednoznacznej odpowiedzi na pytanie, jak zapewni¢ wlasciwa i skutecz-
ng ochrong infrastruktury krytyczne;j.

Przyczyn takiego stanu rzeczy jest wiele. Jednym z powoddw jest mnogos¢ pod-
miotéw odpowiedzialnych za zapewnienie bezpieczenstwa poszczegdlnych syste-
mow i urzadzen. Sa to podmioty panstwowe i prywatne, a biorgc pod uwage obiekty
zaliczane do europejskiej infrastruktury krytycznej — takze podmioty funkcjonujace
w innych krajach. Brak jednolitych rozwigzan dotyczacych wspotpracy moze skut-
kowa¢ nieprawidlowos$ciami, ktorych przyczyna nie sg zaniedbania i zaniechania, ale

35 R. Radzijewski, O infrastrukturze krytycznej krytycznie, wyd. cyt., s. 27.

36 Narodowy Program Ochrony Infrastruktury Krytycznej. Standardy stuzace zapewnieniu
sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje, Warszawa
2015, s. 4.
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wilasnie brak jednolitych uwarunkowan prawnych. Réznice w klasyfikacji obiektow
wystepujacych na terenie Rzeczypospolitej Polskiej, wynikajace z roznych aktow
prawnych, sugeruja, ze nalezaloby zacza¢ od ujednolicenia narodowych przepisoéw,
nie zapominajac o zgodnos$ci z analogicznymi dokumentami Unii Europejskie;j.

Rozwoj technologiczny i cywilizacyjny wymusza zmiany w zakresie obiektow
i urzadzen tworzacych infrastrukture krytyczng. Obejmujg one zaréwno funkcje pet-
nione przez obiekty i urzadzenia, jak i konkretne rozwigzania techniczne. Te zmia-
ny z kolei majg wptyw na charakter zagrozen infrastruktury krytycznej. Zagrozenia
terrorystyczne zaleza od pomystowosci terrorystéw, ich mozliwosci wynikajacych
z uzytych przez nich rozwigzan technicznych oraz mozliwosci finansowych. Za-
awansowane rozwigzania techniczne zwigkszaja podatnos¢ na dziatania niekinetycz-
ne — aby spowodowac¢ zaktocenia w dziataniu wybranych elementow infrastruktury
krytycznej, wystarczy komputer z dostgpem do Internetu i odpowiednio umotywo-
wana osoba.
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IDENTIFICATION OF CRITICAL INFRASTRUCTURE
AND ITS THREATS

Abstract

The significance of critical infrastructure, which is defined as devices, service
institutions, as well as other areas that have a pertinent meaning on the sense of security
of the citizens and the efficient functioning of the national economy, has gained new
importance in recent years. The lessons learned from recent military conflicts and
terrorist attacks, as well as analysis of events caused by natural disasters clearly
demonstrate that disruption of the regular functioning of the individual elements
of critical infrastructure might have a negative impact on its functioning as a single
system. A wide spectrum of possible evaluating threats trigger development of new
and effective solutions for protecting the critical infrastructure.

Key words: critical infrastructure, critical infrastructure threats
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