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STRESZCZENIE: Artykut jest proba podsumowania ,,zycia” metodyki LP-A w okresie minionych
dziesigciu lat. Zawiera takze oceng aktualnosci metodyki i jej uzyteczno$ci we wspodtczesnych
warunkach. Uzasadniono wnioski o pomyS$lnym przej$ciu proby czasu przez metodyke oraz
podstawy do zachowania jej obecnego ksztattu. Zaprezentowano takze wspotczesne wyzwania
wobec metodyki wynikajace ze zmian technologii.
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1. Wprowadzenie

W 2003 roku zostata opublikowana [16] metodyka LP-A prowadzenia
audytu z zakresu bezpieczenstwa teleinformatycznego. Powstala ona
na podstawie ponad dekady do$wiadczen nieformalnego zespotu audytowego
realizujgcego zamowienia roznych zleceniodawcow, zwykle w jakim$ stopniu
dotyczace bezpieczenstwa. Praktycznie w kazdym zleceniu wystepowat element
oceny bezpieczenstwa — realizowanej jako gltéwne zadanie, gdy zlecenie
dotyczyto audytu, albo jako element wigkszej catosci, gdy zamawiana byta jakas
wersja ,,systemu bezpieczenstwa”. Do$wiadczenia te wykazaly, ze prace
prowadzace do oceny (zmierzajagce do jednoznacznego rozpoznania ,stanu
rzeczy”’) dos$¢ wyraznie mozna bylo podzielic na badania ,,papierowe”,
dotyczace ludzi oraz regulamindéw i zarzadzen, oraz na badania techniczne.
Oczywiscie zawsze dla ustalenia zakresu prac istotny byl wzorzec, na zgodnos¢
z ktorym dokonywano oceny.

Zwykle jednym z najtrudniejszych probleméw okazywata si¢
komunikacja ze zleceniodawca, ktory nienajlepiej orientowatl si¢, co moze by¢
wzorcem 1 jak nalezy go rozumie¢. Od 2003 roku sytuacja w tej mierze si¢

65



Krzysztof Liderman, Adam E. Patkowski

poprawila: wydana zostata pierwsza wersja normy PN-ISO/IEC 17799:2003,
a przede wszystkim zostata ona mocno rozreklamowana.

Nalezy przypomnie¢, ze na poczatku obecnego wieku, do
,bezpieczenstwa” przeszto wielu audytoréw jakosci, co wynikato z kurczacego
si¢ rynku i1 konca mody na ISO 9000 — duze i §rednie firmy nabyty juz te ustuge
i certyfikat ISO 9000 przestal dawac przewage marketingowsa. Wielu wysokiej
klasy specjalistow w dziedzinie audytu zmienilo branzg. Niestety', wigkszo§é
znich nie miala wyksztalcenia politechnicznego, a nawet informatycznego,
co zaowocowalo znaczng ofertg ,,papierowych” audytow i ucieczka od badan
technicznych.

Na szczgécie w pierwsze] dekadzie obecnego wieku rowniez
marketingowcy  zainteresowali si¢ certyfikatami bezpieczenstwa jako
narzedziem zwickszania konkurencyjnosci, co wynikato z mody i okresowego
zainteresowania opinii publicznej malo dla niej zrozumialymi wyczynami
,hakerow” 1 opisami ,,wirusow” naglasnianymi przez szukajacych sensacji
dziennikarzy. Zwigzek miedzy sensacyjnymi opisami ewidentnie technicznych
srodkow ataku a zainteresowaniem ocenami czysto organizacyjnych
,papierowych” certyfikatdw wydaje si¢ nieco irracjonalny, ale wyraza si¢
w bardzo konkretnych pienigdzach. Jednak firmy, ktérych ,.core biznes” jest
realizowany w procesach stricte teleinformatycznych, ostatnio skltadaja
zamoOwienia na ustugi wylacznie ocen technicznych — najczeSciej tzw. testow
penetracyjnych aplikacji webowych. Wedlug ocen (niestety niepopartych
rzetelnymi badaniami ani zrodtami) autorow niniejszej publikacji to obecnie
najczesciej wystgpujace zamowienie na rynku.

Norma 17799 nie zawsze jest wzorcem do badan bezpieczenstwa.
Niezaleznie jednak od wzorca pozostaje problem uzgodnienia ze zleceniodawca
zakresu badan i sposobu prowadzenia prac. To uzgodnienie musi dotyczy¢
zard6wno warstwy zarzadczej, jak 1 wykonawczej (operacyjnej). O ile zwykle
w zakresie zarzadczym dos¢ tatwo uzgodnic¢ ze zleceniodawcg sposob dzialania,
wybierajac jedng z uznanych metodyk (ostatnio modna® jest PRINCE 2), o tyle
w zakresie operacyjnym w 2003 roku brakowalo metodyki pozwalajacej
uwzgledni¢ rowniez specyfike badan technicznych stanu bezpieczenstwa
systemow teleinformatycznych. Panaceum miata by¢ opracowana przez autoréw
niniejszej publikacji metodyka LP-A. Podkresli¢ nalezy, ze powstata ona przede
wszystkim w celu ulatwienia komunikacji migdzy zleceniodawcami-
-menedzerami a wykonawcami-specjalistami w dziedzinie bezpieczenstwa. Aby
osiggng¢ sukces w tym zakresie, metodyka musiata przede wszystkim zdoby¢

! Dalej wyrazony sad (podobnie jak za innymi stowami ,,niestety” w tym tekscie) §wiadczy
o stanie rzeczy zdaniem autoréw niepozadanym lub niewtasciwym.

? Zdaniem autoréw w wielu przypadkach wybor tej metodyki wynika z jej popularnosci
1 nieznajomosci rozwigzan konkurencyjnych.
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pewna minimalng popularno$¢. Metodyka, opracowana na podstawie
najlepszych do§wiadczen praktycznych, okazata si¢ potem réwniez uzytecznym
narzgdziem wykonawcow.

W roku 2013 minie 10 lat od upublicznienia metodyki LP-A w pracach
[19] i [16]. Wydaje si¢’, ze jest to wystarczajacy okres, aby sprobowaé
podsumowac to, co si¢ w tym czasie z metodykg LP-A dzialo. Wyniki pobieznej
kwerendy w sieci Internet pokazuja nastepujace fakty:

1. LP-A znalazta si¢ w Wikipedii* oraz w Polskim Serwisie Naukowym [25]
(hasto ,,audyt informatyczny™).

2. Wiele firm informuje w upublicznianych materiatach o stosowaniu metodyki
LP-A do audytu stanu ochrony informacji przetwarzanej w systemach
teleinformatycznych zaréwno wiasnych (COMP Rzeszow S.A. [27], Asseco
Poland [1]), jak i obcych (SecuRing [15]).

3. Informacje o metodyce sg upowszechniane na portalach o tematyce
bezpieczenstwa informacyjnego [12], [14].

4. LP-A jest przedmiotem szkolen prowadzonych przez rézne firmy
szkoleniowe 1 doradcze [11], [4].

5. Informacje o metodyce LP-A sa wlaczane do wyktadow z zakresu audytu
bezpieczenstwa teleinformatycznego na uczelniach (m.in. AGH [10]).

6. LP-A jest prezentowana w publikacjach autorow innych niz tworcy metodyki
(por. np. [21]).

7. LP-A jest cytowana i analizowana w rozprawie doktorskiej [8] i jest tematem
prac dyplomowych magisterskich (np. na Uniwersytecie Ekonomicznym
w Katowicach [13] czy tez, co wydaje si¢ oczywiste, w WAT [30]).

8. LP-A byla prezentowana na konferencjach naukowych [2], [18].

9. LP-A byla podstawa wystawiania certyfikatow bezpieczenstwa [5].

Informacje nt. metodyki LP-A sg przekazywane takze podczas wykladow
prowadzonych przez jej autorow w WAT i na Politechnice Warszawskie;j.

Mozna stwierdzi¢, ze metodyka osiagngta niezbedny poziom
popularnosci, by by¢ uzyteczng w uzgadnianiu przedsigwzig¢ audytowych
ze zleceniodawcami. Okazata si¢ takze skuteczna w realizacji prac. Nalezy
podkresli¢, ze uzytkownicy metodyki — ci, ktérzy wykorzystywali jg w praktyce
— nie formutowali radykalnych propozycji zmian.

3 Ten zwrot oznacza, ze dalej wyrazona opinia w przekonaniu autoréw jest shuszna, chociaz nie
potrafia (lub nie chcg) przedstawi¢ wyczerpujacych argumentow na jej rzecz.

* Przedstawiona lista nie jest lista argumentow za czymkolwiek — to wynik przegladu $wiadczacy
o obecnosci metodyki LP-A w $§wiadomosci publicznej. Wlasnie obecnos¢ ,,na Wiki” §wiadczy
o tym dobitnie.

Przeglad Teleinformatyczny, 2/2013 67



Krzysztof Liderman, Adam E. Patkowski

2. Przeglad celow opracowania metodyki LP-A

Opublikowana w 2003 roku metodyka byla wynikiem dos$wiadczen
i potrzeb zwigzanych z pracami prowadzonymi w tamtym czasie przez jej
autoréw. Metodyka zostata opracowana dla sprecyzowania i skrocenia dyskusji
pomiedzy zleceniodawca a potencjalnymi wykonawcami na temat ,,co jest do
zrobienia” w pracach, w ktorych zamoéwienie opiewatlo na ,audyt
bezpieczenstwa” lub ,,sprawdzenie stanu bezpieczenstwa” catosci lub czeSci
systemu teleinformatycznego. Istotne cele takich przedsiewzie¢ zwykle miescity
si¢ w spektrum od uzyskania certyfikatu zgodnosci po wskazanie brakoéw czy
niedoskonato$ci zabezpieczen istniejacego systemu. Stwierdzono, ze do
efektywnego uzgadniania 1 prowadzenia przedsiewzie¢ audytowych jest
niezb¢dne opracowanie metodyki, ktéra wspomagataby osigganie nast¢pujacych
celow:

1. Opracowanie modelu referencyjnego prac dla rozméw pomigdzy
wykonawcami a zleceniodawcami o sposobie realizacji audytu z zakresu
bezpieczenstwa informacyjnego.

2. Usystematyzowanie przedsiewzigcia audytowego w zakresie wzajemnej
kolejnosci realizowanych czynnosci audytowych.

3. Usystematyzowanie przedsiewziecia audytowego w zakresie zardwno
generowanych w jego trakcie, jak i niezbednych do jego przeprowadzenia,
dokumentow.

4. Osiagnigcie komunikatywnosci i adaptowalno$ci przez wykorzystanie takich
mechanizméw formalnych, ktére:
— Bylyby zrozumiate dla oséb nie posiadajagcych wiedzy informatycznej
(np. nie znajacych notacji graficznych typu UML i zasad obiektowosci).
Z doswiadczen autorow wynika, ze takie wilasciwosci maja diagramy
DFD i tablice IPO, ktore po krétkich wyjasnieniach sg zrozumiate nawet
dla laikow.

— Bylyby proste w uzyciu, w szczegdlno$ci nie wymuszaly stosowania
narzedzi skomputeryzowanych. Kotka i linie oraz proste tabele mozna
rysowac chociazby na serwetce, prowadzac rozmowe przy kawie.

— Bylyby latwo skalowalne. Pierwotna wersja metodyki, opublikowana
w pracach [19] i1 [16] zostala rozwinigta do poziomu trzech diagramow
DFD, poniewaz z do§wiadczen autorow wynikalo, ze jest to
wystarczajacy poziom szczegdtowosci do rozmoéw z kierownictwem
i menedzerami potencjalnego zleceniodawcy audytu. Wigkszy poziom
szczegotowosci  zaciemnia  obraz  przedsigwzigcia  audytowego
szczegotami technicznymi menedzerom (zleceniodawcy), natomiast
mniejszy poziom szczegdtowosci nie pozwala wykonawcom przedstawic
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zleceniodawcy potencjalnych probleméw  wynikajacych ze skali
przedsiewzigcia i zaangazowanych po stronie zleceniodawcy zasobow
majacych istotny wpltyw na czas i koszty prac.

Co prawda audyt, czyli badanie zgodnosci z pewnym wzorcem, nie
odpowiada bezposrednio na pytanie ,,czy jest bezpiecznie”, ale rzetelne jego
przeprowadzenie zwykle wymaga okreslenia jako$ci poszczegdlnych
zabezpieczen 1 ich wdrozenia. Ocena tej jakoSci moze by¢ prowadzona
roznorako, ale autorzy uznaja techniczne badania bezpieczenstwa za
podstawowy element takiej oceny”.

Z do$wiadczen autorow wynika, ze w powaznych przedsiewzigciach,
zmierzajacych w perspektywie do dziatan dla podniesienia bezpieczenstwa,
prace nad okresleniem ,,stanu rzeczy” dziela si¢ na dwa rodzaje, rézniace si¢
zardbwno specyfika podejscia, jak i wymaganiami wobec realizujacych je
wykonawcow. Wyraznie daje si¢ wyodrebni¢ prace odpowiadajgce realizacji
tzw. papierowego audytu, sprowadzajace si¢ do badan formalnych dokumentacji
1 wywiadow, a dostarczajgce oceny ustanowienia i zarzgdzania szeroko pojetym
bezpieczenstwem. Ten rodzaj prac w metodyce ujeto jako tzw. $ciezke formalng.
Prace nalezace do tzw. Sciezki technicznej dotyczg problemow najczesciej
trudno wyobrazalnych dla zarzadu 1 audytorbw bez wyksztalcenia
politechnicznego. Obejmuja techniczne badania stanu bezpieczenstwa, gdzie
wzorcem sa zalecenia producentdéw zabezpieczen i dobra praktyka inzynierska.
Mozna zauwazy¢, ze podstawa powodzenia obu grup prac jest dobor do nich
0sob o odpowiednich kwalifikacjach — ,,urzedniczych” dla Sciezki formalnej
i ,technicznych” dla $ciezki technicznej’. Metodyka LP-A zaklada generowanie
raportbw z obu grup badan, scalanych na koncu przedsiewzigcia
w podsumowujacy raport zbiorczy. Intencja bylo wuzyskanie podejscia
systemowego 1 efektu synergii, co jest szczegélnie wazne w obszarze badan
technicznych.

Metodyka LP-A jest uniwersalna — pozwala na regulowanie zaréwno
zakresu badan (zaleznie od obiektu badan oraz od wzorca audytowego), jak i ich
wnikliwosci (zwykle zalezy to od srodkow przeznaczonych przez zleceniodawce
audytu na badania).

Metodyka LP-A jest uniwersalna takze w zakresie wielkosci
realizowanych przedsigwzigé. Warto jednak pamigtaé, pomijajac oczywiste
problemy dotyczace znacznych sit i $rodkow angazowanych w przypadku

> Zauwazy¢ nalezy, ze w przypadku badaf certyfikacyjnych zainteresowany uzyskaniem
certyfikatu zleceniodawca dazy do przeprowadzenia audytu ,,papierowego” — ograniczonego do
badan poprawnosci formalnej dokumentacji. Oczywiscie na tyle, na ile pozwala na to wybrany
wzorzec. To znacznie tansze niz kupowanie drogiej technologii i/lub ustug.

Na marginesie warto wspomnie¢, ze w praktyce eksperci i audytorzy zatrudnieni w zadaniach
nalezacych do tzw. $ciezki technicznej sa zdolni, bez wigkszych trudnosci, realizowa¢ zadania
ze $ciezki formalne;j.
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wieloelementowych i rozproszonych systemow, a wynikajace po prostu z ich
kosztow rosnacych proporcjonalnie ze wzrostem wartosci kazdego z tych
wymiarOw, ze pojawiajag si¢ problemy zarzadzania przedsigwzigciem
audytowym.

3. Umiejscowienie metodyki LP-A w procesie realizacji projektu

Audyt bezpieczenstwa informacyjnego, zgodnie z obowigzujacymi
trendami w zakresie =zarzadzania przedsigwzigciami, jest traktowany
i zarzadzany jako tzw. projekt. Rodzaje dziatan sktadajacych si¢ na proces
projektowania sg przedstawione na rysunku 1 (za [17]). Metodyka LP-A nalezy
do warstwy podstawowej — jest metodykg dziatan operacyjnych
(wykonawczych).

W  metodyce nie uwzglgdniono zatem hierarchizacji  prac,
harmonogramowania ani kosztorysowania etapéw, a tym bardziej takich
subtelnosci warstwy zarzadczej, jak nadzor i korygowanie przebiegu realizacji
przedsiewzigcia (,,projektu” w slangu zarzgdzania). Nalezy jednak zauwazy¢, ze
metodyka daje podstawy i dane do rzetelnego wykonania takich przedsigwzigc.

Dziatania
kierownicze
(zarzadcze)

(|

il

Dziatania OCZEKIWANY
operacyjne REZULTAT
(podstawowe) (zaspokojenie
potrzeby)
1T
Dziatania

wspierajace
(pomocnicze)

POTRZEBA

Rys. 2. Rodzaje dzialan zwiazanych z wykonawstwem projektéow (za [17] str. 178)

Metodyke sformulowano tak, aby realizowane zgodnie 2z nig
przedsigwzigcia mogly by¢ bez wigkszych probleméw zarzadzane dowolng
metodyka zarzadzania projektem. W praktyce stwierdzono, ze ortodoksyjnie
stosowana metodyka PRINCE 2 jest zwykle metodyka zdecydowanie
nadmiarowa — wprowadza nieuzyteczne obcigzenie audytorow.
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Jaka metodyka (PRINCE 2, MaXXIme itp.) zostanie wykorzystana do
prowadzenia projektu — audytu bezpieczenstwa informacyjnego, zalezy od
preferencji wykonawcow audytu i wymagan zleceniodawcy. Podczas realizacji
audytow bezpieczenstwa informacyjnego autorzy metodyki LP-A (i ich
zleceniodawcy) w zakresie dziatan zarzadczych korzystali zwykle z elementow
metodyki MaXXIme, takich jak PQP (ang. Project Quality Plan). W duzych
projektach PQP, stanowigcy element szablonu dokumentacyjnego wigkszoSci
metodyk zarzadzania projektem, zapewnia niezbedne minimum nadzoru nad
pracami.

4. Zmiany narzedzi ujetych w LP-A

W pierwotnej publikacji LP-A [16] wystapily, co prawda gltownie
w przypisach, informacje, ktére si¢ zdezaktualizowaly. Do wspomnianych
informacji nalezg:

— cytaty z nieaktualnych obecnie zrodel, glownie z Kodeksu Karnego

nieuwzgledniajgce nowelizacji z ostatniego dziesi¢ciolecia;

— przyktady narzedzi badan technicznych.

Ze wzgledu na dazenie do uniwersalnosci, w LP-A nie wskazano wzorca
audytowego 1 byla to decyzja stuszna. Z praktycznych doswiadczen ostatniego
dziesigciolecia wynika jednak, ze zwykle przedmiot badania bezpieczenstwa
okreSlany jest przez wskazanie (terytorialnie i/lub funkcjonalnie) systemu
teleinformatycznego stanowigcego obiekt badan oraz przez wybdr zakresu
badania droga wskazania wybranych, odpowiednich punktéw zalacznika
A (normatywnego) do normy PN ISO/IEC 27001:2007. Rzadkie na naszym
rynku odstepstwa to zlecenia badania zgodnosci z PCI DSS (ang. PCI Data
Security Standard [23]) czy Sarbanes—Oxley Act [28].

Obecnie zbior sprawdzen zwykle uzyskuje si¢, tworzac liste kontrolng

literalnej  zgodno$ci z  wymaganiami  zakresbw  ,,bezpieczenstwa”
zamieszczonych w normie PN ISO/IEC 17799:2007, odpowiadajacych
numerami uzgodnionym (w ramach umowy ze zleceniodawcg) punktom
zalacznika A normy 27001:2007. Oczywiscie dla kazdego wymagania liste
sprawdzanych elementarnych obiektéw nalezy dla obiektu badan (systemu
teleinformatycznego) sformutowac¢ oddzielnie. Dopiero kolejnym krokiem jest
harmonogramowanie sprawdzen, przydzielanie zadan itd.
Uzytecznym narz¢dziem okazata si¢ wspomniana juz lista kontrolna literalnej
zgodno$ci ze zintegrowanymi wymaganiami normy 17799 oraz zalacznika A
normy 27001 sformulowana w postaci arkusza w Excelu (por. rysunek 2).
Arkusz pozwala na tatwe integrowanie ocen przez podawanie dla kazdego
,Zabezpieczenia” (w rozumieniu wymienionych norm) liczby zastosowanych
zabezpieczen nizszego poziomu 1 liczby spelnionych ,,wytycznych do
wdrozenia” (w rozumieniu normy 17799).
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Opis wymagania OciSug.
/A6 Organizacja bezpieczenstwa informacji brak
Al6.1 Organizacja wewnetrzna 0,56
AlCel: Zarzadzanie bezpieczeristwem informacji wewnatrz organizacii.
Zaleca sie ustanowienie struktury organizacyjnej w celu inicjowania i kontroli wdrazania bezpieczenstwa n ocen
informacji w organizacji.
Zaleca sig, aby kierownictwo zatwierdzito polityke bezpieczenstwa informacii, przypisato odpowiedzialno$¢ n ocen
[zwigzang z bezpieczenstwem, koordynowato i poddawato przegladom wdrazanie bezpieczerstwa w organizacji.
Jesli zachodzi taka potrzeba, to zaleca sie wskazanie i udostepnianie na potrzeby organizacji zrédta S [ocen
specjalistycznej wiedzy z zakresu bezpieczenstwa informacji. Zaleca sie wypracowanie kontaktow z
zewnetrznymi specjalistami lub grupami, tacznie z odpowiednimi organami tak, aby mie¢ aktualng wiedze
0 trendach rynkowych, zdolno$ci monitorowania standardéw i metod szacowania oraz zapewnienia
odpowiednich punktéw wymiany informacji w przypadku obstugi incydentu zwigzanego z bezpieczenstwem
informacji. Zaleca sie tez promowanie interdyscyplinarnego podejécia do bezpieczenstwa informacii.
IAl6.1.1 Zaangazowanie kierownictwa w bezpieczenstwo informacji s| S
AlZabezpieczenie
AlZaleca sie, aby kierownictwo aktywnie wspierato bezpieczerstwo w organizacji przez wskazanie wyraznego s (0,67
kierunku dziatania, demonstrowanie zaangazowania, jednoznaczne przypisanie i przyjmowanie
odpowiedzialno$ci w zakresie bezpieczenstwa informacji.
\Wskazdéwki do wdrozenia
Zaleca sig, aby kierownictwo:
a) zapewniato, ze cele bezpieczenstwa informacii sa zidentyfikowane, spetniaja wymagania organizacjiisa |s |ocen
wigczone do odpowiednich proceséw;
b) okreslato, poddawato przegladom i zatwierdzato polityke bezpieczenstwa informacii; n ocen
¢) poddawato przegladom skuteczno$¢ wdrazania polityki bezpieczenstwa informacji; n jocen|
d) zapewnialo jasne wskazania i widoczne wsparcie dla inicjatyw z zakresu bezpieczenstwa informacii; S jocen
¢) zapewniato $rodki potrzebne do zapewnienia bezpieczenstwa informacii; S jocen
f) zatwierdzato w organizacji poszczegéine role i zakresy odpowiedzialno$ci zwigzane z bezpieczerstwem |8 ocen
informacjj;
) inicjowato plany i programy utrzymujace wiasciwg $wiadomos$¢ problematyki bezpieczenstwa informacji; [ jocen
h) zapewniato, Ze wdrozenie zabezpieczen informaciji jest skoordynowane w catej organizacji (patrz 6.1.2). S [ocen|
Zaleca sig, aby kierownictwo okreslito potrzebe, wewnetrznego lub zewnetrznego, specjalistycznego doradztwa | s |ocer)
iz zakresu bezpieczenstwa informaciji oraz dokonywato przegladéw i koordynowato wyniki takiego doradztwa
W organizacji.
\W zaleznoSci od rozmiaru organizacji, obowiazki te moga by¢ wykonywane przez wyznaczone do tego celu ndlocer)
forum kierownicze lub przez istniejace ciato zarzadzajace, takie jak zarzad.
IAl6.1.2 Koordynacja bezpieczenstwa informacji s| S
AlZabezpieczenie
AlZaleca sie, aby dziatania w zakresie bezpieczenstwa informacji byty koordynowane przez reprezentantéw s (0,8
réznych czesci organizacji petniacych odpowiednie role i funkcje.
Zaleca sig, aby te dziatania:
a) zapewnialy, ze zadania z zakresu bezpieczenstwa s realizowane zgodnie z polityka bezpieczenstwa ndlocer)
informacjj;
b) okre$laty postepowanie z przypadkami niezgodnosci; ndlocen
c) zatwierdzaty metodyke i procesy zwigzane z bezpieczeristwem informacji, np. klasyfikacje informacji lub  [ndjocen
szacowanie ryzyka;
d) rozpoznawaly znaczace zmiany zagrozen i stopien narazenia informacji lub $rodkéw do przetwarzania S [ocen
informacji na zagrozenia;
¢) szacowaty adekwatno$¢ i koordynowaty wdrozenie zabezpieczen; S [ocen|

f) skutecznie promowaty w organizacji ksztatcenie, szkolenia i uSwiadamianie w zakresie bezpieczenstwa
informacii;

!oceh

Rys. 1. Fragment arkusza Excelowego: lista kontrolna literalnej zgodnoS$ci z norma

PN-ISO/IEC 17799 (opracowanie wlasne)
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Za rozwojem systemoOw teleinformatycznych podgza niestety takze rozwaj
zagrozen, w szczegblnosci atakow, rozwdj rozwiazan technicznych
zabezpieczen 1 oczywiscie rozw0j narzedzi oceny bezpieczenstwa. O ile
w niewielkim stopniu dotyczy to narzedzi $ciezki formalnej, o tyle w obszarze
badan technicznych, a w szczegoélnosci testOw penetracyjnych, postep jest
niezwykle dynamiczny. W ciagle uzytecznym przewodniku badan technicznych
bezpieczenstwa zalecanych przez NIST (SP-800-115 Technical Guide to
Information Security Testing and Assessment [29]) wydanym w 2008 roku
wskazano zastawy narzedzi, z ktorych znaczna czg$¢ nie jest juz aktualizowana.
Jednak BackTrack [2], [1] — zestaw narzedzi, ktory wytrzymat probe czasu —
jest stale aktualizowany. Nowa wersja BackTracka wydawana jest co pot roku’,
a aktualizacje narze¢dzi pojawiajg si¢ praktycznie co miesigc. Otwarte narzgdzie
do wspomagania testow penetracyjnych o nazwie Metasploit [24], pozwalajace
na wykonywanie atakow wedlug wzorcéw zapisanych w bazie danych, jest
aktualizowane na biezgco. Nowe wzorce atakow (tzw. potocznie exploity)
wykorzystujace  podatno$ci  pojawiajg  si¢  praktycznie réwnoczesnie
z poprawkami (tzw. patchami) od producentoéw, eliminujgcymi te podatno$ci
w ich wyrobach.

Nalezy zauwazy¢, ze narzedzia badan zalezg od wielko$ci (rozmiaru)
i metody szczegdlowej badan obiektu: systemu teleinformatycznego. Jesli
system teleinformatyczny jest w jednej lokalizacji i nie zawiera wielu
elementow — np. jest to centrum obliczeniowe §wiadczace ustugi internetowe —
to podstawowym narzedziem zaréwno S$ciezki formalnej, jak i technicznej
bedzie lista kontrolna literalnej zgodno$ci z wzorcem, a badanie elementow
systemu bedzie wyczerpujace. W przypadku systemOw rozproszonych
terytorialnie lub obejmujacych wielkie ilosci réznorodnych elementow
(np. wielkie sieci biurowe) badanie bedzie dotyczy¢ wybranych elementow
(np. reprezentatywnych), za$ listy kontrolne (porzadek realizacji badan) zostang
zoptymalizowane w celu minimalizacji wyjazdow ekspertdow 1 audytoréw
,,W teren” i czasu badan.

5. Mozliwosci rozszerzenia metodyki LP-A na systemy SCADA

Jedna z modyfikacji metodyki LP-A w ciagu minionych 10 lat byto
przystosowanie jej do audytu bezpieczenstwa sieci teleinformatycznych
polaczonych z systemami przemystowymi. Szczegdélowo sposoéb modyfikacji
zostal opisany w pracy [18]. Sktadaja si¢ na niego cztery podstawowe dziatania:

’ Napisane w 2012 roku.
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1. Identyfikacja norm 1 standardéw 2z zakresu bezpieczenstwa sieci
teleinformatycznych polaczonych z systemami przemystowymi, ktére moga
stanowi¢ tzw. wzorzec audytowy. W pracy [18] zaproponowano®:

—  NIST Special Publication 800-82 (SECOND PUBLIC DRAFT): Guide
to Industrial Control Systems (ICS) Security.

—  NIST Special Publication 800-53: Recommended Security Controls for
Federal Information Systems.

—  zalecenia zawarte w 21 Steps to Improve Cyber Security of SCADA
Networks.

2. Przetozenie zalecen z ww. dokumentow na zestawy pytan ankietowych.
Opracowana ankieta, majaca za podstawe SP 800-82, zawiera 165 pytan
(patrz przyktad na rysunku 3).

Takie ankiety sa wykorzystane do badan ankictowych prowadzonych
w ramach realizacji S$ciezki formalnej metodyki LP-A oraz stanowig
podstawe do opracowania wytycznych dla zespotow prowadzacych badania
techniczne.

3. Wyspecyfikowanie wymagan stawianych zespotom prowadzgcym badania
techniczne. Wymagania te okre§laja specjalng wiedz¢ 1 umiejetnoSci
cztonkow zespotéw prowadzacych badania techniczne. Wymagana wiedza
dotyczy m.in. specyficznych dla SCADA/ICS protokotdéw, np. ICCP
(ang. Inter-Control Center Communication Protocol’) czy MODBUS oraz
tzw. maszynowych systemow bezpieczenstwa (nie majacych swojego
odpowiednika w tradycyjnych systemach informatycznych). Natomiast
wspomniane wczeSniej umigjetnosci  mogg dotyczy¢é np. obstugi
specjalizowanych przyrzadow pomiarowych, nie uzywanych w audytach
zwyktych sieci informatycznych.

4. Okreslenie wyposazenia zespotlu prowadzgcego badania techniczne
w odpowiednie, do badanej sieci przemystowej i planu audytu, przyrzady
pomiarowe. Element ten zwykle nie jest istotny w badaniach zwyktych sieci
informatycznych.

Dodatkowo nalezy mie¢ na uwadze koniecznos¢ dopracowania metodyki
samych badan technicznych, w szczegolnosci testow penetracyjnych. Dostepne,
nieliczne publikacje na ten temat, klada szczegélny nacisk na nadanie
wlasciwego priorytetu badaniom technicznym w catym audycie.

§ Nalezy jednak zauwazy¢, ze wymienione dokumenty zawierajg zalecenia dotyczace budowy
zabezpieczen potaczonych sieci, a nie zalecenia dotyczace oceny ich stanu bezpieczenstwa.

? Jest to miedzynarodowy standard International Electrotechnical Commission (IEC) Std 870-6
Telecontrol Application Service Element Two (TASE.2), opisujacy zasady komunikacji w czasie
rzeczywistym pomiedzy centralami sterowniczymi.
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6.2.2.3 Okablowanie

Pytania kontrolne:
1.

Czy projekt okablowania sieci przemystowej jest ujety w firmowym planie
bezpieczenstwa?

OTAK ONIE ONIEDOTYCZY O POTRZEBNY KOMENTARZ

Czy stosowane sa odpowiednie kable sieciowe, przystosowane do s$rodowiska
przemystowego (np. kable typu UTP s3 odpowiednie do §rodowiska biurowego, a nie
przemystowego) odporne na zaklocenia spowodowane polami magnetycznymi,
falami radiowymi, zwigkszona temperatura, wilgocig, pytem, wibracjami?

OTAK ONIE ONIEDOTYCZY O POTRZEBNY KOMENTARZ

Czy sa stosowane przemystowe tacza RJ45 (w celu ochrony przed wilgocia, pytem
1 wibracjami) zamiast ztaczy zwyktych?

OTAK ONIE ONIEDOTYCZY O POTRZEBNY KOMENTARZ

Czy zostalo rozwazone zastosowanie, odporniejszych na rézne czynniki
srodowiskowe, kabli optycznych lub koncentrycznych?

OTAK ONIE ONIEDOTYCZY O POTRZEBNY KOMENTARZ

Czy kable i zlacza sieci przemystowej sa odpowiednio oznakowane kolorem
ietykietowane w celu ich wyraznego wyrdznienia 1 zminimalizowania
nieodpowiednich polaczen pomiedzy sieciami ICS i IT?

OTAK ONIE ONIE DOTYCZY O POTRZEBNY KOMENTARZ

Czy, w celu zminimalizowania nieuprawnionego dostepu fizycznego, kable sa
uktadane w specjalnych kanatach?

OTAK ONIE ONIE DOTYCZY O POTRZEBNY KOMENTARZ

Czy, w celu zminimalizowania nieuprawnionego fizycznego dostgpu, urzadzenia
sieciowe s3 umieszczone w zamknigtych szafach?

OTAK ONIE ONIE DOTYCZY O POTRZEBNY KOMENTARZ
Czy szafy z urzadzeniami sieciowymi maja odpowiednig wentylacje?
OTAK ONIE ONIE DOTYCZY O POTRZEBNY KOMENTARZ

Czy powietrze doplywajace do wnetrza szaf z urzadzeniami sieciowymi jest
filtrowane?

OTAK ONIE ONIEDOTYCZY O POTRZEBNY KOMENTARZ
Copyright © 2009 Liderman Strona 10z z 18

Rys. 2. Przyklad arkusza ankietowego (opracowanie wlasne)

6. Zakonczenie

Mozna chyba stwierdzié, ze metodyka zaczela ,,zy¢ wlasnym zyciem”, co
bardzo cieszy jej autorow, bo osiggnigcie takiego stanu zakladali podczas
opracowywania i publikowania LP-A.
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Ponadto nalezy podkresli¢, ze w osobistych kontaktach z pracownikami
firm i organizacji wykorzystujacych metodyke, autorzy nie odnotowali zadan,
ani nawet sugestii wprowadzenia istotnych zmian w metodyce. Wigkszo$¢ uwag
praktykow sprowadzala si¢ do oczekiwania wigkszej dokladnosci metodyki.
Niestety, zastosowanie si¢ do tej sugestii spowodowatoby zmniejszenie
uniwersalnosci  metodyki 1 ograniczenie zakresu mozliwych wzorcow
audytowych.

Rozwazano mozliwo$¢ opracowania oczekiwanego przez wykonawcow
szablonu dokumentacyjnego, ale bez zwigkszenia szczegotowosci metodyki
wydaje si¢ nieosiggalne uzyskanie uzytecznego wzorca. Poza tym wigkszo$¢
srednich i duzych firm ma wlasne wzorce edycyjne i wymog sporzadzania
dokumentow audytowych zgodnie z takim wzorcem jest czestym wymaganiem
zleceniodawcy.

Autorzy metodyki dostrzegaja, ze w ciggu minionych dziesigciu lat
pojawily si¢ w dziedzinie przetwarzania informacji dwa nowe elementy, istotnie
rzutujagce na praktyke prowadzenia badan audytowych. Te eclementy to
wirtualizacja zasobOéw 1 przetwarzanie w chmurze (ang. cloud computing).
Pierwszy z nich ma wplyw przede wszystkim na rzetelng inwentaryzacje
zasobow teleinformatycznych, bez ktorej trudno moéwi¢é o utrzymaniu
odpowiedniego stopnia ochrony zasobow informacyjnych. Drugi z nich, oprocz
trudnos$ci zwigzanych z wirtualizacjg, wnosi dodatkowe zagadnienia zwigzane
z wlasciwym przygotowaniem uméw SLA 1 jurysdykcja, ktorej podlegaja
zasoby w ,,chmurze”. Wydaje si¢, ze te dwa elementy, patrzac na problem
z perspektywy metodyki LP-A, powinny znalezé swoje odzwierciedlenie
gtownie w modyfikacji wagi sprawdzen na $ciezce formalnej oraz dopracowaniu
zbioru tzw. rzetelnych praktyk audytowych. Inaczej mowigc, nie dotycza tresci
metodyki, a doboru wzorca audytowego i/lub interpretacji jego zapisow.

W najblizszym czasie catkowicie nowym wyzwaniem dla stuzb
bezpieczenstwa bedzie niewatpliwie radykalnie nowa koncepcja zarzadzania
sprzgtem teleinformacyjnym nazwana BYOD (ang. Bring Your Own Device),
polegajagca na wykorzystywaniu prywatnych urzadzen pracownikow do
realizacji zadan shuzbowych. Zaréwno dziennikarskie prognozy (np. [9]), jak
i powazne analizy (np. Gartnera, m.in. [32]) wskazujg, ze BYOD zajmie istotne
miejsce wérdd rozwigzan organizacyjnych firm. Co wazniejsze, stanowi¢ bedzie
radykalng zmiang stosunkoéw prawnych dotyczacych zasobow informacyjnych,
a przynajmniej tych zasobow, ktore do tej pory podlegaly inwentaryzacji
w ewidencji srodkéw trwatych (licencje w ewidencji warto$ci niematerialnych
i prawnych). Dla porzadku odnotowac nalezy i przeciwng koncepcje — inverse
BYOD - polegajaca na akceptowaniu przez pracodawce prywatnego
wykorzystywania shuzbowych urzadzen i licencji. Do tej pory uzytkowe
opracowania dotyczace BYOD dotycza przede wszystkim urzadzen mobilnych,
takich jak telefony komorkowe czy smartfony, w mniejszym stopniu czytnikow
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i tabletow [32]. Obecne wymagania, czy to normy grupy 27000, czy inne uznane
regulacje (np. lista kontrolna [6] stanowigca =zalecenia dla systemow
informacyjnych administrowanych przez DoD lub podiaczonych do sieci DoD)
uwzgledniaja tzw. urzgdzenia mobilne i prace zdalna, jednak nie uwzgledniaja
faktu, ze nosicielem zasobu informacyjnego (informacji) pracodawcy staje si¢
zasob, do ktorego prawa wlasnoSci i zarzadzania nalezg do pracownika.
Zapewne zostanie to uwzglednione w kolejnych wydaniach norm, obecnie
jednak zmusza¢ bedzie audytoréw do innowacyjnego stosowania zapisOw
wymagan dotyczacych tzw. strony trzeciej i zobowigzan pracowniczych.
Przedwczes$nie jest jeszcze rozstrzygaé, czy rozsadne bedzie wprowadzenie
jakichs specjalnych zapisow w metodyce, autorzy jednak uwaznie §ledzg zmiany
w tym zakresie.

Warto na koniec wspomnieé¢, ze metodyka LP-A byla wzorcem do
opracowania metodyki L-RAC (ang. Risk Analysis and Control) [19] oraz
metodyki prowadzenia testow penetracyjnych P-PEN [22]. Prowadzono takze
prace nad zastosowaniem metod sieciowych do szacowania czasu audytu na
podstawie metodyki LP-A [20], ale prace te zostaly zawieszone.

Ascetyczng form¢ metodyki, pomijajacg zaréwno modne obecnie
deklaracje o wysokich kwalifikacjach moralnych, jak i formutowanie kodeksow
etyki audytoré6w, autorzy uznaja za wlasciwg. Oczekiwanie rzetelnych
kwalifikacji inzynierskich zastgpuje wszystkie te, niepewne'’ w praktyce,
deklaracje.
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LP-A methodology — ten years later

ABSTRACT: This paper is an attempt to summarize the ,,life” of the LP-A methodology
within the space of ten recent years. It presents an assessment of topicality and
usefulness of the methodology in the present-day world. This justifies the conclusion
that the considered methodology successfully stood the test of time and should retain its
current form. Some modern challenges to the methodology resulting from technological
changes are also presented.
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