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STRESZCZENIE

W artykule przedstawiono analize obowigzujgcych uwarunkowar prawnych dotyczqcych udziatu
Sit Zbrojnych Rzeczypospolitej Polskiej w realizacji zadari reagowania kryzysowego, strukture
systemu zarzqdzania kryzysowego w Wojsku Polskim oraz ochrone wojskowej infrastruktury
krytycznej z uwzglednieniem zadari realizowanych przez osoby funkcyjne Sit Zbrojnych RE,
a takze zakres dzialar organow rzqdowych i samorzqdowych w ramach Narodowego Programu
Ochrony Infrastruktury Krytycznej.

Wstep

Pojecie infrastruktury krytycznej jest terminem stosunkowo nowym, ktorego
znaczenie w ciggu ostatnich lat nabrato duzego znaczenia. Przyczyna tego zjawiska
jest wzrastajace napiecie zwigzane z mozliwoScig wystapienia atakow terrorystycz-
nych, ktdre mogg by¢ skierowane nie tylko w stosunku do ludnoSci cywilnej danego
panstwa, ale przede wszystkim w kierunku pozbawienia zdolnoSci produkcyjnych
infrastruktury krytycznej. CzgSciowe badz catkowite zniszczenie infrastruktury kry-
tycznej pafistwa spowoduje jego paraliz, prowadzac do pozbawienia spoteczefistwa
dostepu miedzy innymi do energii, zaopatrzenia w wodg i zywnos¢ oraz np. utraty
tacznosci w przypadku zniszczenia przekaznikow sieci komdrkowych.

Pod pojeciem infrastruktury krytycznej nalezy rozumieé systemy oraz wcho-
dzace w ich sktad powigzane ze soba funkcjonalnie obiekty, w tym obiekty budow-
lane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczefistwa pafstwa i jego

I Wydziat Dowodzenia i Operacji Morskich Akademii Marynarki Wojennej
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obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw admini-
stracji publicznej, a takze instytucji i przedsiebiorcow?2.

Infrastruktura krytyczna jest nierozerwalnie zwigzana z zarzadzaniem kry-
zysowym, poniewaz w przypadku jej awarii, atakow na nig lub tez innych zdarzen
powodujacych zakltdcenie jej dziatania, uruchamiane sg odpowiednie procedury
w ramach przedsiewzig¢ reagowania kryzysowego.

Wage zagadnienia ochrony infrastruktury krytycznej podkre§la umieszczenie
jej w Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej. Mowi ona,
ze ochrona infrastruktury krytycznej jest obowigzkiem operatoréw i wiascicieli,
ktorzy sa wspierani przez potencjat administracji publicznej. Dziatania panstwa
polegaja na ewentualnym uruchomieniu systemu zarzadzania kryzysowego na
wypadek zakiocenia funkcjonowania infrastruktury krytycznej?.

Rola Sit Zbrojnych w realizacji zadan reagowania kryzysowego

Sit Zbrojne Rzeczypospolitej Polskiej stuza ochronie niepodlegtosci panstwa

i niepodzielnosci jego terytorium oraz zapewnieniu bezpieczefistwa i nienaruszal-

nosci jego granic’. I wiasnie poprzez realizacj¢ zadania zapewnienia bezpieczefistwa

nalezy rozumie¢ udziat sit zbrojnych w minimalizacji zagrozen kryzysowych oraz

ochronie infrastruktury krytycznej w przypadku zaistnienia sytuacji jej zagrozenia.
Udzial sit zbrojnych naszego kraju w realizacji zadan z zakresu reagowania

kryzysowego reguluja nastgpujace akty prawne:

1. ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej (Dz.U. z 2017 1. poz. 1430);

2. ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2017 r.
poz. 209);

3. ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz.U. z 2017 r.
poz. 1897);

4. ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz.U. z 2017 r.
poz. 1928).

Sily zbrojne RP stanowig $ciSle zhierarchizowana strukture organizacyjng.

2 Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U. z 2007 r. poz. 209
z pozn. zm.), art. 3 pkt 2.

3 Strategia Bezpieczeristwa Narodowego RP, Warszawa 2014, pkt 86.

4 Ustawa z dnia 2 kwietnia 1997 r. Konstytucja Rzeczypospolitej Polskiej (Dz.U.z 1997 1.
Nr 78 poz. 483 z pdzn. zm.), art. 26.
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Zwierzchnikiem Sit Zbrojnych RP jest Prezydent Rzeczypospolitej Polskie;.
W czasie pokoju sprawuje zwierzchnictwo nad Sitami Zbrojnymi RP za poSrednic-
twem Ministra Obrony Narodowe;j’.

Trzon Sit Zbrojnych RP stanowi Dowddztwo Generalne Rodzajow Sit Zbroj-
nych (DG RSZ), pod ktérego dowoddcee podlegaja Inspektoraty: Wojsk Ladowych,
Sit Powietrznych, Marynarki Wojennej, Wojsk Specjalnych, Szkolenia oraz Rodza-
jow Wojsk. Dodatkowo pod DG RSZ podlega Inspektorat Wsparcia Sit Zbrojnych
(IWsp SZ), ktory odpowiada migdzy innymi za organizowanie i kierowanie syste-
mem wsparcia logistycznego sit zbrojnych.

To jednostki podlegte DG RSZ oraz IWsp SZ beda braly bezposredni udziat
w minimalizacji skutkow zagrozen kryzysowych oraz ochronie potencjalnie zagro-
zonej infrastruktury krytyczne;.

Istotng role w realizacji przedsiewzig¢ zarzadzania kryzysowego odgrywa-
ja powolane stosunkowo niedawno Wojska Obrony Terytorialnej, ktdre na mocy
ustawy z dnia 16 listopada 2016 roku o zmianie ustawy o powszechnym obowigzku
obrony Rzeczypospolitej Polskiej oraz niektérych innych ustaw, staly si¢ pigtym
rodzajem wojsk Sit Zbrojnych RP°.

Jednymi z zadan, ktore stoja przed Wojskami Obrony Terytorialnej sa:

1. ochrona ludnosci przed skutkami klgsk zywiotowych, likwidacja ich skutkow,
ochrona mienia, akcje poszukiwawcze oraz ratowanie lub ochrona zdrowia

i zycia ludzkiego, a takze udziat w realizacji zadafi z zakresu zarzadzania kry-

ZySOWego;

2. wspOlpraca z elementami systemu obronnego pafstwa, w tym szczegdlnie

z wojewodami i organami samorzadu terytorialnego’.

W $wietle wspomnianej ustawy o powszechnym obowigzku obrony Rzeczy-
pospolitej Polskiej, Sity Zbrojne RP moga bra¢ udziat w zwalczaniu klesk zywioto-
wych i likwidacji ich skutkéw, dziataniach antyterrorystycznych i z zakresu ochro-
ny mienia, akcjach poszukiwawczych oraz ratowania lub ochrony zdrowia i zycia
ludzkiego, oczyszczania terenéw z materiatow wybuchowych i niebezpiecznych

5 Tamze, art. 134.

6 Ustawa z dnia 16 listopada 2016 r. 0 zmianie ustawy o powszechnym obowigzku obro-
ny Rzeczypospolitej Polskiej oraz niektorych innych ustaw (Dz.U. z 2016 1. poz. 2138), art. 1
pkt 1 lit. a.

7 http://mon.gov.pl/Obrona Terytorialna/Zadania WOT.
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pochodzenia wojskowego oraz ich unieszkodliwianiu, a takze w realizacji zadan
z zarzadzania kryzysowego®,

Sily Zbrojne moga by¢ réwniez uzyte do przywrocenia normalnego funkcjo-
nowania pafistwa w czasie obowigzywania stanu wyjatkowego. Nie moze to jednak
zaktdci¢ ich zdolnodci do realizacji zadaf wynikajacych z Konstytucji Rzeczypo-
spolitej Polskie;®.

Role i miejsce Sit Zbrojnych w systemie zarzadzania kryzysowego reguluje
ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym. W mysl jej zapisow
uzycie pododdziatéw lub oddziatéw wojskowych do wykonywania zadan miedzy
innymi:

1. wspdtudzialu w monitorowaniu zagrozef;

2. poszukiwawczo-ratowniczych;

3. wspotudziale w ochronie mienia pozostawionego na obszarze wystgpowania
zagrozefy;

4. usuwaniu skaze promieniotworczych;

5. likwidowaniu skazen chemicznych oraz skazen i zakazen biologicznych odbywa
sie na wniosek wojewody do Ministra Obrony Narodowe;j0,

Warunkiem uzycia oddzialéw i pododdziatéw Sit Zbrojnych w sytuacji kry-
zysowej jest wystapienie sytuacji, gdy uzycie innych sit i Srodkéw jest niemozliwe
lub moze okazac si¢ niewystarczajace w opanowaniu sytuacji kryzysowej. Biorac
natomiast pod uwage realizacj¢ zadan z zakresu zarzadzania kryzysowego, udziat
w nich oddziatéw sit zbrojnych jest mozliwy, stosownie do ich przygotowania spe-
cjalistycznego, zgodnie z wojewddzkim planem zarzadzania kryzysowego, ktory
jest uzgodniony z wtasciwymi organami wskazanymi przez Ministra Obrony Naro-
dowejlL,

Rozporzadzenie Rady Ministréw z dnia 15 grudnia 2009 roku w sprawie okre-
§lenia organéw administracji rzagdowej, ktore tworzg centra zarzadzania kryzyso-
wego oraz sposobu ich funkcjonowania, zobligowato Ministerstwo Obrony Naro-

8 Ustawa z dnia 16 listopada 2016 1. 0 powszechnym obowigzku obrony Rzeczypospolitej
Polskiej (Dz.U. z 2017 r. poz. 1430), art. 3 ust. 2.

9 Ustawa z dnia 21czerwca 2002 r. ostanie wyjgtkowym (Dz.U. z 2017 r. poz. 1928),
art. 11 ust. 11 2.

10 Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz.U. z 2007 r. poz. 209
z pdzn. zm.), art. 14 ust. 2 pkt 4.

11 Tamze, art. 25 ust. 1,2, 31 4.
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dowej do utworzenia Centrum Zarzadzania Kryzysowego Ministerstwa Obrony
Narodowej (CZK MON)12,

Przedmiotowe centrum zostalo powolane decyzjg Nr 245/MON Ministra
Obrony z dnia 7 lipca 2010 roku w sprawie utworzenia Centrum zarzgdzania Kry-
zysowego resortu obrony narodowe;j3,

Z dniem 1 lutego 2014 roku, w zwigzku z reformg systemu dowodzenia
i kierowania funkcje CZK MON przejefo Dowddztwo Operacyjne Rodzajow Sit
Zbrojnych (DO RSZ). Biorac pod uwagg aktualng strukture organizacyjnag DO
RSZ, zagadnieniami zarzadzania kryzysowego szczebla resortowego zajmuje si¢
Potaczone Centrum Operacyjne oraz wchodzace w jego skiad oddzialy:

1. planowania kryzysowego;
2. reagowania kryzysowego i wspOidziatania z uktadem pozamilitarnym.

Zgodnie z ustawg o zarzadzaniu kryzysowym Minister Obrony Narodowej
opracowuje plan zarzadzania kryzysowego, w ktorym w szczegolnosci uwzglednia:
1. analiz¢ i ocen¢ mozliwosci wystapienia zagrozen, w tym dla infrastruktury

krytycznej;

2. szczegOlowe sposoby i Srodki reagowania na zagrozenia oraz ograniczania

i likwidacji ich skutkow;

3. organizacjg monitoringu zagrozen i realizacje zadan statego dyzuru w ramach
podwyzszania gotowosci obronnej panstwa;
4. organizacjg realizacji zadan z zakresu ochrony infrastruktury krytycznej'4.

Plan zarzadzania kryzysowego Ministerstwa Obrony Narodowej sktada si¢
z dziesieciu zalacznikow, ktére odzwierciedlajg ilos¢ wydzielanych sit i srodkow
do wsparcia ludnoSci i wladz samorzagdowych w przypadku wystapienia sytuacji
kryzysowych:
»  Zalacznik Nr 1 - Uzycie Sit Zbrojnych RP w dziataniach antyterrorystycznych
i utrzymania porzadku publicznego;

12 Rozporzadzenie Rady Ministréw z dnia 15 grudnia 2009 r. w sprawie okreslenia
organdw administracji rzgdowej, ktdre tworzq centra zarzqdzania kryzysowego (Dz.U. z 2009 r.
Nr 226 poz. 1810), § 2 ust. 1 pkt 1.

13 Decyzja Nr 245/MON Ministra Obrony z dnia 7 lipca 2010 r. w sprawie utworzenia
Centrum Zarzqdzania Kryzysowego resortu obrony narodowej (Dz.Urz. MON, Nr 142 2010 1.
poz. 183).

14 Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz.U. z 2007 r. poz. 209
z pézn. zm.), art. 12 ust. 2.
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Zalacznik Nr 2 — Uzycie Sit Zbrojnych RP w izolacji obszaru zagrozenia oraz
dziafaniach zabezpieczenia, ratowania zycia i zdrowia oraz ewakuacji przy
zagrozonych obiektach budowlanych i zabytkach;

Zatacznik Nr 3 — Uzycie Sit Zbrojnych RP w akcjach o charakterze poszuki-
wawczo-ratowniczych;

Zatacznik Nr 4 - Uzycie Sit Zbrojnych RP w sytuacjach wymagajacych uzycia
specjalistycznego sprzetu, a takze oczyszczania terenu z przedmiotéw wybu-
chowych i niebezpiecznych pochodzenia wojskowego oraz ich unieszkodliwia-
nie;

Zalacznik Nr 5 - Uzycie Sif Zbrojnych RP w monitorowaniu i ocenie skutkdw
zagrozefi niemilitarnych;

Zatacznik Nr 6 — Uzycie Sil Zbrojnych RP w likwidacji skazefi chemicznych
i promieniotworczych;

Zalacznik Nr 7 — Uzycie Sit Zbrojnych RP w odbudowie oraz naprawach
zniszczonej infrastruktury technicznej oraz zapewnieniu droznosci szlakow
komunikacyjnych;

Zatacznik Nr 8 — Uzycie Sit Zbrojnych RP w dziataniach przeciwepidemicz-
nych, sanitarno-higienicznych, udzielaniu pomocy medycznej oraz likwidowa-
niu skazefi i zakazen biologicznych;

Zatacznik Nr 9 — Uzycie Sit Zbrojnych RP w ewakuacji ludnoSci i mienia oraz
ochronie terenu podczas zagrozeh niemilitarnych;

Zatacznik Nr 10 — Ochrona i zabezpieczenie obiektow infrastruktury krytycz-
nej uzytkowanych przez Ministerstwo Obrony Narodowe;j’.

I10s¢ sit i Srodkéw wydzielonych i utrzymywanych w gotowosci do uzycia

adekwatnie do zaistnialej sytuacji kryzysowej okreslona jest w ,,Planie uzycia
oddzialéw i pododdziatow Sit Zbrojnych RP w przypadku wystapienia sytuacji

kryzysowych”16,

Minister Obrony Narodowej realizujac postanowienia art. 12 ust. 4 usta-

wy z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym, wydat zarzadzenie
Nr 6/MON Ministra Obrony narodowej z dnia 17 lutego 2016 roku w sprawie
organizacji, skfadu oraz miejsca i trybu pracy Zespotu Zarzadzania Kryzysowego
Ministra Obrony Narodowe;.

15 G. Sobolewski, Metodyka opracowania planu zarzqdzania kryzysowego, AON, War-
szawa 2011, s. 55.

16 7. Pigtek, Procedury i przedsigwzigcia systemu reagowania kryzysowego, AON, War-

szawa 2006, s. 109.
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Do najwazniejszych zadaf, ktore realizuje zesp6t naleza:

1. Dokonywanie okresowej oceny zagrozef na potrzeby Raportul”;

2. Opiniowanie projektow planu zarzadzania kryzysowego Ministerstwa Obrony
Narodowej;

3. Wypracowywanie wnioskOw i propozycji dotyczacych zapobiegania i przeciw-
dzialania zagrozeniom!s,

W skiad zespotu wchodza;

1. Przewodniczacy — Minister Obrony Narodowej;

Zastepey przewodniczacego — Sekretarz Stanu w Ministerstwie Obrony
Narodowej, Dowddca Operacyjny Rodzajow Sit Zbrojnych;

3. Sekretarz-Zastepca Szefa Sztabu Ds. Operacyjnych Dowodztwa Operacyjnego
Rodzajow Sit Zbrojnych;

4. Czonkowie - Szef Sztabu Generalnego Wojska Polskiego, Komendant
Glowny Zandarmerii Wojskowej, Szef Stuzby Kontrwywiadu Wojskowego,
Szef Stuzby Wywiadu Wojskowego, Dowodca Garnizonu Warszawa, Rzecznik
Prasowy Ministra Obrony Narodowejl?.

Zespot spetnia role organu opiniodawczo-doradczego Ministra Obrony Naro-
dowej w sprawach realizacji zadan z zakresu zarzadzania kryzysowego.

Sily zbrojne w realizacji zadan ochrony infrastruktury krytycznej

Zadania zarzadzania kryzysowego Ministerstwa Obrony Narodowe;j z zakresu
ochrony infrastruktury krytycznej reguluje decyzja Nr 14/MON Ministra Obrony
Narodowej z dnia 27 stycznia 2014 r. w sprawie podzialu odpowiedzialnosci za
realizacj¢ zadaf zarzadzania kryzysowego z zakresu ochrony infrastruktury kry-
tycznej?.

17 Raport o zagrozeniach bezpieczefistwa narodowego, Ustawa z dnia 26 kwietnia
2007 r. o zarzqdzaniu kryzysowym (Dz.U. z 2007 r. poz. 209 z pdzn. zm.), art. Sa.

18 Tamze, art. 12 ust. 2c.

19" Zarzadzenie Nr 6/MON Ministra Obrony Narodowej z dnia 17 lutego 2016 r. w spra-
wie organizacji, skladu oraz miejsca i trybu pracy Zespolu Zarzqdzania Kryzysowego Ministra
Obrony Narodowej (Dz.Urz. MON z 2016 1. poz. 14), § 2.1.

2 Decyzja Nr 14/MON Ministra Obrony Narodowej z dnia 27 stycznia 2014 r. w spra-
wie podziatu odpowiedzialnosci za realizacje zadan zarzqdzania kryzysowego z zakresu ochrony
infrastruktury krytycznej (Dz.Urz. MON z 2014 1. poz. 33).
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Zadania zarzadzania kryzysowego z zakresu ochrony infrastruktury krytycznej

realizowane w resorcie obrony narodowej obejmuja;

1. Udzial w przygotowaniu i realizacji Narodowego Programu Ochrony
Infrastruktury Krytycznej (NPOIK);

2. Udziat w przygotowaniu jednolitego wykazu obiektdw, instalacji, urzadzen
i ustug wechodzacych w sktad infrastruktury krytycznej, z podzialem na systemy;

3. Opracowanie planéw ochrony infrastruktury krytycznej dla wojskowych obiek-
tow, instalacji, urzadzen i ustug ujetych w jednolitym wykazie;

4. Ochron¢ wojskowej infrastruktury krytycznej;

5. Przygotowanie Planu Zarzadzania Kryzysowego resortu obrony narodowej
w czeSci dotyczacej wojskowej infrastruktury krytycznej;

6. Prowadzenie ewidencji i przetwarzanie informacji w zakresie wojskowej infra-
struktury krytycznej2.,

Decyzja Nr 8/14/PI Podsekretarza Stanu w Ministerstwie Obrony Narodowe;j

z dnia 7 lutego 2014 roku w sprawie wskazania realizatoréw zadan zarzgdzania

kryzysowego z zakresu ochrony wojskowej infrastruktury krytycznej, na odpowie-

dzialnego za realizacj¢ zadafi zarzadzania kryzysowego z zakresu ochrony infra-
struktury krytycznej w resorcie obrony narodowej wyznaczono Dyrektora Biura

Infrastruktury Specjalne;.

Dyrektor Biura Infrastruktury Specjalne;:

1. Koordynuje w resorcie obrony narodowej przedsigwzigcia zwigzane z ochrong
wojskowej infrastruktury krytyczne;j;

2. W ramach przygotowania Narodowego Programu Ochrony Infrastruktury
Krytycznej (NPOIK) uczestniczy w okreSleniu szczegotowych kryteriow
pozwalajacych wyodrebnié¢ wojskowa infrastrukture krytyczna, biorac pod
uwage jej znaczenie dla funkcjonowania panstwa i zaspokojenia potrzeb oby-
wateli;

3. W ramach przygotowania jednolitego wykazu?:

*  koordynuje w resorcie obrony narodowej proces typowania wojskowych
obiektdw, instalacji, urzadzen i ustugo do ujecia w jednolitym wykazie
i kieruje uzgodniong w resorcie obrony narodowej propozycje wojskowe;j

21 Decyzja Nr 14/MON Ministra Obrony Narodowej z dnia 27 stycznia 2014 r. w spra-
wie podziatu odpowiedzialnosci za realizacje zadan zarzqdzania kryzysowego z zakresu ochrony
infrastruktury krytycznej (Dz.Urz. MON z 2014 r. poz. 33) pkt 2.

22 Jednolity wykaz obiektdw, instalacji, urzadzeni i ustug wchodzacych w sklad infra-
struktury krytycznej z podzialem na systemy, Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu
kryzysowym (Dz.U. z 2007 1. poz. 209 z pdzn. zm.), art. 5b ust. 7 pkt 1.
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infrastruktury krytycznej do ujecia w krajowym wykazie infrastruktury
krytycznej;

*  uzgadnia z Dyrektorem Rzagdowego Centrum Bezpieczefistwa zasadno$¢
ujecia wytypowanych obiektow, instalacji, urzadzen i ustug w jednolitym
wykazie;

*  dokonuje weryfikacji obiektow wojskowych pod wzgledem zasadnoSci ich
ujecia w jednolitym wykazie;

*  przygotowuje i aktualizuje informacje o wojskowej infrastrukturze kry-
tycznej;

Koordynuje proces opracowania plandw ochrony wojskowej infrastruktury
krytycznej przez operatordw oraz ich uzgadnianie z wlasciwym terytorialnie
wojewoda, komendantem wojewddzkim Pafistwowej Strazy Pozarnej, komen-
dantem wojewodzkim Policji, dyrektorem regionalnego zarzadu gospodarki
wodnej, wojewddzkim inspektorem nadzoru budowlanego, wojewddzkim
lekarzem weterynarii, pafistwowym wojewodzkim inspektorem sanitarnym,
dyrektorem urzedu morskiego?;

W ramach ochrony wojskowej infrastruktury krytyczne;:

* gromadzi i przetwarza informacje dotyczace zagrozen dla wojskowej
infrastruktury krytycznej;

*  przygotowuje wytyczne dla operatoréw, uszczegdtawiajgce sposob spo-
rzadzania planéw ochrony infrastruktury krytycznej i ich aktualizacji;

*  sprawdza zgodno$¢ przygotowanych projektow plandw ochrony wojsko-
wej infrastruktury krytycznej z wytycznymi, o ktorych mowa powyzej;

*  przygotowuje w miar¢ potrzeb, wytyczne w zakresie odtwarzania wojsko-
wego infrastruktury krytycznej;

Wspdtuczestniczy w opracowaniu Planu Zarzadzania Kryzysowego resortu

obrony narodowej, w czesci dotyczacej wojskowej infrastruktury krytycznej;

Prowadzi ewidencje i przetwarza informacje w zakresie wojskowej infrastruk-

tury krytycznej;

Wspdlpracuje z dyrektorem Rzadowego Centrum Bezpieczefistwa oraz mini-

strami odpowiedzialnymi za systemy infrastruktury krytycznej, do ktdrych

zaliczono obiekty wojskowej infrastruktury krytycznej*,

2 Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochro-

ny infrastruktury krytycznej (Dz.U. z 2010 1., Nr 83, poz. 542), § 4.

% Decyzja Nr 14/MON Ministra Obrony Narodowej z dnia 27 stycznia 2014 r. w spra-

wie podziatu odpowiedzialnosci za realizacje zadan zarzqdzania kryzysowego z zakresu ochrony
infrastruktury krytycznej (Dz.Urz. MON z 2014 r. poz. 33), pkt 4.
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Zgodnie z art. 5b ust. 1 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu
kryzysowym, Rada Ministrow uchwatg Nr 210/2015 z dnia 2 listopada 2015 roku
przyjeta NPOIK, okreslajac w nim ministrow odpowiedzialnych za poszczegdlne
systemy infrastruktury krytycznej. Uchwalg Nr 61/2016 z dnia 1 czerwca 2016 roku
Rada Ministréw przyjeta uchwale zmieniajaca uchwate w sprawie przyjecia NPOIK.
Aktualizacja NPOIK wynikata z koniecznosci dostosowania jego tresci do zmian
w strukturze dziatow administracji rzagdowej, wprowadzonych migdzy innymi:

1. Ustawa z dnia 19 listopada 2015 r. o zmianie ustawy o dziatach administracji

rzadowej oraz niektdrych innych ustaw (Dz.U. z 2015 r. poz. 1960);

2. Ustawa z dnia 22 grudnia 2015 r. o zmianie ustawy o dzialach administracji

rzadowej oraz niektorych innych ustaw (Dz.U. z 2015 r. poz. 2281).

Celem NPOIK jest stworzenie warunkéw do poprawy bezpieczenstwa infra-
struktury krytycznej. Wraz z innymi dokumentami programowymi skfada si¢ na cel
nadrzedny, ktérym jest podniesienie bezpieczefistwa naszego kraju.

Infrastruktura krytyczna stuzy do zaspokojenia potrzeb wszystkich obywateli.
Nadrzednym jej celem jest utrzymanie ciggtosci $wiadczenia ustug kluczowych
dla panstwa. Gtowny wysitek realizacji NPOIK spoczywa na Rzagdowym Centrum
Bezpieczenstwa, ministrach odpowiedzialnych za systemy infrastruktury krytycznej
oraz operatorach infrastruktury krytycznej (wtasciciel oraz posiadacz samoistny
i zalezny obiektow, instalacji, urzadzen i ustug infrastruktury krytycznej?) wyszcze-
gblnionych w wykazie infrastruktury krytyczne;.

Najlepsza wiedz¢ i warunki do ograniczenia zagrozefi dla infrastruktury kry-
tycznej oraz zmniejszenia jej podatnosci na te zagrozenia, majg operatorzy infra-
struktury krytycznej. Dlatego tez zobowigzani sg oni do:

przygotowania i wdrozenia, stosownie do przewidywanych zagrozen planow

ochrony infrastruktury krytycznej oraz utrzymywania wilasnych systeméw

rezerwowych zapewniajacych bezpieczenistwo i podtrzymujacych funkcjono-
wanie tej infrastruktury do czasu jej petnego odtworzenia;

2. wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
wlasciwymi w zakresie ochrony infrastruktury krytycznej;

3. niezwlocznego przekazywania Szefowi Agencji Bezpieczenstwa Wewnetrznego
informacji dotyczacych zagrozen o charakterze terrorystycznym dla infrastruk-
tury krytycznej;

4. wspoOtpracy w tworzeniu i realizacji NPOIK.

3 Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Narodowego
Planu Ochrony Infrastruktury Krytycznej (Dz.U. z 2010 1., Nr 83, poz. 541), § 1.
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Systemy infrastruktury krytycznej rdznig si¢ miedzy sobg charakterystyka
funkcjonowania, uwarunkowaniami prawnymi oraz uzytkownikami tych systemow.
Dlatego NPOIK wskazuje ministréw odpowiedzialnych za poszczegdlne systemy.
Odpowiedzialnos¢ ta polega w szczeg6Inosci na:

1. wsparciu Rzgdowego Centrum Bezpieczefistwa w budowie systemu ochrony
infrastruktury krytycznej;

2. wspotpracy z Rzadowym Centrum Bezpieczenstwa i wsparciu w identyfikacji
infrastruktury krytycznej oraz wdrazaniu i aktualizacji NPOIK;

3.  inicjowaniu zmian aktéw prawnych w celu ulatwienia i wsparcia wykonywania
zadan z zakresu ochrony infrastruktury krytycznej;

4.  dokonywaniu oceny ryzyka zaktdcenia funkcjonowania systemu infrastruktury
krytycznej, wywotanego zniszczeniem lub zaktdceniem funkcjonowania infra-
struktury krytycznej;

5. wspolpracy z organami, w kompetencji ktorych znajduja si¢ sprawy dotyczace
czedci sktadowych systemu infrastruktury krytycznej, nie bedacych bezposred-
nio we wiasciwosci koordynatora;

6. wspOlpracy z innymi koordynatorami systemow infrastruktury krytycznej,
w zakresie zalezno$ci migdzy systemami infrastruktury krytycznej;

7. wspoOlpracy z operatorami infrastruktury krytycznej w zakresie jej ochrony,
animowanie tej wspotpracy i jej podtrzymywanie;

8. wsparciu dziatah zmierzajacych do odtworzenia infrastruktury krytycznej;

9.  inspirowaniu wdrazania nowoczesnych technik ochrony infrastruktury krytycz-
nej2,

Bardzo waznym elementem, chociaz bezpoSrednio niezaangazowanym w reali-
zacje zadan na rzecz ochrony infrastruktury krytycznej jest Prezydent Rzeczypospo-
litej Polskiej. Ze wzgledu na posiadane kompetencje w obszarze bezpieczenstwa
pafistwa, jest gwarantem zaangazowania wladz panstwa w proces poprawy poziomu
bezpieczenstwa infrastruktury krytycznej, a co za tym idzie rowniez catego pafistwa.

Prezydent RP bierze udzial w NPOIK w zakresie swoich konstytucyjnych kom-
petencji obejmujacych bezpieczenstwo narodowe i obronnos¢. Wspiera rowniez
administracje rzgdows i samorzadowa w dziataniach na rzecz ochrony infrastruk-
tury krytyczne;.

Rola Rady Ministrow jest rownie znaczaca. Przyjmuje ona w drodze uchwaly
NPOIK, a przez podlegte jej organy i podmioty oraz Rzadowy Zespdt Reagowania
Kryzysowego:

2 Narodowy Program Ochrony Infrastruktury Krytycznej 2015 r.
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1. czuwa nad przestrzeganiem zasad i wypelnieniem postanowienn NPOIK;

wspiera i promuje dziafania na rzecz osiggnigcia celow NPOIK;

3. umozliwia uzyskanie Srodkow finansowych na ochrong infrastruktury krytycz-
nej, uwzgledniajac te zadania w budzecie panstwa.

o

Istotng role w systemie ochrony infrastruktury krytycznej petnig stuzby spe-
cjalne. Dysponuja bowiem potencjatem ludzkim i technicznym, wystarczajacym
do zidentyfikowania potencjalnych zagrozen infrastruktury krytycznej. Wymiana
informacji o tych zagrozeniach z operatorami infrastruktury krytycznej i innymi
podmiotami wlasciwymi w sprawach ochrony infrastruktury krytycznej (z zacho-
waniem przepiséw o ochronie informacji niejawnych) jest priorytetem w procesie
planowania ochrony infrastruktury krytycznej?’.

Szczeg6lng role odgrywa Agencja Bezpieczefistwa Wewngtrznego (ABW),
szefowi ktorej organy administracji publicznej, wiasciciele i posiadacze obiektow,
urzadzen infrastruktury krytycznej przekazuja informacje dotyczace zagrozen
o charakterze terrorystycznym dla infrastruktury krytycznej. W przypadku powzig-
cia informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym
zagrazajacego infrastrukturze krytycznej, Szef ABW moze wydawaé polecenia
organom administracji publicznej, wiascicielom i posiadaczom obiekt6éw, urzadzen
infrastruktury krytycznej majace na celu przeciwdziatanie zagrozeniom, ich usunig-
cie albo minimalizacje oraz przekazywaé im informacje niezbedne do tego celu®,

Infrastruktura krytyczna zlokalizowana jest na terenie gmin, miast i powiatow,
dlatego tez starostowie, wojtowie, burmistrzowie i prezydenci miast odgrywaja
wazng role w zakresie ochrony ludnosci narazonej na potencjalne skutki zaktocenia
funkcjonowania infrastruktury krytycznej oraz w zakresie ochrony infrastruktury
krytycznej, umozliwiajac jak najszybsze wsparcie jej operatorow.

Ich zadania obejmujg w szczegdlnosci:

1. ujecie w planach zarzadzania kryzysowego zadaf z zakresu ochrony infrastruk-
tury krytycznej zlokalizowanej w obszarze ich wiasciwos$ci??;

2. okreSlenie procedur reagowania na wypadek zniszczenia lub zaktdcenia funk-
cjonowania infrastruktury krytycznej w obszarze wiasciwosci;

3. ochrona ludnosci przed skutkami zakl6cenia funkcjonowania infrastruktury
krytycznej z wykorzystaniem zasobow wlasnych oraz operatora infrastruktury
krytycznej.

27 Narodowy Program Ochrony Infrastruktury Krytycznej 2015 r.

28 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U. z 2016 1.
poz. 904), art. 4.

2 Narodowy Program Ochrony Infrastruktury Krytycznej 2015 r.
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Co nalezy rozumie¢ pod pojeciem ochrony infrastruktury krytycznej? Jest to

dtugofalowy, skomplikowany proces zapewnienia jej bezpieczefistwa. Sktada si¢
on z nastepujacych etapow:

1.

wskazanie zakresu, celow ktore nalezy osiagna¢ w ramach ochrony infrastruk-
tury krytycznej oraz adresatow tych dziatan;

identyfikacja krytycznych zasobow, funkcji oraz okreSlenie sieci powigzan
z innymi systemami infrastruktury krytycznej, w tym podmiotami i organamij
ocena ryzyka;

rozwdj i wdrozenie systemu ochrony infrastruktury krytycznej, w tym opraco-
wanie i akceptacja planoéw ochrony i odtwarzania infrastruktury krytycznej;
testowanie (przez ¢wiczenia) i przeglad (przez audyt i samooceng) systemu
ochrony infrastruktury krytycznej oraz pomiar post¢péw na drodze do osia-
gniecia celu;

doskonalenie rozumiane jako wprowadzanie modyfikacji i korekt w wyniku
testow, przegladow i pomiar6w?,

Konieczno$¢ nieustannego doskonalenia pozwala na ujecie procesu ochrony

infrastruktury krytycznej w cykl Deminga (rys. 1).

OBIEKT
POPRAW INFRASTRUKTURY
KRYTYCZNEJ

SPRAWDZ

Rysunek 1. Obiekt infrastruktury krytycznej w cyklu Deminga
Zrédto: NPOIK 2015.

Wersja popularna cyklu Deminga sktada si¢ z dziatan nastepujacych po sobie

w porzadku logicznym: zaplanuj (wskaz zakres, cele do osiagnigcia w ramach

30 Tamze.
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ochrony infrastruktury krytycznej oraz adresatow), wykonaj (zidentyfikuj krytyczne
zasoby, funkcje oraz zaleznosci, dokonaj oceny ryzyka, wskaz priorytety dziatania,
opracuj i wdréz system ochrony infrastruktury krytycznej), sprawdz (testuj i prze-
gladaj system ochrony infrastruktury krytycznej), popraw (doskonal, wprowadzajac
modyfikacje i korekty).

Kolejne powtdrzenia cyklu przyblizaja nas do osiagniecia coraz to wiekszego
poziomu ochrony infrastruktury krytycznej. Staje si¢ ona mniej podatna na wszel-
kiego rodzaju zagrozenia.

Whioski

Z1ozonos¢ obowigzujacych przepisdw prawnych oraz mnogo$¢ zadan natozo-
nych na osoby funkcyjne umocowane z racji swojej odpowiedzialnosci w systemach
zarzadzania kryzysowego oraz ochronie infrastruktury krytycznej moga spowodo-
wac, ze reakcja catego skomplikowanego systemu na wystapienie zagrozenia nastapi
z duzym opdznieniem, powodujac czg¢sto bardzo duze i nieodwracalne zniszczenia.
Zbyt dtuga Sciezka legislacyjna pozwalajaca na uzycie pododdziatow sit zbrojnych
w razie wystapienia sytuacji kryzysowej o rozmiarach, ktérych opanowanie przekra-
cza mozliwosci uzytych standardowo sit i Srodkéw. Wiadciwy terytorialnie wojewoda
wnioskuje o ich uzycie do Ministra Obrony Narodowej, co powoduje ze tracony
jest cenny czas, poniewaz pododdzialy (po uzyskaniu formalnej zgody) moga by¢
kierowane niejednokrotnie z odleglych o kilkadziesiat kilometréw garnizondw.
Dobrym rozwigzaniem byloby umieszczenie w systemie reagowania kryzysowe-
go powstatych i nowopowstajacych brygad obrony terytorialnej, ktore sg i bedg
rozlokowane w kazdym wojewddztwie. W znaczny sposdb skroci to czas reakcji
wyspecjalizowanych sitf 1 srodkoéw na skutki sytuacji kryzysowe;.
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ANALYSIS OF LEGAL CONDITIONS REGARDING
THE PARTICIPATION OF THE ARMED FORCES
INTHE IMPLEMENTATION OF CRISIS RESPONSE TASKS AND
THE PROTECTION OF MILITARY CRITICALINFRASTRUCTURE

Keywords: Polish Armed Forces, crisis situations, critical infrastrukture

SUMMARY

The article presents the analysis of legal conditions regarding the participation of
the Armed Forces of the Republic of Poland in the implementation of crisis response
tasks, the structure of the crisis management system in the Polish Armed Forces
and the protection of military critical infrastructure, including tasks carried out by
officers of the Polish Armed Forces, as well as the range of government and local
government actions as a part of the National Critical Infrastructure Protection Program.
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