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Cyberprzestrzen w systemie militarnym
bezpieczenstwa panstwa

,Cyberprzestrzen. Mimowolna halucynacja doswiadczana
kazdego dnia [...]. Graficzny obraz danych, wyabstraho-
wanych z bankéw kazdego komputera ludzkiej domeny.
Niewyobrazalna ztozonos$¢. Linie $wiatta siegajacego nie-
-przestrzeni umystu, roje i konstelacje danych. Jak $wiatta
miasta, milknagce w oddali...”.

William Gibson, Neuromancer, Warszawa 2001

Streszczenie

W artykule zostaty przedstawione podstawowe pojecia zwiazane z bezpieczenstwem, kto-
re wspotczesnie uwaza sie za stan pewnosci, spokoju, zabezpieczenia oraz brak zagrozenia
i ochrone przed niebezpieczenstwem, oraz z cyberprzestrzenia, ktéra jest rozumiana jako
wirtualne srodowisko informacji i interakcji miedzy ludzmi. W artykule tym pokazano réw-
niez definicje poje¢ odnoszacych sie do wartosci najwyzej cenionej i chronionej przez czto-
wieka, tj. bezpieczenstwa panstwa, ktora jest integralng czescia polityki panstwa zwigzang
z tworzeniem i wykorzystaniem narodowego potencjatu obronnego w celu zapobiegania
i przeciwdziatania roznego rodzaju zagrozeniom. Pokazano znaczenie istotnych komorek
Sit Zbrojnych RP jako podstawowego organu ksztattowania cyberprzestrzeni w obszarze
militarnym. Okreslono role i miejsce organdw w Sit Zbrojnych RP gotowych do reagowania
na zagrozenia systemaéw i sieci teleinformatycznych, ktérych taczy cyberprzestrzen.

Stowa kluczowe: bezpieczenstwo, bezpieczerstwo narodowe, cyberprzestrzen, cyber-
bezpieczenstwo
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Wstep

Wspbtczesnie za bezpieczenstwo uwaza sie stan pewnosci, spokoju, zabezpie-
czenia oraz brak zagrozenia i ochrone przed niebezpieczenstwem. Obejmuje
ono zaspokojenie takich potrzeb, jak: istnienie, przetrwanie, catos¢, nieza-
lezno$¢, spokdj, posiadanie i pewnosé rozwoju. Jest ona naczelng potrzeba
cztowieka, grup spotecznych i réwnoczesnie podstawowa potrzeba panstwa.
Kazde panstwo w zwigzku z tym stara sie oddziatywac na swoje otoczenie ze-
wnetrzne i sfere wewnetrzng, zeby usungé lub przynajmniej oddali¢ wystepu-
jace zagrozenia, likwidowac wtasny lek, obawy, niepewnos¢ i niepokd;j.

Obecnie w swiecie globalizacji i informacji bezpieczenstwo w cyberprze-
strzeni stanowi jedng z najwazniejszych potrzeb, ktérej zaspokojenie okresla
warunki rozwoju ludzkiej cywilizacji. Zapewnienie bezpieczenstwa kraju mie-
sci sie w zwigzku z tym w katalogu podstawowych potrzeb i zadan Sit Zbroj-
nych RP, ktére stojg na strazy granic panstwa i sg ich gwarantem.

Celem artykutu jest pokazanie znaczenia istotnych komérek Sit Zbroj-
nych RP jako podstawowego organu ksztattowania cyberprzestrzeni w ob-
szarze militarnym. Podejmujac sie niniejszej tematyki, kierowano sie potrzeba
okreslenia roli i miejsca organéw w Sit Zbrojnych RP gotowych do reagowa-
nia na zagrozenia systemow i sieci teleinformatycznych, ktérych taczy cyber-
przestrzen.

Autor w artykule przedstawit podstawowe pojecia zwigzane z cyberbez-
pieczenstwem najczesciej definiowanym jako ,[...] catos¢ powigzan ludzkiej
dziatalnosci z udziatem ICT (Information and Communication Technology)”*.
Przedstawia definicje poje¢ odnoszacych sie do wartosci najwyzej cenionych
i chronionych przez cztowieka, tj. bezpieczenstwa, bezpieczehstwa narodo-
wego. Przedstawit organy dziatajgce na rzecz cyberbezpieczenstwa w syste-
mie militarnym majace za zadanie ochrone panstwa przed mozliwymi zagroze-
niami i tworzenie warunkéw do zapobiegania tym zagrozeniom.

1 K. Ratheeswari, Information Communication Technology in Education, ,Journal of Applied
and Advanced Research” 2018, t. 3, https://uchitelya.kz/assets/materials/2020/10/infor-
mation_communication_technology_in_education.pdf [dostep: 25.02.2023]; J. Pearson, In-
formation and Communications Technologies and Teacher Education in Australia, ,Technology,
Pedagogy and Education” 2003,t. 12,nr 1,s. 39-58.
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Definiowanie bezpieczenstwa i cyberprzestrzeni

Pojecie ,bezpieczenstwo” w literaturze jest przedstawiane wieloznacznie.
Wsrod wielu definicji i klasyfikacji najczesciej postrzega sie je w relacjach
odnoszacych sie do stanu zagrozenia. Celem podmiotu dziatajgcego na rzecz
wtasnego bezpieczenstwa jest ochrona przed zagrozeniami. Ujecie pozytyw-
ne, nieodnoszace sie bezposrednio do zagrozenia - charakteryzuje dazenie
podmiotu do ksztattowania pewnosci przetrwania i rozwoju. Wspétczesne de-
finicje leksykalne okreslaja bezpieczenstwo (tac. sine cura) jako ,[...] stan pew-
nosci, spokoju, zabezpieczenia oraz jego poczucia i wskazuja, ze oznacza ono
brak zagrozenia oraz ochrone przed niebezpieczenstwami”?.

Pojecie to koncentruje sie na definiowaniu bezpieczehstwa w przeciw-
stawieniu do zagrozenia. Tak zdefiniowane bezpieczernstwo mozemy odnies¢
m.in. do sfery wojny. Zapewnienie bezpieczenstwa jest wowczas rownoznacz-
ne z uniemozliwieniem agresji zbrojnej. Pojecie szersze oznacza ,[...] ksztatto-
wanie pewnosci przetrwania, posiadania i swobdd rozwojowych podmiotu”.
Tak rozumiane bezpieczenstwo nie sprowadza sie juz jedynie do zagadnien
czysto militarnych.

Jan Wojnarowski definiuje pojecie bezpieczenstwa jako ,[..] stan, kto-
ry daje poczucie pewnosci (istnienia i przetrwania oraz warunkéw rozwoju
i aktywnosci) i gwarancje jego zachowania oraz szanse na doskonalenie. Jedna
z podstawowych potrzeb cztowieka, sytuacja odznaczajaca sie brakiem ryzyka
utraty czegos, co cztowiek szczegdlnie ceni”. Bezpieczenstwo, poniewaz jest
jednga z naczelnych potrzeb cztowieka oraz jednym z jego celdw, jest podsta-
wowa potrzebg panstw i systemdéw miedzynarodowych.

W stowniku jezyka polskiego bezpieczenstwo zostato okreslone jako stan
niezagrozenia, spokoju, pewnosci®, lecz nie oddaje jego catkowitego znaczenia.
Poniewaz mozna powiedzie¢, ze bezpieczenstwo coraz rzadziej oznacza brak
zagrozen. Coraz czesciej na bezpieczenstwo spoglada sie z punktu widzenia
innych cech i wartosci oraz celéw, ktére stanowig o nim.

2 R. Zieba, Kategorie bezpieczeristwa w nauce o stosunkach miedzynarodowych [w:] Bezpie-
czenstwo narodowe i miedzynarodowe u schytku XX wieku, red. D. Bobrow, E. Halizak, R. Zieba,
Warszawa 1997,s. 3.

3 Ibidem,s. 30.

4 ). Wojnarowski, Teoretyczne podstawy podsystemu bezpieczeristwa militarnego RP, ,Mysl|
Wojskowa” 2004, nr 6, s. 39.

5 Stownik jezyka polskiego, red. M. Szymczak, t. 1, Warszawa 1978, s. 147.
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Najstarsza formuta bezpieczenstwa - bezpieczenstwo narodowe - wy-
wodzi sie z kategorii egzystencjonalnych potrzeb i intereséw spotecznosci
tworzacych panstwa. Do ich zaspokajania stuzy aparat panstwowy. Dlatego
W nauce jest przyjete utozsamianie bezpieczenstwa narodowego z bezpie-
czenstwem panstwa.

Sposréd wielu definicji bezpieczenstwa narodowego na uwage zastuguja
dwie. Pierwsza okresla bezpieczenstwo narodowe jako cel dziatania panstwa
i rzadu do ,[...] zapewnienia wewnetrznych i zewnetrznych warunkéw sprzy-
jajacych rozwojowi panstwa, jego zyciowym interesom oraz ochrony przed
istniejacymi i potencjalnymi zagrozeniami”s. Wedtug drugiej ,[...] bezpieczen-
stwo narodowe [...] jest nie tylko ochrong naszego narodu i terytorium przed
fizyczng napascia, lecz réwniez ochrong - za pomocg réznych srodkow - zy-
wotnych intereséw ekonomicznych i politycznych, ktérych utrata zagrozitaby
zywotnie podstawowym wartosciom panstwa”’.

Analizujac obszar bezpieczenstwa panstw, zwraca sie uwage na jego mie-
dzynarodowy kontekst. Opisujac zjawisko bezpieczenstwa, nalezy wymienic
tu jeden z wielu czynnikow, ktory ma istotne znaczenie - czynnik militarny?®.

Czynnik militarny przez wieki odgrywat gtéwna role w stosunkach mie-
dzy panstwami, do tego stopnia, ze mozna byto utozsamia¢ bezpieczenstwo
z brakiem bezposredniego zagrozenia militarnego. Obecnie, wobec zwieksza-
jacego sie znaczenia pozostatych czynnikéw, nie odgrywa ono juz takiej roli
jak w przesztosci. Jednakze nie mozna zaktada¢, ze bezpieczenstwo militarne
utracito cate znaczenie. Jakkolwiek prawne mozliwosci prowadzenia wojny
zostaty w XX wieku mocno ograniczone prawem miedzynarodowym, $wiat nie
zostat uwolniony od tego zjawiska.

W miare uptywu czasu zmieniajg sie Srodki i metody zachowywania bez-
pieczenstwa. O ile wczesniej zagrozenia miaty gtéwnie charakter wojskowy,
o tyle dzis wystepuje réznorodnos¢ zagrozen. Dawniej panstwo wysytato ar-
mie przeciw nadciggajacej armii wroga, dzi$ musi dbac o bezpieczenstwo we-
wnetrzne obywateli, chroni¢ich przed zagrozeniami, np. terroryzmem i cyber-
terroryzmem.

Zakres pojecia ,bezpieczenstwo narodowe” jest ustalony scisle w zwigzku
ze sposobem okreslania zywotnych intereséw narodowych, do ktérych mozna

6 J.Stanczyk, Wspétczesne pojmowanie bezpieczeristwa, Warszawa 1996, s. 18.

7 Ibidem,s. 30.

8 Zob. C. Mojsiewicz, Co wptywa na bezpieczeristwo panstw [w:] Stosunki miedzynarodowe,
red. W. Malendowski, C. Mojsiewicz, Wroctaw 1998, s. 37.
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zaliczy¢ bardziej lub mniej wymierne dziatania lub zachowania, m.in.: obrone,
nacjonalizm, wielkos¢ narodu, wewnetrzne i zewnetrzne interesy gospodar-
cze. W kazdym z obszaréw bezpieczenstwa narodowego - wewnetrznego lub
zewnetrznego - na podstawie kryterium przedmiotowego mozna wyréznic¢
nastepujace, odpowiadajace zidentyfikowanym postaciom zagrozen, rodzaje
bezpieczenstwa, m.in.: polityczne, militarne, gospodarcze (ekonomiczne), kul-
turowe, ekologiczne i spoteczne.

Wraz z nadejscie ery komputerdow osobistych ludzkos$é zapragneta czegos
wiecej. Gtéwnym celem stato sie osiggniecie komunikacji na poziomie global-
nym. Odpowiedzig na te oczekiwania okazat sie internet. Jako kanat komuni-
kacyjny internet potaczyt rozlegte $Srodowisko komputerowe i stworzyt jedng
wielka sie€. Z szerszej perspektywy, srodowisko komputerowe, technologie
i ludzi okresla sie pojeciem ,cyberprzestrzen”.

W literaturze przedmiotu spotka¢ mozna rozmaite jednoaspektowe ujecia
cyberprzestrzeni, czesto okreslane jako definicje.

Okreslenie ,cyberprzestrzen” (cyberspace) po raz pierwszy pojawito sie
w roku 1982. Jego tworca byt William Gibson, pisarz, autor powiesci z gatun-
ku science fiction. Wedtug niego cyberprzestrzen to konsensualna halucynacja
doswiadczana kazdego dnia przez miliardy uprawnionych uzytkownikéw we
wszystkich krajach, przez dzieci nauczane pojeé¢ matematycznych. Graficzne
odwzorowanie danych pobierane z bankéw wszystkich komputeréw $wia-
ta. Niewyobrazalna ztozonos¢, swietlne linie przebiegajace przez przestrzen
umystu, skupiska i konstelacje danych’.

Definicja cyberprzestrzeni sktada sie ze znaczen stéw: ,cyber” i ,prze-
strzen”. Cyber pochodzi od cybernetyki, nauki o systemach sterowania za-
poczatkowane] przez Norberta Wienera, ktéry zdefiniowat jg jako ,[...] nauka
o sterowaniu i komunikacji w zwierzeciu i maszynie”°, Cyberprzestrzen moze
by¢ rozumiana jako przestrzen komunikacji, gdzie sprzezenie zwrotne infor-
macji pozwala na regulacje systemoéw, wzajemne relacje miedzy nimi, dyna-
miczny rozwdj i wytyczanie szlakdw. Zaréwno sprzezenia zwrotne, jak i sys-
temy sterowania, miedzy ktérymi sprzezenia zachodza, wystepujg w catej
otaczajacej nas rzeczywistosci®'.

9 W. Gibson, Neuromancer, Warszawa 2001.
10 J.Banka, Edukacja i czas. Wychowanie dla terazniejszosci, Warszawa 1996.
11 M. Ostrowicki, Wirtualne realia. Estetyka w epoce elektroniki, Krakow 2006, s. 75.
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Przemystaw Maj cyberprzestrzen okresla jako sie¢ tagczaca systemy kom-
puterowe obejmujace jednostki centralne i ich oprogramowanie, ale takze
dane, sposoby i sSrodki ich przesytania®?.

Cyberprzestrzen obejmuje systemy powigzan internetowych, ustugi telein-
formatyczne oraz systemy zapewniajgce prawidtowe funkcjonowanie kraju, tj.:

— transportu;
tacznosci;
infrastruktury energetycznej;
wodociggowej i gazowej;
ochrony zdrowia®3,

Zasadniczym celem dziatania w cyberprzestrzeni jest utatwienie uzytkow-
nikom sieci kontaktow w czasie rzeczywistym?4.

Zdaniem Pierre’a Levy’ego cyberprzestrzen to przestrzen otwartego ko-
munikowania sie za posrednictwem potaczonych komputeréw i pamieci infor-
matycznych pracujgcych na catym swiecie®>. Za znamienng ceche cyberprze-
strzeni uwaza jej cyfrowy charakter:
plastyczny;
ptynny;
obliczalny z duzg doktadnoscia i powtarzalny w czasie rzeczywistym;
hiperteksturalny;
interaktywny;
wirtualny.

Wedtug Michaela Heima cyberprzestrzen to co$ wiecej niz przetom
w elektronicznych mediach czy w wygladzie komputerowego interfejsu. Cy-
berprzestrzen, z jej wirtualnym srodowiskiem i symulowanymi swiatami, sta-
nowi metafizyczne laboratorium, narzedzie stuzace badaniu naszego poczucia
rzeczywistosci.

12 P.Maj, Cyberterroryzm w stosunkach miedzynarodowych, ,Consensus. Studenckie Zeszy-
ty Naukowe” 2001, nr 1, s. 68.

13 Cyberterroryzm, https://www.gov.pl/web/mswia/msz [dostep: 25.02.2023].

14 T.Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,Zeszyty Na-
ukowe Marynarki Wojennej” 2005, R. 40, nr 6, s. 160.

15 P. Levy, Drugi potop, https://portal.tezeusz.pl/2004/11/27/drugi-potop-pierre-levy
[dostep: 25.02.2023].
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Najwazniejszg definicjg dla terminu ,cyberprzestrzen” jest dyrektywa 54
National Security Presidential. Wedtug niej pojecie to jest rozumiane jako wir-
tualne $rodowisko informacji i interakcji miedzy ludzmi?é.

Wedtug dyrektywy cyberprzestrzen wymaga nie tylko sprzetu, oprogra-
mowania i systemow informacyjnych, lecz takze ludzkich zachowan uchwyco-
nych za posrednictwem sieci cyfrowych. Owe interakcje to bogaty zbiér od-
zwierciedlajgcy zaréwno pozytywne, jak i negatywne strony ludzkiej natury,
wahajacych sie od cyber autokreacji i autoekspresji do dziatan przestepczych
prowadzacych réwniez do aktow terrorystycznych oraz mozliwych konfliktéw
cybernetycznych. Gtéwne cechy cyberprzestrzeni to brak granic, dynamiczne
procesy i zjawiska oraz anonimowos$¢ uzytkownikéw.

Organy odpowiedzialne za cyberbezpieczenstwo

Zgodnie z wytycznymi dyrektywy NIS kazdy kraj cztonkowski jest zobowigza-
ny utworzy¢ krajowy zespot reagujacy na zagrozenia i incydenty bezpieczen-
stwa w cyberprzestrzeni, tzw. CSIRT (Computer Security Incident Response
Team). Polska utworzyta trzy CSIRT sektorowe na poziomie krajowym:

— CSIRT NASK prowadzony przez Naukowg Akademicka Sie¢ Kompute-
rows;

— CSIRT MON prowadzony przez Ministerstwo Obrony Narodowej;

— CSIRT GOV prowadzony przez szefa Agencji Bezpieczenstwa We-
whetrznego.

Przepisy krajowe wdrazajace dyrektywe NIS to przede wszystkim ustawa
o krajowym systemie cyberbezpieczenstwal” wraz rozporzadzeniami wyko-
nawczymi.

Ustawa okresla organizacje krajowego systemu cyberbezpieczenstwa
oraz zadania i obowigzki podmiotéw wchodzacych w sktad tego systemu, spo-
sob sprawowania nadzoru i kontroli w zakresie stosowania przepiséw ustawy
oraz zakres ,Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej”.

Krajowy system cyberbezpieczeristwa ma na celu zapewnienie cyberbez-
pieczenstwa na poziomie krajowym, w tym niezaktéconego swiadczenia ustug

16 Dyrektywa numer 54 National Security Presidential, https://irp.fas.org/offdocs/nspd/
nspd-54.pdf [dostep: 25.02.2023].

17 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz.U. 2018,
poz. 1560, z pézn. zm.
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kluczowych i ustug cyfrowych przez osiggniecie odpowiedniego poziomu bez-
pieczenstwa systeméw informacyjnych stuzacych do $wiadczenia tych ustug
oraz zapewnienie obstugi incydentow.

Dane z wykazu operatoréw ustug kluczowych w zakresie niezbednym do
realizacji ich ustawowych zadan minister wtasciwy do spraw informatyzacji
udostepnia, na wniosek, nastepujgcym podmiotom:

1) organom wtasciwym do spraw cyberbezpieczenstwa;

2) Policji;

3) Zandarmerii Wojskowe;j;

4) Strazy Granicznej;

5) Centralnemu Biuru Antykorupcyjnemu;

6) Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu;

7) Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojsko-
wego;

8) sadom;

9) prokuraturze;

10) organom Krajowej Administracji Skarbowej;
11) dyrektorowi Rzadowego Centrum Bezpieczenstwa;
12) Stuzbie Ochrony Panstwa.

Operator ustugi kluczowej wdraza system zarzadzania bezpieczenstwem
w systemie informacyjnym wykorzystywanym do swiadczenia ustugi kluczo-
wej, zapewniajacy:

1) prowadzenie systematycznego szacowania ryzyka wystgpienia incy-
dentu oraz zarzadzanie tym ryzykiem:;

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka
srodkéw technicznych i organizacyjnych, uwzgledniajgcych najnowszy stan
wiedzy, w tym:

a) utrzymanie i bezpieczng eksploatacje systemu informacyjnego,

b) bezpieczenstwo fizyczne i Srodowiskowe, uwzgledniajace kontrole
dostepu,

c) bezpieczenstwo i ciggtos¢ dostaw ustug, od ktérych zalezy swiad-
czenie ustugi kluczowej,

d) wdrazanie, dokumentowanie i utrzymywanie planéw dziatania
umozliwiajacych ciggte i niezaktdcone swiadczenie ustugi kluczowej oraz za-
pewniajacych poufnosé, integralnos$é, dostepnosé i autentycznos¢ informacii,

e) objecie systemu informacyjnego wykorzystywanego do $wiadcze-
nia ustugi kluczowej systemem monitorowania w trybie ciggtym;
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3) zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatno-
sciach naincydenty systemu informacyjnego wykorzystywanego do swiadcze-
nia ustugi kluczowej;

4) zarzadzanie incydentami;

5) stosowanie srodkéw zapobiegajacych i ograniczajacych wptyw incy-
dentéw na bezpieczenstwo systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej, w tym:

a) stosowanie mechanizmdw zapewniajacych poufnosé, integralnosé, do-
stepnosc i autentycznos$¢ danych przetwarzanych w systemie informacyjnym,

b) dbatosc o aktualizacje oprogramowania,

c) ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym,

d) niezwtoczne podejmowanie dziatan po dostrzezeniu podatnoscilub za-
grozen cyberbezpieczenstwa;

6) stosowanie srodkow tacznosci umozliwiajacych prawidtowa i bezpiecz-
ng komunikacje w ramach krajowego systemu cyberbezpieczenstwa.

Ponadto operator ustugi kluczowej:

1) zapewnia obstuge incydentu;

2) zapewnia dostep do informacji o rejestrowanych incydentach wtasci-
wemu CSIRT MON, CSIRT NASK lub CSIRT GOV w zakresie niezbednym do
realizacji jego zadan;

3) klasyfikuje incydent jako powazny na podstawie progéw uznawania in-
cydentu za powazny;

4) zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu 24 go-
dzin od momentu jego wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub
CSIRT GOv;

5) wspédtdziata podczas obstugi incydentu powaznego i incydentu kry-
tycznego z wtasciwym CSIRT MON, CSIRT NASK lub CSIRT GOV, przekazujac
niezbedne dane, w tym dane osobowe;

6) usuwa podatnosci, o ktérych mowa w art. 32 ust. 2, oraz informuje o ich
usunieciu organ wtasciwy do spraw cyberbezpieczenstwa.

Operator ustugi kluczowej moze takze przekazywac do wtasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV informacje o:

1) innych incydentach;
zagrozeniach cyberbezpieczenstwa;
dotyczace szacowania ryzyka;
podatnosciach;
wykorzystywanych technologiach.

A WODN

)
)
)
)

wn
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Do zadan CSIRT MON, CSIRT NASK i CSIRT GOV, zgodnie z wtasciwoscia,
nalezy:

1) monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na pozio-
mie krajowym;

2) szacowanie ryzyka zwigzanego z ujawnionym zagrozeniem cyberbez-
pieczenstwa oraz zaistniatymi incydentami, w tym prowadzenie dynamicznej
analizy ryzyka;

3) przekazywanie informacji dotyczacych incydentow i ryzyk podmiotom
krajowego systemu cyberbezpieczenstwa;

4) wydawanie komunikatéw o zidentyfikowanych zagrozeniach cyber-
bezpieczenstwa;

5) reagowanie na zgtoszone incydenty;

6) klasyfikowanie incydentéw, w tym incydentéw powaznych oraz incy-
dentéw istotnych, jako incydenty krytyczne oraz koordynowanie obstugi incy-
dentow krytycznych;

7) zmiana klasyfikacji incydentéw powaznych i incydentow istotnych;

8) przekazywanie do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT
GOV informacji technicznych dotyczacych incydentu, ktérego koordynacja
obstugi wymaga wspotpracy CSIRT;

9) przeprowadzanie, w uzasadnionych przypadkach, badania urzadzenia
informatycznego lub oprogramowania w celu identyfikacji podatnosci, ktérej
wykorzystanie moze zagrozi¢ w szczegdlnosci integralnosci, poufnosci, rozli-
czalnosci, autentycznoscilub dostepnosci przetwarzanych danych, ktére moze
mieé¢ wptyw na bezpieczenstwo publiczne lub istotny interes bezpieczenstwa
panstwa, oraz sktadanie wnioskéw w sprawie rekomendacji dla podmiotéw
krajowego systemu cyberbezpieczenstwa dotyczacych stosowania urzadzen
informatycznych lub oprogramowania, w szczegélnosci w zakresie wptywu na
bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa;

10) wspdtpraca z sektorowymi zespotami cyberbezpieczenstwa w zakre-
sie koordynowania obstugi incydentéw powaznych, w tym dotyczacych dwéch
lub wiekszej liczby panstw cztonkowskich Unii Europejskiej, i incydentéw kry-
tycznych oraz w zakresie wymiany informacji pozwalajacych przeciwdziataé¢
zagrozeniom cyberbezpieczenstwa;

11) przekazywanie doinnych panstw, w tym panstw cztonkowskich Unii Eu-
ropejskiej, i przyjmowanie z tych panstw informacji o incydentach powaznych
i incydentach istotnych dotyczacych dwdch lub wiekszej liczby panstw czton-
kowskich, a takze przekazywanie do Pojedynczego Punktu Kontaktowego
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zgtoszenia incydentu powaznego i istotnego dotyczacego dwdch lub wiekszej
liczby panstw cztonkowskich Unii Europejskiej;

12) przekazywanie, w terminie do 30 maja kazdego roku, do Pojedyncze-
go Punktu Kontaktowego zestawienia zgtoszonych w poprzednim roku ka-
lendarzowym przez operatoréw ustug kluczowych incydentéw powaznych
majacych wptyw na ciggtosé swiadczenia przez nich ustug kluczowych w Rze-
czypospolitej Polskiej oraz ciggtosc swiadczenia przez nich ustug kluczowych
w panstwach cztonkowskich Unii Europejskiej, a takze zestawienia zgtoszo-
nych w poprzednim roku kalendarzowym przez dostawcow ustug cyfrowych
incydentéw istotnych, w tym dotyczacych dwdch lub wiekszej liczby panistw
cztonkowskich Unii Europejskiej;

13) wspdlne opracowywanie i przekazywanie ministrowi wtasciwemu do
spraw informatyzacji cze$ci Raportu o zagrozeniach bezpieczenstwa narodo-
wego, o ktérym mowa w art. 5a ust. 1 ustawy z 26 kwietnia 2007 roku o zarza-
dzaniu kryzysowym, dotyczacej cyberbezpieczenstwa;

14) zapewnienie zaplecza analitycznego oraz badawczo-rozwojowego,
ktére w szczegdlnosci:

a) prowadzi zaawansowane analizy ztosliwego oprogramowania oraz
analizy podatnosci,

b) monitoruje wskazniki zagrozen cyberbezpieczenstwa,

c) rozwija narzedzia i metody do wykrywania i zwalczania zagrozen
cyberbezpieczenstwa,

d) prowadzi analizy i opracowuje standardy, rekomendacje i dobre
praktyki w zakresie cyberbezpieczenstwa,

e) wspiera podmioty krajowego systemu cyberbezpieczenstwa w bu-
dowaniu potencjatu i zdolnosci w obszarze cyberbezpieczenstwa,

f) prowadzi dziatania z zakresu budowania $wiadomosci w obszarze
cyberbezpieczenstwa,

g) wspotpracuje w zakresie rozwigzan edukacyjnych w obszarze cy-
berbezpieczenstwa;

15) zapewnienie mozliwosci dokonywania zgtoszen i przekazywania infor-
macji, o ktérych mowa w art. 11 ust. 1 pkt 4, art. 13 ust. 1, art. 18 ust. 1 pkt 4,
art. 20, art. 22 ust. 1 pkt 2, art. 24 i art. 30 ust. 1, oraz udostepnienie i obstuga
srodkéw komunikacji pozwalajacych na dokonywanie tych zgtoszen;

16) udziat w Sieci CSIRT sktadajacej sie z przedstawicieli CSIRT panstw
cztonkowskich Unii Europejskiej, CSIRT wtasciwego dla instytucji Unii Euro-
pejskiej, Komisji Europejskiej oraz Agencji Unii Europejskiej do spraw Bezpie-
czenstwa Sieci i Informacji (ENISA).
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CSIRT MON, CSIRT NASK i CSIRT GOV wspdlnie opracowuja gtéwne ele-
menty procedur postepowania w przypadku incydentu, ktérego koordynacja
obstugi wymaga wspdétpracy CSIRT, oraz okreslajg we wspotpracy z sektoro-
wymi zespotami cyberbezpieczenstwa sposdb wspodtdziatania z tymi zespota-
mi, w tym sposob koordynacji obstugi incydentu.

Do zadan CSIRT MON nalezy koordynacja obstugi incydentéw zgtasza-
nych przez:

1) podmioty podlegte Ministrowi Obrony Narodowe;j lub przez niego nad-
zorowane, w tym podmioty, ktérych systemy teleinformatyczne lub sieci te-
leinformatyczne objete s3 jednolitym wykazem obiektdw, instalacji, urzadzen
i ustug wchodzacych w sktad infrastruktury krytycznej, o ktérym mowa
w art. 5bust. 7 pkt 1 ustawy z 26 kwietnia 2007 roku o zarzadzaniu kryzysowym:;

2) przedsiebiorcow o szczegdlnym znaczeniu gospodarczo-obronnym,dla
ktérych organem organizujacym i nadzorujacym wykonywanie zadan na rzecz
obronnosci panstwa w rozumieniu art. 5 pkt 3 ustawy z 23 sierpnia 2001 roku
0 organizowaniu zadan na rzecz obronnosci panstwa realizowanych przez
przedsiebiorcéw (Dz.U. 2001, poz. 1320 oraz 2002, poz. 1571) jest Minister
Obrony Narodowe;j.

Gtéwnym organem dziatajagcym na rzecz cyberbezpieczenstwa, wykorzy-
stywanego militarnie, jest Pethomocnik Ministra Obrony Narodowej do spraw
Bezpieczenstwa Cyberprzestrzeni, ktéry zostat powotany przez Ministra
Obrony Narodowejé,

Do zadan Petnomocnika nalezy:

1) wydawanie w imieniu Ministra Obrony Narodowej wytycznych w spra-
wach bezpieczenstwa cyberprzestrzeni w odniesieniu do komoérek i jednostek
organizacyjnych resortu obrony narodowej, z wytaczeniem zadan zastrzezo-
nych dla petnomocnikéw do spraw ochrony informacji niejawnych, okreslo-
nych odrebnymi przepisami;

2) inicjowanie oraz wspieranie dziatan komérek i jednostek organizacyj-
nych resortu obrony narodowej w obszarze osiggania zdolnosci do zapewnie-
nia bezpieczenstwa cyberprzestrzeni resortu obrony narodowej;

3) sprawowanie nadzoru nad realizacja zadan wynikajacych z aktow
prawnych, polityk i programoéw rzadowych dotyczacych zapewnienia bezpie-
czenstwa cyberprzestrzeni resortu obrony narodowej;

18 Decyzja Nr 14/MON Ministra Obrony Narodowej z dnia 25 stycznia 2019 r. w sprawie
powotania Petnomocnika Ministra Obrony Narodowej do spraw Bezpieczenstwa Cyber-
przestrzeni, Dz. Urz. MON 2019, poz. 19.
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4) podejmowanie dziatan zmierzajacych do wspierania spéjnego, jednoli-
tego i efektywnego systemu zarzadzania bezpieczenstwem cyberprzestrzeni
resortu obrony narodowej;

5) reprezentowanie:

a) resortu obrony narodowej w pracach kierowniczych gremiow (ko-
mitetdw, zespotdw, grup) Organizacji Traktatu Pétnocnoatlantyckiego i Unii
Europejskiej w zakresie bezpieczenstwa cyberprzestrzeni,

b) Ministra Obrony Narodowej w pracach Kolegium, o ktérym mowa
wart. 64 ustawy z 5 lipca 2018 roku o krajowym systemie cyberbezpieczenstwa;

6) wspbdtpraca z zespotami eksperckimi resortu obrony narodowej wyko-
nujacymi zadania w obszarze bezpieczenstwa cyberprzestrzeni.

Petnomocnik moze w szczegdlnosci:

1) zwrdci¢ sie o przedstawienie stanowisk, informacji, dokumentéw
i sprawozdan okresowych lub dotyczacych poszczegdlnych spraw albo rodza-
ju spraw do wtasciwych komérek i jednostek organizacyjnych resortu obrony
narodowej;

2) oceniac¢ oraz formutowac wnioski w zakresie realizacji dziatan zwiaza-
nych z bezpieczenstwem cyberprzestrzeni;

3) zlecaé przeprowadzenie badan, analiz i ekspertyz w zakresie realizo-
wanych przez niego zadan.

Petnomocnik, do 15 kwietnia kazdego roku kalendarzowego, przygotowu-
jedlaMinistra Obrony Narodowej, we wspodtpracy z szefem Sztabu Generalne-
g0 Wojska Polskiego, szefem Stuzby Kontrwywiadu Wojskowego, pethomoc-
nikiem Ministra Obrony Narodowej do spraw ochrony informacji niejawnych
- dyrektorem Departamentu Ochrony Informacji Niejawnych oraz dowdédca
Komponentu Wojsk Obrony Cyberprzestrzeni, roczny raport o stanie bezpie-
czenstwa cyberprzestrzeni w resorcie obrony narodowej. Wydaje wytyczne
dotyczace sposobu przygotowywania raportu o stanie bezpieczenstwa cy-
berprzestrzeni w resorcie obrony narodowej. Ma réwniez mozliwos¢ podej-
mowania wspbtpracy z organami administracji publicznej i organizacjami po-
zarzadowymi oraz podmiotami krajowymi i miedzynarodowymi realizujgcymi
zadania na rzecz bezpieczenstwa cyberprzestrzeni.

Wazn3 role odgrywa réwniez Departament Cyberbezpieczenstwa (DCy-
ber), ktérego zadaniem jest:

1) definiowanie propozycji celéw w obszarze cyberbezpieczenstwa
w ramach procesu planowania rozwoju systemu bezpieczenstwa narodowego
i udziat w procesie programowania rozwoju sit zbrojnych;
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2) projektowanie rozwigzan systemowych w obszarze cyberbezpieczen-
stwa, w tym udziat w wypracowywaniu projektéw aktéw prawnych na szcze-
blu rzadowym;

3) koordynowanie realizacji zadan zwigzanych z wdrazaniem polityki kra-
jowej i miedzynarodowej resortu w obszarze cyberbezpieczenstwa, w szcze-
golnosci:

a) wdrazania projektow dotyczacych rozwoju zdolnosci resortu do
prowadzenia dziatan w cyberprzestrzeni,

b) przedsiewzie¢ informacyjno-szkoleniowych oraz promocyjnych re-
sortu dotyczacych obszaru cyberbezpieczenstwa;

4) wykonywanie zadan na rzecz ministra wynikajacych z podporzadkowa-
nia Ministrowi:

a) Eksperckiego Centrum Szkolenia Cyberbezpieczenstwa,

b) Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni,

c) Wojskowego Instytutu £gcznosci im. prof. dr. hab. Janusza Grosz-
kowskiego - Pannstwowego Instytutu Badawczego.

Eksperckie Centrum Szkolenia Cyberbezpieczenstwa (ECSC) jest komor-
ka przeznaczong do planowania i realizacji szkolenia (ksztatcenia) w obszarze
cyberbezpieczenstwa, teleinformatyki i IT dla resortu obrony narodowej oraz
podmiotéw poza nim.

Kolejnym organem dziatajgcym na rzecz cyberbezpieczenstwa jest Do-
wodztwo Komponentu Wojsk Obrony Cyberbezpieczenstwa (DKWOC),
ktére jednoczesnie jest organizatorem wojskowego systemu telekomunika-
cyjnego?’. Odpowiada ono za realizacje petnego spektrum dziatan w cyber-
przestrzeni, w szczegdlnosci w zakresie budowy, utrzymania i ochrony infra-
struktury teleinformatycznej dla potrzeb prawidtowego funkcjonowania oraz
proaktywnej ochrony oraz aktywnej obrony elementow i zasobéw cyberprze-
strzeni kluczowych z punktu widzenia sit zbrojnych. Zapewnienie prawidto-
wego funkcjonowania Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego, zwanego CSIRT MON.

Organem zaangazowanym w ochrone cyberprzestrzeni jest Centrum Zaso-
béw Cyberprzestrzeni Sit Zbrojnych (CZCSZ), ktére jest odpowiedzialne za ogdt
spraw zwigzanych z informatyzacjg resortu, wsparcie procesu kierowania oraz
dowodzenia bezpieczenstwem cyberprzestrzeni sit zbrojnych. Jego zadaniem

19 Decyzja Nr 109/MON Ministra Obrony Narodowej z dnia 27 lipca 2022 r. w sprawie
organizatora wojskowego systemu telekomunikacyjnego, Dz. Urz. MON 2022, poz. 124.
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jest zapewnienie wymaganych zasobdw i ustug na potrzeby bezpieczeristwa cy-
berprzestrzeni, rozwoju i utrzymania systemow teleinformatycznych.

Resortowe Centrum Informatyki (RCI) to kolejne ogniwo militarne dziata-
jace narzecz ochrony w cyberprzestrzeni. Odpowiada za wtasciwe utrzymanie
systeméw teleinformatycznych, w tym systemow tgcznosci satelitarnej oraz
informatycznych. Realizuje zadania Ministra Obrony Narodowej, w ramach
CSIRT MON, z zakresu cyberprzestrzeni.

Zagrozenia militarne w cyberprzestrzeni

Cyberzagrozenie to wszelkie potencjalne okolicznosci, zdarzenia lub dziata-
nia, ktére moga wyrzadzi¢ szkode, spowodowac zaktdcenia lub w inny sposéb
niekorzystnie wptyna¢ na sieci i systemy teleinformatyczne, uzytkownikéw
takich systemow oraz inne osoby?°.

Wraz z rozwojem nowoczesnych technologii informacyjnych wzmaga sie
wptyw na wszelkiego rodzaju sfery aktywnosci cztowieka, spoteczenstwa oraz
funkcjonowania panstwa. Przyczyna tych zmian s3: globalizacja, rozwijajaca
sie gospodarka oraz przyspieszony rozwoj technologii informacyjnych, ktérym
zawdzieczamy powstanie internetu. Dzieki wysokiemu poziomowi rozwoju
przyczynia sie do poprawy zycia spotecznego, gospodarczego i militarnego.

Niestety, bardzo szybko dostrzezono mozliwosci wykorzystania jej do
dziatan o charakterze cyberprzestepczym i cyberterrorystycznym, a takze
stata sie terenem prowadzenia cyberwojen??,

Do najwazniejszych zrdodet zagrozen sieci teleinformatycznych mozemy
zaliczy¢:

— zaktoécenia dziatania systemow;

— nieupowaznione wprowadzanie i kopiowanie danych;

— tamanie zabezpieczen, co w konsekwencji prowadzi do przejecia kontro-
li nad poszczegdlnymi elementami infrastruktury.

20 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certy-
fikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie), Dz. Urz. UE
2019,L 151/15.

21 1. Oleksiewicz, Cyberterroryzm jako realne zagrozenie dla Polski, ,Rocznik Bezpieczen-
stwa Miedzynarodowego” 2019, nr 1,s. 53-67.
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Cyberprzestrzen charakteryzuje sie brakiem zaleznos$ci od miejsca, odle-
gtodci, a takze czasu i granic, ma zasieg globalny. W cyberprzestrzeni w pew-
nym stopniu mozna by¢ anonimowym i wtasnie te anonimowos¢ wykorzystuja
osoby, ktére pragng osiggnac swoje cele.

Mozna wyrdéznic kilka kategorii oséb, ktére stanowia swoiste zagrozenie
dla cyberprzestrzeni. Sa to:

— cyberaktywisci - grupy osob, ktére prowadzg dziatania w celu wsparcia
jakiejs idei. Propaguja jg poprzez rozpowszechnianie spektakularnych dziatan
o dos¢ duzym zasiegu oraz zakresie i najczesciej godzg w czyjs wizerunek;

— cyberprzestepcy - pojedyncze osoby lub grupy oséb, ktore prowadza
dziatania dla korzysci majgtkowej lub osobistej, dokonujg przewaznie klasycz-
nych czynéw przestepnych takich, jak: oszustwa, kradzieze, wytudzenia z wy-
korzystaniem metod i narzedzi dostepnych w wirtualnym $wiecie;

— cyberterrorysci - pojedyncze osoby lub grupy oséb badZ organizacje
polityczne prowadzace dziatania w cyberprzestrzeni dla wsparcia swoich ego-
istycznych czesto politycznych celéw, daza do ich osiggniecia poprzez stosowa-
nie roznych form zastraszania i wywotywania stanu zagrozenia. Osoby te wyko-
rzystuja cyberprzestrzen jako narzedzie komunikacji, propagandy, gromadzenia
srodkow finansowych oraz werbunku i prowadzenia réznych szkolen;

— cyberszpiedzy - organizacje lub przedsiebiorstwa pracujace na rzecz
biznesu lub resortéw sitowych prowadzace dziatania w cyberprzestrze-
ni gtéwnie w celu skrytego pozyskania wiedzy lub wywarcia wptywu. Wiele
panstw masowo wykorzystuje cyberprzestrzen do takich celéw, jest to bo-
wiem niezwykle tania, efektywna i tatwa do ukrycia forma dziatalnosci o cha-
rakterze wywiadowczym;

— cyberzotnierze - najczesciej organizacje najemne lub oddziaty wojsko-
we przeznaczone do prowadzenia dziatan zbrojnych w cyberprzestrzeni trak-
towanej jako arena dziatan wojennych.

W cyberprzestrzeni uzytkownicy wymieniajg informacje za posrednic-
twem cybersieci i sg uczestnikami cyberbezpieczenstwa.

Szkodliwe sg dziatania:

— propagandowe;

— dezinformacyijne;

— manipulacyjne;

— przestepcze.

Gtéwnym wymogiem dla wszystkich uzytkownikéw cyberprzestrzeni
w Unii Europejskiej, takze w obszarze militarnym, jest odpowiednie zapewnie-
nie ochrony danych osobowych.
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Zgodnie z art. 13 ust. 1 i 2 RODO?? administratorem danych osobowych
jest Minister Obrony Narodowej.

Jako administrator przetwarza on dane osobowe w celu realizacji zadan
ustawowych wynikajgcych m.in. z ustawy z 14 grudnia 1995 roku o urze-
dzie Ministra Obrony Narodowej (Dz.U. 2019, poz. 196), uszczegdtowionych
w rozporzadzeniu Rady Ministrow z 9 lipca 1996 roku w sprawie szczego-
towego zakresu dziatania Ministra Obrony Narodowej (Dz.U. 1996, nr 94,
poz. 426, z pdzn. zm.) oraz realizuje swoje zadania m.in. na podstawie ustawy
z 14 czerwca 1960 roku - Kodeks postepowania administracyjnego.

Bezpieczenstwo informacji jest bardzo waznym zagadnieniem, tak samo
jak bezpieczenstwo granic, infrastruktury czy bezpieczenstwo publiczne. Od
poziomu zabezpieczen systemu informatycznego zalezy, czy informacja zosta-
nie wykorzystana zgodnie z intencjami wiasciciela. Zeby warunek ten mégtby
by¢ spetniony, system informatyczny musi posiadaé nastepujace cechy:

— poufnosc - oznacza, ze informacja nie jest udostepniana nieupowaznio-
nym osobom;

— integralnos¢ - oznacza, ze informacja jest przedstawiana w sposéb kom-
pletny i doktadny;

— dostepnos¢ - oznacza, ze informacja jest dostepna na zadanie upowaz-
nionego podmiotu.

Zakonczenie

Mozna stwierdzi¢, ze w obliczu globalizacji problematyka bezpieczenstwa
cyberprzestrzeni stata sie jednym z priorytetowych celéw strategicznych
w obszarze bezpieczenstwa kazdego panstwa. To szczegélne sSrodowisko, kto-
re wymaga zmian w obszarze bezpieczenstwa, a takze dostosowania procedur
i odpowiednich narzedzi, zeby w jak najwiekszym stopniu zminimalizowac ry-
zyko cyberataku na posiadane zasoby. Niemniej jednak nalezy podkresli¢, ze na
Swiecie nie ma takich rozwigzan, ktére mogtoby w petni zapewnic bezpieczen-
stwo cyberprzestrzeni. Waznymi dziataniami podejmowanymi w obszarze cy-
berprzestrzeni w srodowisku militarnym jest rozszerzenie dotychczasowego

22 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), Dz. Urz. UE 2016, L 119.
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spektrum dziatan o przedsiewziecia, ktére bedg stanowi¢ odpowiedz na nowe
zagrozenia w cyberprzestrzeni oraz stale rosnace potrzeby w zakresie zapew-
nienia bezpieczenstwa sieci i systemow teleinformatycznych. Do dziatan tych
Z pewnoscig nalezy zaliczy¢ przedsiewziecia stuzace zapobieganiu, wykry-
waniu, zwalczaniu oraz minimalizowaniu skutkéw incydentow naruszajacych
bezpieczenstwo w cyberprzestrzeni, wzmocnieniu zdolnosci operacyjnych do
przeciwdziatania cyberzagrozeniom oraz budowaniu u wszystkich uzytkowni-
kéw swiadomosci zagrozen i ryzyk zwigzanych z ich wykorzystaniem.
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A. Wochnowicz, Cyberprzestrzen w systemie militarnym bezpieczenstwa panstwa

Cyberspace in the military system of state security

Abstract

The article ,Cyberspace in the military system of state security” presents the basic
concepts related to security, which is nowadays considered to be a state of certainty,
peace, security and lack of threat and protection against danger, and cyberspace, which
is understood as a virtual environment of information and interaction between people.
This article also shows the definitions of terms relating to the values most valued and
protected by man, i.e. state security, which is an integral part of the state policy related
to the creation and use of national defense potential to prevent and counteract various
types of threats. The importance of important units of the Polish Armed Forces as the
basic organ of shaping cyberspace in the military area has been shown. The role and place
of bodies in the Polish Armed Forces ready to respond to threats to ICT systems and
networks connected by cyberspace has been defined.

Key words: security, national security, cyberspace, cybersecurity
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