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ORGANIZACYJNE ASPEKTY WALKI ZE SPAMEM Z PUNKTU
WIDZENIA PRZECIETNEGO UZYTKOWNIKA

Streszczenie. W artykule poruszono kwestie niechcianych wiadomosci
elektronicznych, ktore zalewaja w ostatnich latach skrzynki pocztowe uzytkownikow
z calego $wiata. W pracy przedstawiono relacje z eksperymentu przeprowadzonego
w jednej z firm. Polegatl on na monitorowaniu wiadomosci typu spam odbieranych
przez skrzynki pocztowe pracownikow. Badania pozwolity zidentyfikowac
newralgiczne kwestie zwigzane z udostepnianiem stuzbowych adresow mailowych.
Na podstawie poczynionych obserwacji przygotowano cykl szkolen, ktorych celem
bylo zminimalizowanie zjawiska spamu.

Stowa Kkluczowe: ochrona przed spamem, niechciane e-maile, zagrozenia
w Internecie

ORGANIZATIONAL ASPECTS OF THE FIGHT AGAINST SPAM FROM
THE POINT OF VIEW OF AN AVERAGE USER

Abstract. The article discusses the issues of unwanted electronic messages that in
recent years are flooding mailboxes of users from all around the world. The paper
presents an account of an experiment conducted in one of the companies.
The experiment consisted of the monitoring of spam messages received on mailboxes
of employees. The study has identified critical issues related to the security of
corporate e-mail addresses. On the basis of these findings we prepared a series of
trainings aimed at minimizing the phenomenon of spam.
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1. Wstep

Rozw¢j technik 1 narzedzi komputerowych, w szczegdlnosci programistycznych
powoduje pojawianie si¢ nowych funkcjonalnosci, dzieki ktérym witryny internetowe petnia
coraz to nowe funkcje. Internet zyskuje na znaczeniu jako ptaszczyzna komunikacji, staje si¢
wirtualng przestrzenia interakcji. Coraz szersze spektrum codziennych aktywnosci
przenoszonych jest do sieci, a jej dynamiczny rozwoj powoduje pojawianie si¢ catkiem
nowych, dotychczas niespotykanych?.

Internet to nie tylko infrastruktura techniczna, to réwniez dane i informacje oraz ludzie,
ktorzy je tworzg. Internet stanowi sie¢ globalng, z ktorej w 2014 roku korzystato juz niemal
3 miliardy uzytkownikéw, co stanowito blisko 40% populacji>®. Globalna sie¢ usprawnia
komunikacje, jej wykorzystanie niweluje barier¢ przestrzenng i czasowa. Charakteryzuje ja
dostepnos¢, interaktywnos¢ oraz elastyczne formy przekazu®.

Internet wptynat na sposob prowadzenia dzialalnosci gospodarczej i stworzyl nowe
mozliwosci w zakresie promocji 1 sprzedazy produktéw i ustug. Jednak w cieniu jego
licznych zalet pozostaja czesto zagrozenia, jakie moga si¢ wigza¢ z jego wykorzystaniem,
oraz zjawiska, ktore bywaja ucigzliwe dla uzytkownikéw. Jednym z najbardziej
powszechnych jest spam, ktéry przyjmuje coraz to bardziej wyszukane formy 1 czesto
stanowi narzedzie w rgkach oszustow.

Bezpieczenstwo jest jedna =z podstawowych potrzeb czlowieka. Zapewnienie
bezpieczenstwa coraz wigkszej liczbie czynnoSci wykonywanych w sieci oraz korzystania
z rosngce] liczby réznorakich aplikacji sieciowych stanowi wyzwanie zaroOwno na gruncie
technicznym, jak i edukacyjnym®. Zagrozenia wystepujace w wirtualnej przestrzeni sa
powodowane przez uzytkownikéw z realnego $wiata i moga mie¢ bezposrednie 1 wymierne
przetozenie na konsekwencje w zyciu codziennym®.

Celem pracy jest analiza struktury wiadomo$ci typu spam odbieranych przez
elektroniczng skrzynke pocztowa oraz odnotowanie zagrozen, ktére w nich wystepuja,
z punktu widzenia przecigtnego uzytkownika. W badaniach podjeto probe identyfikacji form,

1 Miller P.: Wprowadzenie do obserwacji online: warianty i ograniczenia techniki badawczej. ,Przeglad
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jakie przyjmuja proby wyludzenia poufnych danych oraz proby zainfekowania komputera

zto$liwym oprogramowaniem.

2. Pojecie spamu i istota spammingu

Stowo ,,spam” pochodzi z jezyka angielskiego i stanowi skrot od spiced pork and ham, co
oznacza mielonke, i oddaje charakter wiadomosci uznawanych za spam”8. Pojeciem spamu
okreslane sg ,,wiadomosci $mieci”, niechciana korespondencja lub niepotrzebne wiadomosci
elektroniczne (ang. junk-mail), nazywane réwniez ,,elektroniczng makulatura”. Maik® opisuje
spam rowniez jako cyt. nadmiar informacji, ktore sq zbedne dla odbiorcy przekazu. Ponadto
wiadomosci przestane drogg elektroniczng sg kwalifikowane jako spam, gdy spehniaja kilka
okreslonych warunkow:

1. Tres¢ wiadomosci jest niezalezna od tozsamosci odbiorcy.

2. Wiadomos$ci przyjmuja charakter komercyjny (oferta handlowa, reklama, ang.
Unsolicited Commercial Email, UCE) i nie byly w Zaden sposob zamowione przez
odbiorce, przy czym cyt. Informacje handlowq uwaza si¢ za zamowiong, jezeli
odbiorca wyrazit zgode na otrzymywanie takiej informacji, w szczegolnosci udostepnit
w tym celu identyfikujgcy go adres elektroniczny'®. W wybranych przypadkach
wiadomos$ci moga zawiera¢ tresci polityczne, ideologiczne lub charytatywne,
przyjmuja wtedy forme¢ informacji rozsytanych w kampaniach spolecznych,
mniejszych lub wiekszych kampaniach informacyjnych, prowadzonych réwniez przez
osoby prywatne (ang. Unsolicited Bulk Email, UBE).

3. Zamierzeniem nadawcy jest osiggnigcie okreslonych korzys$ci, zwykle majatkowych.

Konwencjonalna forma spamu ewoluuje. Spam to juz nie tylko wiadomosci $mieci
otrzymywane droge elektroniczng. Spamem okres$lane sg rowniez niezamowione 1 niechciane
tresci rozprowadzane w komunikatorach internetowych, w sieciach spotecznosciowych oraz
na forach i blogach tematycznych. Czegsto tresci te przedstawiajg nieprawdziwy, falszywy
opis rzeczywistosci, zwykle ukierunkowany na okreslony cel. Moze on by¢ polityczny —

propagandowy badz tez czysto komercyjny'. Rozsytanie spamu okreslane jest mianem

" Waglowski P.: Spam w formie niezam6wionej informacji handlowej jako delikt nieuczciwej konkurencji, [w:]
Tubielewicz A. (red.): Problemy informatyki w zarzadzaniu. Politechnika Gdanska, Gdansk 2003, s. 83-108.

8 Czyzak M.: Spamming i jego karalno$¢ w polskim systemie prawnym. Pomiary, Automatyka, Kontrola, nr 55,
2009, s. 548-551.

9 Maik A.: Ochrona przed spamem w przepisach. ,,Folia Bibliologica”, nr 57, 2015, s. 81.

10 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng. Dz.U. 2002 Nr 144, poz. 1204,
art. 10.

11 Crawford M., Khoshgoftaar T.M., Prusa J.D., Richter A.N., Al Najada H.: Survey of review spam detection
using machine learning techniques. “Journal of Big Data”. Vol. 2(1), 2015, p. 1-24.
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spamowania (ang. spamming), a jednostki zaangazowane w ten proceder sg nazywane
,Spamerami” (ang. spammer).

Spamming jest forma przestepczosci internetowej (cyberprzestepczosci), stanowi
dziatanie zabronione prawem, dokonywane zwykle przy pomocy komputera za
posrednictwem Internetu. Istota spamowania jest rozsylanie duzej liczby wiadomosci
o jednakowej tresci do szerokiego grona odbiorcow. Zjawisko to ma obecnie charakter
powszechny i masowy. Ustawodawstwo polskie'? okresla spamming jako cyt. przesylanie
niezamowionej informacji handlowej skierowanej do oznaczonego odbiorcy, bedgcego osobg
fizyczng, za pomocq Srodkow komunikacji elektronicznej, w szczegolnosci poczty
elektronicznej.

Spam stanowi narzgdzie, ktore jest powszechnie wykorzystywane do dzialan na szkode
uzytkownikoéw ustug sieciowych. Coraz cze¢Sciej spam wykorzystywany jest jako narzedzie
mniej lub bardziej wyrafinowanych oszustw. W raporcie ,,2015 Internet Security Threat
Report” wydawanym przez firme Symantec®®, rok 2014 scharakteryzowano jako rok — luk
bezpieczenstwa w oprogramowaniu, szybszych i doskonalszych atakéw phishingowych oraz
licznych przypadkéw blokowania plikow uzytkownikow celem uzyskania okupu (ang.
ransomware). Ponadto w 2014 roku odnotowano wigcej komputeréw zainfekowanych
zlosliwym oprogramowaniem niz w latach poprzednich. W raporcie zwrdcono uwage na
wzrost liczby atakow ukierunkowanych na mate i $rednie przedsigbiorstwa, ktore lokowane
sa w grupie szczegolnego ryzyka. Podmioty te czg¢sto nie przywiazuja nalezytej wagi lub
wrecz lekcewazg kwestie zarzadzania bezpieczenstwem danych. Wynika to przede
wszystkim z niewiedzy 1 braku srodkow finansowych. Ponadto, raport zwraca szczego6lng
uwagg na ataki typu spear phishing. Wiadomos$ci mailowe, ktdre przyjmuja posta¢ zblizona
lub identyczng jak poczta firmowa, badz tez nasladuja wiadomosci od zaufanego partnera
biznesowego, sa wymieniane jako jeden z wysoko skutecznych sposobow infiltracji
komputeréw firmowych. Wszystko to stawia spam w innym $wietle i1 sprawia, ze nie moze on

by¢ postrzegany jedynie jako wiadomos$ci §mieci.

3. Spam i zagrozenia w bankowosci elektronicznej

W dobie powszechnego dostepu do Internetu coraz wigcej spraw zatatwi¢ mozna za
posrednictwem urzadzen z dostgpem do sieci, bez wychodzenia z domu. Z punktu widzenia
uzytkownika do najwigkszych udogodnien wynikajacych z wykorzystania ustug sieciowych

zaliczy¢ mozna m.in. zakupy i rezerwacje w sklepach internetowych, mozliwo$¢ poznawania

12 Ustawa z dnia 18 lipca 2002 r., op. cit., art. 10.
13 Symantec, The 2015 Internet Security Threat Report from Symantec, Vol. 20, April 2015,
http://www.symantec.com/security_response/publications/threatreport.jsp, 01.12.2015.
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opinii na temat produktow i ofert oraz ich porownywania, dogodne formy ptatno$ci oraz brak
kolejek. Czgsto jednak ulatwieniom tym towarzysza zagrozenia, ktore przyjmuja postacé
atakow wymierzonych w uzytkownikow kont internetowych — pocztowych, bankowych
1 innych. Aplikacje sieciowe i infrastruktura bankow, a takze portali udostepniajgcych ustugi
sieciowe s3 zwykle lepiej zabezpieczone niz urzadzenia klientow, dlatego tez oszusci
skupiajg si¢ na uzytkownikach koncowych, dziatajac tak, aby wykorzysta¢ ich nieuwage lub
niewiedze, czesto z zastosowaniem roéznorakich socjotechnik®.

Wiele zmian zachodzacych w sektorze ustug bankowych w duzej mierze wynika
Z rozwoju technologicznego. Znakomita wigkszo$¢ transakcji finansowych odbywa si¢ za
posrednictwem Internetu, gdzie pieniadz przyjmuje forme¢ niematerialng 1 staje si¢
informacja!®. Wiaze sie z tym wiele udogodnien, ale rowniez zagrozen. Najczesciej zgtaszang
przez uzytkownikéw bankowos$ci internetowej proba oszustwa jest phishing (i jego rozne
odmiany) oraz szkodliwe oprogramowania typu kor trojanski. Oszusci posuwajg si¢ rowniez
do preparowania falszywych witryn internetowych, ktorych zadaniem jest imitowanie tych
prawdziwych'®. Proby wytudzenia informacji przyjmuja coraz bardziej wyrafinowane formy.
Klienci bankéw sa namawiani przez oszustow do podania loginu i hasta chronigcego dostep
do konta bankowego, kodoéw jednorazowych umozliwiajacych wykonanie transakcji
finansowych, instalacji dodatkowego oprogramowania, ktore rzekomo ma umozliwi¢ lub
usprawni¢ logowanie w serwisie bankowosci elektronicznej. Wszystko to coraz czgsciej,
rowniez drogg telefoniczng — vishing (ang. voice phishing), stanowi probe bezposredniego,
telefonicznego wyludzenia danych autoryzacji dostepu do kont bankowych.

Instytucje finansowe odnotowuja wzrost liczby falszywych maili, ktore zawierajg pliki ze
ztosliwym oprogramowaniem. W mailach tych oszu$ci czg¢sto podszywaja si¢ pod znane
firmy lub marki (w Polsce sa to najczesciej: DHL, UPC, Poczta Polska, Netia, Orange, Play,
inPost, Pekao, PKO Bank Polski 1 inne) 1 namawiaja do wykonania okre§lonej czynnosci,
np. pobrania 1 wydruku faktury, ogloszenia, rzekomo zawartej umowy lub tez odeslania
danych osobowych, co ma by¢ konieczne do wyplaty rzekomej nagrody. W rzeczywistosci
zadaniem wiadomosci jest zainfekowanie komputera zlo§liwym oprogramowaniem,
co w przypadku bankowosci elektronicznej shuzy przejeciu S$rodkow finansowych
uzytkownika.

M. Czyzak!” zwraca uwage, ze dostepno$¢ oraz rozwéj ustug $wiadczonych za

posrednictwem Internetu zalezy w duzej mierze od wiarygodnosci, bezpieczenstwa

14 Pekao, Najwazniejsze zasady, ktorych warto przestrzegaé, ptacac online. Biuletyn Bezpieczny Internet. Luty
2015, https://www.pekao24.pl/MCP/client/logon/bi_pdf/Safelnternet022015.pdf, 03.12.2015.

5 Brzostowski T.: Innowacje, technologie, zagrozenia w $wiecie XXI wieku — z perspektywy finansow.
Alterum, Warszawa 2012, s. 4.

16 Szwajkowska G., Kwasniewski P., Lezon K., Wozniczka F.: Ustugi bankowosci elektronicznej dla klientow
detalicznych. Charakterystyka i zagrozenia. KNF, Warszawa 2010, s. 29.

17 Czyzak M.: op.cit., s. 48.
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1 niezawodnosci technologii teleinformatycznych. W przypadku bankowosci elektronicznej
bedzie to bezpieczenstwo $rodkow na rachunkach bankowych oraz bezpieczenstwo
realizowanych transakcji. Coraz wigksza liczba wiadomos$ci $mieci, wiruséw, programow
szpiegujacych (ang. spyware) oraz innych form szkodliwego oprogramowania
(ang. malware) przyczynia si¢ do spadku zaufania uzytkownikéw do ushug sieciowych.
Dalszy ich rozwdj jest wigc zalezny od bezpieczenstwa ich realizacji. Zalezy réwniez od
wiedzy 1 $wiadomosci uzytkownikoéw, gdyz nawet najbardziej zaawansowane
oprogramowanie komputerowe nie zapobiegnie kradziezy $rodkéw  finansowych,
w momencie gdy dane autoryzacji dostgpu zostang ujawnione bezposrednio przez samego

uzytkownika®®,

4. Materialy i metody

W raportach na temat spamu podawane sg zwykle dane o globalnym charakterze, ktore
pokazuja §wiatowa skale i natezenie tego zjawiska, czesto w ujeciu procentowym'®. Czesto
w interpretacji tak przedstawionych danych brak jest punktu odniesienia wzgledem jednostki.
Pojawia si¢ wigc pytanie, ile spamu otrzymuje przecietny uzytkownik skrzynki pocztowej
w zadanym okresie czasu? Jaka jest struktura tych maili, czego one dotycza? Jak czgsto
stanowig probe oszustwa? Wreszcie, jak wiele przestrzeni dysku serwera zajmuje spam tylko
jednego, przecietnego uzytkownika?

W niniejszej pracy podjeto probe zbadania, jakg strukture ma spam odbierany przez
przecigtnego uzytkownika poczty elektronicznej jednej z firm, w ktorej przeprowadzono
badania. Szczegélng uwage poswigcono rozmiarom odbieranego spamu. Pomiary miaty
odpowiedzie¢ na pytanie, ile miejsca na dyskach twardych firmowych serweréw zajmowac
moze spam tylko u jednego uzytkownika, 1 jak si¢ to przektada na catg firme?

W  eksperymencie wykorzystano dwa adresy mailowe: stuzbowy (firmowy) oraz
prywatny, zalozony w domenie jednego z czolowych portali informacyjnych w Polsce.
Obydwa adresy umieszczono w publicznych i eksponowanych miejscach w sieci — adres
stuzbowy na witrynach firmowych (zgodnie z rutynowa praktyka firmy), adres prywatny
wykorzystywano do rejestracji  w portalach internetowych, forach i kontach
spoteczno$ciowych. Wiadomosci mailowe typu spam zbierane byty od 3 sierpnia 2014 roku
do 30 listopada 2015 roku (17 miesigcy).

18 Krél K.: Organizacyjne aspekty zarzadzania bezpieczenstwem danych z perspektywy zagrozen phishingu.
Organizacja i Zarzadzanie, nr 2(30), 2015, s. 19-32.

19 Security Response, Symantec Security Response — malware, security risks, vulnerabilities, and spam,
http://www.symantec.com/security_response/landing/spam, 01.12.2015.
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Poniewaz w firmie, w ktérej prowadzono monitoring poczty, cz¢sto zgtaszane byty proby
atakow phishingowych, ktore kilkakrotnie zakonczyly si¢ powodzeniem (pracownicy
zdradzali hasta dostgpu), postanowiono zbada¢ struktur¢ maili phishingowych oraz
odnotowa¢ ich liczbg. Wszystko to miato postuzy¢ do przygotowania szkolen dla kadry,
z zakresu bezpieczenstwa danych z przedstawieniem wynikOw monitoringu oraz realnie
odnotowanych w firmie przypadkow. Swoistym punktem odniesienia dla konta stuzbowego
byly badania prowadzone roéwnolegle z wykorzystaniem konta prywatnego. Miaty one stuzy¢
przede wszystkim lepszemu naswietleniu problemu spamu i ochrony przed spamem
pracownikéw firmy.

Identyfikacj¢ treSci oraz formy, jakg przyjmowaly badane wiadomos$ci, wykonano
opierajac sie na wybranych aspektach metodyki opracowanej przez Symantec?®, jednego
z najwickszych w $§wiecie producentow oprogramowania wspierajacego bezpieczenstwo
danych i zarzadzanie informacjami. Postuzono si¢ rowniez metoda ,,identyfikacji maili po
stowach kluczowych”, ktoéra polega na klasyfikowaniu spamu wedtug przyjetej hierarchii.
Ze wzgledu na zastrzezenia firmy, w ktorej przeprowadzono badania oraz fakt, ze stanowig
one fragment ztozonego audytu bezpieczenstwa danych, domena, w ktorej zatozono konto

stuzbowe, pozostaje do wiadomosci autora badan.

5. Wyniki badan i wnioski

Podczas trwania eksperymentu tacznie zebrano 6046 wiadomosci w ramach skrzynki
pocztowej prywatnej oraz 9903 w ramach skrzynki stuzbowej. Na firmowej skrzynce
pocztowej znacznie czesciej odbierano wiadomosci zwigzane z ofertg rdéznorakich szkolen,
konferencji 1 kursow, czesto o charakterze komercyjnym z zalgcznikami o duzej objetosci
(zidentyfikowano 323 takie wiadomosci). Znaczgca liczba maili typu spam poswigcona byta
ustugom finansowym, w tym: kredytom, pozyczkom czy tez ofertom ,,szybkiej gotowki”.
Badania pokazuja, ze w strukturze zebranego spamu dominuja jednak wiadomosci zwigzane
z reklamg rozmaitych produktéw i1 ustug (promocje, wyprzedaze, rabaty, okazje, tab. 1).
Wybrane z nich maja charakter komercyjny, aczkolwiek blizej niezidentyfikowany,
np. o tytule: ,,Re: Nadal nie milionerem?” (w tresci watpliwy odno$nik), lub ,,Czy widz¢
sztylet przed soba, zwrocony ku mojej dloni rgkojescia?” (reklama sklepu z militariami).
W grupie niechcianych wiadomosci wyrdzniajg si¢ rOwniez te poswigcone ofertom pracy,
ubezpieczen, egzekwowania odszkodowan 1 windykacji.

Metoda identyfikacji tresci maili po stowach kluczowych (przeszukiwanie maili)

pozwolita zakwalifikowa¢ do okreslonej grupy jedynie 22,7% zebranych wiadomosci.

20 Security Response, op.cit.



62 K. Krol

Metoda w obecnym ksztalcie wymaga wigc znacznego rozszerzenia stéw kluczowych
przypisanych danej kategorii oraz takiego skonfigurowania aplikacji przeszukujacej tres¢
spamu, aby wiadomosci opisane kilkoma stowami kluczowymi nie byly wielokrotnie

zaliczane do jednej 1 tej samej kategorii badz tez nie byly zaliczane do kilku kategorii

jednoczesnie.
Tabela 1
Stowa kluczowe wykorzystane w identyfikacji tre§ci zawartych
w badanych wiadomosciach typu spam
Tre$é wiadomosci typu spam (Spam content types) sl}lfiot?(fgve plE?/Svnattone
Edukacja — kursy, szkolenia, konferencje, jezyk 323 81
Moda, outlet, fashion 18 50
Reklama produktow i ustug — promocje, wyprzedaze, sklep, zakupy, rabat 666 566
Kampanie spoteczne, pomoc dla... 5 3
Oferty finansowe — kredyty, pozyczki, szybka gotowka, bank 696 315
Ubezpieczenia, odszkodowania, windykacja 120 74
Zdrowie, uroda, leczenie, odchudzanie, dieta, sport 23 41
Sieci spotecznosciowe 150 46
Praca, zatrudnienie, zarabiaj, zawod 19 222
Phishing 123 78
Inne wiadomosci $mieci 7760 4570
Razem 9903 6046

Zrodlo: Badania wiasne.

Spam czesto oznaczany jest wykrzyknikiem (wysoki priorytet), czesto tez do wiadomosci
dotaczane sg pliki roznego rodzaju. Zdarza si¢ to zarowno w mailach reklamowych,
jak 1 phishingowych. Jedng z praktyk spammingowych jest rozpoczynanie nagltowka
wiadomosci przyimkiem ,,Re:”, ktory oznacza ,,w odpowiedzi na list”, co ma sugerowac
odbiorcy, ze jest to dalszy etap prowadzonej juz korespondencji.

Spam jest nie tylko uciazliwy 1 bywa niebezpieczny dla uzytkownikow. Badania
pokazuja, ze wielko$¢ maili wynoszacych nawet kilka megabajtow stanowi w skali globalnej
powazne obcigzenie serwerow. Tylko na jednym koncie pocztowym, zalozonym w jednym
z ogblnopolskich portali internetowych, w badanym okresie zebrano 6046 maili w formie
spamu, ktére zajmowaty ponad 130 MB przestrzeni dysku serwera (tab. 2). Najwieksza
wiadomo$¢ mailowa bedaca spamem, ktorg odnotowano w badaniach, zajmowata 10 MB.
Calos¢ spamu zebrana w okresie badan, w ramach stluzbowego konta pocztowego zajmowata
ponad 560 MB przestrzeni dysku serwera. Biorac pod uwage liczbe kont pocztowych w skali
calej firmy, wnioskowa¢ mozna, Ze spam pochtania duze zasoby pamigci i mocy
obliczeniowe] serwerow. Wnioskowa¢ mozna réwniez, ze jezeli w okresie okoto 1,5 roku,
w ramach jedynie 2 skrzynek pocztowych, zebrano okoto 700 MB (pojemnos$¢ plyty

CD-ROM) niechcianych wiadomosci, to skala spamu jest w §wiecie ogromna.
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Objetos¢ maili typu spam w stosunku do ich liczby

Tabela 2

Rodzaj wiadomosci Objetosé i liczba maili
Konto sluzbowe Konto prywatne
Objetos¢é Liczba Objetosé Liczba
maili (MB) maili maili (MB) maili
Spam phishingowy 42,7 123 18,4 78
Pozostaty spam 518,0 9780 111,7 5968
Lacznie 560,7 9903 130,1 6046
Srednia objeto$é spamu phishingowego (KB) 347 236
Przecigtna objeto$¢ wiadomosci spam (KB) 56,6 21,5

Zrodlo: Badania wiasne.

Niechcianym wiadomos$ciom czesto towarzysza roznorakie zatgczniki. To one stanowig

o objetosci maila. Niepokojacy jest fakt, ze wiekszos¢ wiadomosci o objetosci powyzej 1 MB
odnotowano na koncie stuzbowym (tab. 3). Wynika to z faktu, ze przyje¢to ono wigcej spamu
w postaci ofert handlowych i uslugowych, ktorym czgsto towarzyszyly zalaczniki,

formularze, foldery itp. W skali catej zebranej korespondencji przewazaja jednak maile

tekstowe, ktorych warto$¢ informacyjna jest zwykle dla przecietnego uzytkownika zerowa.

Tabela 3
Badany spam z uwagi na wielko$¢ wiadomosci
. Liczba maili
Przyjeta skala Konto stuzbowe Konto prywatne
>1MB 78 8
500-1000 KB 62 12
100-499 KB 615 181
2-99 KB 8623 4345
1 KB 525 1500
Liczba maili fgcznie 9903 6046

Zrodto: Badania wlasne.

Niechciane wiadomosci rozsylane w zautomatyzowany sposob 1 stanowigce potencjalne
zagrozenie dla odbiorcy przyjmowaty zrdéznicowang formg¢. W okresie, w ktorym
prowadzono badania, odnotowano 10 wiadomos$ci stanowigcych bezposrednia probe
wyludzenia danych autoryzacji dostgpu do kont bankowych lub kont pocztowych (tab. 4).
Zidentyfikowano réwniez az 96 prob wyludzenia danych do kont pocztowych, z czego
znakomita wiekszo$¢ dotyczyla konta stluzbowego. W tym miejscu nalezy podkreslic,
ze maile phishingowe mialy zwykle globalny charakter i trafiaty na wiele skrzynek
pocztowych jednoczesnie. Kolejnym zjawiskiem niebezpiecznym byty maile z zatacznikami
w postaci roznorakich plikow, ktorych otwarcie powodowato zainfekowanie komputera
zlosliwym oprogramowaniem. Maile te przyjmowaty posta¢ ,,zaczepng”, mniej lub bardziej

spersonalizowang i1 zawieraty bezposrednie zwroty majace na celu nakloni¢ odbiorc¢ do
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otwarcia zalacznika. Inne z kolei byty tak zredagowane, aby wzbudzi¢ ciekawos$¢ lub

niepokdj.
Tabela 4
Odnotowane formy atakow z wykorzystaniem spamu
Phishing Kpnto Konto
sluzbowe prywatne
— bankowy 5 5
— konto pocztowe 82 14
— wyludzenie srodkow finansowych ,,na zty regulamin” 1 1
— oszustwo na wygrang w loterii, konkursie itp. 3 20
Proba infekceji zto§liwym oprogramowaniem 32 50
Lacznie 123 78

Zrodto: Badania wlasne.

Ataki phishingowe odnotowane w eksperymencie przeprowadzane byly z kont
pocztowych rejestrowanych w domenach narodowych catego $wiata. W badaniach
zidentyfikowano spam z domen rosyjskich (ru), czeskich (cz), rumunskich (ro), wloskich (it),
hiszpanskich (es), niemieckich (de), malawijskich (mw), filipinskich (ph), wenezuelskich
(ve), brazylijskich (br), tunezyjskich (tn), chilijskich (cl) oraz innych, jak np. domeny biz,
com czy pl. Swiadczy to o tym, ze spam nie zna granic terytorialnych, ma zasieg globalny,
a ataki phishingowe sg zwykle przeprowadzane w zautomatyzowany sposob, z zagranicznych
kont, co moze utrudni¢ identyfikacje sprawcy.

Swoista odmiang spamu jest ten, na ktory godzi si¢ uzytkownik, zaktadajacy nieodptatng
skrzynke pocztowg. Reklamy internetowe wySwietlane w strukturze witryny oraz te
rozsytane mailem sg ceng, jaka musi ponies¢ uzytkownik za bezptatne korzystanie z adresu.

W ocenie badacza trudno jest porownywaé konta e-mailowe, ktére wykorzystano
w badaniu, poniewaz mnogosc¢ i ztozono$¢ czynnikow, ktoére wplywaja na liczbe odbieranych
wiadomosci spamowych, jest zbyt duza. Warunkuja to miedzy innymi: zabiegi
administratorOw systemu pocztowego 1 jego oprogramowanie, forma udost¢pniania adresu
e-mailowego na stronach internetowych oraz liczba i1 charakter witryn, ktére ten adres
udostepniaja, wiek adresu pocztowego, sposob korzystania ze skrzynki pocztowej 1 wiele
innych. Badania pokazuja jednak, ze konto firmowe przyjeto wiecej spamu, ktory stanowit
znacznie czgsciej probe wyludzenia danych autoryzacji dostgpu do skrzynki pocztowe;.
W  zakresie obydwodch skrzynek odnotowano liczne proby zainfekowania komputera
ztosliwym oprogramowaniem. Swiadczyé to moze o tym, ze konta firmowe moga by¢ przez
oszustow preferowane, zwlaszcza w przypadku mniejszych podmiotow rynkowych, instytucji
panstwowych lub placowek oswiaty.

Roéznice w strukturze maili moga wynika¢ z wielu czynnikow, w tym z rodzaju
zabezpieczen stosowanych przez administratorow, rowniez z konfiguracji wtasnej

uzytkownika oraz sposobu odbierania maili (za pomocg formularza internetowego lub klienta
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poczty). Przeprowadzony audyt pozwolit zidentyfikowaé problemy, z ktérych do
najistotniejszych zaliczono:

1. Prostg konstrukcje¢ adresow mailowych i tworzenie wszystkich na podstawie jednego
klucza.

2. Zjawisko umieszczania adresOw mailowych na witrynach stuzbowych za pomoca
znacznika HTML ,mailto”. W zargonie tworcoOw witryn internetowych jest to
okreslane mianem ,,smazenia adreséw mailowych, czy tez smazenia maili”. Tak
udostepniany adres jest narazony na aplikacje sieciowe, ktére w zautomatyzowany
sposob tworza bazy adresow, odczytujac je bezposrednio z kodu witryny przez
identyfikacj¢ wskazanego znacznika.

3. Czeste przypadki udostepniania danych autoryzacji dostepu do poczty przez
pracownikow.

4. Wykorzystywanie stuzbowego adresu pocztowego w celach prywatnych.

o

Brak kontaktu z dziatem informatyki w przypadku watpliwosci wzgledem otrzymane;j
wiadomosci pocztowe].

Czeste zapisywanie haset w pamieci przegladarki lub klienta poczty.

Czeste przypadki utraty hasta.

Brak systemu wymuszajacego regularng zmiang¢ hasta do skrzynki pocztowe;.

© © N o

Brak szkolen, niewiedze, niepewno$¢ 1 nieumiejetno$¢ korzystania z firmowych

skrzynek pocztowych.

6. Zalecenia sluzace zwiekszeniu ochrony przed spamem

Przecigtny uzytkownik nie jest zorientowany w kwestiach technicznych zwigzanych
z dzialaniem serwera poczty. Interesuje go nieskomplikowana aplikacja sieciowa, ktora
umozliwi sprawne odbieranie 1 wysylanie wiadomoS$ci, zalaczanie plikow oraz
zautomatyzowane tworzenie bazy adreséw. Zabiegi dzialu informatyki powinny by¢ wigc
nakierowane na edukowanie personelu w zakresie wlasciwego postugiwania si¢ adresem
e-mailowym tak, aby nie trafit on do bazy adresowej spamu. W gestii personelu technicznego
jest zadbanie o wlasciwg konfiguracje i obsluge systemu pocztowego oraz o poprawne
umieszczanie adresow na stronach internetowych.

Aby zapobiega¢ otrzymywaniu wiadomosci typu spam, zaleca sig:

1. szanowanie adresu sluzbowego i rozwage przy jego udostepnianiu. Nalezy unikaé
publikowania adresu na stronach grup dyskusyjnych, forach, czatach oraz w innych
obszarach publicznych Internetu. Zabronione sg rejestracje internetowe poczynione
w celach prywatnych na podstawie stuzbowych adresow mailowych,
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stosowa¢ zasade ograniczonego zaufania w stosunku do otrzymywanych wiadomosci
pocztowych, telefonicznych oraz otwieranych stron internetowych,

w przypadku kazdej wiadomosci budzacej watpliwosci sprawdzac¢ jej nagltowek
1 weryfikowac¢ adres pocztowy nadawcy. Wigkszo$¢ niechcianych wiadomosci, ktore
stanowig prob¢ wyludzenia danych badz tez zainfekowania komputera zto§liwym
oprogramowaniem jest wysytana ze skradzionych lub specjalnie do tego celu
utworzonych kont pocztowych. W wybranych przypadkach pomocna moze by¢

bezposrednia weryfikacja nadawcy maila,

. jezeli pojawi si¢ potrzeba podania adresu mailowego w witrynie internetowej, zaleca

si¢ sprawdzenie obowigzujacych tam zasad zachowania poufnosci informacji
i ochrony danych osobowych, w szczegdlnosci aspektow ujawniania adresow e-mail
innym podmiotom. Nie zaleca si¢ rejestracji w niezaufanych serwisach,

nie odpowiada¢ na niechciane wiadomosci. Na podstawie odpowiedzi nadawca
uzyska potwierdzenie, ze dany adres pocztowy jest aktywny i mozna go dalej
wykorzystywac w procederze spamowania. Frazy ,,zrezygnuj z subskrypcji, zrezygnuj
z powiadomienia” czgsto stanowig sposob, w jaki oszusci weryfikujg aktywne adresy
mailowe. W ten sposob liczba niechcianych wiadomos$ci moze si¢ zwiekszyc,

ze wzgledow bezpieczenstwa nie nalezy korzysta¢ z odsytaczy (linkow) zawartych
w wiadomosciach z niepewnego Zrddla. Tak rozsylane linki moga prowadzi¢ do
zainfekowanych witryn,

administratorom serwisOw internetowych czy tez redaktorom tresci zaleca si¢
unikanie zamieszczania na ich stronach adreséw mailowych w formie otwarte;j,
tj. po zakodowaniu z wykorzystaniem znacznika ,mailto”. Adresy internetowe
publikowane na stronach internetowych mozna chroni¢, m.in. przez zakodowanie ich
z wykorzystaniem jezykow skryptowych.

7. Poczynione obserwacje i dyskusja wynikow

Badania pokazuja, ze spam moze by¢ nie tylko narzedziem ataku lub Zrédtem zlosliwego

oprogramowania, stanowi rowniez powazne obcigzenie firmowej infrastruktury sieciowej.

Problemu nie rozwigza limity naktadane na wielko$¢ zalacznikoéw, ktdére mozna przyjmowac

lub tez wysylac. W pewnym sensie do spamu nalezy podchodzi¢ indywidualnie.

Uzytkownicy poczty internetowej majg rézne skrzynki pocztowe, rézne upodobania i moga

mie¢ r6zne wyobrazenie spamu. Co wigcej, zabezpieczenia antyspamowe moga dziata¢ tak,

ze jako spam oznaczane mogg by¢ wiadomosci, ktorych odbiorca oczekuje. Stad tez

problemu moga nie rozwigza¢ rowniez filtry antyspamowe. Limity objetosci skrzynek
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pocztowych sa konieczno$cia, ale trudno jest je blokowaé, w momencie gdy sa przepetnione.
Praktyka pokazuje, ze kazdorazowo jest to interpretowane jako swoista ,,ingerencja
w wolno$¢” 1 wigze si¢ ze sprzeciwem, czy wrecz oburzeniem uzytkownikéw, ktorzy sa
zwykle przekonani, ze limity danych ich nie obowigzuja, a regularne porzadkowanie
wiadomosci ich nie dotyczy. Nalezy rowniez pamig¢taé, ze administratorzy firmowych kont
pocztowych nie sg upowaznieni do usuwania jakiejkolwiek korespondencji pracownikow.
Serwery sa wiec przecigzone, aplikacja obstugujaca poczte spowalnia, pracownicy s3
niezadowoleni z poczty i kolo si¢ zamyka. Wszystko to przemawia za regularnymi
szkoleniami i nieustannym przypominaniem uzytkownikom 0 potrzebie usuwania
nieaktualnych lub niepotrzebnych juz wiadomosci.

Analiza spamu pokazuje rowniez, ze skrzynki stuzbowe sa znacznie cze¢$ciej zasmiecane
duzymi wiadomos$ciami, ktére czesto sg rozszerzane o zalaczniki w postaci ofert handlowych,
wzorOw umow, zaproszen, zapowiedzi, materialdow reklamowych i wielu innych. Wszystko
to pokazuje, jak trudne zadanie lezy po stronie administratorow poczty, ktorzy musza tak ja
skonfigurowa¢, aby wszystkie ,,wtasciwe maile” docieraty do uzytkownikow, a jednocze$nie
blokowana byta jak najwigksza liczba wiadomosci $mieci.

Znakomita wickszo$¢ wiadomosci to typowe $mieci, o watpliwej tresci. Pojawia si¢ wigc
pytanie, czemu w ogole stuzy ich rozsytanie, jezeli niec majg one na celu wyludzenie danych
1 s zwykle poswiecone reklamie watpliwych produktow i ustug? Fakt, ze tego typu spam jest
wcigz w obiegu, $wiadczy, ze przynosi oszustom wymierne korzysci, np. w postaci maili
zwrotnych z prosba o zaprzestanie dalszego spamowania. Wystanie prosby tego typu stanowi
potwierdzenie dla oszustow, ze dany mail jest aktywny i przyczyni si¢ do jeszcze wigkszej
liczby odbieranych wiadomosci $§mieci.

W trakcie uzytkowania skrzynek pocztowych objetych monitoringiem zauwazono, ze im
starszy adres internetowy, tym wiecej odbiera niechcianych wiadomosci. Swiadczy to o tym,
ze raz przechwycony przez aplikacje spamowe e-mail jest nastgpnie przekazywany dalej
1 znalez¢ sie¢ moze w bazach adresowych wielu spamerow.

Same wiadomosci typu spam wytwarzajg swoisty statyczny szum informacyjny. Maja
przede wszystkim charakter natretny, ktory wynika glownie z duzej liczby wiadomosci, ktore
splywaja na skrzynki pocztowe. Sam w sobie przecigtny spam jest niegrozny, ale ucigzliwy.
Wzbudza znuzenie 1 zazenowanie uzytkownikow, ktorzy kazdego dnia zmuszeni sg do
mozolnego przedzierania si¢ przez dziesigtki wiadomo$ci $mieci, a oprogramowanie
filtrujace bywa zawodne. Do filtréw antyspamowych czgsto trafiajg wiadomosci, ktore nie
powinny si¢ tam znaleZ¢.

Duza liczba wiadomo$ci $mieci sprawia, ze wigkszo$¢ uzytkownikéw poczty
elektronicznej w ogole takich maili nie przeglada, nie analizuje tresci, natychmiast usuwa.

Wszystko to sprawia, ze struktura spamu si¢ zmienia. Oszusci wykorzystujg socjotechniki
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stuzace wyludzeniu danych badz tez infekowaniu urzadzen z dostgpem do Internetu —
komputera, telefonu czy tez tabletu. Wiadomosci sg czesto redagowane tak, aby zaciekawi¢
uzytkownika trescig. W tym celu stosowane sg niedopowiedzenia, bezposrednie zwroty
i zachety, np. odwolujace si¢ do poczucia obowigzku, wzbudzajace watpliwosci, np. ,,nasza
umowa w zalgczeniu”, ,zalegla faktura do pobrania”, ,zostale§ sfotografowany”, ,proba
doreczenia przesytki”. Czesta praktyka jest dolgczanie do wiadomosci zatgcznikow.

Po rozmowach z pracownikami z pokolenia Millennials (26-34 lata) mozna odnie$¢
wrazenie, ze spam nie robi na nich zadnego wrazenia. Jest on dla jego przedstawicieli tak
naturalny jak korzystanie z poczty internetowej. Pokolenie to zdaje si¢ by¢ rowniez znacznie
bardziej odporne na dziatania oszustow od swoich starszych kolegdéw. Nie stanowi to jednak
reguty. W wiekszosci przypadkéw atakom phishingowym ulegaja osoby o pewnych cechach
charakterologicznych, przy zaistnieniu dogodnych okolicznosci. Wszystko to sprawia,
ze w niedalekiej przysztosci mozemy si¢ spodziewa¢ nowych form oszustw internetowych
z wykorzystaniem spamu, przez co niezbgdny jest staly monitoring zagrozenia
1 organizowanie regularnych szkolen z zakresu zagrozen informacji i infrastruktury
teleinformatyczne;j.

8. Podsumowanie

Wraz z pojawieniem si¢ Internetu pojawily si¢ zagrozenia na polu jego uzytkowania.
W dobie powszechnej cyfryzacji 1 otwartego dost¢pu do technik i narzgdzi komputerowych,
w szczegoOlnosci programistycznych, nie sztukg jest przeprowadzi¢ atak phishingowy. Sztuka
jest tak go przeprowadzié¢, aby nie zosta¢ zidentyfikowanym w sieci 1 zlapanym. Stad tez
w Internecie wiele jest wiadomosci spamowych stanowigcych potencjalne zagrozenie dla
uzytkownika, jednak w wigkszosci maja one niedoskonaly charakter i mozna je w prosty
sposob rozpoznad, przez co unikng¢ zagrozenia.

Wynikiem przeprowadzonych badan i poczynionych obserwacji sg materiaty edukacyjne,
ktore postuzyly jako podstawa do realizacji cyklu szkolen z zakresu ochrony przed spamem,
przeprowadzonych wsrdéd pracownikow firmy, w ktorej przeprowadzono audyt bezpie-
czenstwa danych. Szkolenia spotkaty si¢ z duzym zainteresowaniem i uznaniem
pracownikow, ktorzy brali w nich udzial.

Przeprowadzony audyt wykazal pewng barier¢ kontaktu pomiedzy dziatem informatyki
a szeregowymi pracownikami, ktérzy zwracali uwage na swoisty brak wsparcia
informatycznego, brak wskazoéwek i szkolen branzowych. W audytowanej firmie ktadziono

nacisk na bezpieczenstwo i ochron¢ danych, ale nie szkolono pracownikéw, jak o to
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bezpieczenstwo dbaé. Szkolenia byly wiec odpowiedzig na zapotrzebowanie, ktore zglaszali
pracownicy. Staty sie rowniez elementem ocieplania wizerunku dziatu informatyki.

Walka z zagrozeniami plyngcymi ze spamu oraz z samym spamem powinna by¢
prowadzona dwutorowo 1 rownolegle — odgornie, zaréwno od strony technicznej,
informatycznej przez stosowny personel dziatu informatyki, jak i przez odpowiednie
wytyczne, procedury, instrukcje i1 szkolenia prowadzone dla pracownikéw przez kadre
menedzerow; oddolnie — profilaktyka oraz uwaga pracownikOw w codziennej pracy
z danymi, w tym w pracy z adresami mailowymi, ze szczegdlng dbatoscig o ich wlasciwe

udostepnianie i raportowanie o potencjalnych probach oszustwa.
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