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Potrzeba siegania do techniki automatycznego
rozumienia jako bazy systemow zabezpieczania
inteligentnych budynkoéw

Ryszard Tadeusiewicz

Wprowadzenie

Jednym z wazniejszych zadan, jakie
muszg sobie stale stawiaé tworcy inte-
ligentnych budynkéw, jest zagwaran-
towanie bezpieczenistwa mieszkancom
tych budynkow, a takze znajdujacym
sie w nich przedsiebiorstwom i instytu-
cjom. Zadanie to zostanie w niniejszym
artykule przeanalizowane glebiej, niz to
sie zwykle robi, bo obok spraw oczy-
wistych i ogélnie znanych - takich jak
rozmieszczanie kamer obserwacyjnych
i organizacja centréw obserwacji i reje-
stracji danych z monitoringu - rozwa-
zony zostanie problem komputerowego
wspomagania semantycznej analizy tych
danych.

Zaczniemy od stwierdzen na po-
z0r oczywistych — ale porzadkujacych
i systematyzujacych fakty. Takie ogdlne
wprowadzenie jest potrzebne do tego, ze-
by omawiane w tym artykule oryginalne
zagadnienia systemdw automatycznego
rozumienia gromadzonych danych (na-
zywanych tez systemami semantycznej
analizy obrazéw i innych sygnaléw) we
wlasciwy sposob ulokowa¢ i powigzaé
z pozostalymi elementami systeméw za-
bezpieczania inteligentnych budynkéw.
Otéz zaczynajac od wyartykutowania
owych stwierdzen oczywistych, przyto-
czymy nastepujace spostrzezenia:

Zeby wykryé, a nastepnie unicestwié¢
zagrozenie, potrzeba dwdch rzeczy. Po
pierwsze, trzeba dysponowaé srodkami
potrzebnymi do tego, zeby zarejestrowac
symptomy zagrozenia. Temu celowi stu-
23 opisane w licznych publikacjach sys-
temy rejestracji oraz przetwarzania i ana-
lizy réznych sygnaléw, obrazéw i innych
danych. Jest to warunek konieczny, bo
oczywiscie brak stosownych czujnikéw,
kamer i innych odbiornikéw informacji
bylby réwnoznaczny ze $lepota.
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Streszczenie: W artykule przedstawio-
no ogolng koncepcje systemu automa-
tycznego rozumienia obrazu, ktéry mo-
ze polepszy¢ stan bezpieczenstwa in-
teligentnych budynkéw. Uzasadniono
potrzebe stworzenia takiego systemu
i pokazano, na czym polega réznica po-
miedzy jego dziataniem a funkcjonowa-
niem bardziej znanych systemoéw auto-
matycznego rozpoznawania obrazow.
Wprowadzono pojecie zasobu wiedzy
ekspertow jako klucza do automatycz-
nego rozumienia (semantycznej analizy)
obrazu oraz pojecie rezonansu kogni-

tywnego. Zwtaszcza to ostatnie pojecie,
bedace podstawa kojarzenia strumienia
danych sensorycznych z oczekiwaniami
wynikajgcymi z wiedzy ekspertéw, ma
w tej pracy fundamentalne znaczenie.
Artykut nawigzuje do wczesniejszych
prac autora, w ktérych automatyczne ro-
zumienie obrazéw byto wykorzystywane
w odniesieniu do zadan wspomagania
diagnostyki medycznej, ale uwzglednia
specyfike wynikajgca z koniecznosci po-
wigzania rozwazanych tresci z potrze-
bami twoércéw inteligentnych budynkéw.

ElE Abstract: The article presents the
general concept of an automatic image
understanding, which can improve the
security services in intelligent buildings.
It was justified by expressing the need
to create such a system, and shows the
difference between the operation and
functioning of automatic image under-
standing system and better known of
automatic image recognition. The arti-
cle introduced the concept of resource
expert knowledge as the key to the auto-
matic understanding (semantic analysis)
of the image and the concept of cognitive

Jednak nawet bardzo pobiezna analiza
zagadnienia wskazuje, Ze jest to warunek
niewystarczajacy. Do$wiadczenie uczy
bowiem, Ze nawet najbogatsze nagroma-
dzenie dowolnych danych, na przyktad
sygnaléw ze wszystkich tych czujnikéw
i przetwornikéw pomiarowych, obrazéw
czy nagran wideo z kamer, a nawet wy-
nikéw identyfikacji, lokalizacji i analizy

resonance. Especially this last concept
underlying the association sensory data
stream with the expectations arising from
the expert knowledge, forms the job of
fundamental importance. The article re-
fers to the author’s earlier works, in which
the automatic image understanding idea
was used in relation to the tasks aided
medical diagnosis. But idea presented
here takes into account the specificity re-
sulting from the necessity of linking con-
tent considered in article with the needs
of the creators of intelligent buildings.

ruchu ludzi oraz przedmiotéw, bedacych
efektem dzialania systemow rejestracji,
przetwarzania, analizy i rozpoznawania
obrazéw - zdecydowanie nie wystarcza.
W artykule sprobujemy wskazad, o ja-
kie elementy trzeba wzbogaci¢ to tra-
dycyjne instrumentarium systeméw
bezpieczenstwa, zeby uzyskaé znaczace
zwigkszenie efektywnosci ich dziatania.



napedy i sterowanie

Elementy zawsze obecne
w systemach zabezpieczania
inteligentnych budynkoéw -
niezbedne, ale niewystarczajace
Proponujac innowacje w systemach
zabezpieczania inteligentnych budyn-
kow, trzeba zaczaé od bazy, to znaczy
od elementow, ktore sg zawsze obecne
w takich systemach. Tymi elementami
sg skfadniki wyposazenia, dzigki ktérym
mozliwa jest rejestracja, filtracja i ana-
liza obrazéw pochodzacych ze wszyst-
kich podlegajacych nadzorowi obszaréw
rozwazanego budynku. Dzieki radykal-
nemu obnizeniu kosztéw kamer obser-
wacyjnych i urzadzen rejestrujacych
obrazy mozliwe jest obecnie zbieranie
obrazéw z bardzo wielu newralgicznych
punktéw nadzorowanego inteligentnego
budynku oraz ich rejestracja w uktadzie
czasowym i w uktadzie przestrzennym.
Tego rodzaju wyposazenie jest bardzo
cenne przy prowadzeniu réznych analiz
zdarzen wykonywanych post factum. To
znaczy, ze gdy juz mialo miejsce jakie$

reklama

Nadzorowany obiekt

Rys. 1. Wstepny etap dzialania systemu ochrony

Rejestracja

Filtracja

niebezpieczne czy szkodliwe wydarzenie,
to mozna przesledzi¢, jak do niego do-
szfo, a takze ewentualnie ustali¢ spraw-
céw i ulatwi¢ prace organom $cigania.
Posiadanie takiego wyposazenia pelni
pewna role w ochronie inteligentnego
budynku przed dziataniami réznego ro-
dzaju przestepcéw czy wandali, jednak
jest to rola polegajaca gtéwnie na od-
straszaniu. Obraz moze by¢ lepiej albo
gorzej zarejestrowany. Jesli jego jakos¢
pozostawia sporo do Zyczenia, to moze

zostaé poprzez filtracje pozbawiony za-
ktocen, znieksztalcen czy takze obecno-
$ci na nim niepotrzebnych skfadnikow
(na przyklad tla). Ten etap dziatania sys-
temu przedstawiono na rysunku 1.
Rézne metody filtracji moga da-
wa¢é bardzo istotne polepszenie jako$ci
i czytelnoéci rozwazanego obrazu. Nie
zmienia to jednak faktu, ze obraz taki
jest zawsze tylko zbiorem pikseli, kté-
rych wartosci i rozmieszczenie moz-
na doktadnie wyznaczy¢, ale ktorych
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znaczenie pozostaje nieokreslone. Dlate-
go warunkiem koniecznym sensownego
wykorzystania wszystkich urzgdzen nad-
zoru i ochrony jest posiadanie personelu
nadzoru, ktéry obserwuje i interpretuje
rejestrowane obrazy, w razie potrzeby
positkujac sie takze patrolami w terenie
(rys. 2).

Niestety takie narzedzia nie pelnia
roli zabezpieczenia aktywnego, pozwa-
lajacego w czasie rzeczywistym wykry¢
i zwalczy¢ wigkszos§¢ aktow agresji, de-
strukeji czy wandalizmu w momencie,
kiedy maja one miejsce. Na przeszkodzie
stoi problem semantycznej (to znaczy
ukierunkowanej na znaczenia, a nie na
formy) interpretacji strumieni obrazéow
pochodzacych z rosnacej liczby punktow
obserwacyjnych.

Stwierdzono empirycznie, ze nadzdr
ze strony stuzb ochrony budynku staje
sie nieskuteczny, gdy liczba obserwowa-
nych punktéw znaczgco wzrasta. Dzie-
je si¢ tak, poniewaz ludzie — nawet jesli
jest ich wielu - subiektywnie koncentru-
ja uwage na niektorych sposrdéd obser-
wowanych monitoréw i ignoruja to, co
sie dzieje w polu widzenia pozostatych
kamer. Oczywiscie nie jest to regula -
czesto stuzby bezpieczenstwa zauwazajag
nietypowe zachowania obserwowanych
ludzi i potrafia zapobiega¢ zdarzeniom,
ktore by mogly nies¢ zagrozenia. Ale nie
jest to nigdy pewne, a gdy liczba obser-
wowanych punktéw i obszaréw wzra-
sta — rosnie tez prawdopodobienstwo
przeoczenia jakiego$ krytycznego zda-
rzenia uchwyconego przez jedng z kamer,
ale niezauwazonego przez obstuge.

Dodatkowym czynnikiem ogranicza-
jacym skutecznos$¢ typowych systemow
monitoringu opartego na obstudze ludz-
kiej jest monotonia pracy oséb zaangazo-
wanych do $ledzenia zdarzen i proceséw
na licznych monitorach. Okazuje si¢ bo-
wiem, ze dlugotrwata obserwacja wielu
obrazéw, na ktérych przez wiekszo$¢
czasu nic si¢ nie dzieje, prowadzi do
sytuacji, ktérg w psychologii percepcji
nazywa si¢ deprywacja. Polega ona na
tym, ze przy dlugotrwalym kontakcie
ze strumieniem sygnatéw zmystowych
(tu — wzrokowych) niewnoszacych zad-
nej istotnej informacji — gotowos¢ do
wychwycenia takiej istotnej informacji
radykalnie maleje. Dlatego mimo posia-
dania odpowiednich kwalifikacji perso-
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Rys. 2. Typowy sposéb wykorzystania informacji pochodzacych z systemu ochrony

Nadzorowany obiekt  Rejestracja
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Wykrywanie i sledzenie obiektow

Rys. 3. Szkic systemu bezpieczenstwa, w ktorym istotna role odgrywa automatyczna analiza

nelu i mimo dostepu do dobrej jakosci
danych obrazowych - niektére sytu-
acje zagrozenia pozostaja niewykryte.
Zachodzi wiec potrzeba wspomagania
prac oséb zaangazowanych w ochrong
inteligentnych domoéw za pomocg od-
powiednich narzedzi komputerowych.
I o takich wilaénie narzedziach kompu-

terowych bedzie mowa w tym artykule.
Nie wystarcza przy tym najdoktadniejsza
nawet algorytmiczna analiza pozyska-
nych tym sposobem danych, poniewaz —
przykladowo - symptomy zagrozenia na
obrazach z kamer $ledzacych okreslony
obszar czy fragment budynku sg a priori
niemozliwe do zdefiniowania.



Rozwiazanie pomocne, ale nie traktowane jeszcze
jako innowacja

W rozwazanym w tej pracy semantycznym systemie analizy
obrazéw dla innowacyjnego wspomagania systeméw zabez-
pieczenia inteligentnych budynkéw nie poprzestajemy na sa-
mej tylko rejestracji i na ewentualnym przetwarzaniu obrazéw
(dla polepszenia ich jako$ci), ale dalsze etapy omawianego tu
procesu komputerowego wspomagania interpretacji informacji
wizyjnej w systemach bezpieczenstwa prowadza do analizy ob-
razu. Roznych metod i réznych celéw analizy obrazéw moze by¢
dostownie bez liku. Tutaj przykltadowo na rysunku 3 pokazano
mozliwoéci automatycznego wyodrebnienia na etapie analizy
sylwetek ludzkich oraz zasygnalizowano efekty dzialania al-
gorytmdw pozwalajacych $ledzi¢ ruch poszczegdlnych ludzi.

Systemy bezpieczenstwa wzbogacone o sktadnik automatycz-
nej analizy obrazu sa niewatpliwie przydatne, ale - podobnie jak
systemy komputerowego przetwarzania obrazéw — nie wnosza
zasadniczej poprawy w sferze jego automatycznej interpretacji.
Mozemy na przyklad wydzieli¢ w sposéb automatyczny syl-
wetki ludzi znajdujacych si¢ w kadrze i mozemy okresli¢ tra-
jektorie ruchu kazdego z nich, ale nie potrafimy podac cistych
algorytmicznych metod odrdznienia zachowania ztodzieja czy
terrorysty od zachowania zwyklego przechodnia. Automatycz-
na analiza obrazu moze nam na przyklad pozwoli¢ zmierzy¢
indywidualng szybko$¢ ruchu kazdej osoby, ale nie posunie
nas ani na krok w kierunku wykrycia takiego zjawiska, jak na
przyklad panika. Do tego potrzebne jest zrozumienie obrazu.

Automatyczne rozumienie obrazéw wprowadzone zostalo
przez autora i wspotpracownikéw jako nowos¢ naukowa w 2000
roku, a w 2004 zostato dokladnie opisane w ksigzce [12]. Jednak
poczatkowo automatyczne rozumienie obrazéw byto stosowane
tylko do obrazéw medycznych celem ich skuteczniejszej in-
terpretacji diagnostycznej. Dopiero poczynajac od 2008 roku,
zaczeto tej techniki uzywa¢ do bardzo réznych celéow [13, 14,
15] - i na tym opieramy sie w tej pracy.

Pierwsza rzeczy, jaka trzeba wyjasni¢, jest odréznienie inno-
wacyjnej idei automatycznego rozumienia obrazu od pozor-
nie podobnej, ale nie identycznej, techniki automatycznego ich
rozpoznawania. Sprébujemy to przesledzi¢ nieco dokfadniej.

Automatyczne rozpoznawanie

Rozwinigtg i dobrze znang technika, zwiazang z computer
vision, jest pattern recognition, nazywana w Polsce niezbyt
fortunnie ,rozpoznawanie obrazéw”, podczas gdy wlasciw-
sza jest — jak si¢ wydaje — nazwa ,rozpoznawanie wzorcow”.
Okazala sie ona bardzo skuteczna w wielu zastosowaniach, na
przykltad w OCR (automatycznym czytaniu skanowanych tek-
stow drukowanych lub pisanych odrecznie), w kryminalisty-
ce oraz w wybranych zagadnieniach diagnostyki techniczne;j
i medycznej. Niestety zastosowanie tej techniki w zadaniach
typu ochrona obiektéw czy monitorowanie bezpieczenstwa na-
potyka na zasadnicze trudnosci. Wynika to z faktu, ze objawy
przestepczej (czy tez tylko naruszajacej porzadek spoteczny)
aktywnosci ludzi w nadzorowanych budynkach czy obszarach
specjalnego znaczenia nie majg swojego a priori zdefiniowane-
go wzorca. Istnienie takiego wzorca przyczynia si¢ zasadniczo
do skutecznoéci technik OCR czy do automatycznej klasyfikacji
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odciskéw palcéw. W systemach bezpie-
czenstwa na niepowodzenie skazana jest
kazda préba znalezienia jakiego$ wzorca
(pattern) albo szablonu (template), podo-
bienstwo do ktérego mogtoby sugerowat,
ze wykryliSmy oto jakas$ forme zagroze-
niaijest pow6d do alarmu. Postuzmy sie
przykladem (rys. 4).

W typowym systemie rozpoznawa-
nia sytuacja jest prosta i oczywista: dla
rozpoznawanego obiektu trzeba znalez¢é
wzorzec, do ktorego ten rozpoznawany
obiekt najlepiej pasuje. Natomiast dla
systemu bezpieczenstwa to nie zafunk-
cjonuje, nawet jesli wyobrazimy sobie, ze
system wizyjny potrafi wykrywac¢ i loka-
lizowa¢ sylwetki ludzkie. Sposdb inter-
pretacji obrazu, jaki w tym przypadku
jest potrzebny, jest bowiem zadaniowo
specyficzny. Informacja, ktéra powinna
wywola¢ alarm lub przynajmniej zwré-
ci¢ uwage ochrony, moze by¢ w jednych
przypadkach pojawienie si¢ ludzkiej
sylwetki tam, gdzie nikogo nie powin-
no by¢ - albo jej brak w miejscu, gdzie
obecnos¢ cztowieka (na przyklad straz-
nika) jest wymagana. Bywaja przypadki,
gdy niepokojacy jest fakt, ze czlowiek
szybko si¢ porusza (by¢ moze ucieka?),
ale tatwo sobie wyobrazi¢ sytuacje, gdy
zaniepokojenie budzi¢ powinien fakt,
ze zauwazony czlowiek zatrzymal si¢
lub porusza sie wyjatkowo wolno. Moze
sie zdarzy¢, ze powodem do alarmu be-
dzie fakt, ze czlowiek usiadl - lub prze-
ciwnie: ze stoi, chociaz nalezalo usigsc.
Przyktady mozna mnozy¢, nie o to jed-
nak chodzi.

W wiekszosci wymienionych przypad-
kow czlowiek analizujacy obraz méglby
(zapewne) podja¢ wlasciwg decyzje i po-
prawnie zinterpretowac sytuacje. Z tego
powodu ciezar ochrony perymetrycznej
we wspolczesnych systemach nadzoru
caly czas w duzej mierze spoczywa na
pracownikach. Jest to jednak zwigzane
z szeregiem wczesniej omowionych wad,
dlatego zmierzamy do stworzenia auto-
matyzacji takze procesu analizy seman-
tycznej rozwazanych obrazéw, domyka-
jacego niejako system ochrony zgodnie
ze schematem piramidy informacyjnej,
przedstawionej na rysunku 5.

Jak stwierdzono wyzej, cechy, na pod-
stawie ktorych mozna klasyfikowa¢ czy
kategoryzowa¢ sytuacje w systemach
bezpieczenstwa, nie sa zwykle tak oczy-
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Rys. 4. Réznica pomiedzy typowym systemem rozpoznawania obrazéw a systemem, ktéry mégtby
by¢ stosowany w zadaniach ochrony, ale nie jest ze wzgledu na brak wzorcéw

P
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sytuacji wraz
z wykrywaniem
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Rys. 5. Funkcje rozwazanego tu systemu rozwazane jako piramida oparta na surowych danych
z kamer ale konczaca sie automatycznym rozumieniem sytuacji, bedacym podstawa ewentualnego

alarmu

wiste ani tak widoczne, jak (przykiado-
wo) symptomy raka na obrazie tomogra-
ficznym watroby badanego pacjenta albo
objawy uszkodzenia turbiny parowej
podczas testu diagnostycznego maszyn
w elektrowni. Dlatego (poza trywial-

nymi przypadkami) nie da si¢ sygnalu
ostrzegajacego przed zagrozeniem — na
przykltad terrorystycznym - uzyska¢
droga nawet najbardziej wyrafinowa-
nych filtracji czy analiz danych pocho-
dzacych z czujnikéw i przetwornikow,



napedy i sterowanie

bo w ogélnym przypadku nie wiadomo,
co podczas filtracji wydobywa¢, a co
odrzucaé, podobnie jak nie wiadomo,
na czym skupi¢ uwage podczas analizy,
a co ignorowa¢. Schemat pokazany na
rysunku 6, bedacy prostym przeniesie-
niem na grunt systemoéw bezpieczenistwa
schematéw wypracowanych w innych
dziedzinach tak zwanej computer vision -
jest po prostu nierealizowalny, bowiem
bardzo trudne (wrecz niemozliwe) jest
okreglenie a priori ogolnych kryteriow
poprawnego lub niepokojacego zacho-
wania obserwowanych ludzi.

Naszkicowane rozwazania sklaniaja do
wniosku, ze decyzji o tym, czy co$ jest
»normalne” czy ,,niepokojace”, nie moz-
na w sposob automatyczny wyprowadzi¢
z prostej analizy obrazu (lub sekwencji
wideo), nawet polaczonej z automatycz-
nym rozpoznawaniem obiektow widocz-
nych na obrazie czy na nagraniu. Dlatego
w badaniach objetych niniejszym rapor-
tem zastosowano podejscie oparte na
koncepcji automatycznego rozumienia
obrazéw i sekwencji wideo. Podejscie to
stanowi logiczne domkniecie rozwaza-
nego systemu, ktérego ideowq strukture
przedstawia w zwigzku z tym ,,piramida
informacyjna” przedstawiona na rysun-
ku 5. Jak wida¢, przy przechodzeniu na
kolejne wyzsze pietra tej piramidy ilo$¢
informacji branej pod uwage radykalnie
si¢ zmniejsza, natomiast rosnie jej war-
tos$¢ i przydatno$¢ z punktu widzenia ce-
16w calego projektu.

Automatyczne rozumienie

Skupmy sie przez chwile na odréz-
nieniu postulowanego automatycznego
rozumienia od wzmiankowanej wyzej
koncepcji automatycznego rozpozna-
wania (rys. 7).

Patrzac na rysunek 7, widzimy ogdlnie
znang sekwencje sylwetek istot zywych.
Gdy naszym zadaniem jest rozpozna-
wanie, wowczas najpierw ustalamy li-
ste mozliwych klas, do ktérych mozna
zaliczy¢ analizowane obiekty. Lista taka
zawsze ma skonczona, z gory okreslong
liczbe pozycji (wliczajac w to zazwyczaj
pozycje ,nie wiadomo’, oznaczong na
rysunku znakiem zapytania), za$ zada-
niem algorytmu analizujacego obraz jest
stwierdzenie, do ktérej z tych wczeéniej
przewidzianych klas nalezy zaliczy¢ ten
czy inny konkretny obiekt. Proces rozpo-
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Obraz lub
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Rys. 6. Tradycyjny (nierealizowalny) sposéb wykrywania niebezpiecznych zachowan

i przedmiotéw

Rozumienie:
opis procesow
i ich przyczyn

Filogeneza cztowieka, czyli pochodzenie, droga
rozwojowa i procesy biologiczne, ktore doprowadzity
do powstania anatomicznie nowoczesnego cztowieka

rozumnego (Wikipedia)

Rozpoznawanie:
przypisaniedo

2 Czlowiek

jednejz klas

Rys. 7. Ilustracja réznicy miedzy rozpoznawaniem a rozumieniem

znawania pokazano na rysunku 7 w jego
dolnej czesci.

Natomiast rozumienie obrazu (osiaga-
ne przez inteligentnego czlowieka, stu-
diujacego obraz, lub uzyskiwane auto-
matycznie, do czego zmierzaja badania
referowane w tej pracy) oznacza wydo-
bycie z obrazu tych wszystkich znaczen,
ktére sa w nim implicite zawarte, ale nie
sa explicite widoczne (patrz rys. 6 w je-
go gornej czeéci). Rozumienie dostarcza
wielu warto$ciowych informacji i gwa-
rantuje (w rozwazanym w tej pracy zada-
niu ochrony) poprawna oceng sytuacji —
wymaga jednak automatyzacji procesow

kognitywnych, zachodzacych oryginal-
nie w korze modzgowej czlowieka pod-
czas dzialan zwigzanych z interpretacja
rejestrowanych przez oczy obrazéw, co
powoduje w ogélnym przypadku spore
trudnos$ci. Warto juz teraz odnotowa¢
jedng z tych trudnosci, ktora bedzie
dalej szczegdtowiej analizowana. Otdz
w odréznieniu od rozpoznawania, dla
ktérego zbiér odpowiedzi systemu jest
z gory zdeterminowany, w przypadku
rozumienia sposo6b interpretacji obrazu
jest nieprzewidywalny i z tego powodu
zbiér mozliwych opiséw obrazu jest po-
tencjalnie nieskonczony.
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napedy i sterowanie

Jest to powazna trudnos$¢, gdyz te po-
tencjalnie nieskoniczong réznorodnosé
musi wytworzy¢ narzedzie o bezspornie
skonczonych mozliwo$ciach — komputer.

Z weczesniejszych badan prowadzo-
nych przez autoréw na nieco innym ob-
szarze (automatycznego rozumienia ob-
razéw medycznych) wynikal nastepujacy
wniosek:

Przy automatycznym rozumieniu ob-
razOw pomocniczym narzedziem, kto-
rego uzycie moze wnies¢ istotny postep
w tej dziedzinie, jest lingwistyka mate-
matyczna i obszar jezykow grafowych,
opisujacych obrazy w kategoriach pew-
nych wybranych elementéw sktadowych
(tak zwanych prymitywoéw graficznych)
i ich wzajemnych relacji (rys. 8).

Wybdr podejscia lingwistycznego po-
dyktowany jest faktem, ze jezyk jest wia-
$nie takim narzedziem, ktére pozwala na
generowanie nieskonczenie réznorod-
nych kombinacji, bazujacych na skon-
czonej liczbie elementéw. Na przyktad je-
zyk polski sklada sie ze skoficzonej liczby
stéw i oparty jest na gramatyce majacej
skoniczong liczbe regut - a jednak moz-
na w nim napisa¢ nieskonczong liczbe
artykuléw, powiesci, poematdw, pism
urzedowych itp. Roéwniez jezyki sztucz-
ne (na przyktad C++) cechuja sie tym, ze
majac skonczona liczbe sktadnikéw oraz
regut (fatwg do opanowania przez kom-
puterowy kompilator) — moga stuzy¢ do
wytworzenia nieograniczonej liczby pro-
gramow, potencjalnie nieskonczonej, po
napisaniu dowolnej liczby programéw
zawsze mozliwe jest napisanie jeszcze
jednego, kolejnego.

Obok procesu przetwarzania i analizy
obrazu, ukierunkowanego na przedsta-
wienie zawartosci obrazu w postaci za-
pisu w odpowiednim jezyku grafowym,
druga cechg wyrdzniajaca technike auto-
matycznego rozumienia obrazu jest fakt,
ze proces wnioskowania, prowadzony
w takim systemie, oparty jest na dwoch
zrédtach informaciji (rys. 9).

Jak wida¢ na rysunku 9, jednym z tych
dwdch Zrédet informacji jest analizowa-
ny obraz przedstawiajacy scene, ktéra
musi by¢ zrozumiana, Zeby mozna bylo
rozstrzygna¢, czy sytuacja rejestrowana
przez kamery miesci sie¢ jeszcze w gra-
nicach tego, co mozna uznac za akcep-
towalne, niebudzace watpliwosci i nie-
zmuszajace do podejmowania kontroli
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Bodziec
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reakcje jezykowa

(obraz)

Rys. 8. Rola jezyka w rozumieniu obrazéw
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Rys. 9. Ogdlny schemat systemu monitorowania wyposazonego w elementy analizy semantycznej

na miejscu lub/i interwencji, czy tez sg
podstawy do niepokoju i nalezy zaalar-
mowac personel ochrony. Odpowiedni
strumien danych zewnetrznych, podob-
nie jak w systemach tradycyjnych, zaczy-
na si¢ od sensoréw (na przyktad kamer)
i biegnie przez kolejne etapy przetwarza-
nia, segmentacji i analizy sygnalow. Nie
konczy si¢ on jednak - jak byto wyzej
zapowiedziane - na identyfikacji czy
kategoryzacji obiektéw i przejawianych
przez nie aktywnosci, tylko jest proba
ich scharakteryzowania za pomoca for-
mut specjalnie zaprojektowanego jezy-
ka, o ktérym byla mowa wyzej. Jezyk ten
aktualnie jeszcze nie istnieje, ale bedzie
trzeba taki jezyk stworzy¢ na podstawie

oceny wynikéw dostarczanych przez
moduly przetwarzania i analizy obra-
26w oraz na podstawie wiedzy eksper-
tow — o czym bedzie mowa dalej.

Drugi strumien informacji odpowiada
temu, co w przypadku ludzi prowadza-
cych obserwacje tkwi w ich umystach
jako wynik odpowiedniego treningu,
doswiadczenia, a takze po prostu ich
madrosci. Ta wiedza, ktdra posiadaja do-
$wiadczeni policjanci i straznicy, a kto-
rej nie posiadaja z reguly systemy auto-
matycznie analizujace dane z sensoréw
systemu monitorujacego. Doswiadczony
policjant czy straznik potrafi zrozumie¢,
co robi obserwowana osoba, poniewaz
ma te wiedze, doswiadczenie i madrosé.
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Nadzorowany obiekt  Rejestracja

e

Automatyczne rozumienie

Analiza

Wykrywanie i sledzenie obiektow

Rys. 10. Umiejscowienie modutu automatycznego rozumienia obrazéw w rozwazanym tu systemie

Dzigki temu moze odkryé w pozornie
niewinnym zachowaniu obserwowa-
nej osoby jej rzeczywiste intencje, cele
i przewidywane niebezpieczne skutki
dziatania. I odwrotnie, moze zignoro-
wa¢é zachowania pozornie niebezpiecz-
ne, prowokujace ewentualng interwencje
sit porzadkowych, ktéra bedzie chybiona,
bo w istocie nic powaznego nie zaszlo.
Taki falszywy alarm moze by¢ zZrédlem
chorej satysfakeji dla nieodpowiedzial-
nych zartownisiéow lub moze by¢ zro-
dlem informacji dla rzeczywistych zlo-
dziei lub terrorystow, ktorzy przez takie
falszywe alarmy i pilna obserwacje spo-
sobu interwencji sit porzadkowych pro-
buja dotrze¢ do nieosiagalnych dla nich
w inny sposob informacji o organizacji
ochrony i jej stabych punktach.

System oparty na wiedzy

Podejécie omawiane w tej pracy bywa
okreslane czasem jako oparte na wiedzy
albo semantycznie zorientowane. Po-
dejscie takie okresla si¢ takze niekiedy
terminem kognitywistyczne, wskazujac
w ten sposob zwigzek miedzy tym podej-
$ciem a przedmiotem badan kognitywi-
styki jako dziedziny wiedzy o procesach
poznawczych i myslowych inteligentne-
go czlowieka.

Jesli system automatyczny, taki, jak
opisywany w tej pracy, ma inteligent-
nie reagowaé w zlozonych i niejasnych

sytuacjach - to trzeba go w taka wiedze
wyposazy¢. Jest to mozliwe, poniewaz
stosowane w technice systemow eksper-
towych metody pozyskiwania wiedzy od
ekspertow dziedzinowych zostaly juz do-
brze rozpracowane i wystandaryzowane.
Co wiecej, autor publikacji ma prak-
tyczne doswiadczenia w zakresie pozy-
skiwania i komputerowej implementacji
wiedzy lekarzy w systemach automa-
tycznego rozumienia wiedzy medycznej,
wiec mozna si¢ na tym oprzec. Niestety
proces gromadzenia wiedzy jest proce-
sem dlugotrwatym. W dodatku w wigk-
szoéci przypadkow wiedza, na ktorej
opieraja swoje dzialanie (skutecznie!)
pracownicy stuzb ochrony, jest dla nich
samych wiedzg nie catkiem uswiadomio-
ng, a zawlaszcza trudng do werbalizacji.
Dlatego wyposazajac system w niezbed-
ng wiedze, trzeba opieraé si¢ zaréwno
na wywiadach przeprowadzanych z do-
$wiadczonymi ochroniarzami, jak i na
obserwagji ich biezacej pracy. Tego ro-
dzaju badania sg aktualnie prowadzone.
Jak wida¢ ze schematu na rysunku 10,
modul automatycznego rozumienia du-
bluje niejako prace zespolu ochroniarzy
prowadzacych obserwacje nadzorowa-
nego perymetru, koncentrujac wysilek
na automatycznym wykrywaniu sytuacji
wymagajacej wzmozonej uwagi i ewentu-
alnie takze alarmu. W przypadku wykry-
cia w wyniku tej analizy semantycznej

reklama
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jakich$ sytuacji wymagajacych wzmozo-
nej uwagi nastepuje oczywiscie ostrzeze-
nie (zaalarmowanie) obserwatorow, ale
takze wynik automatycznego rozumienia
obserwowanej sytuacji moze skutkowaé
zmiang sposobu rejestracji kolejnych ob-
razow (mozna zmienic¢ czesto$¢ pobiera-
nia obrazéw z okreslonej kamery, mozna
zmienic jej ustawienie, wybierajac inny
kierunek obserwacji lub inny stopien
zblizenia (zoom). Wykrycie i semantycz-
ne zdefiniowanie hipotetycznego zagro-
zenia moze skutkowa’ tez zmiang me-
tod filtracji obrazéw, moze sktania¢ do
zmiany celéw i sposobéw analizy obrazu
badz tez uruchamia¢ inne, dopasowane
do sytuacji, algorytmy wykrywania i $le-
dzenia obiektéw. Wszystkie te mozliwo-
$ci zaznaczono na rysunku 10 za pomocg
czerwonych strzatek wiodacych od blo-
ku automatycznego rozumienia do od-
powiednich pozostatych blokdw systemu.

Jak pokazano na rysunku 9, central-
nym elementem podsystemu automa-
tycznego rozumienia musi by¢ zaséb
wiedzy pozyskanej od ekspertéw, kto-
rymi sag w tym przypadku do$wiadcze-
ni pracownicy ochrony i ewentualnie
funkcjonariusze stuzb specjalistycz-
nych (policjantow, strazakdw, saperdw
itp.). Taka wiedze trzeba bedzie pozy-
ska¢ i we wlasciwy sposdb odwzorowa¢
w budowanym systemie. Nie byto moz-
liwe wykonanie tego podczas aktualnie
konczonego etapu badan, bedzie to wigc
musialo by¢ przedmiotem dalszych prac.
Tworzac odpowiednig baze wiedzy, na
ktérej chcemy oprze¢ system automa-
tycznego rozumienia zagrozen, trzeba
bedzie zwroci¢ uwage na trojakiego ro-
dzaju skfadniki, konieczne do pozyska-
nia od ekspertow (rys. 11).

Pierwszym skladnikiem sg przestan-
ki. Wiedzac, jakie cechy statycznych
obrazéw i dynamicznych sekwencji wi-
deo (wystepujace pojedynczo lub wia-
zane okre$lonymi relacjami czasowymi,
przestrzennymi lub przyczynowymi)
s3 podstawg do procesu wnioskowania
prowadzonego przez eksperta — moze-
my ustali¢, jakie elementy beda musialy
wchodzi¢ w sktad formul generowanych
przez wybrany jezyk opisu obrazéw dla
analizowanych sytuacji. Zaktadajac, ze
wzmiankowane elementy beda pelnily
role rzeczownikdw, a ustalane pomiedzy
nimi relacje beda analogiem czasowni-
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kéw - bedziemy mogli zdefiniowaé po-
trzebny jezyk opisu obrazéw. Oczywiscie
trzeba bedzie przy tym ustali¢ takze re-
guly gramatyki tego jezyka, wydaje si¢
jednak, ze odpowiednia powinna sie tu
okaza¢ struktura gramatyki grafowej
o etykietowanych krawedziach grafu,
poniewaz tego typu gramatyki potwier-
dzily swojg uzyteczno$¢ w wielu zasto-
sowaniach.

Drugim godnym uwagi elementem,
wchodzacym w sklad rozwazanego ele-
mentarnego sktadnika wiedzy eksperta,
sa wnioski. Sq one tym elementem, z po-
moca ktérego budowa¢ bedziemy wyj-
$cie z calego podsystemu automatycz-
nego rozumienia. Przyjmowaé bowiem
bedziemy, Ze automatyczne zrozumienie
analizowanego obrazu lub interpreto-
wanej sceny polegaé bedzie na tym, ze
wygenerowane zostang automatycznie
wszystkie te wnioski, jakie na temat sytu-
acji widocznej na obrazie lub w sekwen-
cji wideo moéglby wyciagna¢ ekspert (do-
$wiadczony ochroniarz) ogladajacy ten
obraz lub film z maksymalng uwaga.

Rezonans kognitywny - klucz do
automatycznego rozumienia

Bardzo waznym elementem rozwaza-
nego systemu s3 uwidocznione na ry-
sunku 11 reguly wnioskowania. Reguly
te s3 wykorzystywane przez blok opisany
na rysunku 9 jako rezonans kognitywny.
W bloku tym generowane sg automatycz-
nie hipotezy na temat tego, jak mozna in-
terpretowac obraz podlegajacy w danym
momencie analizie i opisany przez for-
muly jezyka budowanego na bazie wska-
zywanych przez ekspertéw przestanek.
Hipotezy zwigzane s3 z wnioskami poda-
wanymi (na etapie gromadzenia wiedzy)
przez ekspertéw. Hipoteza moze polega¢
na wyborze jednego z zarejestrowanych
wnioskdw, moze opiera¢ si¢ na rowno-
czesnym wysunieciu kilku wnioskow
albo moze wyrazac si¢ poprzez zaprze-
czenie wniosku (ewentualno$¢ wyrazona
pewnym wnioskiem zostaje wtedy wy-
kluczona z dalszych rozwazan).

Generacja tych hipotez przebiega
w sposob losowy ze zmiennym rozkla-
dem prawdopodobienstwa. Na poczatku
procesu adaptacji generatora hipotez do
rozwigzywanego zadania przyjmowany
jest pewien aprioryczny rozklad praw-
dopodobienstwa, wynikajacy z dlugo-

Elementarny sktadnik wiedzy eksperta

Warunki
uzycia regut

Przestanki

Rys. 11. Sktadnik wiedzy eksperta i jego ele-
menty sktadowe

czasowej statystyki zdarzen pojawiaja-
cych sie w ochranianym obiekcie albo
przyjmowany na podstawie zewnetrz-
nych przestanek. Takimi zewnetrznymi
przestankami moga by¢ na przyklad
ostrzezenia pochodzace od policji lub
stuzb wywiadu i kontrwywiadu, uczula-
jace ochrone budynku na specjalny ro-
dzaj zagrozen. Przyktadowo moga to by¢
zapowiedzi aktu terrorystycznego albo
sygnaly o obecnosci w budynku grupy
»zadymiarzy”. W tych ostatnich przypad-
kach hipotezy zakladajace mozliwo$¢ po-
jawienia si¢ zagrozen zwigzanych z tymi
wlasnie wybranymi i wskazanymi Zrd-
dlami powinny by¢ sprawdzane czgsciej
niz inne - co osiaga si¢ odpowiednio
zwiekszong warto$cia stosownego praw-
dopodobienstwa.

Jak wspomniano wyzej, w trakcie
funkcjonowania omawianego systemu
wykorzystywane w nim rozklady praw-
dopodobienstw ulegaja modyfikacjom
(system jest adaptacyjny!) w oparciu
o0 oceng skutecznosci poszczegdlnych hi-
potez w budowaniu poprawnej interpre-
tacji semantycznej zdarzen rzeczywidcie
zachodzacych w strzezonym obiekcie. Je-
$li w poprzednim etapie pewna hipoteza,
wysunieta przez system w nastepstwie
procesu rezonansu kognitywnego, po-
twierdzita sie w praktyce, to prawdopo-
dobienstwo ponownego uzycia tej same;j
hipotezy zostaje zwiekszone, a prawdo-
podobienistwa hipotez alternatywnych sa
zmniejszane w celu zachowania warun-
ku normalizacji (suma wartosci prawdo-
podobienstw wszystkich rozwazanych
hipotez musi wynosi¢ 1).

Warto moze skomentowa¢ jeszcze jed-
nga ceche wyzej naszkicowanej koncep-
¢ji losowego generowania hipotez. Otdz
preferuje ona oczywiscie te hipotezy, kto-
re s3 najbardziej prawdopodobne, ale nie
wyklucza mozliwosci wygenerowania hi-
potezy, ktora jest malo prawdopodobna,
a jednak dla catkowitego bezpieczenstwa



powinna by¢ takze od czasu do czasu
sprawdzona. W ten sposob system nie
traci czujnosci i jest stale gotowy wykry¢
dowolne, nawet bardzo malo prawdopo-
dobne i dawno niewystepujace zagroze-
nie, chociaz oczywiécie gltéwnie kon-
centruje uwage na tych zagrozeniach,
ktére sg popularne i moga si¢ pojawiaé
najczescie;.

Na kazdym etapie pracy systemu ge-
nerowanych jest od kilku do kilkunastu
hipotez, ktére nastepnie beda konkuro-
waly ze sobg, wykorzystujac odpowied-
nio gromadzong ,,moc”.

Proces generacji hipotez jest bowiem
cze$cia inicjujaca procedury rezonansu
kognitywnego, ale nie jest czgécia final-
ng. Dla kazdej wygenerowanej hipotezy
przeszukuje sie baze wiedzy i wybiera
sie wszystkie te elementarne skladniki
wiedzy ekspertéw, w ktdrych ta hipoteza
wystepowata jako wniosek. Korzystajac
z odpowiednich regul, poszukuje sie na-
stepnie tych przestanek, ktore mogtyby
rozwazanag hipoteze potwierdzi¢, a znala-
zlszy je — odwoluje si¢ do semantycznego
(lingwistycznego) opisu aktualnego obra-
zu (czy tez rozwazanej sceny dynamicz-
nej), w ktérym te przestanki powinny
da¢ sie zidentyfikowa¢. Kazda przestanka
odnaleziona w opisie aktualnego obrazu
bedzie zwigkszala ,,moc” rozwazanej hi-
potezy. Kazda nieznaleziona przestanka
(ktora powinna byé, jesli hipoteza ma by¢
prawdziwa) — bedzie t¢ ,,moc” zmniejsza-
ta. Dziatanie to bedzie przeprowadzane
réwnoczesnie dla wszystkich rozwaza-
nych hipotez, dla wszystkich regut, kté-
re sie z nimi wigza, oraz dla wszystkich
warunkow okreslajacych, kiedy takiej czy
innej reguty mozna uzy¢.

Prowadzac opisany wyzej proces, ob-
serwujemy, ze ,,moc” pewnych hipotez
maleje, innych wzrasta w niewielkim
stopniu, ale moze si¢ tak zdarzy¢ (cho-
ciaz nie musi), ze ,moc” pewnej hipo-
tezy gwaltownie wzrosénie, majoryzujac
wszystkie inne hipotezy. Utworzy sie
swoisty ,,pik rezonansowy”, bedacy na-
stepstwem wzajemnego dopasowania
oczekiwan wynikajacych z rozwazanej
hipotezy i rzeczywistych cech i atrybu-
tow obrazu, wykrytych na etapie jego
przetwarzania i analizy. Wystapienie
takiego rezonansu upowaznia do tego,
zeby te hipoteze, ktéra rezonans wywo-
tata, poda¢ na wyjsciu systemu jako do-

myslne (domniemane) znaczenie obrazu
czy sceny, ktore byly przedmiotem proby
semantycznej interpretacji.

Zjawisko rezonansu kognitywnego jest
rzadkie, wiec system nie bedzie zbyt sko-
ry do tego, zeby ferowa¢ wyroki na te-
mat sposobu rozumienia obserwowanej
sceny. W wiekszosci przypadkéw odpo-
wiedzig systemu automatycznego rozu-
mienia bedzie... brak odpowiedzi. Jesli
jednak dojdzie do rezonansu kognityw-
nego, to wykryta interpretacja seman-
tyczna rozwazanej sceny (pochodzaca -
przypomnijmy to — ze zbioru mozliwych
wnioskéw podanych przez eksperta na
etapie akwizycji jego wiedzy w celu jej
implementacji w systemie) moze by¢
traktowana jako powazna propozycja
sposobu rozumienia i septycznej inter-
pretacji aktualnie analizowanej sceny.

Podejicie to bedzie badane, doskona-
lone i konfrontowane z potrzebami prak-
tyki, ale szkielet koncepcyjny tego mo-
dutu zostal tu zaprezentowany w catosci.
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