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BEZPIECZENSTWO I NIEZAWODNOSC SIECI FIRMOWEJ DUZEJ
SKALI — STUDIUM PRZYPADKU

Streszczenie. Celem artykulu jest omodwienie ochrony antywirusowej
w korporacji. Zadaniem tej ochrony ma by¢ zabezpieczenie uzytkownikéw
komputeréw i systemow informatycznych IT oraz systeméw produkcyjnych przed
ztosliwym oprogramowaniem 1 hakerami. Opisano, jak wybiera¢ program
antywirusowy, oraz wskazano najszybsza $ciezk¢ wdrozenia takiego
oprogramowania. Omowiono narzedzie, ktore pozwala utrzymac bezpieczenstwo
sieci firmowej lub korporacyjnej na wysokim poziomie niezawodno$ciowym.
Zaproponowano metode utatwiajacg wdrozenie systemu przy uwzglednieniu
zasad grup dostepnych w ustudze katalogowej Active Directory Domain Services.

Stlowa kluczowe: program antywirusowy, ustuga katalogowa, zasady grup,
systemowy firewall, narzedzie Nagios.

SAFETY AND RELIABILITY OF LARGE-SCALE CORPORATE
NETWORKS - CASE STUDY

Summary. The aim of the study is to discuss the corporate anti-virus
protection. The purpose of this protection is to protect the users of computers and
information systems, IT and production systems from malicious software and
hackers. Method of making a choice of anti-virus program and a description of the
quickest path software implementation of such software are explained in this
article. Description of tools that allows you to maintain the security of the
corporate network or enterprise at the level high of reliability, was also included.
The method facilitates the implementation of the system, taking into account the
principles of groups available in the Active Directory Domain Services has also
been presented.

Keywords: antivirus, catalog services, active directory domain services, group
policy, system firewall, Nagios utility.
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1. Wstep

Istnieja rozne sposoby, dzieki ktorym mozna zabezpieczy¢ sieci korporacyjne
lub firmowe i ich zasoby. W tym celu nalezy zastosowa¢ mechanizmy bezpieczenstwa
dostarczane przez roznych producentdow. W niniejszym artykule skoncentrujemy si¢ na
platformie operacyjnej i sieciowej Microsoft, poniewaz jest ona dominujaca w infrastrukturze
zasobow IT 1 systemow produkcyjnych korporacji z rozwazanego tutaj studium przypadku.
Cala ta infrastrukturalna platforma jest oparta na systemie operacyjnym Microsoft Windows
Serwer 2008 R2. Rozwazana platforma korporacyjna uzywa ustugi katalogowej Active
Directory Domain Services. W publikacji znajduje si¢ studium przypadku migracji
komputeréw domeny do §rodowiska antywirusowego w duzej korporacji, liczacej ponad 10
tys. pracownikow. Korporacja jest jednym ze $wiatowych dostawcéw systemow
bezpieczenstwa i kontroli, technologii elektronicznych, mechanicznych i mechatronicznych
do uktadow hamulcowych, ukladow stabilizacji 1 automatycznych skrzyn przektadniowych
dla $wiatowych producentéw samochodoéw cigezarowych, naczep i autobusow.

Gtéwnym zrodtem wiedzy do opisu rozwigzan, ktore dalej opisano w artykule, sa
doswiadczenia zawodowe jednego z Autoréw oraz znajomos$¢ innych spotykanych rozwigzan
1 technologii poznanych przez wszystkich Autorow. Tak wigc nadal nie ma
usystematyzowanej 1 zebranej wiedzy, ktorej zastosowanie umozliwitoby w prosty i szybki
sposob migracje systemow informatycznych do rozwigzan antywirusowych. Istnieje wielu
producentéw oprogramowania antywirusowego, lecz Zzaden z nich nie podaje sposobu
aktualizacji oprogramowania w duzych sieciach komputerowych. Autor ksigzki [1] w bardzo
prosty sposob opisuje sposob dziatania ustugi katalogowej active directory. Producenci
oprogramowania antywirusowego opracowuja 1 udostepniaja instrukcje zwigzane
z konfiguracja programow antywirusowych. Celem Autoréw niniejszej pracy jest:

— podanie prostego 1 szybkiego sposobu, ktory mozna wykorzysta¢ podczas migracji
systemow informatycznych do nowych rozwigzan antywirusowych dostepnych na rynku,
— sposob zabezpieczenia przed zagrozeniami oraz utrzymania na wysokim poziomie

niezawodno$ciowym systemow informatycznych.

2. Studium przypadku

Jednym z kluczowych mechanizméw zapewniajacych bezpieczenstwo w systemie
operacyjnym Windows Serwer 2008 jest zapora Windows Firewall. Zapora hosta z analiza
stanu potaczen zezwala na ruch w sieci lub blokuje go zaleznie od konfiguracji okreslajace;j
reguty dotyczace zezwolen i blokad. Windows Firewall ma wigc za zadanie zabezpieczy¢

zasoby hostow 1 infrastruktury przed ztosliwymi uzytkownikami 1 szkodliwym
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oprogramowaniem. Gdy prawidtowo skonfigurowano usluge Windows Firewall, ustawiono
odpowiednie reguty i zabezpieczono ruch przychodzacy i wychodzacy, to jest zapewniony
dos¢ duzy poziom ochrony zasobdéw 1 platformy IT korporacji. Sie¢ korporacyjna, majaca
setki serweréow, musi by¢ zatem zabezpieczona za pomocg wymienionych powyzej
mechanizméw. Nalezy pamigta¢, ze niezaleznie od zastosowanych mechanizmow
zabezpieczen pozostaje pewne ryzyko szczatkowe podatnosci na ataki bedace konsekwencja
infekowania hostow wirusami komputerowymi. Naszym celem jest przede wszystkim jego
minimalizowanie. Odpowiedz na pytanie, czy w przypadku prawidlowo i1 efektywnie
stosowanych zapor systemowych ryzyko jest juz odpowiednio mate, jest niestety negatywna.
Posiadanie systemu operacyjnego z firewallem zwigksza bezpieczenstwo, ale nie powoduje,
ze bezpieczenstwo sieci firmowe;j jest na odpowiednio wysokim poziomie [2].

Bardzo waznym elementem, ktéry odpowiada za bezpieczenstwo w firmie, jest ochrona
antywirusowa. Jest ona bardzo wazna, gdyz bez programu usuwajacego szkodliwe
oprogramowanie korporacja musi przygotowac si¢ na duze straty materialne oraz bardzo
wysokie ryzyko zwigzane z brakiem ochrony kluczowych serweréw i1 innych waznych
zasobow oprogramowania i infrastruktury IT, hostow i sieci przemystowych. W niektérych
przypadkach moze si¢ to skonczy¢ bankructwem catej korporacji lub firmy. Dobitnym
przyktadem konsekwencji braku zabezpieczenia antywirusowego jest zaatakowanie
komisariatu policji przez szkodliwe oprogramowanie, ktorego celem byto zniszczenie danych
policyjnych. Po ataku funkcjonariusze stracili wszystkie wazne pliki oraz zostaty uszkodzone
lokalne policyjne bazy danych. Nie udato si¢ odzyska¢ danych, lecz w konsekwencji w celu
uchronienia si¢ przed tego typu zdarzeniami w przyszto$ci komisariat wyposazono
W najnowsze zabezpieczenia antywirusowe. Jest to tylko jeden z wielu przyktadéw, w ktorym
z powodu zbagatelizowania zasad bezpieczenstwa ponosi si¢ potgzne straty.

Do waznych decyzji nalezy wybdr producenta oprogramowania antywirusowego, ktore
powinno si¢ zastosowaé. Podczas wyboru najlepiej postuzy¢ si¢ strategicznymi analizami
firmy Gartner [3]. Obszar dziatalnosci tej firmy jest bardzo duzy. Skupmy si¢ na
bezpieczenstwie i zarzadzaniu ryzykiem. Aby znalez¢ najlepsze rozwigzanie dla firmy, nalezy
skorzysta¢ z tzw. Gartnet Magic Quadrant dla ochrony antywirusowej [4]. Wykres
przedstawiony na rysunku 1 jest podzielony na cztery czesci: 1) NichePlayers, 2) Visionaries,
3) Challengers, 4) Leaders.
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Rys. 1. Magiczny kwadrat Gartnera obrazujacy producentdw oprogramowania antywirusowego
Fig. 1. Gartner Magic Quadrant showing anti-virus vendors
Zrodto: Gartner (January 2014) [3].

Przy wybieraniu programu antywirusowego powinnismy skupi¢ si¢ na 1 ¢wiartce
dotyczacej producentow (LEADERS). Zgodnie z rysunkiem 1 pigciu producentow
oprogramowania antywirusowego znajduje si¢ w czotéwce. Powstaje problem, w jaki sposdb
zabezpieczy¢ korporacj¢, w ktorej liczba stacji roboczych i serwerdow jest rzedu kilku lub
kilkunastu tysigcy. Podstawowa zasada rozwigzania tej kwestii, jakg powinnisSmy si¢
kierowac, jest zabezpieczenie kluczowych dla firmy lub korporacji serwerow, np. serweréw
pocztowych 1 serweréw SQL. Serwery plikow sa rowniez wazne, gdyz przechowuja dane
pracownikow. W zasadzie oprogramowanie antywirusowe jest w stanie ochroni¢ wszystkie
zasoby platformy IT oraz zapewni¢ odpowiedni poziom jej bezpieczenstwa. Po podjeciu

decyzji o zastosowaniu technologii i rozwigzania danego producenta rozwigzanie nalezy
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wdrozy¢. Zgodnie z rysunkiem 1 najlepszym wyborem jest program antywirusowy firmy
McAfee. Podczas wdrazania nowego oprogramowania wszelkie obowigzki z tym zwigzane
powinny by¢ realizowane przez administratora. Nie mozna tym zadaniem obcigzaé
uzytkownikoéw IT 1 systemow technologicznych. Wszystkie procedury wdrozeniowe powinny
wykonaé si¢ automatycznie, bez ingerencji uzytkownika. Bazy danych sygnatur wiruséw
muszg by¢ stale aktualizowane, gdyz caty czas powstaja nowe zagrozenia.

Najszybszy sposob wdrozenia oprogramowania antywirusowego w duzej firmie lub
w korporacji liczacej ponad 10 tys. pracownikow opiera si¢ na zasadach grup. Jesli firma ma
oprogramowanie antywirusowe, administrator powinien za pomocg skryptow logowania
uzytkownika GPO (Group Policy Object) usunaé dotychczas dzialajacy program
antywirusowy ze wszystkich komputeréw. Nastepnie nalezy zaplanowa¢ wdrozenie nowego
programu, uwzgledniajgc wszystkie lokalizacje w firmie lub w korporacji. W omawianym tu
przypadku korporacja dziata na wszystkich kontynentach i w wielu lokalizacjach. Jednym
z najczgstszych sposobow instalacji oprogramowania na komputerach koncowych jest
wykorzystanie skryptu logowania uzytkownika przez GPO. Gdy uzytkownik zaloguje si¢ na
komputerze, program zostanie automatycznie zainstalowany. Po6zniej administrator bedzie
mogl zarzadza¢ nim bezposrednio z poziomu konsoli antywirusowej. Po ukonczeniu
dystrybucji oprogramowania nalezy sprawdzi¢, czy sygnatury baz wiruséw sa aktualne na
wszystkich maszynach. Ostatnim etapem wdrozenia jest utworzenie polityk dotyczacych
przeprowadzania regularnego skanowania catej zawartosci dysku twardego oraz pamigci na
kazdym z komputerow. Dzigki temu bedziemy mieli pewno$¢, Ze nie istniejg nieznane nam
zagrozenia, oraz ulepszy to proces raportowania o operatywnosci hostow. Jesli powyzsze
postulaty zostaty zrealizowane, to jeszcze nie mozna stwierdzi¢ ani mie¢ pewnosci, Ze nasze
systemy 1 hosty s3a bezpieczne. W kazdej minucie na $wiecie powstaje nowe ztos§liwe
oprogramowanie. Niektoére z tych programoéw potrafig si¢ mutowac lub powstajg catkiem
nowe formy. Jesli chcemy ustrzec hosty przed infekcjag nowym wirusem, musimy wykrywac
problemy, zanim nasz program antywirusowy bedzie dysponowatl nowg sygnaturg nowego
wirusa, poniewaz taka sygnatura moze jeszcze nie istnie¢ i antywirus moze nie by¢ w stanie
usung¢ zagrozenia.

Skutecznym sposobem realizacji takich dziatan prewencyjnych jest zastosowanie
narzedzia Nagios [5]. Nagios jest doskonaty do monitorowania sieci, urzadzen sieciowych
oraz aplikacji i serwerow. Zapewnia on stata kontrole. Dzigki narzgdziu Nagios mozemy
o wiele wczesniej stwierdzi¢ np., ze ustugi na jakim$ serwerze zostaty zatrzymane. W ten
sposob mozemy wnioskowac, ze na danym komputerze wystepuja problemy zwigzane z jego
prawidtowa pracg. Nagios wykorzystuje si¢ czesto do monitorowania krytycznych ustug oraz
systemow. Oferuje on potezne mozliwosci oraz umozliwia monitorowanie bardzo wielu
istotnych ushug i procesow wykonywanych na hostach. W przypadkach wymagajacych reakcji
administratora hosta lub egzystujacego na nim serwisu na niezwyczajne zdarzenia lub

symptomy zagrozen bezpieczenstwa badz atakow staramy si¢ zebra¢ probki zawirusowanych
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plikéw 1 wysylamy je do producenta oprogramowania antywirusowego. P6zniej oczekujemy
juz tylko na wydanie nowych sygnatur i modyfikacji ich baz na hostach korporacji. Rysunek 2
przedstawia fotografi¢ ekranu komputera z funkcjonujacym narzgdziem Nagios, ktory

pokazuje przyktad awarii serwera petnigcego funkcje serwera kopii zapasowe;.
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Rys. 2. Przyktad awarii hosta petniagcego funkcje serwera kopii zapasowej wykrytej przez narzedzie Nagios
Fig. 2. Example of failure of the hostacting as a backup server detected by the Nagios tool

Zrodto: opracowanie wilasne.

3. Podsumowanie i wnioski

Ciagle powstaja coraz lepsze i bardziej niezawodne narzedzia, dzigki ktérym poziom

bezpieczenstwa hostow oraz infrastruktury IT 1 systeméw produkcyjnych wzrasta. Jest pewne,
ze nalezy koncentrowa¢ si¢ na walce z tworzonym przez hakeréw ztosliwym
oprogramowaniem oraz na przeciwdziataniu dziatalnosci hakeréw tamiacych zabezpieczenia

w celu wykonywania dzialan nielegalnych i szkodliwych dla firmy lub korporacji. Coraz
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wigkszego znaczenia nabierajg zabezpieczenia komputerowych systemow produkcyjnych
1 komputerowych sieci przemystowych. Przedstawione tu studium przypadku utrzymywania
bezpieczenstwa 1 zabezpieczenia antywirusowego dotyczy korporacji, ktorej dziatalnosé
1 infrastruktura w duzym stopniu obejmujg systemy przemystowe 1 wytworcze. Okazuje si¢
w praktyce, ze ochrona antywirusowa i narzgdzia typu Nagios w duzym stopniu mogg takie

infrastruktury i platformy korporacyjne chronic.
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Abstract

Security of computer systems and computer manufacturing industrial networks are
becoming increasingly important. The case study here maintain security and antivirus
protection applies to corporations whose operations and infrastructure largely includes
industrial and manufacturing systems. It turns out in practice that the anti-virus protection,
and tools like Nagios, can greatly protect this type of infrastructure and enterprise platforms.
Based on analyze of Gartner Endpoint Protection, we should choose faster and effective
security software for company. Not always the most expensive software is the best, but
software where are implemented strong and good algorithm to detect and remove unwanted
software from client. Migration process is very easily where administrator know architecture

of network and can create special migration script to implement new anti-virus solution.
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