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Streszczenie
Technologie bezprzewodowe sowym kierunkiem w rozwoju systeméw sterowanidnamnnc
kolejowym na liniach regionalnych. Mimo transmisjiwartej & one tak samo bezpieczne jak
dotychczas stosowane linie kablowe, &ayattowodowe. W pracy padp analiz zastosowania
radiolinii do komunikacji pongdzy systemami stacyjnymi srk stosowanymi na limiegionalnych.

WSTEP

Nowe technologie transmisji danych wypiargowoli stare opierage s¢ na statych
taczach miedzianych lufwiattowodowych. Wynika to z kilku czynnikéw, do kieh naley
zaliczy¢ przede wszystkim zalecany przez dyrektywy UE rol@giczny szynowy transport
zbiorowy, ale te rozwoj regionow zwjzany gtéwnie z turystykoraz zapewnieniem dojazdu
do centrow przemystowych. Technologie bezprzewodowparte gtdéwnie na publicznych
sieciach telekomunikacyjnych utatwiaglostp do sieci wielu gytkownikom jednoczénie
bez potrzeby budowy skomplikowanej infrastrukturgblowej. Dodatkowo umidiwiaja
taczna&¢ w trudno dosipnych miejscach lub tam gdzie nie optaca budowa linii
kablowych lub jest nieniwe np. z powoddéw ekologicznych. W komputerowych
urzadzeniach sterowania ruchem kolejowym, gdzie trasgndanych odgrywa waa role w
bezpieczéstwie ruchu poagéw, podejmowane aspierwsze kroki wykorzystaniaadzy
bezprzewodowych w komunikacji pogdizy poszczegolnymi elementami/systemami srk. Na
uwag; zastuguje tu np. system ESTER firmy Kombud S.Addéa.

1. OGOLNA CHARAKTERYSTYKA BEZPRZEWODOWEJ
TRANSMISJI DANYCH

Wytyczne dla transmisji danych zamieszczop&shormie EN 50159-2011. Zawiera ona
dwie czsci: pierwsz odnoszca sie do zamknitej transmisi danych i drug dotyczca
otwartej transmisji danych. W koncepcjaghzy bezprzewodowych poruzy systemami srk
brane jest pod uwagzapewnienie bezpieczgtwa w sieciach otwarte] transmisji danych
takich jak: radiowe, Internet lub poprzezza wspotdzielone o publicznym degie [1], [2].

Ze wzgkdu na swaj budow sieci bezprzewodowe nane g w duzo wigkszym stopniu
na ingereng. Sig€ bezprzewodowa cechuje¢srozgtaszaniem sygnatu. Aby informacje
przesytane w bezprzewodowej sieci byty poufne,bdazge chroni poprzez szyfrowanie [7].
Ochrona przesytanych informacji polega na zdraniu szczegotami ich szyfrowania
i deszyfrowania. W rozpatrywanym przez autorow nhodezpieczastwo transmisji danych
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opiera st na algorytmie AES z kluczem 256-bitowym. Na dz@zisiejszy jest to jedno
z najlepszych zabezpiegzstosowanych w praktyce.
Algorytm AES (Rijndael) charakteryzuponizej wymienione cechy [7]:
— ma charakter publiczny ,
— daje st tatwo zaimplementowazaréwno w sposéb spitowy jak i programowy,
— posiada dwa warianty: 128-bitowe bloki ze 128-bijowkluczami oraz 128-bitowe bloki
z kluczami 256-bitowym,
- realizuje szyfrowanie blokowe w oparciu o klucz grgczny.

Z matematycznego punktu widzenia algorytm Rijndaetuje na teorii ciat Galois, co
umazliwia formalne dowodzenie jego istotnych cech bezpéstwa. W praktyce stosujegsi
go w implementacjaclezyka C, bezadnego odniesienia do matematyki [7].

Szyfrowanie odbywa situtaj przez zastosowanie podstawiepermutacji w ramach
wielokrotnych rund, ktore zate od dtugdci blokéw i kluczy.

W systemach bezprzewodowych 2z bezpigcztransmisy danych dywanych
w kolejnictwie stosuje gj oprécz szyfrowania, dodatkowe mechanizmy zabezpjee. Do
tych mechanizméw nate [1],[2]:

— Numer sekwencyjny wiadomoi

— Datowanie wiadomgzi

- Czas kaca wiadoméci

— Zrodio identyfikatorow i przeznaczenia
— Komunikat zwrotny

— Procedury identyfikacji

— Kod bezpieczestwa.

Mechanizmy te sty do wykluczenia zagéen typowych dla sieci bezprzewodowych
takich jak: maskarada, wstawienie, powtdrzenienigsie, zmiana kolejn&ei, czy op@nienie

[1].[2].

2. ZALO ZENIA OTWARTEJ SIECI ZALE ZNOSCIOWEJ A POZIOM
BEZPIECZE NSTWA W SYSTEMACH SRK

Systemy sterowania ruchem kolejowym stosowane vejkigkwie wykorzystujce do
wymiany danych transmisjzamkneta spetniag wymagania PN-EN 50128, PN-EN 50129
I PN-EN 50159-1. Z tego wzglu naley przyjaé, ze poziom bezpiecastwa SIL - 4
gwarantowany we wspomnianych systemach musidwoy najmniej taki sam dla systemoéw
z otwart transmisy danych. Powssze zataenie zostato udowodnione dla blokady liniowe]
i urzadzenia zdalnej kontroli systemu przejazdowego w. [Blokonane tam analizy
I obliczenia potwierdzaj utrzymanie wymaganego poziomu bezpiésiewa w systemach
z otwarty transmisy danych i potwierdzaj one widciwy kierunek rozwoju systemow
sterowania ruchem kolejowym [2].

Na tej podstawie autorzy stawqajez, ze transmisj otwarth mozna zastosowa do
wymiany danych pomdzy systemami stacyjnymi srk jako kolejny krok icbzwoju i
uniezalenienie s¢ od instalacji przewodowe;j.

Przyktadem mge tutaj by system transmisji otwartej oparty na radiolinipeaniajcej
kontrok autoryzacji dospu zaproponowany przez ficmKombud S.A. Radom [1]
w urzadzeniach samoczynnej sygnalizacji przejazdowej.idtiadh jest tu wykorzystywana
do transmisji danych pordzy kontenerem steragym, znajdujcym sk w obrbie przejazdu
kolejowego, a punktami oddziatywania w torze. gdztakiemu rozwazaniu nie ma potrzeby
budowy trasy kablowej radzy wspomnianymi elementami, co wzgm stopniu skraca czas
zabudowy urzdzen i utatwia pé&niejsz ich eksploataegj
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Rys. 1.Struktura systemu SSP z transmisjwart, [1],[6]

Tak, jak to zostato przedstawione na rys.1, dwakama (dwustronna) transmisja otwarta
zostata zastosowana do przesytania informacji mpaedykowan radiolinic 433 625/433
765 MHz pom¢dzy Lokalnym Centrum Sterowania (SS), z ktoregotkaowany jest ruch
kolejowy na calym odcinku Radom Pid. -Tomaszéw Maza Systemami Kontroli
Niezagtosci Toréw (SKZR) i Systemami Sygnalizacji Przejazép{SSP). W obecnej fazie
testowania systemu zastosowano dodatkowe kanalymigji oparte o aczaswiattowodowe.

W przedstawianej koncepcji tego systemu SSP ESTad®gowano telegramy zgodnie
z typem transmisji BO [1],[6], a szyfrowanie odbywaia wg standardu AES z kluczem 128-
bitowym.

3. KONCEPCJA ZASTOSOWANIA TRANSMISJI OTWARTEJ
W STEROWANIU RUCHEM KOLEJOWYM NA LINIACH
REGIONALNYCH

Linie regionalne maj te specyfile, ze dos¢p do infrastruktury kablowej jest znikomy,
a budowa trasy kablowej wzdteatej linie lub na jej fragmencie ze wgdl na teren (bagna,
gory, utrudnienia w budowie typowej infrastrukturywykorzystaniem kabli miedziany lub
swiattowodow) skazuje na niepowodzenie.

Wopisujac sk w swiatowy trend przechodzenia na otwattansmisg danych w brazy
kolejowej mana zaproponowa system dcznaci wykorzystupcy radioling pomidzy
stacyjnymi uradzeniami srk zabudowanymi na takiej linii.

Koncepcja przewiduje stosowaniecta radiowego typu punkt — punkt paozy
sasiadupcymi ze sob urzadzeniami stacyjnymi srk. Wykorzystywana do tej ptignsmisja
RS 232 zostaje przeniesiona z kabli w eter. Wspanyntyp transmisji nie wymaga kj
przepustoweéci. Wykorzystywana cgtotliwos¢ miesci sie w pasmach licencjonowanych
w zakresie 300kHz - 2,5GHz, co =zk$za znacznie zag takiego 4cza. Oprécz
standardowych zabezpiedzstosowanych w otwartych sieciach transmisyjnyckiaca s¢
tutaj szyfrowanie wg standardu AES z kluczem 256wym w celu praktycznego
wykluczenia nieautoryzowane] ingerencji w c¢siezaleencsciowa (blokady liniowej)
zabudowanych uszlzea srk.

W sieciach bezprzewodowych, oprécz klasycznych rpatedw niezawodriziowych,
stosuje si parametr dotyegy dostpnasci tacza w cagu roku. Stosowane na diidzisiejszy
urzadzenia zargdzapce radioliniami gwarantajtaka dostpnas¢ na poziomie 99,999%, co
daje w praktyce brak pgtzenia w cigu roku rzdu kilku minut. Taki czas braku komunikacji
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pomiedzy urzdzeniami stacyjnymi zabudowywanymi na liniach regimych nie powoduje
zakioca w ruchu pocigéw ze wzgtdu na jego charakterystyk

4. ANALIZA TRANSMISJI OTWARTEJ POMI  EDZY SYSTEMAMI
STACYJINYMI SRK

Rozpatrywanie transmisji otwartej pagdzy systemami stacyjnymi dotyczy uadzen
instalowanych na liniach regionalnych. Poziom beep@#stwa systemow zateosciowych
jest tam taki sam jak tzw. dych systeméw. Odlegéoi pomigdzy urzdzeniami mieszegsie
w granicach | = <5km,15km>.

Podstawowym modelem wégiowym badania jest ogolny model systemu transmisiji
otwartej w wersji bez naprawy z jednym kanatemdnaisji informaciji.

Niezawodné¢ kazdej transmisji w pojedynczym kanale transmisyjnymayta jest na
poziomie:

A, =107h™ (1)

CO oOznacza, ze 1 bit me ulec przektamaniu w ggu 10 000 godzin transmisji. Dotyczy to
rowniez transmisji zamkritej, przewodowej [2], [8]. Dlatego w kdym typie transmisji
podstawowym zabezpieczeniem jest kontrola integéaindanych poprzez kod CRC (ang.
Cyclic Redundancy Codefowszechnie stosowane zabezpieczenie 32 bitovoglark CRC
prowadzi do istotnego obht@nia poziomu prawdopodolbigtwa Rt wystpienia
niekontrolowanego (a wt niebezpiecznego) przektamania bitu:

ANT :AN |:pUE :AN 9_32 (2)

gdzie Ay jest intensywngxia wszystkich uszkodzew kanale transmisyjnym, p=2"° jest
prawdopodobigstwem niewykrycia kdidu (C — numer nadmiarowa bitowej). Dla kodu
CRC32 warté¢ pue jest réwna 22 Zaleznoié jest te prawdziwa dla prawdopodolistwa
wystapienia bedu krytycznego fr- , %gdzie W jest prawdopodobfstwem przektamania bitu
(przyjmuje sk wartasci rzedu 10*-10°

Par = Py [Pue = Py 2% (3)

W przypadku podanego zabezpieczenia przesytanyohmacji kodem CRC32 wszystkie
systemy kablowe nawet w przypadku pojedynczego tkhaimansmisji spetniaj wymagania
SIL4 dotyczacego dopuszczalnego poziomu wysénia bédu krytycznego okrdonego
wspotczynnikiem THR (angTolerable Hazard Raje[2]. Dotyczy to réwnie systeméw
Z transmisj bezprzewodow, w tym wspomnianego systemu ESTER [2], [8].

Zastosowanie dwoéch kanatow transmisji (na przyklad przyszigci GSM-R
I WiFi/WiMax) powoduje znaczne zmniejszenie prawdopbieistwa wysipienia
niekontrolowanego przektamania transmisiji:

Pnt = PariPar2 U (4)

gdzie mri | pnt2 Sa odpowiednio przektamaniami niekontrolowanymi (@epiecznymi
w obu kanatach. Przy identycznej strukturze obuak@m (ten sam poziom P i to samo
zabezpieczenie CR32) prawdopoddbigvo takiego kidu, a co za tym idzie wad THR 51

0 3-4 rzdy wielkosci mniejsze.

W przypadku transmisji bezprzewodowej poza bezgiestavem wany jest roOwnie
parametr dogpnasci (ang.availability) zwiazany z utrat funkcjonalngci systemu transmisji
(przerwy w transmisji spowodowane zaktoceniamiriikami).

Poniewa rozpatrywana dczna¢ odnosi s do systemOw elektronicznych
I programowalnych analiza modeli potenia transmisji otwartej opieragsna procesach
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jednorodnych i stacjonarnych Markowa [2], [3]. Wiaito z ogdlnie przygtego (réwnie we
wspomnianych normach EN) zaenia o poissonowskim rozktadzie zdarzezwiazanym
z tym wyktadniczym rozktadzie czasu wysienia tych zdarze[2], [3]. (Dla uproszczenia
przyjeto jednakowe charakterystyki niezawodciowe i eksploatacyjne obu kanatow).

Dla podstawowego, jednokanatowego systemu transmisiym tez bezprzewodowe),
SposOb pracy przedstawia ogélny dwustanowy modekbzaw przedstawiony na rys.2a.

a) H b)
Rys. 2.Modele systemow transmisji a) ogolny model eksploab) model bezpiecznego praetania
w transmisji dwukanatowej [2],[4]

Przefcia pomedzy stanami uwzgbniaj:
— Aintensywn@c¢ uszkodzé
— p odwrotna¢ czasu powrotu ze stanu uszkodzenia.
odpowiada to typowym stanom pracy:
Stan 0 — transmisja danych bez usterek
Stan 1 — brak transmisji, powr6t do stanu normgbnagy.

Dostpnas¢, okreglona jako graniczne prawdopodofséwo przebywania w stanie O jest
rowna:

A

A:1—leo=1—/1+y (5)

Do analizy niezawodrsgiowej transmisji otwarte] przyjmuje i MTBF bedacy
odwrotnacia intensywndci uszkodzé (ang. Mean time between Failureszedu 100 lat
(podawany przez producentéw [2], [7], [8] na podstedanych katalogowych).

W systemach transmisji kablowej parametrodpowiadajcy faktycznej wartéci czasu
przerwy w transmisji jest edu 10 -100 ms, dla transmisji bezprzewodowej ceagdst ju
mierzony w sekundach (1-10 s w zadesci od rodzaju komunikgpego st podsystemu typu
licznik osi, blokady, nastawnica, ssp itp.). Jestckas maksymalny, rzeczywiste badania
sprowadzaj op&nienia do poziomu 1-2 sekundy. koto oznaczastosunkowo din utrag
funkcjonalndci w stosunku do systemow tradycyjnych z transamizamknita, przy
Zzapewnieniu tego samego poziomu bezpigstrea zgodnie ze standardami SIL. Jak Wida
w przypadku linii regionalnych nie stanowi to powago problemu, w zwrku ze
stosunkowo matym ruchem pagdw (20 - 50 par poggéw na dob) nie prowadzcym do
zatrzymania ruchu wielu pagiéw na szlaku.Pewnym rozazianiem mae by zastosowanie
w przyszigci alternatywnego kanatu transmisji jakim imeoby powszechny dogp do
szerokopasmowego Internetu w standardzie WiFi/WiMaModel bezpiecznej pracy
dwukanatowego systemu transmisji przedstawia rys. Roszczegd6lne stany modelu opisuj
nastpujace sytuacje:

— Stan 0 - stan poprawnej pracy, rownolegta transmisj

— Stan 1 - system wykryt uszkodzenie transmisji wijed kanale,

— Stan 2 - stan uszkodzenia niebezpiecznego, uszkedhwa kanaty transmisji, brak reakcji
bezpieczéstwa,
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— Stan 3 (stan uszkodzenia kontrolowanego) - systerkryv uszkodzenie transmisji i
rozpocat reakcg bezpieczastwa.
Parametruy jest odwrotnécia czasu reakcji na niezgoditoinformacji obu kanatach.
Bezpieczastwo wihze sk z granicznym prawdopodoligtwem osigniecia Stanu
krytycznego P2. Jest ono réwne:

_ _ A
P, =P, e T g

(6)

Przyjmupc wartg¢ A jak w jednokanatowym systemie transmisiji$ a@artas¢ ™t na
poziomie 100 ms wargé prawdopodobigstwa wysipienia niekontrolowanego ddu
systemu transmisji jest zgodna z w@rejszymi oszacowaniami (3-4 edy wielkosci
mniejsza ni w przypadku transmisji jednokanatowej).

WNIOSKI

Ze wzgkdu na to,ze systemy stacyjne magpoziom bezpieczstwa SIL 4 wszelkie
reakcje na usterki zwrane z transmigj danych pomidzy nimi % realizowane
w bezpiecznym oprogramowaniu systemow zmbéciowych. Ma to istotny wpltyw na czas
wykrycia zaréwno kidu niekrytycznego, jak i krytycznego, ktérego praywddobi@éstwo
i intensywnd¢ wystapienia regului w sposéb rygorystyczny normy UE.

Radiowa transmisja bezprzewodowa realizowana w ocgpao publiczne standardy
(Internet, radiolinie) zapewnia ten sam poziom lezmstwa, co tradycyjna transmisja
przewodowa (skitka miedzianaswiattowod), aktualnie pewien problem stangwwrocedury
logowania s} do sieci publicznych (GSM-R ma ten sam poziomzoph co standardowy
GSM) co ogranicza gotow6, a wikc dyspozycyjnéc takich systeméw. Stanowi to problem
w przypadku obeizonych szlakéw (linie magistralne), ale w przypadiii regionalnych
obecnie kilkusekundowa utrataacknagci (przy zapewnieniu wymaganego poziomu
bezpieczéstwa) mae dotyczy jednego poagu (w okresie 1-3 tygodni) co nie ma istotnego
wpltywu na prowadzenie ruchu pagdw zgodnie z rozktadem jazdy.

Niewatpliwie prowadzone prace nad rozwojem standardéezplzewodowych
(technologia LTE w systemach GSM czy kolejne wesgjgbkich standardow WiFi/WiMax)
mog znacznie skro¢iop&nienia w transmisji bezprzewodowej.

Transmisja bezprzewodowa, oparta na publicznyaidstaach radiowych jest poaraym
argumentem modernizacji linii regionalnych, zaréwrm powoddéw ekonomicznych,
ekologicznych i spotecznych. Takie projekiyvs wigkszdci finansowane zérodkow UE, co
dodatkowo aktywizuje rynek pracy i rozwoj spotecimaokalnych
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