Znaczenie obiegu danych
w produkciji, czyli Przemyst 4.0
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Pozwala to zaoszczedzi¢ srodki i czas.

Poprzednia rewolucja oznaczona numerem 3.0 przyniosta
nam dobrze znany sterownik PLC zastosowany w pierw-
szych liniach produkcyjnych wraz z zastosowaniem systemoéw
SCADA.

Czwarta rewolucja przemystowa kladzie mocny nacisk na
wspotprace wszystkich zaleznych urzadzen w obiekcie i wymia-
ne danych z zarzadzajacym nimi sterownikiem lub komputerem
podejmujacym logiczne decyzje, ale tez na decentralizacje sys-
temow. Obecnie wiekszos¢ urzadzen wykonawczych i steruja-
cych w przemysle udostepnia swoje dane poprzez sie¢ w takim
lub innym standardzie. Czgsto sa to otwarte protokoly mozliwe
do interpretacji przez innych odbiorcéw wprost lub za posred-
nictwem konwerter6w mediéw i protokotéw. Dodatkowo cata
idea zaktada jak najgtebsza redundancje w celu unikniecia bted-
nych wnioskéw lub po prostu braku danych w wyniku uszko-
dzenia urzadzenia. Dlatego caly uktad jest tak projektowany,
aby w razie awarii inne urzadzenie mogto przeja¢ funkcje tego
z defektem bez zatrzymania calej produkeji.

To dopiero fragment o wiele szerszego spojrzenia na zagad-
nienie Inteligentnej Fabryki 4.0, ktore obejmuje takze logistyke,
adaptacje do zmian w produkeji, oszczedno$¢ energii i odna-
wialne zrédta, a nawet bezposrednie komunikowanie sie fabryk
ze soba w celu automatycznego uzgodnienia produkcji oraz
wiele innych aspektow.

Komunikacja ,rzeczy” w Internecie

Wspomniany Internet Rzeczy (IoT) w swoim wydaniu za-
prezentowata firma Weintek, implementujac w urzadzeniach
coraz popularniejszy protokoét telemetryczny MQTT. Jest to
ultralekki standard pozwalajacy taczy¢ ze sobg najrézniejsze
urzadzenia, a komunikacja bazuje na zdarzeniach - stad mi-
nimum ruchu w sieci, a takze niewielkie zapotrzebowanie
urzadzen na energie. Podstawg zalozenia jest broker dziatajg-
cy jak serwer poéredniczacy w przekazywaniu informacji do
wlasciwych urzadzen, ktdre subskrybujg pozadane watki. Inne
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Wykorzystanie w przemysle zaawansowanych systemoéw informatycznych, dostarczajacych wielu
danych w wyniku predykciji sieci neuronowych, to juz nie tak odlegta przysziosé. Wiasciwie to juz
catkiem sprawne organizmy dziatajgce wokoét nas. Pojecia takie, jak Big Data czy Internet of Things,
wyszly dawno poza faze projektu. Teraz wszystkie te zaawansowane technologie sprzezone razem
pracuja dla zwiekszenia efektywnosci produkcji przemystowej, przewidujac i optymalizujac zasoby
materialowe oraz ptynnie dostosowujac sie do zapotrzebowania odbiorcéw gotowego produktu.

Internet rzeczy w HMI Weintek przez MQTT

urzadzenia moga publikowa¢ informacje w konkretnych tema-
tach, wysylajac je do brokera, oraz odbieraé te informacje na
biezaco, subskrybujac odpowiednie watki. Wielu producentéw
urzadzen konsumenckich zapowiada kompatybilnoé¢ ich pro-
duktéw z MQTT, a Facebook Messenger oraz Twitter uzywa
go w zmodyfikowanej formie od kilku lat. Zatozenia zostaty
opracowane w 1999 r. przez inzynieréw firmy Cirrus Link So-
lutions na potrzeby monitorowania bardzo diugich sieci ruro-
ciag6w ze wzgledu na ograniczenie ilosci danych przesytanych
droga satelitarng. Aktualnie za posrednictwem tego protokotu
nie tylko si¢ komunikujemy ale takze przesylamy zdjgcia, filmy
iinne pliki w sieciach spotecznosciowych. W transmisji komor-
kowej nadal ilo$¢ danych ma znaczenie, wigc wydaje si¢ to by¢
doskonatym i oszczednym rozwigzaniem. Dodatkowo biorac
pod uwage miliony pojedynczych parametréw do monitoro-
wania w duzym obiekcie, ktére zmieniajg si¢ w sposéb mato
przewidywalny, zaleze¢ nam zaczyna na zawezeniu pasma dla
danych mniej istotnych oraz podkres$leniu i nadaniu priorytetu
informacjom wazniejszym.

Panel operatorski Weintek moze dziata¢ jako Broker (serwer),
ale takze moze subskrybowac i publikowa¢é komunikaty. Dzieki
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swoim wla$ciwo$ciom, pozwalajagcym na komunikacje w set-
kach protokotéw komunikacyjnych, panel z tatwoscig zbierze
dane pochodzace z urzadzen w réznych sieciach i przedstawi je
jako wiadomosci MQT'T w jednym watku. Majac panel HMI za
posrednika, sprawnie przedstawimy skumulowane informacje
na jednym urzadzeniu klienckim, nawet telefonie czy table-
cie. Panel HMI dziata¢ wigc moze jako brama taczaca rézne
protokoty komunikacyjne i urzadzenia réznych producentéw.
Systemy SCADA pracujace z przemystowym Internetem Rzeczy
(Industrial Internet of Things), komunikujac si¢ z HMI Weinte-
ka, zdolne s3 wtedy do monitorowania znacznie wigkszej ilosci
danych dzieki zaoszczgdzeniu pasma oraz przeksztalcenia tych
danych na jeden zrozumialy protokét. Dla systeméw SCADA
powstata juz taka brama taczaca ponad 250 dostepnych pro-
tokotéw z jednej strony panelu HMI z protokotem Modbus
z drugiej strony.

Dystrybucja danych i bezpieczenstwo

Drugg kluczowa role, ktdrg moze petni¢ panel Weintek w ca-
tej strukturze obiegu danych procesowych, jest niewatpliwie
wbudowany serwer OPC UA. Jest to zunifikowany sposéb ko-
munikacji w przemysle, obejmujacy standardy bezpieczenstwa
i aktualizacji informacji na biezaco. Wspaniale dopelnia szeroki
wachlarz wbudowanych protokotéw komunikacyjnych HMI,
dzialajac jako router miedzy platformami komunikacyjnymi
oraz udostepniajgc dane w pionowej hierarchii przedsi¢bior-
stwa, np. do nadrzednych systemoéw zarzadzania produkcjg. Da-
ne mogg by¢ aktualizowane na biezagco w dowolnej aplikacji
obstugujacej ten mechanizm, choc¢by arkusz kalkulacyjny czy
zaawansowane systemy ERP i MES. Standard OPC prezentuje
dane zebrane z réznych urzadzen w obiekcie w sposéb ujedno-
licony, dajac fatwy do nich dostep. Najwazniejsze, ze dostep ten
jest bezpieczny przez zastosowanie uwierzytelniania i szyfrowa-
nia. Jest tez niezalezny od uzytej platformy, bo nie jest tworzony
przez jedna firme, a konsorcjum. Firmy w nim zrzeszone otrzy-
muja certyfikaty zgodnosci ze standardem, dzigki czemu wia-
domo, Ze ich urzadzenia i oprogramowanie sg w pelni zgodne.
Jednoczesnie uzytkownik §wiadomie uniezaleznia si¢ od kom-
ponentéw jednego dostawcy, wiedzac, ze jego urzadzenia beda
pracowaly w konkretnym standardzie. Nawet jezeli urzadzenie
wykonawcze nie wspiera standardu OPC, to wiadomo, ze za
posrednictwem HMI Weintek powinni$my si¢ z nim skomuni-
kowa¢. OPC dostarcza uzytecznej opcji wykorzystania opiséw
dla adreséw pamieci (tagdéw). Nie trzeba wiec odnosi¢ si¢ do
komdrek pamieci w urzadzeniu, a do jego konkretnie opisanej
zmiennej.

Coraz czesciej panel HMI w ciggu produkcyjnym stuzy jako
dystrybutor danych i juz nie tylko jest interfejsem czlowiek -
maszyna. Bezpieczny dostep do tych danych poprzez Internet
zostal takze przemyslany. Chcgc pozyskaé dane z wbudowanego
serwera OPC czy potaczy¢ si¢ z PLC w dzialajacej na innym
kontynencie maszynie — w obu przypadkach pomocny moze
by¢ mechanizm VPN, udostepniany w Weinteku pod nazwa
EasyAccess2.0. Jest to jedyne platne oprogramowanie w ofercie
Weintek, ale oplata jest jednorazowa za jedng maszyne. Obejmu-
je dostep do serwera posredniczacego w wymianie danych. Nie
trzeba w zaden sposéb zmienia¢ konfiguracji sieci w miejscu

HMI Weintek wspomaga zbudowanie srodowiska IoT dzieki technologii
OPCUA

instalacji. Czesto jest to nawet niemozliwe. Panel loguje si¢ do
serwera za pomoca szyfrowanego potaczenia SSL VPN. Serwer
firmy Weintek jest posrednikiem miedzy aplikacja kliencka na
komputerze a panelem w maszynie. Po poprawnym uwierzy-
telnieniu tworzony jest specjalny numer IP dla wirtualnej karty
sieciowej po stronie klienta i mozna korzystac z panelu jakby
byt dostepny lokalnie. Pakiety przekazywane miedzy klientem
i serwerem nie s3 mozliwe do odczytania przez przypadkowe
osoby, a polaczenie jest szyfrowane kluczem 128bit. Urzadzenia
sa latwe do identyfikacji dzieki systemowi przypisywania do
domen i grup. Wszystko odbywa sie online poprzez przejrzysty
interfejs www. Mozemy tam przydziela¢ dostep do wybranych
zasobow dla konkretnych uzytkownikéw i w dowolnej chwili
ten dostep ograniczy¢. W domenie mogg znajdowac sie¢ urza-
dzenia oraz uzytkownicy, ktéorym wszystkie panele zgloszone
do serwera zostang przedstawione na przejrzystej liscie. Zaletg
jest mozliwo$¢ polaczenia transparentnego z urzadzeniem (np.
PLC) podlaczonym do panelu. Wiec przez tunel VPN mozemy
tez programowac¢ inne urzadzenia w zdalnej sieci LAN czy tez
np. zmieniac¢ receptury w PLC.

Chmura w panelu HMI

Urzadzenia serii cMT szczegdlnie predysponowane sg do
pracy w sieci i cigglej wymiany danych. Seria nazywana jest
tez CloudHMI (Cloud Machine Interface) ze wzgledu na jej
gtéwna ceche - brak bezposredniego zwigzku projektu z urza-
dzeniem wys$wietlajacym dane procesowe. Projekt w dowolnej
chwili moze by¢ pobrany np. z cMT-SVR na tablet czy kompu-
ter i operator w ciggu minuty moze zacza¢ prace na dowolnym
urzadzeniu z ekranem. Wszystkie procesy (wykonywane ma-
kra, rejestracja probek, receptury) odbywaja si¢ w urzadzeniu
cMT niezaleznie od tego, czy klient jest z nim polaczony czy
tez nie. Uniezalezniamy si¢ tutaj od ekrandéw zamontowanych
standardowo w maszynie i skupiamy si¢ na cennych danych,
ktére maja by¢ zebrane, przetworzone i dalej dostarczone.
Szczegdlnie czesto zdarzajg sie przestoje zwigzane z uszkodze-
niem mechanicznym panelu operatorskiego, gdy nie ma moz-
liwosci zadania parametréw pracy za pomoca uszkodzonego
ekranu. cMT-SVR za posrednictwem sieci Ethernet (lub WiFi)
ciagle moze dostarczy¢ obraz dla operatora korzystajacego
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Aktualizacja receptur on-line za pomoca serwera (c(MT-SVR / cMT3151)
do wszystkich urzadzen klienckich HMI w sieci jednoczesnie

z dowolnego urzadzenia z systemem Windows, Android lub
Apple iOS. Bezptatnie dodawane oprogramowanie klienckie
cMT-Viewer wyrdznia sie ciekawg funkcjonalno$cia. Moze na
jednym ekranie przedstawi¢ miniatury obrazéw z wielu urza-
dzen na biezaco, prezentujac ich stan oraz zdarzenia alarmowe.
Tego typu monitoring ulatwia skupienie si¢ na waznych i kry-
tycznych elementach systemu.

Wazna jest tez tutaj redundancja, gdzie przy uzyciu jednego
ekranu mozemy sterowaé jednocze$nie nawet trzema urzadze-
niami i mozemy wybra¢ je swobodnie sposrod wielu w sieci.
Patrzac jednak od strony pojedynczego urzadzenia cMT-SVR -
moga na nim jednocze$nie operowa¢ trzej klienci. Krytyczne
funkcje oczywiscie mogg by¢ zablokowane przed nieautory-
zowanymi zmianami oraz zmianami dokonywanymi przez
nich jednocze$nie. Nadmieni¢ nalezy, ze polaczenie miedzy
cMT-SVR a urzadzeniem z ekranem (aplikacja cMT-Viewer)
jest bardzo plynne za sprawg przesytania samych danych pro-
cesowych, a nie obrazu poklatkowego.

Wiekszosé¢ produktéow marki Weintek ma tez ciekawg ceche,
dajaca mozliwoé¢ logowania sie operatora za pomocg klucza
USB. Na klasycznym pendrive uzytkownik ma specjalnie spre-
parowane dane dajace mu dostep tylko do okreslonego obszaru

Inteligentna kontrola
i monitoring
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Whbudowane WiFi utatwia szybkie stworzenie stanowiska pracy zgodnie

z ideologia Przemystu 4.0

aplikacji. Po wlozeniu go do portu USB dostep do aplikacji mo-
ze by¢ np. rozszerzony o funkcje diagnostyczne, a po jego wyje-
ciu nastapi wylogowanie do poziomu goscia. Funkcja ta moze
by¢ wykorzystana do logowania poszczegdlnych uzytkownikow
pracujacych zmianowo, aby mozna byto okregli¢ dla nich para-
metry produkcji lub zmienia¢ okresowo parametry produkeji
calej linii.

Elastyczne i szybkie dostosowanie wytwarzania do nieprzewi-
dzianych zmian jeszcze na etapie planowania jest wazng cecha
Przemystu 4.0. Przyzwyczajenie ludzi do korzystania z informa-
¢ji plynacej bezprzewodowo udziela si¢ takze na gruncie auto-
matyki, cho¢ nie zawsze jest to mozliwe w §rodowisku o duzych
zaktdceniach. Weintek przedstawit niedawno panel z wbudowa-
ng bezprzewodowa karta sieciowa WiFi (MT8103iE). W przy-
padkach, gdzie panele stosowane sg w urzadzeniach mobilnych
lub maszyny sg czesto przenoszone w inne miejsca, jest rozwig-
zaniem poszukiwanym przez automatykow.

Wczesniej mozna bylo dolozy¢ karte sieciows, ale teraz jest
to juz wbudowana wlasciwos¢ panelu. Zwiekszona mobilnos¢
paneli HMI objawia si¢ wykorzystaniem nie tylko sieci WiFi,
ale takze bezposredniego dostepu do Internetu mobilnego. Ma-
my juz mozliwo$¢ wykorzystania modemu GSM podlaczonego
do portu USB panelu. Co wiecej - mozna uzy¢ telefonu z sys-
temem Android, aby po kablu USB dostarczy¢ Internet do pa-
nelu HMI (funkcja tethering). Szczegélnie bogato wyposazony
w funkgcje sieciowe wydaje si¢ by¢ wymieniony panel MT8103iE,
gdy wspomnimy, Zze ma w standardzie dostarczong ustuge VPN
EasyAccess2.0.

Ekran operatora

Udoskonaleniem mobilnych funkeji pozwalajacych oszcze-
dzi¢ czas operatora procesu jest obraz ze zdalnego panelu wy-
$wietlany na panelu, przed ktérym jeste§my obecni. Wezeéniej
byta to tylko mozliwo$¢ podgladu obrazu panelu na innym
urzadzeniu, obecnie dziata to w obie strony. Funkcja VNG,
czyli mechanizm przesylajacy klatka po klatce obraz ze zdal-
nego urzadzenia, moze by¢ zastosowana zaréwno w przypadku
HMTI, jak i zdalnego komputera czy telefonu. Mozna tez dzieki
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temu na panelu HMI wys$wietli¢ aplikacje i dane dostepne na
zdalnym komputerze, czyli np. dokumentacje online. Funk-
cja przypomina dobrze znane polaczenie typu ,,zdalny pulpit”.
W wielu przypadkach eliminuje to koniecznos$¢ przemieszcza-
nia sie miedzy obiektami, a cz¢sto nawet uzycie laptopa. Panele
HMI w swoich ustawieniach majg wybdr udostepnienia obrazu
dla jednego lub wielu urzadzen zdalnych, a takze mozliwo$¢
zablokowania interakcji i pokazania tylko tego, co sie dzieje
na ekranie.

Jest wiele mozliwosci aktualizowania receptur przechowu-
jacych konkretne dane do produkeji. W matych maszynach sa
one wgrane raz przy ich zbudowaniu i tak tez zostaje. W wigk-
szych ukladach jest mozliwo$¢ edycji receptur, gdy proces jest
zmienny i czesto trzeba dostosowywacl jego parametry. Jezeli
mamy wiele maszyn w zakladzie, to wygodnie jest usias¢ przed
komputerem i przez sie¢ aktualizowa¢ te dane. Jest jednak opcja,
ktéra nam to usprawnia jeszcze bardziej. Jeden z paneli HMI
moze by¢ posrednikiem, ktory pozyskuje z sieci receptury, a na-
stepnie operator wybiera na ekranie inne panele, do ktérych
chce wysta¢ nowy zestaw receptur. Ciagle oczywiscie mamy
mozliwo$¢ zmiany plikéw receptur z poziomu oprogramowania
narzedziowego przez sie¢ lub z no$nika USB/SD, a takze przez
wbudowany serwer FTP.

Pozyskanie danych przez bezposredni pomiar

Obieg danych to jedna z kilku waznych cze$ci calej struktury,
ktéra zaktada szeroka wymiane informacji wszystkich urzadzen.
Pozyskanie tych danych jest réwnie wazne w kazdym obiekcie
i sposobem na to sg chetnie stosowane systemy rozproszonych
wej$¢ i wyjs¢. Struktura ta uwzglednia decentralizacje i jej cecha
jest duza elastycznos¢ rozbudowy. Proponowane przez nas mo-
duly we/wy zdalnych marki Crevis moga by¢ wlaczone do wigk-
szo$ci popularnych sieci przemystowych, udostepniajac dalej
mierzone wartosci fizyczne lub te wartosci zadajac. Mamy tutaj
do dyspozycji szeroki wybér modutéw z punktami dyskretny-
mi oraz analogowymi, s3 moduly temperaturowe, moduly dla
przetwornikéw obrotowo-impulsowych, moduty wyjs¢ krok/
kierunek do sterowania silnikami i wiele innych. Nietuzinko-
wos¢ tych rozwigzan na tle konkurencji podkresla na pewno
doskonate wykonanie i jako$¢ oraz prostota konfiguracji wraz
z duzym wyborem protokoléw komunikacyjnych. Bezptatne
oprogramowanie narzedziowe jest bogate w dokumentacje

i podpowiedzi co do konfiguracji i rozbudowy. Zebranie da-
nych z oddalonych urzadzen i przekazanie ich do takich sieci,
jak DeviceNET, CC-Link, ProfiBus, CANopen, EtherCAT czy
Modbus nie stanowi teraz najmniejszej trudnosci. Elastyczno$¢
tego rozwiazania daje nam tez mozliwo$¢ lokalnego monito-
rowania obiektu za pomocg np. panelu HMI podlaczonego do
dodatkowego portu szeregowego w module komunikacyjnym
Crevis (Modbus RTU). Najprostszy uklad zdalnego pomia-
ru to niedrogi modul RS485 z Modbusem RTU i dowolnym
rozszerzeniem (np. pomiar analogowy). Moze by¢ taki zestaw
podtaczony do sterownika PLC i traktowany jak rozproszone
we/wy lub przez polaczenie z panelem, dane moga by¢ dalej
transportowane (mySQL, OPC itp.). Rozbudowa istniejacego
juz uktadu nie dostarcza trudnosci, gdyz moduly rozpoznawane
i adresowane sg automatycznie. Co wiecej — nie ma konieczno-
$ci instalowania dodatkowego modutu komunikacyjnego, jezeli
chcemy w pewnej odleglosci od istniejacego dotozy¢ kilka do-
datkowych moduléw. Wtedy mozna zastosowaé¢ moduly ma-
ster-slave pozwalajace oddali¢ od siebie komponenty jednego
zestawu. Do jednego modutu bazowego mozna dolaczy¢ nawet
63 karty rozszerzen.

Wisréd produktéw marki Crevis mamy tez trzy programo-
walne jednostki potrafigce realizowa¢ nawet zaawansowane
funkgcje logiczne. Narzedzie do programowania to popularny
system CoDeSys udostepniajacy wiele zgodnych ze standardem
jezykow programowania IEC 61131-3 (LD, IL, ST, FBD, SFC).
Programowalne adaptery sieciowe majg zabudowany protokét
Modbus-TCP/IP (master i slave) i dodatkowy port RS232/485.
Dokladna konfiguracja uktadu, aktywne i podlaczone moduty
oraz adresy danych przez nie gromadzonych sg udost¢pnione
we wbudowanym serwerze www. Jeden z programowalnych
moduléw (NA-9373) ma takze zintegrowana wizualizacje
obiektu poprzez strone www (WebVisu), gdzie projekt takze
tworzy si¢ w CoDeSys. Ten sam modul posiada takze wbudo-
wany serwer OPC.

Jest to rozwigzanie o malych gabarytach, pozwalajace skupi¢
wiele sygnatéw w jednym punkcie. Moduly sg bardzo pewnie
polaczone ze sobg, zapewniajac cigglo$¢ pracy nawet przy nie-
sprzyjajacych wibracjach, a zlacza sprezynowe i zdejmowalne
listwy zaciskowe zdobeda uznanie kazdego instalatora.

Polecamy $ledzenie aktualnych promocji na naszej stronie in-
ternetowej www.multiprojekt.pl, aby te wyjatkowe produkty
zdoby¢ w jeszcze lepszych cenach.
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