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ANALIZA AKTUALNYCH METOD DETEKCJI BEZZAt OGOWYCH
STATKOW POWIETRZNYCH (DRONOW)

Streszczenie
W artykule podjeto sie przedstawienia i analizy aktualnie publikowanych systemow detekcji pod kqtem ich wy-
korzystania do zabezpieczenia obszarow chronionych ze szczegolnym uwzglednieniem lotnisk. Przedstawiono me-
tody wykorzystywane do detekcji BSP.Material przedstawia rowniez najnowsze systemy unieszkodliwiania bezzato-
gowych statkéw powietrznych zaréwno dla zastosowan cywilnych jak i wojskowych.

WSTEP

Aktualnie trudno zliczy¢ sposoby wykorzystania bezzatogowych
statkow powietrznych (BSP) zwanych potocznie dronami (UAV -
UnmannedAerialVehicle) zaréwno dla zastosowan amatorskich jak i
profesjonalnych. Koszt nabycia dronéw do zastosowan rekreacyj-
nych jest coraz nizszy co powoduje bardzo intensywny wzrost lotéw
wykonywanych przez operatoréw bez specjalistycznej wiedzy zwia-
zanej z przestrzenig powietrzng. Powoduje to jednocze$nie gene-
rowanie coraz wigkszej liczby zagrozen, ktére mozna generalnie
podzieli¢ na nastepujace kategorie:

) zagrozenia w transporcie w tym w ruchu lotniczym (kolizja UAV

z pojazdem, statkiem powietrznym lub odwrédcenie uwagi kieru-

jacego);

terroryzm (bezpieczenstwo transportu i infrastruktury krytycznej,

obszary gesto zaludnione, imprezy masowe);

przemyt (granice — ominiecie odprawy, obiekty ochrony specjal-

nej);

zagrozenia dla mienia;

szpiegostwo (naruszenie prywatno$ci, szpiegostwo przemysto-

we, podstuch, szpiegostwo instytucji i 0sdb publicznych, agencji

rzadowych, instalacji wojskowych);

naruszenie prywatnosci (hatas, dyskomfort, poczucie zagroze-

nia);

= zagrozenia dla $rodowiska naturalnego (hatas, ogien, odstra-
szanie dzikich zwierzat).

Przedstawione zagrozenia nie majg niestety jedynie charakteru
teoretycznego, gdyz przyktadowo w zakresie naruszenia stref kon-
trolowanych lotnisk wyliczy¢ mozna szereg incydentow, ktére miaty
miejsce w ostatnim czasie. Gtéwne z nich to [1]:
¥ lot siedmio-kilogramowym BSP wyposazonym w sprzet filmowy

w osi podejscia instrumentalnego na lotnisku £6dz Lublinek (luty

2014);

= lot i zrzucenie flary na wojskowg czes¢ lotniska Krakéw — Balice
— trwajq postepowania stuzb w tym zakresie (marzec 2014);

= lot BSP (helikopter) okoto 20 stép (6,1 m) od skrzydta Airbus
A320 podchodzacego do ladowania na wysokosci 200 m — Lon-
don Heathrow Airport — EGLL — RWY 09L (22 lipca 2014) — Bry-
tyjski Urzad Lotnictwa Cywilnego zaklasyfikowat to zdarzenie
jako ,powazne ryzyko kolizji” — pomimo akcji policji i innych
stuzb nie znaleziono sprawcy;

= lot BSP w bezposrednim sasiedztwie drog startowych lotniska
Manchester Airport (20 kwiecie 2015) — spowodowato to za-
wieszenie operacji startéw i ladowan lotniska na 20 minut. 4
przylatujgce samoloty zostaly przekierowane na inne lotniska.
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Pomimo zaangazowania helikoptera policji nie zidentyfikowano
operatora BSP;

= lot BSP sto metréw od samolotu Lufthansy — Lotnisko Chopina
— Warszawa CTR EPWA (20 lipiec 2015) — powazny incydent
1425/15;

= lot BSP i filmowanie bezposrednio nad pasem lotniska Istanbul
AtaturkAirport ladujacych i startujgcych samolotow pasazerskich
(wrzesien 2015).

Rys. 1. Lot i zrzucenie flary przez BSP na wojskowg cze$¢ lotniska
Krakéw — Balice [3]

Wedtug statystyk FAA do wrze$nia 2015 piloci zgtosili 700 in-
cydentéw zwigzanych z bliskg obecno$cig BSP wobec zatogowych
statkéw powietrznych czyli trzy razy wiecej niz w roku 2014 [2].

Coraz wieksza liczba zgtaszanych naruszen strefy kontrolowa-
nej lotnisk CTR (ang. controlledtraffic region) oraz brak efektywnych
mozliwosci zapobiegania i dziataniaw trakcie zdarzenia dowodzi
faktu koniecznosci szybkiego opracowania i wdrozenia systemu
detekcji bezzatogowych statkéw powietrznych oraz likwidacji BSP
naruszajacych chronione strefy powietrzne.

Na wydziale Transportu, Katedry Technologii Lotniczych Poli-
techniki Slaskiej opracowano system oparty o analize sygnatow
radiowych aparatury RC wsparty analiza obrazu w pasmie pod-
czerwieni. System poddano wstepnym testom ktére wykazaty sku-
teczno$¢ zastosowanych narzedzi do detekcji BSP.

1. OGOLNY PODZIAL METOD DETEKCJI BSP

Aktualnie, mozliwosci detekcji BSP oparte sg o 4 gtéwne kie-
runki pozyskiwania informacji:
= analiza obrazu widzialnego oraz w pa$mie podczerwonym;
= pomiar hatasu oraz analiza czestotliwosci charakterystycz-
nych dla BSP;



= detekcja okre$lonych sygnatéw radiowych w tym Zrédet sy-
gnatu WiFi oraz aparatury RC, systemu wizyjnego FPV lub te-
lemetrii;

= wykorzystanie radaréw aktywnych i pasywnych;

= inne niepublikowane metody detekcji.

Z uwagi na rdznorodno$¢ metod sterowania oraz zagrozenia

jakie niesie ze sobg BSP [1] niezbedne jest stosowanie dla ochrony

stref zastrzezonych np. CTR lotnisk systeméw wykorzystujacych

wiecej niz jedng metoda detekcji. Przyktadowy system proponowany

przez autoréw publikacji [3] stanowi komplementarne podejscie do

wykrywania BSP w oparciu 0 metody detekcji transmisji radiowych

oraz termowizji.

2. PRZYKLADY BUDOWY SYSTEMOW DETEKCJI |
ANALIZA MOZLIWOSCI ICH ZASTOSOWANIA DO
OCHRONY CTR W LOTNICTWIE

Analiza literaturowa wykazata, ze aktualnie istniejg systemy
wykrywania BSP. Systemy te jednak majg ograniczone wiasno$ci
funkcjonalne, wynikajace badz to ze wzgledéw ekonomicznych,
badz technologicznych i zalezg od odbiorcy do ktérego dedykowany
jest dany system. Istniejace systemy do zastosowan cywilnych
generalnie nie nadajg sie do bezpo$redniego wykorzystania w
warunkach lotnisk m.in. z uwagi na konieczno$¢ pracy jako urza-
dzenie pasywne dziatajace w $rodowisku z silnymi zaktdceniami i
posiadajace mozliwos¢ rozroznienia BSP od innych statkéow po-
wietrznych. Systemy wojskowe natomiast posiadaja mozliwo$¢
detekcji na wymaganym obszarze wraz z niszczeniem BSP jednak
dziatajg z wykorzystaniem systemow aktywnych w tym radaréw
pierwotnych i laseréw duzej mocy co jest niedopuszczalne w obsza-
rze lotniska.

Systemy wizyjne wykorzystujgce analize obrazu widzialnego
stanowig jedna z najtanszych i najmniej zaawansowanych techno-
logicznie metod. Analiza obrazu jest tu analogiczna do systeméw
zabezpieczenia mienia. W obszarze lotniska niezbedne jest jednak
dodatkowo odrdznienie BSP od innego statku powietrznego i praca
réwniez w warunkach niewielkiej widzialnosci oraz w nocy. Pokaza-
ny na rys. 2. przyktad wykorzystania analizy obrazu pokazuje, ze
metoda ta jest relatywnie tatwa do wdrozenia i nisko kosztowa.
Jednoczes$nie metoda analizy obrazu ma znaczne ograniczenia
zwigzane z zakiéceniami (opady deszczu, $niegu, mgta lub noc)
oraz charakteryzuje sie niewielkim zasiegiem. Trudno$ci w detekcji
BSP pojawiajq sie réwniez w przypadku przedstawionym na rys 2 tj.
gdy dron jest usytuowany nie na tle jasnego nieba a na tle ciemne-
go obiektu np. lasu.
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Rys. 2’.“Przy

fad ob}azu do analizy systemu detekcji BSP

Systemy wykorzystujace pomiar i analize dzwieku na okre$lonych
czestotliwodciach sq skuteczne dla zastosowari na ograniczonym
obszarze. Dodatkowo w poblizu lotniska istnieje mozliwo$¢ powsta-
wania fatszywych alarméw generowanych poprzez inne statki po-
wietrzne. Przykladem realizacji systemu opartego o analize dzwieku
jest system na rys. 3, ktdrego, wg deklaracji producenta [4] czujnik
dookélny ma zasieg ok. 100 m natomiast kierunkowy do1 km.

Rys. 3. System detekcji dronéw oparty o pomiar i analize dzwigku

[4]

Systemy oparte o wykrywanie nowych niezarejestrowanych
sieci WiFi, ktére sg wykorzystywane do sterowania przez smartfony
lub tablety przez czes¢ drondw jest rozwigzaniem skutecznym
jednak wytacznie dla tej grupy BSP. Zasieg dziatania tych dronéw a
poprzez to i tego systemu jest niewielki. Istniejq systemy, ktére
wyposazono réwniez w skanery czestotliwo$ci wykorzystywanych
do sterowania BSP poprzez komunikacje radiowg RC (np.1MHz -
6.8GHz [5]). Przyktad tego typu systemu pokazano na rys. 4.

-

Rys. 4. Dei‘ekcja sygnatu WiFi lub detekcja sygnatu aparatury steru-
jacej RC [5]
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Profesjonalne bezzatogowe statki powietrzne o duzym zasiegu
pracy sterowane sg nie poprzez sie¢ WiFi lub Bluetooth a drogg
radiowg z wykorzystaniem aparatury RC najczesciej dziatajacej na
czestotliwosci: 2,4 GHz; 1,2 GHz lub 433 MHz wraz z telemetrig
oraz FPV (obrazem zdalnym z kamery zamontowanej na BSP)
pracujacym na czestotliwosci np. 5,8 GHz.

Istniejg rowniez systemy wykorzystujace oprécz analizy dzwie-
ku réwniez analize obrazu widzialnego oraz obrazu w pasmie pod-
czerwonym (nie jest to zakres termowizji). Przyktadem takiego
rozwigzania jest system pokazany na rys. 7. System ten wediug
producenta [6] posiada zasieg 100 m przy czym zasieg skanera
czestotliwosci audio 192 kHz oraz 40 kHz to 50-80 metrdw. System
zaopatrzony jest w kamera do analizy obrazu w dzien (60-120)
oraz w nocy w pasmie podczerwonym (nie jest to kamera termowi-
zyjna).

€

Rys. 7. Kierunkowy system detekcji BSP w oparciu o analize obrazu
i analize dzwieku[6]

System ten powinien charakteryzowa¢ sie duza skuteczno$cig
dziatania w warunkach uzytku indywidualnego jednak brak mozliwo-
Sci zastosowania tego systemu do ochrony obszaru lotniska wynika
ze zbyt matego zasiggu oraz dziatania kierunkowego a nade
wszystko mozliwosci powstawania fatszywych alarméw od innych
niz BSP statkow powietrznych.

Rys. 8. System radaru aktywnego do wykrywania ptakow [8]

Jednym z wazniejszych mozliwosci detekcji BSP jest wykorzy-
stanie radaréw. Poza wykrywaniem statkow powietrznych, systemy
oparte o radar aktywny testowano do tej pory réwniez do detekc;i
ptakéw [7] i [8]. Radary tego typu musialty cechowaé¢ si¢ znacznie
wigkszg czutoscig i wykorzystywaty czesto efekt Doplera (mozliwosé
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wykrycia BSP wytacznie w ruchu). Aktualnie wykorzystuje sie w tym
celu réwniez radary MIMO (Multiple Input MultipleOutput).

Wykorzystanie radaréw w obszarze chronionym lotnisk w tym
w obszarze strefy kontrolowanej CTR nie pozwala jednak na wyko-
rzystanie radaréw aktywnych.

Do detekcji oraz unieszkodliwiania zaproponowano réwniez
system AUDS (Anti-UAV Defence System) [12]. System ten bazuje
na skanowaniu czestotliwosci sterujgcych BSP, radarze pasywnym
E-scan, $ledzeniu z wykorzystaniem systemu wizyjnego oraz ter-
mowizyjnego a nastepnie unieszkodliwianiu przez zaktdcanie radio-
wego (RC) sygnatu sterujacego BSP oraz sygnatu GPS.

Rys. 9. Syste AUDS - Anti-UAV Defence System [12]

Wedtug producenta system ten jest w stanie wykry¢ BSP z od-
legtodci 8 km. Minimalny wykrywany obiekt to 0,01 m2. Detekcja
tego systemu bazuje na radarze pasywnym. System nie bada ob-
szaru chronionego z wykorzystaniem kamery termowizyjnej i nie
skanuje obecnosci tacz radiowych sterujgcych BSP. Kamera ter-
mowizyjna w systemie AUDS jest wykorzystywana wytgcznie do
wizualizacji BSP namierzonego wczesniej przez radar pasywny.

3. INNE SYSTEMY UNIESZKODLIWIANIA BSP

Poza systemami detekcji powstajg réwniez systemy unieszko-
dliwiania BSP na drodze radiowej. Przedstawiony na rysunku 5
system DroneDefender [9] wykorzystuje zagtuszanie sygnatu stero-
wania oraz sygnatu GPS. Jak podaje jednak sam producent nie ma
mozliwosci testowania tego urzadzenia ze wzgledu na regulacje
prawne i zakaz nadawania na zastrzezonych czestotliwosciach.
System ten nie nadaje sie tym samym do wykorzystania w normal-
nych warunkach do portu lotniczego gdyz jest systemem aktywnym
w dodatku skutecznie zaktdca system GPS, ktdry jest coraz czesciej
wykorzystywany w systemach nawigacji w lotnictwie.

Rys. 10. System unieszkodliwiania - DroneDefender [9]

Do unieszkodliwiania duzych bezzatogowych statkéw powietrz-
nych oraz rakiet wykorzystuje sie aktualnie rozwigzania wojskowe


http://www.dedrone.com/en/dronetracker/drone-detection-hardware

oparte o lasery duzej mocy. Systemy takie testowane byly przez
wojsko w USA (Laser Weapon System - LaWS) oraz w Niemczech
(firma Rheinmetal [10]) — rys 11. Niemiecka firma podaje, ze testo-
wane lasery tego typu majg moc 100 kW i zasieg strzatu do 10 km.
Wedtug producentéw bedg one dostepne w 2016 roku.

Wl

Rys. 11. System 4-Barrel Laser Ga%g Gun firmyRheinmetall [10]

Jednym z bardziej znanych systeméw tego typu jest system
ADAM (AreaDefenseAnti-Munitions) firmy Lockheed Martin -
rys. 12.

Rys. 12. System ADAM do zwalczania rakiet, fodzi i duzych BSP
firmy Lockheed Martin [9]

Wedtug producenta system ADAM jest w stanie $ledzi¢ cel w
odlegtosci do 5 km i zniszczy¢ cel do 2 km.

Rys. 13. System Silent Strike ﬁrmy Boeing [11]

W systemie pokazanym na rys. 13 réwniez wykorzystano laser
do zwalczania BSP oraz system wizyjny do namierzania celu.

Badania

Innym wojskowym systemem przeznaczonym do detekcji ma-
tych obiektéw w tym bezzatogowych statkéw powietrznych jest
system opracowany przez firme Airbus Defence& Space - rys. 14.
System ten ma w przysztosci bazowaé na rozwigzaniach militarnych
firmy i wykrywa¢ BSP z wykorzystaniem operacyjnego radaru ak-
tywnego z odlegtosci 5-10 km oraz unieszkodliwia¢ poprzez zakté-
canie sterowania RC oraz sygnatu GPS.

Rys. 14. System firmy Airbus Defence & Space [14]

Przedstawione systemy unieszkodliwiania drondéw stanowig
wazny element walki z BSP jednak ich zastosowanie pozostaje
ciggle poza zakresem mozliwosci technicznych oraz prawnych do
uzytku cywilnego tym bardziej do uzytku w strefie chroniongj lotni-
ska.

WNIOSKI | KIERUNKI DALSZYCH PRAC

Przeprowadzona analiza literaturowa oraz prace wtasne wyka-
zaly, ze istnieja systemy wykrywajace BSP do réznych zastosowan.
Przewazajgca wiekszo$¢ systemow to uktady oparte o jeden sposéb
detekcji wykrywajace w ten sposadb tylko czeS¢ dronéw i to w bardzo
ograniczonym obszarze. Systemy te nadajg sie do zastosowan
indywidualnych jednak nie spetniajg wymagan stawianych syste-
mom detekcji chronigcym obszar chroniony lotniska. Istniejg row-
niez systemy wojskowe, ktére wykorzystujg zaréwno skanery radio-
we jak i radary z tym, Ze radary te sg radarami aktywnymi co elimi-
nuje ich cywilne wykorzystanie w obszarze lotnisk. Systemy woj-
skowe sg ponadto wyposazone w systemy likwidacji BSP z wyko-
rzystaniem laserow duzej mocy. Sposrdd przedstawionych syste-
mow i bazujgc na informacjach ogdélnodostepnych mozna stwier-
dzi¢, Zze jedynym systemem detekcji, ktéry moze spetié¢ wymagania
lotnisk jest system AUDS. Producent nie przedstawit jednak szcze-
gbtowych danych oraz przyktadéw dziatania tych systeméw w ob-
szarze lotnisk, gdzie istnieje konieczno$¢ rozrdzniania réznego typu
statkow powietrznych od BSP oraz innych elementéw bedacych w
ruchu. Wedtug informacji producenta system ten nie skanuje czesto-
tliwosci radiowych charakterystycznych dla BSP. Znamienny jest
rowniez fakt wykorzystywania bardzo wysokich czestotliwosci dla
radaru pasywnego tj. 15,7 — 16,2 GHz przy jednoczesnym braku
informaciji o0 zrodle tego sygnatu, ktore pozwalatoby na uzyskiwanie
deklarowanej detekcji obiektéw o powierzchni 1 cm? z odlegtosci 8
km. JeZeli przedstawione parametry techniczne potwierdza sie w
trakcie wdrozenia catego systemu AUDS na lotniskach (do tej pory
wdrazano radary) to system ten bedzie skutecznie eliminowat pro-
blem BSP w obszarach chronionych. Jako kierunki dalszych prac
nalezy bra¢ pod uwage mozliwos¢ budowy systeméw komplemen-
tarnych majacych rozne uzupetniajace sie system detekcji (np.
system radiowy, termowizyjny i radarowy) a poprzez to wykrywajace
mozliwie wszystkie typy BSP wymienione w publikacji [1]. Celowe
wydaje sie réwniez poszukiwanie nowych rozwigzan w zakresie
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neutralizacji BSP, gdyz nie wszystkie rodzaje sterowania BSP moz-
na zagtuszy¢ systemami przedstawionymi aktualnie w artykule .
zagtuszanie czestotliwo$ci 2,4 GHz oraz czestotliwosci GPS.
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ANALYSIS OF CURRENT
DETECTION METHODS OF
UNMANNED AERIAL VECHICLES
(DRONES)

Abstract

The article present and analyze the currently pub-
lished detection systems in terms of their use to safety
insurance in protected areas with special attention to
airport. Article presents also typical methods used to
detection BSP. The material contains also the latest
systems and unmanned aerial vehicle disposal for both
applications civil and military.
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