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Streszczenie

Celem niniejszego artykutu jest przedstawienie modelu rozwoju symulacyjnego sys-
temu walki JTLS, wspotpracy migdzy uzytkownikiem i producentem systemu oraz
wplywu ewolucji systemu symulacyjnego na rozbudowe infrastruktury teleinforma-
tycznej CSiIKGW.

W opracowaniu zwrdcono takze uwage na potrzebe stabilnego finansowania eks-
ploatowanych systeméw informatycznych oraz szczegdlne znaczenie gestora w pro-
cesie wdrazania i uzytkowania systemow teleinformatycznych wykorzystywanych
w SZ RP.

Stowa kluczowe: symulacja, system symulacyjny, infrastruktura informatyczna, ¢wi-
czenia wspomagane komputerowo

Wstep

0Od 2006 roku w Sitach Zbrojnych RP do ¢wiczen dowddczo-sztabowych wspoma-
ganych komputerowo (ang. computer assisted exercise — CAX) uzywane sg kolejne
wersje systemu symulacyjnego dziatan potaczonych Joint Theater Level Simulation
(JTLS), realizujacego konstruktywna symulacje dziatan. Cwiczenia CAX przygoto-
wywane 1 prowadzone sg przez Centrum Symulacji i Komputerowych Gier Wojen-
nych (CSiKGW) znajdujace si¢ dawniej w strukturze Akademii Obrony Narodowe;j,
a od roku 2016 Akademii Sztuki Wojenne;j.

Poza zastosowaniem systemu w ¢wiczeniach CAX, JTLS moze by¢ rowniez uzy-
ty jako narzedzie do analizy, projektowania i oceny plandw dziatania, oceny alter-
natywnych rozwigzan (wariantowanie dziatan bojowych) oraz analizy struktur jed-
nostek bojowych z uwzglednieniem systeméw walki. Ponadto CSiKGW realizuje
nowatorski z punktu widzenia przeznaczenia JTLS projekt zastosowania systemu do
prowadzenia ¢wiczen reagowania kryzysowego (ang. Crisis Management Exercise —
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CMX), ktore to ¢wiczenia realizowane byty dla potrzeb ksztalcenia cywilnych stu-
dentow AON oraz innych uczelni cywilnych, w tym Krajowej Szkoty Administracji
Publicznej (KSAP).

JTLS nie jest bytem statycznym. Producent systemu — amerykanska firma R&A
— nieustannie stara si¢ ulepsza¢ swoj produkt, rozszerzajac jego mozliwosci, a tak-
ze eliminujac wykryte przez uzytkownikow btedy. Ewolucja systemu wymusza na
CSiKGW ciagly rozwoj zarbwno w obszarze sprzetu komputerowego 1 oprogramo-
wania, jak i stosowanych procedur. Konieczne staje si¢ tez ustawiczne szkolenie
personelu.

Rozwoj systemu JTLS

Poczatki JTLS siggaja 1982 roku, kiedy to rozpoczeto prace nad systemem. Mi-
lowym krokiem w rozwoju systemu bylo jego uzycie do prowadzenia treningdow
1 szkolen wojsk, ktore realizowaly operacje¢ ,,Pustynna Burza” w 1991 roku. W Pol-
sce system uzytkowany jest od 2004 roku, a pierwsze ¢wiczenie CAX, z uzyciem
wersji 2.6.0, odbylo si¢ w 2006 roku. Aktualnie eksploatowana wersja JTLS, ozna-
czona jako 4.1.8.1, przekazana zostata do eksploatacji w kwietniu 2012 roku. Obec-
nie w CSiKGW trwaja testy najnowszej wersji systemu oznaczonej numerem 5.0.0.

Numeracja wersji systemu okre$la kolejnos¢ ich powstawania oraz pozwala na
odroznienie wersji migdzy soba. W wypadku JTLS jest to zestawienie kilku liczb
naturalnych. Polityka oznaczania poszczeg6lnych wersji systemu jest nastgpujaca:

— Pierwsza liczba oznacza numer gtéwny (major) wersji — to wspolne oznacze-
nie wszystkich wersji programu bazujacych na tych samych zatozeniach, mecha-
nizmach oraz technologiach. Zmienia si¢ bardzo rzadko (raz na trzy — cztery lata)
najczesciej w wyniku zmiany koncepcji, zatozen, technologii itp.

— Drugg liczbg (minor) oznaczane sg kolejne etapy rozwoju programu w ramach
tej samej koncepcji. Liczba ta zmienia si¢ razem z zaimplementowaniem nowe;j struk-
tury bazy danych systemu, a co za tym idzie, funkcjonalno$ci oprogramowania.

— Trzecia cyfra (release) oznacza kolejne wydanie oprogramowania. Tutaj za-
chodza zmiany wynikajace z poprawek btedow oraz integracji ,.tatek” eliminujacych
wykryte btedy oprogramowania.

— W przypadku pojawienia si¢ nietypowych btedow tuz przed ¢wiczeniem CAX,
R&A jest w stanie dostarczy¢ poprawke dla systemu poza gtéwnym nurtem rozwo-
jowym. Wprowadzenie czwartej pozycji do oznaczenia wersji systemu informuje
o wykorzystaniu przez uzytkownika tzw. nieoficjalnego wydania systemu JTLS.

Tak precyzyjne oznaczenie wydania kazdej z wersji JTLS jest niezbedne ze
wzgledu na jego nieustanny rozwdj; pozwala unikng¢ nieporozumien i niejedno-
znaczno$ci w kontaktach z producentem oprogramowania. Przyktadowe oznaczenie
wersji systemu JTLS przedstawione zostato na rys. 1.
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JTILSv. | 4. 1. 8 1

;A(major) ;B(minor) ;C(release) D

Rys. 1. Przykladowe oznaczenie wersji systemu JTLS

Rozwoj systemu odbywa si¢ w oparciu o dokument ECP (ang. Engineering
Change Proposal). Dokument ten tworzony jest przez producenta systemu. Zawiera
on propozycje przysztych zmian w systemie, ktore wplywaja do producenta od uzyt-
kownikow w czasie trwania eksploatacji biezacej wersji systemu. Wszystkie propo-
zycje zmian gromadzone s3 w jednym dokumencie i rozsytane do uzytkownikow
w formie ankiety. Poszczegolne instytucje uzytkujace JTLS wyznaczaja liderow,
ktorych zadaniem jest uzgodnienie z personelem instytucji wspodlnego stanowiska
dotyczacego wprowadzanych zmian. Ostatecznym efektem tych dziatan jest zebra-
nie przez producenta systemu informacji o potrzebach poszczegdlnych uzytkowni-
koéw w zakresie rozwoju systemu, wraz z priorytetami tych zmian.

Kolejnym etapem rozwoju systemu jest uzgadnianie zebranych przez producenta
zmian z instytucjg zamawiajacg system JTLS, ktora obecnie jest USPACOM (Uni-
ted States Pacific Command). Instytucja ta petni role gestora systemu i to wlasnie
ona odpowiada za kierunki zmian w systemie oraz jego dalszy rozwoj. Decydujacy
glos tej instytucji wynika z faktu, Ze jest ona zasadniczym zrédlem finansowania
projektu.

Uzgodnione i zatwierdzone plany zmian prezentowane sg uzytkownikom sys-
temu na dorocznych konferencjach, ktore organizowane sa przez producenta JTLS.
Podczas tych konferencji uzytkownicy, oprocz wymiany do$wiadczen zwigzanych
z uzytkowaniem systemu i zaprezentowaniem swoich osiggni¢¢ w dziedzinie symu-
lacji, informowani sg przez producenta o wnoszonych do modelu symulacyjnego
poprawkach oraz planowanych zmianach wymagan technicznych na stacje robocze
i serwery obstugujace system, jak rowniez o zmianach wersji oprogramowania ko-
mercyjnego uzywanego w systemie, ktore pociagaja za sobg znaczne koszty finan-
sowe. W wypadku JTLS takim oprogramowaniem jest system baz danych Oracle,
ktorego koszty zakupu oraz asysty technicznej sg znaczace.

Producent przyjat strategic prowadzenia projektu informatycznego, jakim jest
JTLS, w oparciu o utrzymanie trzech rownolegle funkcjonujacych systeméow:

— wersja rozwojowa systemu — zazwyczaj w fazie intensywnych testow, rozwi-
jana w oparciu o dokument ECP;

— system aktualnie eksploatowany (przekazany uzytkownikom);

— system archiwalny (badz rodzina systemow) — oznaczony numerem poprze-
dzajacym numer aktualnie rozwijany utrzymywany w celu dostarczania wsparcia
technicznego dla uzytkownikow, ktorzy go eksploatuja.
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Rys. 2. Sposob prowadzenia projektu informatycznego przez R&A

Taka strategia pozwala rozwija¢ system JTLS w kierunku zgodnym z aktual-
nie obowigzujacymi doktrynami prowadzenia dziatan, narzuconymi producentowi
przez USPACOM, zapewniajac jednocze$nie zabezpieczenie potrzeb techniczno-
-eksploatacyjnych uzytkownikow systemu.

W systemie JTLS zbior mozliwych operacji, ktore wykonuje uzytkownik, nie
jest zbiorem zamknietym. W zwigzku z tym twércy nie maja mozliwos$ci przetesto-
wania calej przestrzeni stanéw, w ktorych system moze si¢ znalez¢ — a co za tym
idzie pelnego zabezpieczenia systemu przed nieprzewidzianymi stanami symulacji,
ktoére moga spowodowac jego zawieszenie. Ze strony producenta rozwigzaniem tego
problemu jest taka organizacja asysty technicznej, ktoéra umozliwia blyskawiczng
reakcje zespotu technicznego producenta JTLS na zglaszane przez uzytkownika
problemy. Znaczenie asysty technicznej uwidacznia si¢ podczas prowadzenia du-
zych ¢wiczen CAX, gdzie awaria systemu symulacyjnego lub jego nieprawidlowe
dzialanie moze uniemozliwi¢ realizacje celéw szkoleniowych. Doskonatym przy-
ktadem sprawnego funkcjonowania wspolpracy na linii CSiKGW — producent sys-
temu (R&A) byto ¢wiczenie pk. WIOSNA 2011, podczas ktérego w drugim dniu
trwania symulacji wystapit problem powodujacy zawieszenie systemu pod wpty-
wem wydania przez operatora JTLS rozkazu logistycznego z uzyciem parametrow,
ktorych JTLS nie byt w stanie przetworzy¢. Po doktadnej diagnozie problemu prze-
prowadzonej przez specjalistow CSiKGW — kontrolera i koordynatora technicznego
JTLS — problem przekazano do analizy asyscie technicznej firmy R&A, skad po
godzinie nadeszla odpowiedz z rozwigzaniem. Zawierala ona algorytm czynnos$ci
niezbednych do wykonania w celu uniknigcia zawieszenia JTLS wraz z poprawka
programowa, ktorg nalezy zainstalowa¢ w systemie. Ponadto opis wykrytego przez
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zespot CSiKGW problemu znalazt sie w dokumencie Version Description Document
(VDD), ktory tworca JTLS rozpowszechnia wsrod uzytkownikow systemu na $wie-
cie. Dzi¢ki takiej strategii dziatania producent systemu JTLS na biezaco eliminuje
z systemu symulacyjnego wykryte bledy oraz umozliwia wszystkim uzytkownikom
czerpanie z doswiadczenia gromadzonego przez pozostate instytucje wykorzystuja-
ce system. Dodatkowo korekty na biezaco implementowane przez producenta prze-
noszone sg do kolejnych wersji JTLS na state, dzieki czemu nowsze wersje eliminu-
ja niedoskonatos$ci wersji wczesniejszych. Fakt ten uzasadnia koniecznos$¢ §ledzenia
pojawiajacych si¢ zmian w systemie oraz sukcesywnego wprowadzania nowych
jego wersji do eksploatacji.
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Rys. 3. Algorytm post¢powania w wypadku wystapienia problemu technicznego
wymagajacego interwencji R&A

Zarzadzanie zasobami informatycznymi w CSiKGW

Ze wzgledu na sposdb prowadzenia przez tworcéw projektu informatycznego, ja-
kim jest JTLS, przed CSiKGW stoi nielatwe zadanie pogodzenia z jednej strony
koniecznosci wdrazania kolejnych (doskonalszych) wersji JTLS — zgodnie z ocze-
kiwaniami uczestnikow ¢wiczen CAX, z drugiej strony za$§ potrzeby utrzymania
biezacej wersji systemu w co najmniej dwoch niezaleznych instalacjach. Pierwsza
z nich stuzy do przygotowywania kolejnych scenariuszy, natomiast druga — do pro-
wadzenia ¢wiczen. Ponadto przed kazdymi ¢wiczeniami w CSiKGW prowadzone sg
dwutygodniowe szkolenia operatoréw systemu JTLS, co dodatkowo absorbuje zaso-
by teleinformatyczne Centrum. Sprawe dodatkowo komplikuje fakt, ze ze wzgledu
na potrzeby ¢wiczacych konieczne jest zapewnienie funkcjonowania systemu JTLS
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zard6wno w sieci jawnej, jak i niejawnej, ktoére muszg by¢ od siebie odseparowane, co
dodatkowo zwigksza liczbe niezaleznych instalacji systemu. Ogétem do niezaktoco-
nej eksploatacji systemu JTLS w wyzej przytoczonych konfiguracjach niezbg¢dnych
jest ok. 10 serwerdéw i ok. 200 stacji roboczych.

Na przestrzeni 10 lat zasoby teleinformatyczne CSiKGW ulegaly duzym zmia-
nom zarowno ilo$ciowym, jak rowniez jakosciowym. Jako$ciowe zmiany podyk-
towane byly dazeniem producenta systemu do obnizenia kosztow eksploatacji sys-
temu, ktorego niemala czgs¢ w latach 20042007 stanowita koniecznos¢ zakupu
1 utrzymania asysty technicznej serwerdéw i stacji roboczych produkowanych przez
firm¢ SUN Microsystems. Poniewaz stacje te pracowaty pod kontrolg systemu ope-
racyjnego Solaris, ich uzytkowanie sprawiato operatorom pewna trudnos¢. Od 2007
do 2010 roku eksploatacja JTLS mozliwa byta z wykorzystaniem dwoch platform
sprzgtowo-programowych. Pierwsza to wspomniana platforma SPARC, ktorej pro-
ducentem byta nieistniejagca obecnie! firma SUN Microsystems, druga natomiast to
platforma Intel (komputery klasy PC) i funkcjonujacy na tej bazie system operacyj-
ny Red Hat Enterprise Linux. Poczawszy od 2010 roku system JTLS eksploatowany
jest wylacznie w oparciu o te ostatnig platforme¢. Do konca 2012 roku catkowicie
wycofano z uzycia w CSiKGW komputery firmy Sun. Wspomnie¢ tutaj nalezy, ze
dzieki zmianie platformy zaréwno koszt jednostkowy stacji roboczej, jak 1 serwe-
ra zmniejszony zostat dziesi¢ciokrotnie. Uzycie platformy Intel stato si¢ mozliwe
dzigki wykorzystaniu w systemie JTLS technologii internetowych, w szczegdlnosci
powstaniu JTLS w wersji Web Enable. Budowa systemu JTLS wymaga, aby serwery
dziataty w oparciu o dystrybucj¢ system GNU/Linux. Producent zaleca wykorzysta-
nie do tego celu Red Hat Enterprise Linux. Mozliwe jest jednak zastapienie produktu
firmy Red Hat przez jego darmowa wersje — system operacyjny CentOS. Ze wzgle-
du na wymogi formalne CSiKGW wykorzystuje w sieciach o klauzuli ,,zastrzezo-
ne” system operacyjny Red Hat Enterprise Linux, natomiast w sieciach jawnych
system CentOS. Strategia ta pozwala zmniejszy¢ koszty funkcjonowania systemu
symulacyjnego. W odniesieniu do stacji roboczych wykorzystywanych przez opera-
torow systemu pozostawiono petng dowolno$¢ — moga to by¢ zarowno komputery
z darmowym oprogramowaniem GNU/Linux, jak i urzadzenia z zainstalowanym
systemem Windows. Wersja Web Enable umozliwita szerokie wykorzystanie znacz-
nie tanszych komputeréw klasy PC oraz zmniejszenie wymagan na przepustowosé
sieci teleinformatycznych. Skutkiem tego JTLS moégt by¢ uzytkowany na duzej licz-
bie urzadzen w sieciach rozlegtych, co znacznie poszerzylo mozliwosci CSiIKGW
w zakresie przygotowania i prowadzenia ¢wiczen CAX oraz szkolenia operatorow
systemu. W zwigzku z tym na ilo§ciowe zmiany w infrastrukturze Centrum patrzec¢
nalezy przez pryzmat zmian technologicznych (rys. 4).

1 27 stycznia 2010 roku firma Sun Microsystems zostala przejeta przez firme¢ Oracle za kwote
7,4 miliardow USD. W wyniku tego firma Sun Microsystems Inc. zmienita nazwe na Oracle
America Inc.
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Opracowanie wtasne na podstawie danych CSiKGW.

Rys. 4. Zmiany ilo$ciowe uzywanych w CSiKGW serwerow oraz stacji roboczych
w latach 2007-2016

Z informatycznego punktu widzenia najtrudniejsza, ale i dajaca najwigcej satystakcji
jest procedura wdrozenia nowej wersji oprogramowania. W czasie jej realizacji przepro-
wadzane sg testy dziatania nowej wersji oprogramowania i wspotpracy poszczegolnych
jego komponentow. Szczegolny nacisk ktadziony jest na tym etapie na sprawdzenie, czy
bledy zauwazone podczas uzywania poprzedniej wersji zostaly usunicte. Analizowana
jest struktura bazy danych (pod katem wprowadzonych przez twoércéw zmian).

Kolejny etap to przeniesienie danych historycznych ze starszych wersji do no-
wego systemu. Zwienczeniem tego etapu jest dzialajacy system wraz z niezb¢dnymi
analizami dokumentacji i procedurami uzytkowymi.

Przejscie na nowa wersj¢ oprogramowania trwa od dwoch do czterech tygodni,
w zalezno$ci od innych przedsigwzigé realizowanych w CSiKGW. Odbywa si¢ me-
toda rownoleglego wykorzystania nowego oprogramowania oraz wersji dotychczas
eksploatowanej i konczy sie w chwili, gdy nowy system jest zainstalowany i uzyt-
kowany w praktyce.

Praca z biezaca wersjg JTLS polega na przygotowaniu scenariusza do ¢wiczen
w postaci bazy danych oraz na przygotowaniu i uruchomieniu scenariusza w §rodo-
wisku, w ktérym prowadzone sa ¢wiczenia i szkolenie operatoréw. Wymaga to duzej
dyscypliny wykonawczej oraz zdolnosci organizacyjnych. Za bezawaryjny i nieza-
ktécony przebieg tych procesow odpowiada Koordynator Techniczny Systemu JTLS.
Oprocz dziatan technicznych, ktore podejmuje on w celu zapewnienia ciggtosci funk-
cjonowania JTLS, do jego zadan nalezy takze sporzadzenie planu wykorzystania zaso-
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bow teleinformatycznych, ktore wykorzystywane sg w procesie uzytkowania systemu
JTLS. Plan ten wykonywany jest na bazie informacji dostarczonej koordynatorowi od
0sob kierunkowych odpowiedzialnych za realizacj¢ poszczegolnych przedsigwzigé.
Do wilasciwego zaplanowania uzycia dostepnych zasobow, oprocz informacji o plano-
wanych przedsiewzieciach, niezbedne sa rowniez aktualne informacje o stanie tech-
nicznym infrastruktury sieciowej CSiKGW oraz ilosci dostepnych stacji roboczych.
Gromadzeniem i uaktualnianiem tych informacji zajmuje si¢ Zespot Symulacji.
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Rys. 5. Algorytm wdrazania nowych wersji systemu JTLS

Jak wynika z przedstawionej powyzej analizy pracy CSiKGW, struktura telein-
formatyczna Centrum nie jest stata. Mozna jg okres$li¢ jako bardzo elastyczng i dopa-
sowujacy sie zarowno do potrzeb wiasnych, jak rowniez (a moze przede wszystkim)
do potrzeb ¢wiczacych jednostek i instytucji. Dodatkowym utrudnieniem w tym za-
kresie jest konieczno$¢ zachowania odpowiedniego poziomu bezpieczenstwa tele-
informatycznego, z uwagi na fakt, ze system JTLS funkcjonuje réwnolegle w sieci
jawnej 1 zastrzezonej. Wymusza to prowadzenie doktadnej ewidencji zmian zacho-
dzacych w calej infrastrukturze teleinformatycznej, w celu przedstawienia ich do
zatwierdzenia odpowiednim (odpowiedzialnym) organom.

Podsumowaniem tej czgsci rozwazan moze by¢ stwierdzenie, ze w odroéznieniu
od dzialan podejmowanych w sferze organizacyjnej ¢wiczen CAX, w ktore zaanga-
zowany jest glownie Zespot Operacyjny CSiKGW 1 ktore niosg ze sobg znaczace
i widoczne zmiany w przebiegu ¢wiczen, dziatalno$¢ Zespotu Symulacji, polegaja-
ca na przygotowaniu zaplecza teleinformatycznego, czgsto pozostaje niewidoczna
dla uczestnikéw ¢wiczen. Jednakze wlaczenie przedstawicieli Zespolu Symulacji
do procesu przygotowania i planowania ¢wiczen CAX daje pewnos$¢ technicznej
wykonalnos$ci zaplanowanych przedsigwzigc.
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Whioski

Rozw¢j symulacyjnych systeméw walki — od pojedynczej aplikacji, bedacej modelem
okreslonego rodzaju dziatan, do systemu modeli, ktory jako symulacja konstruktyw-
na modeluje przebieg wielostronnych dziatan potaczonych na szczeblu operacyjnym
—wigze si¢ z proporcjonalnym wzrostem zapotrzebowania na planowanie uzycia za-
sobow teleinformatycznych. Potrzeba ich racjonalnego wykorzystania zwigzana jest
nie tylko z wymogiem niezawodnosci, ale rowniez z dostosowaniem finansowania
tych systeméw do istniejgcych potrzeb. Nalezy w tym miejscu podkresli¢, ze finan-
sowanie projektow (systemdw) informatycznych nie konczy sie¢ w chwili ich zakupu
i uruchomienia, ale jest to dlugotrwaly proces zwigzany z ich cigglym rozwijaniem.
Oprocz widocznych korzysci ptynacych z prowadzenia tego rodzaju ¢wiczen nalezy
zauwazy¢, ze aby ¢wiczenia te mogly odbywac sie regularnie, konieczne jest pono-
szenie niematych kosztow zwigzanych z:

— ciagla modernizacjg sprzetu komputerowego wykorzystywanego do prowa-
dzenia ¢wiczen,

— rozbudowa i modernizacjg sieci komputerowych wykorzystywanych do pro-
wadzenia ¢wiczen,

— szkoleniem zespotéw zabezpieczenia teleinformatycznego w obstudze tech-
nicznej coraz bardziej zaawansowanych technologicznie systemow symulacyjnych.

W odréznieniu od klasycznych srodkow i systemow uzbrojenia, ktére po wdroze-
niu do uzytkowania moga funkcjonowac w sitach zbrojnych w niezmienionej formie
przez wiele lat, systemy teleinformatyczne przeznaczone do prowadzenia ¢wiczen
CAX powinny by¢ stale rozwijane, poniewaz jednym z elementow postrzegania sit
zbrojnych jest jakos$¢ i nowoczesno$¢ uzywanych przez armie systemow i srodkow
IT. W tym kontekscie szczegdlnego znaczenia nabiera gestor systemow teleinforma-
tycznych oraz jego funkcje w procesie wdrazania i uzytkowania systeméw IT wy-
korzystywanych w SZ RP. Zrozumienie potrzeb uzytkownika systemu przez gestora
tego systemu oraz udzielanie mu niezbednego wsparcia w zakresie realizacji zadan
zwigzanych w wykorzystaniem systemu symulacyjnego ma zasadnicze znaczenie
dla przysztosci ¢wiczen dowodczo-sztabowych, ktore realizowane beda w SZ RP.
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Abstract

The purpose of this article is to present a development model of the Joint Theater
Level simulation system, cooperation between user and manufacturer of the system
and impact of the JTLS evolution on the War Games and Simulation Centre IT
infrastructure.

Attention is also drawn to the need of stable financing of computer systems
infrastructure and the administrator’s particular role in implementing and using
telecommunication systems utilised in Polish Armed Forces.

Key words: simulation, simulation system, IT infrastructure, computer assisted
exercise
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