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Streszczenie: 28 sierpnia 2018 weszla w zycie Ustawa
o Krajowym Systemie Cyberbezpieczenstwa, implementujaca
wymagania europejskiej dyrektywy NIS.

Wszyscy operatorzy ustug kluczowych beda zobowigzani do
wdrozZenia okreslonych w ustawie procedur dotyczacych m.in.
szacowania ryzyka w zakresie funkcjonowania $wiadczonych ustug
kluczowych, zarzadzania incydentami a przede wszystkim
zastosowania adekwatnych do oszacowanego ryzyka S$rodkow
technicznych i organizacyjnych. Istotnym elementem szacowania
tego ryzyka jest znajomo$¢ potencjalnych wektoréw ataku
mozliwych do wykorzystania do naruszenia stabilno$ci systemu
realizujacego okre$long ustuge kluczowa.

Systemy inteligentnego opomiarowania, m.in. ze wzgledu na fakt,
iz wykorzystuja liczniki energii elektrycznej pozostajace fizycznie
poza kontrola operatora sieci, moga by¢ celem cyberataku o duzym
zasiggu i istotnym, negatywnym wplywie na dzialanie sieci
elektroenergetycznej i ciagto$¢ dostaw energii elektryczne;.

Referat przedstawia wybrane scenariusze ataku na infrastrukture
inteligentnego opomiarowania oraz $rodki zapobiegawcze ktérych
zastosowanie moze podnie$¢ odporno$¢ na  dotychczas
zidentyfikowane metody cyberataku. W referacie przedstawiono
sposob zapewnienia bezpieczenstwa informatycznego
inteligentnych systeméw pomiarowych. Okreslono procedury
zwigzane z badaniami poziomu bezpieczenstwa systeméw
inteligentnego opomiarowania w odniesieniu do poszczegélnych
warstw tych systemow.

Stowa kluczowe:
cyberbezpieczenstwo.

inteligentne systemy pomiarowe,

1. WPROWADZENIE WYMAGANIA USTAWOWE

W dniu 28 sierpnia 2018 weszta w zZycie ustawa
o krajowym systemie cyberbezpieczenstwa (KSC),
wdrazajagca wymagania dyrektywy europejskiej [1] NIS
(Network and Information Systems Directive).

Naktada ona nowe obowiazki na podmioty z sektoréw
energetyki, infrastruktury cyfrowej, zaopatrzenia w wodg¢
pitng, bankowosci, ochrony zdrowia i transportu. Ustawa ta
wyodrgbnia operatoréw ustug kluczowych (OUK), do
ktérych zalicza si¢ m. in. firmy z sektora energetycznego,
w tym réwniez operatoréw systeméw dystrybucyjnych.

Przewidziany w ustawie harmonogram dziatah
nakazuje operatorom ustug kluczowych podjecie takich
dziatan jak:

* oszacowanie ryzyka w aspekcie zapewnienia

ciagtosci §wiadczenia ustug kluczowych, a ponadto
wdrozenie procedur zarzadzania incydentami,

usuni¢cie podatnosci systeméw informatycznych
oraz wyznaczenie osoby odpowiedzialnej za
kontakt z innymi podmiotami zobowigzanymi do
wdrozenia KSC (w terminie 3 miesi¢gcy od dnia
doreczenia decyzji o zaliczeniu w  poczet
operator6w ustug kluczowych),

*  wdrozenie $rodkéw technicznych i organizacyjnych

odpowiednich do oszacowanego ryzyka oraz
zapobiegajacych 1 ograniczajacych  wplyw
incydentéw na bezpieczenstwo systemu
informacyjnego, zbieranie informacji

o zagrozeniach i podatnosciach oraz przygotowanie
dokumentacji (w terminie 6 miesigcy, okolicznosci
jak wyzej),

e przygotowanie pierwszego audytu oraz przekazanie

sprawozdania z audytu organowi wskazanemu
w Ustawie o KSC (w terminie 12 miesigcy,
okolicznodci jak wyzej).

W  Swietle  powyzszych  regulacji  prawnych
szczegblnego znaczenia nabiera spelnienie tych wymagan
w odniesieniu do systeméw informatycznych okreslanych
jako przemystowe systemy sterowania [1] lub systemy
technologiczne (systemy OT — Operational Technology).
Niezakl6écone dziatanie tych systeméw w poréwnaniu do
systemé6w  informatycznych  ogdélnego  przeznaczania
(systemy IT - Information Technology), ma kluczowy
wplyw na bezpieczenstwo calych dziedzin zycia ze wzgledu
na swoj sposéb dzialania, tj. dzialanie w czasie
rzeczywistym, rozleglo§¢ terytorialna i obsluge takich
dziedzin zycia jak: dostawa energii, bezpieczny transport itp.
W przewodniku po$wigconym bezpieczenstwu systeméw
sterowania przemyslowego [1] zostaly opisane wymagania
dotyczace zapewnienia bezpieczenstwa informatycznego
systemom OT oraz sposoby ich spetienia.

Wymagania te zostang opisane w odniesieniu do
jednego z systemoéw krytycznych wdrazanych u krajowych
OSD, systemu informatycznego zaliczanego do grupy
systeméw technologicznych OT — systemu akwizycji danych
pomiaré6w z licznikéw inteligentnych (system AMI -
Advanced Metering Infrastructure).



2. SPOSOB REALIZACJI WYMAGAN USTAWY

Oszacowanie ryzyka
Zgodnie z wymogami ustawy konieczne bedzie
posiadanie sformalizowanego, systematycznego procesu
oceny i zarzadzania ryzykiem systeméw SCADA.
Punktem wyj$cia do oszacowania ryzyka (jak tez wielu

innych kluczowych procesow zarzadzania
cyberbezpieczefistwem) jest inwentaryzacja zasobow
urzadzen  teleinformatycznych  odpowiedzialnych  za

dziatanie infrastruktury krytycznej. Inwentaryzacja zasobow
systemOéw informatycznych gléwnie z grupy OT jest
mozliwa za  pomocg  specjalizowanego  pakietu
oprogramowania do pasywnej analizy sieci informatyczne;j.
W wyniku dziatania takiego oprogramowania otrzymuje si¢
map¢ polaczen host-to-host sieci OT.

Kolejnym krokiem jest identyfikacja podatnosci
systeméw OT mozliwa do wykonania za pomoca
specjalizowanego pakietu oprogramowania. Szczegdlng role
maja w tym wzgledzie testy penetracyjne (pentesty), ktore sa
w istocie wieloaspektowg préba kontrolowanego wiamania
si¢ do istniejacych rzeczywistych systeméw OT prowadzone
w celu okredlenia podatnosci badanego systemu
teleinformatycznego na ataki wewngtrzne 1 zewngtrzne
poprzez wskazanie miejsca i sposobu takiego wlamania.
Rozbudowane oprogramowania specjalistyczne umozliwia
wykonanie kilkuset testow juz zdefiniowanych, przy czym
w odniesieniu do systeméw typu OT najwicksza wartos§¢
maja testy dedykowane dla danego systemu uwzgledniajace
jego specyfike dziatania, wykorzystywanych protokotéw czy
tez warstw architektury sprzgtowej i programowe;.

Testy penetracyjne s3 elementem petnego audytu
bezpieczenstwa, = wykonywanego zgodnie z normg
ISO 27001.

Specjalizowany pakiet oprogramowania sklada si¢
zazwyczaj z systemu centralnego, skladujacego dane oraz
dokonujacego ich szczegétowej analizy oraz trzech do pigciu
sond, instalowanych w kluczowych weztach sieci. System
centralny pozwala na relokacje sond do innych weztéw sieci,
zgodnie z potrzebami.

Zidentyfikowane podatnosci  podlegaja  analizie
potencjalnych ryzyk zwigzanych z cyberbezpieczenstwem
infrastruktury krytycznej sieci OT.

Wdrozenie srodkéw technicznych i organizacyjnych
Na podstawie wykonanej analizy ryzyk specyfikuje si¢
wymaganie dla wdrozenia narzedzi informatycznych
wspierajacych identyfikacje przyszlych ryzyk w trybie
ciagglym, zgodnie z wymaganiami Ustawy. Pod uwage brane
sa nastgpujace aspekty:
* odpowiednia architektura bezpieczenstwa,

e fizyczna  lub/i  logiczna  separacja  sieci
teleinformatycznej OT od innych sieci a zwlaszcza
IT

» zaprojektowanie miejsc instalacji w sieci OT

1 sposobu dziatania sond sieciowych badajacych
ruch i stwierdzajace anomalie sieci OT,

* wdrozenie zarzadzania kluczami szyfrowania ¢tj.
regularnej wymiany kluczy, bezpieczna dostawa
kluczy od producenta itp.,

* organizacja zasob6éw ludzkich dla biezacej kontroli
cyberbezpieczenstwa.

Koncowym etapem jest przygotowanie odpowiedniej

dokumentacji zgodnej z rozporzadzeniem Rady Ministrow.

3. WDROZENIE PROCEDUR
CYBERBEZPIECZENSTWA NA PRZYKEADZIE
SYSTEMU AKWIZYCJI DANYCH
POMIAROWYCH Z LICZNIKOW
INELIGENTNYCH - SYSTEM AMI

Struktura systemu AMI

System inteligentnego opomiarowania sklada si¢
z czgéci pomiarowej tj. licznikéw energii elektrycznej oraz
koncentratoréw komunikujacych si¢ z tymi licznikami
z wykorzystaniem sieci elektroenergetycznej niskiego
napigcia oraz systemu informatycznego OT - aplikacji
centralnej AMI zbierajacej i przetwarzajacej dane pozyskane
z licznikéw oraz udostgpniajacej te dane innym systemom
np. do systemu rozliczajacego odbiorcéw. Struktura systemu
AMI zostala pokazana na rysunkul. Zwraca uwage
wielowarstwowa  struktura systemu 1 jego  zasigg
terytorialny. Elementy koncowe — liczniki inteligentne —
zainstalowane s3 u odbiorcéw energii, a zatem fizyczny
dostep do nich jest réwniez mozliwy powszechnie.
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Rys 1. Struktura systemu AMI

Sprawdzenie podatnosci systemu AMI
Podatno$¢ systemu AMI na cyberataki powinna by¢
badana w odniesieniu do poszczegdlnych jego warstw
(Rysunek 1):

* Liczniki AMI i koncentratory danych zainstalowane
na stacjach SN/nn,

* Modemoroutery na stacjach SN/nn i !aczno$é
poprzez sie¢ komoérkowa i karty SIM pracujace
w wydzielonym APN,

*  Aplikacja centralna AMI.

Jesli dane pomiarowe sktadowane w systemie AMI s3
udostgpniane klientom poprzez serwis WWW, zasadne jest
takze badanie poziomu bezpieczenstwa takiego serwisu.

Wstepnym etapem realizacji audytu bezpieczenstwa

jest analiza publicznie dostgpnych dokumentéw dotyczacych
charakterystyki systemu jak i informacji szczegétowych
specyficznych dla danego systemu, ktére mogty si¢ pojawic
w takich Zrédtach jak:

* Specyfikacje i opracowania publikowane przez
organizacje producentéw sprz¢tu (np. PRIME
Alliance OSGP Alliance, DLMS User Association),

* Informacje dostgpne na stronach internetowych
podmiotéw, w ktérych wdrozono system AMI
tj. specyfikacje zakupowe (SIWZ) wraz
z zapytaniami i odpowiedziami oraz specyfikacje
techniczne i funkcjonalne sprzetu (np. DTR,
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instrukcje uzytkownika 1 administratora model
danych, dokumentacja protokotéw lacznosci).
Potencjalnymi  zagrozeniami  dla  infrastruktury
pomiarowej, ktére mozliwe sa do weryfikacji w toku
realizacji testow sa:
* okazjonalne lub
pomiaréw,
*  blokada akwizycji danych,
* nieuprawniony dostep do
pomiarowych,
* nieuprawniony dost¢p do historycznych danych
pomiarowych,
»  przejecie kontroli nad cze¢$cia infrastruktury AMI,
»  zdalne wylaczenie i zataczenie licznikow.

systematyczne  falszowanie

biezacych danych

4. PRZYKELADOWY OPIS TESTOW
BEZPIECZENSTWA INFRASTRUKTURY
SYTSTEMU AMI

Audyt bezpieczefistwa systemu AMI zrealizowac
mozna przeprowadzajac dwa rodzaje testow:
e testy typu ,whitebox” podczas  ktérego

wykorzystywane sa wszystkie dostepne informacje
dotyczace testowanego systemu takie jak: dane
dostepowe, szczegblowa architektura systemu,
klucze szyfrujace i tym podobne

e testy typu ,blackbox” w ktérym badany system
(fragment systemu) traktuje si¢ jako czarng
skrzynke tj.tak jak moze by¢ widziany
z perspektywy osoby atakujgcej dany system, nie
posiadajacej informacji zastrzezonych
lub niedostepnych publicznie.

Testy - zaréwno typu ,,whitebox” jak tez ,blackbox” -
dotyczy¢é moga wszystkich urzadzen wykorzystywanych
przez system AMI, a zatem licznikéw, koncentratoréw
danych oraz urzadzen komunikacyjnych (modemorutery)
petnigcych role stykéw tych elementéw z pozostala czgécia
infrastruktury operatora sieci elektoenregetycznej. Zakres
testow licznikéw inteligentnych moze dotyczyc¢:

* mozliwoSci enumeracji  wszystkich

modelu danych (np. COSEM, ANSI C.12),

*  poprawnosci implementacji uprawnien do obiektéw

modelu danych,

* podatno$ci na wysytanie celowo blednych danych

(fuzzing).

obiektow

Koncentratory danych testowa¢ mozna w nastgpujacym
zakresie:
» weryfikacja zabezpieczen, kont i
W systemie operacyjnym koncentratora
* sprawdzenie mozliwo$ci nieuprawnionego dostgpu
do koncentratora klientem protokolu odczytu
danych zaimplementowanego w koncentratorze (np.
DCSAP, P3.2)
* audyt podatno$ci wbudowanego serwera WWW.

uprawnien

Testy bezpieczenstwa modemorouteréw dotyczy¢ moga:

* mozliwosci pozyskania istotnych danych (np.
nazwa APN, SIM PIN),

* mozliwosci dostepu do innych urzadzen poprzez
sie¢ komdrkowa - przypadku braku izolacji
pomiedzy poszczegdlnymi wezlami w ramach
wykorzystywanego APNa,

* weryfikacji zabezpieczen, kont 1 uprawnief
w systemie operacyjnym modemorouteréw,
e audyt podatnos$ci wbudowanego serwera WWW.

Przeprowadzenie audytu bezpieczenstwa systemu AMI
wymaga zastosowania zestawu narzedzi sprzgtowych
i programowych. Narzedzie te dzielg si¢ na dwie kategorie —
ogoblnodostepne i specjalizowane, opracowane na potrzeby
audytu danego systemu AMI.

Narzedzia ogdlnodostepne to przyktadowo:
* analizator protokotéw Wireshark,
* analizator widma w pasmie CENELEC,
»  zestaw narzedzi audytowych dostgpnych w pakiecie
Kali.

Narzedzia specjalizowane to przyktadowo:

e emulator licznika AMI, umozliwiajacy
i analize¢ sesji odczytowych,

» generator zakldcen o okreS§lonych wilasciwosdciach
(zakltécenie jednej lub wielu czgstotliwosci
w pasmie CENELEC),

e dekoder (dissector) danego protokotu dodany do
pakietu Wireshark,

e Kklient protokotu odczytu danych
zaimplementowanego w koncentratorze danych.

zapis

Typowy zakres testéw typu ,,blackbox” obejmuje:

e préba podstuchu i dekodowania strumienia danych
PLC w celu pozyskania zapisu sesji protokotéw
wyzszych warstw (np. DLMS),

e proba dekodowania protokotéw wyzszych warstw
w celu pozyskania rzeczywistych danych
pomiarowych,

e proba rejestracja obcego licznika (lub emulatora
licznika) na koncentratorze,

e préba  przejecie  licznikéw  poprzez  ich
przerejestrowanie na podstawiony koncentrator,

e préba sterowania przejetymi licznikami,

e préba blokada akwizycji danych (np. poprzez
zagluszanie sieci w zakresie wykorzystywanych
czgstotliwosci),

e przeprowadzenia ataku na koncentrator oraz
modemorouter od  strony zlacza  Ethernet
i udostepnianych serwiséw w warstwie TCP/IP,

e proba penetracji warstwy telekomunikacyjnej od
strony modemoroutera.

Powyzsze metody ataku mozliwe sa do przeprowadzenia
przez ogdlnodostepng sie¢ niskiego napigcia lub po
uzyskaniu fizycznego dostepu do urzadzen zainstalowanych
w stacji SN/nn. Stad tez konieczne jest stosowanie systemow
sygnalizacji wlamania do obiektéw elektroenergetycznych
w celu pozyskania informacji o nieautoryzowanym dostgpie.

5. REKOMENDACJE DOTYCZACE MOZLIWOSCI
PODNIESIENIA POZIOMU BEZPIECZENSTWA
SYSTEMU AMI

Systemy AMI wykorzystujace ogdlnie dostepna siec
elektroenergetyczng do przesytania danych uzytkowych
z definicji udostgpniajg istotny wektor ataku, jakim jest
mozliwo$¢ podstuchu i analizy przesytanych danych a takze
wysylanie ~w  medium  transmisyjnym  wlasnych,
spreparowanych danych. W potaczeniu z technicznym
brakiem kontroli nad we¢ztami transmisyjnymi — licznikami
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energii elektrycznej oraz — po uzyskaniu fizycznego dostepu

do

stacji SN/nn — takze koncentratorami danych

i modemorouterami — powoduje to koniecznos¢
zastosowania okre§lonych mechanizméw bezpieczenstwa
systemu. S3 to:

Szyfrowanie danych przesylanych w sieci
elektroenergetycznej. Wszystkie wykorzystywane
obecnie standardy transmisji danych poprzez sie¢
elektroenergetyczng  umozliwiaja  szyfrowanie
w warstwie MAC i/lub warstwie aplikacji. Niektore
standardy umozliwiaja rOéwniez cyfrowe
podpisywanie przesylanych pakietéw danych.
Stosowanie szyfrowania wigze si¢ z opracowaniem
i stosowaniem polityki okresowej wymiany kluczy
szyfrujacych a takze generowania, zmiany
i uniewazniania certyfikatow cyfrowych, o ile sa
stosowane.

Uwierzytelnienie urzadzen w celu potwierdzenia, ze
dane urzadzenie jest urzadzeniem zainstalowanym
przez operatora sieci dystrybucyjnej a nie
urzadzeniem  podstawionym  przez  intruza.
Odpowiednie mechanizmy dostepne Y]
w odniesieniu dla transmisji danych poprzez sie¢
elektroenergetyczng (np. HLS jako jeden
z mechanizméw objetych specyfikacja DLMS) jak
tez dla komunikacji poprzez sie¢ Ethernet (np.
802.1X).

Odpowiednie =~ zabezpieczenie  koncentratoréw
danych i modemorouteréw. Jest to konieczne by
uniemozliwi¢  pozyskanie istotnych  danych,
umozliwiajacych dalsza penetracj¢ sieci — jak na
przyktad kluczy szyfrujacych poszczegdlnych
licznikéw,  dostgpu  do  innych  urzadzen
wykorzystujacych dany APN. Jest to takze istotne
ze wzgledu na fakt, iz dane pomiarowe odczytane
z licznikéw sa najczesciej tymczasowo sktadowane

1.

2.

w pamieci nieulotnej koncentratora danych.
Nieograniczony dostgp do takiego koncentratora
umozliwitby modyfikacje tych danych - co
przeklada¢ si¢ bedzie na zanizenie (lub zawyzenie)
ilosci zuzytej przez klientéw energii elektryczne;.

*  Okresowe sprawdzenie obecnosci urzadzen na sieci.
Brak danego urzadzenia oznaczaé moze jego
kradziez w celu przeprowadzenia analizy
sprzetowej, na przyktad w celu ekstrakcji kluczy
szyfrujacych. Istotne jest, by wszystkie klucze,
zapisywane w pamig¢ci nieulotnej urzadzen, nie byty
dostgpne w jawnej postaci (ang. clear text). Ta sama
zasada dotyczy wszystkich innych danych
sensytywnych, jak na  przyklad danych
pomiarowych, PINu do karty SIM, nazwy APN.

e Okresowa analiza integralno$ci urzadzen -
zwlaszcza koncentratoréw danych oraz
modemorouter6w. Pozwoli to na wykrycie
nieuprawnionych préb modyfikacji tych urzadzen,
np. poprzez zainstalowanie oprogramowania do
podstuch danych

* Stosowanie systemu klasy AAA (authentication,
authorization and accounting) w odniesieniu do
koncentratoréw  danych i  modemorouteréw.
Umozliwi to  wyeliminowanie  sktadowania
lokalnych poswiadczen na urzadzeniach oraz
scentralizowane  zarzadzanie dostgpem  oraz
szczegbtowe logowanie istotnych zdarzen.
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IT SECURITY OF SMART MEASUREMENT SYSTEMS IN THE LIGHT OF THE ACT
ABOUT THE NATIONAL CYBERSECURITY SYSTEM

NIS Directive, came into force.

On August 28, 2018, the Act on the National Cyber Security System, implementing the requirements of the European

All identified operators of key services are be required to implement the procedures laid down in the directive, including

risk assessment in the scope of functioning of provided key services, incident management and most importantly the
application of technical and organizational measures adequate to the estimated risk. An important element of estimating this
risk is the knowledge of potential attack vectors that can be used to breach the stability of the system performing a specific
key service.

Intelligent metering systems due to the fact that they use electricity meters that remain physically beyond the control

of the network operator, may become a target of a cyberattack on a massive scale and therefore have a significant negative
impact on the operation of the electric grid and continuity of energy supply.

The paper presents selected methods of the attack on smart metering infrastructure as well as preventive measures that

may increase resistance to currently identified cyber-attack methods. Moreover the paper presents the methods of executing
a security audit of AMI systems on their architectural levels.

Keywords: advanced metering systems, cyber security, AMI, cyber security directive.
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