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Streszczenie: Ostatnio obserwuje si¢ wielki postep tech-
nologiczny w dziedzinie bezzatlogowych statkow po-
wietrznych (BSP), zazwyczaj nazywanych dronami oraz
powszechne ich wykorzystanie w zastosowaniach mili-
tarnych i cywilnych. To powoduje potrzebe poszukiwania
nowych sposobow reagowania m.in. na: naruszanie prze-
strzeni powietrznej w bezposredniej bliskosci lotnisk, na-
ruszanie stref obiektow o strategicznym znaczeniu dla
bezpieczenstwa panstwa oraz zaklocania imprez maso-
wych. Zagrozenie stanowig drony wykorzystywane do
przemytu réznorodnych substancji m.in. w rejonach nad-
granicznych i w zaktadach karnych. W artykule przed-
stawiono wyniki analizy rozwiagzan konstrukcyjnych sys-
temow do przechwytywania miniaturowych bezzatogo-
wych statkéw powietrznych, oceniono dotychczas wyko-
rzystywane metody i wskazano najbardziej perspekty-
wiczne kierunki rozwoju systemow neutralizacji dronow.

Stowa kluczowe: bezzatogowe statki powietrzne,
drony, przechwytywanie bezzatogowych statkéw
powietrznych

1. Wstep

Ogromny postep technologiczny w dziedzi-
nie bezzalogowych statkow powietrznych oraz
ich powszechne, wrecz masowe wykorzystanie
zardwno w zastosowaniach cywilnych, jak 1 mi-
litarnych, spowodowal potrzebe reagowania
w sytuacjach zagrozenia bezpieczenstwa lub na-
ruszenia obowigzujacych przepisow. Do takich
sytuacji zaliczy¢ mozna m.in. naruszenie prze-
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1. Introduction

Huge technological progress in un-
manned aerial vehicles and their wide or
even common use in both civilian and
military applications have caused a need
for reactions at situations when the safety
is threatened or binding regulations are
violated. Such situations may include the
violation of the air space at direct vicinity
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strzeni powietrzne] w bezposredniej bliskosci
lotnisk, naruszenie stref przylegajacych do tere-
now i budynkow o strategicznym znaczeniu dla
bezpieczenstwa panstwa oraz nieautoryzowana
obecno$¢ BSP podczas imprez masowych. Po-
nadto drony coraz czesciej sa wykorzystywane
w dzialalno$ci przestgpczej m.in. do przemytu
réznorodnych substancji zaréwno w rejonach
nadgranicznych, jak réwniez np. w zaktadach
karnych. W wymiarze militarnym istotne zagro-
zenie stanowig BSP przeciwnika, ktore sg uzy-
wane w celach zwiadowczych do penetracji stref
1 obszaréw kontrolowanych przez Sily Zbrojne
RP oraz w sytuacjach, w ktorych obiekt nieprzy-
jaciela jest uzywany np. jako latajagca mina do
przeprowadzenia ataku terrorystycznego.
Wszystkie te 1 inne zagrozenia spowodowa-
ty potrzebg¢ opracowania mechanizmu obronne-
go, zabezpieczajacego wybrany rejon i osoby w
nim przebywajace przed potencjalnym zagroze-
niem, jakie moga stanowi¢ obiekty typu BSP.
Takim mechanizmem sg m.in. systemy do prze-
chwytywania i obezwtadniania BSP. Obecnie na
Swiecie pojawia si¢ coraz wiecej rozwigzan tego
typu. Ze wzgledu na skalg zjawiska oraz szeroki
zakres problematyki zwigzanej z zapewnieniem
bezpieczenstwa w przestrzeni powietrznej, w ar-
tykule przedstawiono jedynie systemy, ktore
moga by¢ przeznaczone do przechwytywania i
obezwladniania miniaturowych bezzatogowych
statkow powietrznych (MBSP) — czyli dronow o
rozpigtosci ptatow nosnych lub srednicy wirnika
wynoszacej od 150 do 250 mm [1], [2].

2. Podstawowe pojecia i klasyfikacja sys-
temow do przechwytywania MBSP

Budowa 1 zasada dziatania systemow przezna-
czonych do zwalczania r6znej klasy obiektow lata-
jacych rozni si¢ w zaleznosci od zdefiniowania pa-
rametréw taktyczno-technicznych celow, do zwal-
czania ktorych dany system jest przeznaczony. O
ile parametry te majg mniejsze znaczenie
w przypadku kinetycznego oddziatywania systemu
na cel, zmierzajacego do jego bezposredniego
uszkodzenia lub zniszczenia, o tyle w przypadku
przechwytywania czy tez obezwladniania obiektu
maja one juz znaczenie decydujace. Jest to zwia-
zane przede wszystkim z faktem, ze do ostrzeliwa-
nia obiektéw latajacych typu BSP mozna wyko-
rzystywac systemy wyposazone np. w bron palna,

of airfields, the violation of the zones ad-
jacent to areas and buildings of strategic
importance for the state security, and un-
authorised presence of UAVs at mass
events. Moreover the drones are more
often used at criminal activities including
above all the smuggling of different sub-
stances both near the borders and in peni-
tentiaries. In the military aspects a signif-
icant threat may be created by the enemy
UAVs used for intelligence purposes to
penetrate the zones and areas controlled
by the Polish Armed Forces or in situa-
tions where the enemy’s object is used as
a flying mine attempting a terroristic at-
tack.

All these and other threats have
caused that a defence mechanism was
developed to protect a selected region
and persons present in it against a poten-
tial threat of UAV type objects. The sys-
tems for interception and incapacitation
of UAVs belong above all to such mech-
anisms. Currently more and more solu-
tions of this type appear in the world. Be-
cause of the wide extension of the events
and problems connected with providing
the safety of the airspace the paper deals
only with systems for interception and
incapacitation of miniaturised unmanned
aerial vehicles (MUAV) for which the
span of the wings or diameter of the rotor
are up to 150 - 250 mm [1], [2].

2. Main Notions & Classification of
MUAYV Capturing Systems

The design and principle of opera-
tion of systems earmarked to fight the
flying objects of different classes de-
pends on the definition of tactical-
technical parameters of targets which
have to be engaged by a system. These
parameters may be less important at
kinetic action of the system aimed to
cause a direct damage or destruction of
a target but they are deciding at ob-
ject’s interception or incapacitation. It
is connected with a fact that the sys-
tems deploying the firearms, missiles
or directed energy (Photo 1) may be
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rakietowa lub bron energii skierowanej (fot. 1),
powodujace zniszczenie lub co najmniej powazne
uszkodzenie celu. W takim przypadku nalezy tylko
dobra¢ parametry tzw. efektora do rozmiaréw i pa-
rametréw ruchu celu. Ze wzgledow bezpieczen-
stwa, takie podej$cie nie zawsze jest mozliwe.
Bardzo czesto zdarzaja si¢ sytuacje, w ktorych nie-
dopuszczalne jest destrukcyjne oddziatywanie na
cel, ze wzgledu na wystepowanie w teatrze dziatan
infrastruktury cywilnej i 0s6b postronnych.

used to destroy or seriously damage
the UAVs. In such case suitable pa-
rameters of an effector have to be
matched to the sizes and flying charac-
teristics of a target. But such approach
may not be useful in every case for the
safety reasons. Often it is unacceptable
to take any destructive action against a
target because of the presence of a ci-
vilian infrastructure and third persons.

Fot. 1. System HEL (High-Energy Laser) [3]
Photo 1. System HEL (High-Energy Laser) [3]

Przyktadem moze by¢ impreza masowa w cen-
trum miasta. W takim przypadku, uzycie broni pal-
nej mogloby stanowic istotne zagrozenie dla otacza-
jacej infrastruktury oraz osdb postronnych, znajdu-
jacych sie w jej sasiedztwie, pochodzace z oddzia-
tywania pociskow uzytych do obezwtadnienia BSP,
jak i spadajacych fragmentow trafionego celu.

W takich sytuacjach konieczne jest uzycie sys-
temow do zneutralizowania zagrozenia poprzez
obezwladnienie czy nawet przechwycenie niepoza-
danego obiektu latajgcego oraz sprowadzenie go
w bezpieczny sposob na ziemig.

Analizujac dostepne rozwigzania pozwalajgce
na skuteczne zwalczanie dronéw mozna stwierdzic,
7e s3 one opracowywane jako systemy mobilne
(przeno$ne lub przewozne) oraz stacjonarne. Biorac
pod uwage uniwersalno$¢ systeméw mobilnych,
wynikajaca z mozliwosci ich stosowania w roznych
dziataniach obronnych, w artykule opisano systemy

A mass event in the downtown
may be an example. In such case any
use of firearms would threat a sur-
rounding infrastructure and third per-
sons both by projectiles used to neu-
tralise a UAV and falling fragments of
a hit target.

Then the systems have to be used
that neutralise the existing threat by
incapacitating or even intercepting an
unwanted flying object and down it in
a safe way to the ground.

Available solutions for effective
engagement of drones exist in mobile
(portable or vehicle) and stationary
options. Considering the wide capaci-
ties and universality of mobile sys-
tems the paper deals with the portable
systems. A low weight and high ma-
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przeno$ne. Ich podstawowa zaletg jest niska masa 1
wysoka zwrotno$¢ ogniowa. Niestety, w porowna-
niu z systemami stacjonarnymi, maja one mniejszy
zasi¢g 1 ograniczone efektywne neutralizowanie
MBSP na wigkszych odleglosciach.

3. Przenosne systemy do przechwytywania
MBSP zaklocajgce sygnaly sterujace

Pierwsza grupe systemow do przechwytywa-
nia miniaturowych bezzatogowych statkéw po-
wietrznych stanowig rozwigzania oparte o zaktoca-
nie sygnalow sterujacych przechwytywanym dro-
nem. Systemy te skladaja si¢ zazwyczaj z dwoch
komponentow: detekcji 1 emisji. Komponent detek-
cji wykrywa zagrozenia — moze nim by¢ np. radar
trjwspotrzedny lub glowica optoelektroniczna. Za-
sieg detekcji wynosi zazwyczaj kilka kilometrow,
co dla matych MBSP jest odlegloscig az nadto wy-
starczajaca. Spotyka si¢ rOwniez rozwigzania bazu-
jace na detekcji akustycznej. W nich zasieg wy-
krywania maleje zazwyczaj do kilkuset lub nawet
kilkudziesieciu metrow.

Drugi komponent wysyta w kierunku prze-
chwytywanego obiektu sygnal zakldcajacy kanat
tacznoéci pomiedzy operatorem, a dronem oraz
czesto sygnat przerywajacy prace odbiornika GPS
odpowiadajacego za pozycjonowanie drona. Efek-
tem takiego dzialania jest zazwyczaj poczatkowe
unieruchomienie MBSP, a nastgpnie sprowadzenie
£o na ziemi¢ w trybie automatycznego ladowania.

Ograniczeniem stosowania tych rozwigzan
moze by¢ zmiana kanahlu faczno$ci pomiedzy ope-
ratorem, a przechwytywanym obiektem latajagcym.
Wraz z rozwojem technologii wykorzystywanej w
procesie sterowania dronami moze okaza¢ sig, ze
anteny nadawcze systemu do przechwytywania
MBSP nie beda zaktocalty nowoopracowanych
dronow, a w konsekwencji nie beda skutecznie
uniemozliwiaty ich operatorom sterowanie nimi.
Nalezy pamigta, ze tego typu systemy zaklocaja
nie tylko systemy poktadowe drona. Stosowane w
nich anteny s3 antenami kierunkowymi, jednakze
istnieje ryzyko, ze bedg one réwniez wptywaty na
prace innych urzadzen. Ponadto generowany przez
anteny sygnal zaklocajacy moze réwniez wpltywac
negatywnie na stan zdrowia operatora i 0sob po-
stronnych bedacych w jego zasiegu. Producenci
tych systemow zapewniaja, ze moc generowanego
sygnatu zaktocajacego jest na tyle mata, ze operator
moze bezpiecznie obstugiwac takie urzadzenie na-

noeuvrability of fire are their ad-
vantages. But comparing with station-
ary systems they have a lower range
what reduces the effective neutralisa-
tion of MUAVs at greater distances.

3. Portable Jamming Systems for
Intercepting MUAVS

The first group of systems for
intercepting miniaturised unmanned
aerial vehicles deploys the jamming of
their controlling signals. The systems
usually consist of detection and
emission components. The detection
component detects a threat — it may be
3D radar or optoelectronic head. The
range of detection is a few kilometres
what is a sufficient distance for small
MUAVs. Some solutions are also
based on acoustic detection. In such
case detection range is a few hundreds
or even dozens of metres.

Second component sends a signal
jamming the radio channel between
operator and drone and often a signal
breaking operation of GPS providing
the positioning of drone. In effect a
MUAV operation is interrupted and
later it is downed in automatic landing
mode.

Change of radio channel used by
operator and flying object to be
intercepted may limit the efficiency of
this solution. Transmitting antennas of
systems intercepting MUAVs may
prove inefficient in  preventing
operators of newly developed drones
to control them as a great progress in
technologies used to control the drones
is observed. It has to be noted that
such systems jam not only instruments
on board of drones. Even if they use
directional antennas they may also
disturb  the operation of other
equipment. Moreover the generated
signal may affect negatively the
operator’s or third persons’ health.
Providers of the systems claim that the
operator may use the equipment even
within half an hour of continuous work
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wet podczas potgodzinnej cigglej pracy anteny.

as the jamming signal power is low.

Fot. 2. System do przechwytywania MBSP Drone Guard
izraelskiej firmy Israel Aerospace Industries (1Al) [4]

Photo 2. Drone Guard system intercepting MUAVs made by
Israeli company Israel Aerospace Industries (I1Al) [4]

Przyktadem systemu do neutralizowania
obiektow klasy MBSP za pomocg sygnatu zaktoca-
jacego jest izraelski system Drone Guard (fot. 2)
oferowany przez Israel Aerospace Industries (1Al).

System ten bazuje na skanowaniu przestrzeni
powietrznej z wykorzystaniem radaru 3D oraz
czujnikow optoelektronicznych. System Drone
Guard sktada si¢ z dwoch przenosnych modutéw
(detekcji i emisji), rozstawianych na podstawach
trojnoznych oraz komputera z oprogramowaniem.

Zasigg skuteczny systemu Drone Guard wyno-
si do 4 km. Moze on wykorzystywa¢ radary ELM-
2026D, ELM-2026B oraz ELM-2026BF o zasiggu
odpowiednio: 10, 15 i 20 km oraz dodatkowo czuj-
niki optoelektroniczne odpowiedzialne za wizuali-
zacje i identyfikacje celu. Opracowane algorytmy
wstepnie weryfikuja wykryte obiekty pod katem
rozpoznania tzw. obiektow typu LSS (Low, Slow
and Small). Nastepnie modul emisji generuje 1 wy-
syla w kierunku namierzonego celu sygnat zakto-
cajacy (jamming signal) powodujac odcigcie drona
od sygnalow sterujacych wysytanych przez opera-
tora oraz uniemozliwiajac poprawng prace jego
odbiornika GPS. Tak obezwtadniony dron przyste-
puje do automatycznego ladowania lub wraca do
miejsca startu, w przypadku bardziej wyrafinowa-

Israeli system Drone Guard (Photo
2) of Israel Aerospace Industries (1Al) is
an example of a system neutralising the
MUAVs by jamming.

The system scans the space by opto-
electronic sensors and 3D radar. Drone
Guard system consists of two portable
modules (detection and emission) on tri-
pods and computer with software.

The effective range of Drone Guard
is up to 4 km. It may use radars ELM-
2026D, ELM-2026B and ELM-2026BF
with the ranges: 10, 15 and 20 km and
additionally the optical-electronic sen-
sors for target visualisation and identifi-
cation. Used algorithms provisionally
classify detected objects into LSS (Low,
Slow and Small). Next the emission
module generates and sends towards the
spotted object a jamming signal cutting
the drone out of operator’ control signals
and disturbing the GPS. A hit drone be-
gins automatic landing or returns to
place of take off in finer solutions [5],
[61. [7]

System AUDS (Anti-UAV Defence
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nych rozwigzan. [5], [6], [7]

Podobng konfiguracjg ma system AUDS (An-
ti-UAV Defence System) brytyjskiej firmy Bligh-
ter Surveillance Systems Ltd. (fot. 3). Rowniez w
nim wykorzystano radar o zasi¢gu wykrywania do
10 km 1 minimalnej powierzchni celu wynoszacej
0,01 m?, detektory optoelektroniczne do $ledzenia i
identyfikacji wykrytych obiektoéw (m.in. kolorowa
kamere dalekiego zasiggu, kamerg¢ termowizyjna,
video tracker) oraz kierunkowe anteny zaktocaja-
ce. Dziatanie jego jest zblizone do dziatania syste-
mu Drone Guard 1 ma na celu wykrycie, §ledzenie
I identyfikacje MBSP oraz zaklocenie sygnatow
nim sterujgcych, powodujac przerwanie jego misji,
z jednoczesng minimalizacjg skutkow ubocznych.

System) of British firm Blighter Surveil-
lance Systems Ltd. (Photo 3) has similar
structure. The system’s radar has detec-
tion range of 10 km and target minimal
cross-section 0.01m?, ~and optical-
electronic detectors to track and identify
detected objects (colour long range and
thermo-vision cameras and video track-
er), and directional jamming antennas.
The system is similar to Drone Guard
and is aimed to detect, track and identify
a MUAYV and jam its controlling signals
to interrupt its mission at minimal side
effects.

Fot. 3. System do przechwytywania MBSP AUDS (Anti-UAV Defence System)
brytyjskiej firmy Blighter Surveillance Systems Ltd [8]
Photo 3. System MBSP AUDS (Anti-UAV Defence System) of the British
firm Blighter Surveillance Systems Ltd [8]

Kolejnym rozwigzaniem jest oferowany przez
polska firme¢ Hertz Systems Ltd Sp. z 0.0. system
Jastrzab (fot. 4). Modut detekcji sktada si¢ z radaru
(o zasiggu do 9 km) i1 elementdw optoelektronicz-
nych. Jest modulem stacjonarnym lub mobilnym
(na pojezdzie). Modul zakitdcajacy jest w petni
przeno$nym urzadzeniem, obstugiwanym przez
jednego operatora o zasiggu zakltdcania do okoto
1 km. Na podstawie danych, uzyskanych ze §ledze-
nia przestrzeni powietrznej, wizualizowane sa na
mapie terenu informacje przedstawiajace trajektorie
obiektow znajdujacych sie¢ w ochranianej strefie.

The Jastrzab (Hawk) system of the
Polish firm Hertz Systems Ltd Sp. z 0.0.
(Photo 4). Detection module consis-
ting of the radar (9 km range) and
optoelectronic components is a statio-
nary or mobile module (on vehicle).
The jamming module with the range
of ca. 1 km is a portable unit handled
by an operator. On the map of a
terrain the trajectories of objects
flying within a protected zone are
shown by scanning the space.
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Fot. 4. System do przechwytywania MBSP Jastrzab polskiej firmy Hertz Systems Ltd Sp. z o.0. [10]

Photo 4. “Jastrzgb” system for interception of MUAV made by Polish firm Hertz Systems
Ltd Sp. z 0.0. [10]

Wykorzystujac specjalnie opracowane algo-
rytmy mozliwa jest identyfikacja potencjalnie nie-
bezpiecznych obiektow latajacych.

Jezeli znajduja si¢ one w zasiegu efektywnego
oddziatywania modutu zaktdcajgcego mozliwe jest
podjecie dziatania do ich neutralizacji. Kierunkowa
antena zabudowana w ukladzie przypominajacym
ksztaltem karabinek generuje sygnaty powodujace
odciecie drona od macierzystych sygnalow steruja-
cych 1 w konsekwencji jego ladowanie w trybie au-
topilota. Antena naprowadzana jest na cel przez
operatora z wykorzystaniem mechanicznych przy-
rzadow celowniczych, wiec uzyskanie zasiggu
1 km do matego celu moze by¢ problematyczne.

Potentially dangerous objects are
identified by using special algo-
rithms.

They may be neutralised if they
fall into effective range of jamming
module. Directional antenna resem-
bling a gun generates signals cutting
the drone out of control signals and
makes it land in auto-pilot mode. The
operator directs the antenna on a tar-
get by a mechanical sight so the ran-
ge of 1 km at small size of target se-
ems a bit problematic.
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Fot. 5. System do przechwytywania MBSP Drone Defender amerykanskiej firmy Battelle [11]
Photo 5. “Drone Defender” system for interception of MUAV made by the US firm Battelle [11]

Niemalze identyczng propozycje, pod
wzgledem modutu zakldcajacego, przedstawita
firma Battelle ze swoim systemem o nazwie
Drone Defender (fot. 5). Podstawowe roznice to
inny ksztalt jednej z anten oraz wykorzystanie
celownika kolimatorowego firmy EOTech. Za-
sieg systemu wynosi do 400 m, czas pracy do 5
godzin, a jego masa nie przekracza 5 kg.

Kolejnym systemem do neutralizowania
MBSP za pomoca sygnatu zakldcajacego jest
DroneShield przedstawiony na fot. 6. W porow-
naniu do wcze$niej omowionych rozwigzan, w
procesie detekcji wrogich dronow stosowane sg
sensory dzwieku, wychwytujace i separujace z
otoczenia dzwigki, ktore nastepnie porownywane
sa z baza charakterystyk akustycznych emitowa-
nych przez drony. W przypadku zidentyfikowa-
nia zagrozenia uruchamiany jest alarm (moze on
by¢ réwniez wystany jako telefoniczna wiado-
mos$¢ tekstowa), ktory inicjuje dziatania zmierza-
jacych do neutralizacji zagrozenia.

Jedna z mozliwych odpowiedzi jest wyko-
rzystanie urzadzenia o nazwie DroneGun, ktore-
go zasieg wynosi do 2 km, a masa okoto 5 kg.
Jest ono zbudowane w ukladzie z kolbg telesko-
powa, przystosowane do obstugi przez jednego
operatora, ktérego wyposazenie stanowi rowniez
plecak zawierajacy m.in. zrodto zasilania.

Similar jamming module has
Drone Defender (Photo 5) of Battelle
firm. Main difference is a collimator
sight of EOTech firm and another
shape of one antenna. The range is
400 m, working time to 5 hours and
the mass to 5 kg.

DroneShield shown in photo 6 is
a next system using jamming signal
to neutralise MUAV. Contrary to
former solutions it uses sensors
receiving  acoustic  signals to
compare them with data base of
drone sounds. When a threat is
identified then alert signal is
generated (it may be also a phone
text message) to initiate its
neutralisation.

DroneGun is another offer and it
has the range to 2 km and mass of
ca. 5 kg. It is handled by one
operator and has a telescopic butt
and a knapsack inclu-ding also
a powering battery.
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Fot. 6. System do wykrywania i przechwytywania MBSP DroneGun i DroneShield [12]
Photo 6. “DroneGun’” and “DroneShield” Systems for detecting and intercepting MUAV [12]

4. Przenosne systemy do Kkinetycznego
przechwytywania MBSP

Do drugiej grupy systeméw do przechwyty-
wania miniaturowych bezzatogowych statkow po-
wietrznych zaliczy¢ mozna rozwigzania bazujace
na kinetycznym przechwytywaniu potencjalnie
niebezpiecznych drondéw. Systemy te moga skla-
da¢ si¢ z komponentu detekcji, identycznego jak
W przypadku systemow zaklocajacych oraz
z komponentu przechwytujacego. Ten z kolei mo-
ze by¢ wystrzeliwany ze specjalnie zaprojektowa-
nej wyrzutni lub z broni palnej wykorzystywanej
rowniez do innych celow poprzez zastosowanie
specjalnej amunicji.

Ze wzgledu na konieczno$¢ dostarczenia ele-
mentu przechwytujacego w okolice przechwyty-
wanego obiektu zasigg takich systemow jest za-
zwyczaj zdecydowanie mniejszy niz w przypadku
systemow zaktdcajacych. Aby ten zasigg zwigk-
szy¢ stosuje si¢ roznego rodzaju nosniki elementow
przechwytujacych. Takimi no$nikami, oprécz in-
nych drondéw, moze by¢ amunicja wystrzeliwana
w kierunku celu i rozcalana w pewnej odleglosci od

4. Portable Systems for MUAV
Kinetic Capture

The second group of systems in-
tercepting MUAVSs includes solutions
for Kinetic capturing of dangerous
drones. They are built from a detec-
tion part that is the same as for jam-
ming systems and a capturing com-
ponent. It may be shot from a special
launcher or from a regular firearm by
using special ammunition.

As the seizing element has to be
transported in the vicinity of an in-
tercepted object then the range of
such systems is much lower than for
the jamming ones. Different carriers
of capturing elements are used to in-
crease the range. Apart of drones the
ammunition which falls apart near a
target is used for shooting. After self-
separating the capturing element like
a net or connected tapes or strings in-
teract with an intercepted object and
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niego. Po rozcaleniu, element przechwytujacy, np.
w postaci siatki lub potaczonych tasm lub linek,
oplata przechwytywany obiekt i sprowadza go na
ziemi¢ poprzez zaburzenie jego sterownos$ci, Wyni-
kajace np. ze zwigkszenia masy obiektu lub uszko-
dzenia elementow wytwarzajacych site nosna.

Pierwszym przyktadem systemu, ktory moze
by¢ wykorzystany do przechwytywania MBSP w
omawiany sposob moga by¢ roznego rodzaju recz-
ne miotacze siatek wykorzystywane do obezwitad-
niania ludzi lub zwierzat. Takim systemem jest np.
CODA Netgun (fot. 7) zbudowany w uktadzie kol-
bowym z chwytem pistoletowym i chwytem
przednim. Cechg charakterystyczng urzadzenia jest
uktad ustawionych pod katem czterech prowadnic,
stuzacych do miotania cigzarkdw zamocowanych
do siatki obezwladniajacej. Cigzarki po wystrzele-
niu ich z wyrzutni powodujg nadanie predkosci po-
stepowej siatce oraz jej roztozenie w celu zwiek-
szenia prawdopodobienstwa skutecznego trafienia
celu. Zasigg takiego zestawu zazwyczaj nie prze-
kracza kilkunastu metrow.

Podobne rozwigzanie w zakresie kinetycznego
oddziatywania na MBSP mozliwe jest dzigki wy-
korzystaniu naboi specjalnego przeznaczenia, np.
oznaczonych symbolem ALS12SKY-Mi5 (fot. 8)
wystrzeliwanych ze strzelby kal. 12.

Nab¢j ten, o masie 52,5 g, sktada si¢ z poci-
sku zawierajgcego pig¢ segmentdéw umieszczo-
nych w tusce, ktore po wystrzale, na skutek dzia-
fania sity odsrodkowej (przy zastosowaniu od-
powiedniego czoka), rozlatujg si¢ promieniowo.
Do tylnych czesci segmentow przywigzano nylo-
nowe linki potagczone ze soba drugimi koncami.

make it down by disturbing its flight.

A first example of such systems
may be a hand thrower of nets used
for incapacitating persons or animals.
CODA Netgun (Photo 7) is an exam-
ple and it is built in the butt configu-
ration with the pistol and front grips.
The solution has four tilted launchers
throwing the weights fixed to inca-
pacitating net. The weights after
launching make the net move and
spread to increase a chance of hitting
a target effectively. The range of the
system is a dozen metres.

Similar solution of kinetic action
against MUAVs uses special cart-
ridges e.g. marked by ALS12SKY-
Mi5 (Photo 8) shot by gun of calibre
12,

The cartridge of 52.5 g mass has
a projectile consisting of 5 segments
placed in the case and separating
after firing in radial directions under
the centrifugal force (by using a
choke).

Nylon strings are fixed to rear
parts of segments on one side and
their other sides are joined.

Fot. 7. Miotacz siatki CODA Netgun [13]
Photo 7. Net thrower CODA Netgun [13]



Analiza przenosnych systemow do przechwytywania miniaturowych bezzatogowych statkow ...
Analysis of Man-Portable Systems Intercepting Miniature Unmanned Aerial Vehicles 97

Fot. 8. Naboj ALS12SKY-Mi5 wystrzeliwany ze strzelby kal. 12 i przeznaczony
do niszczenia dronow [14]
Photo 8. Cartridge ALS12SKY-Mi5 shot with calibre 12 gun earmarked for destruction
of drones [14]

To powoduje, ze po strzale w kierunku celu
przemieszcza si¢ piecioramienna sie¢ o $rednicy
okoto 1,5 m, co zwigksza prawdopodobienstwo
trafienia celu na odlegtosci do okoto 90 m.

Inny przyktad systemu realizujgcego proces
neutralizacji obiektu MBSP metoda oddziatywa-
nia kinetycznego stanowi propozycja brytyjskiej
firmy OpenWorks Engineering o nazwie Sky-
wall 100 (fot. 9).

Jest to w pelni przeno$ny system do prze-
chwytywania obiektow latajacych typu MBSP,
sktadajacy si¢ z wyrzutni naramiennej obshlugi-
wanej przez jednego operatora oraz pocisku siat-
kowego, ktory po wystrzeleniu w kierunku celu
rozcala si¢ w pewnej odlegtosci od niego
1 wyrzuca siatke przechwytujaca, ktora oplata cel
i powoduje jego opadanie.

After firing a five arm net with ca.
1.5 m diameter can hit a target effi-
ciently up to ca. 90 m.

Skywall 100 (Photo 9) of the
OpenWorks Engineering from the UK
is a next example of neutralisation by
Kinetic reaction.

This entirely portable system
handled by one operator uses an arm
held launcher to fire a net projectile
that separates before a target and
entangles it into the net and makes it
down.
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Fot. 9. System do przechwytywania MBSP SkyWall 100
brytyjskiej firmy Open Works Engineering [15]
Photo 9. System SkyWall 100 for interception of MUAVs
of British company Open Works Engineering [15]

W trakcie procesu rozcalania pocisku z jego
korpusu uwalniany jest spadochron, ktory po
roztozeniu si¢ znaczaco spowalnia predkosc
opadania drona i elementoéw pocisku (do okoto
3,3 m/s). Catos¢ uzupetia celownik wyposazo-
ny w dalmierz laserowy, wypracowujacy nasta-
wy celownicze oraz sygnal sterujacy czasem za-
dzialania pocisku siatkowego.

Wedhlug producenta system jest zdolny do
przechwytywania drondow znajdujacych si¢
w odlegtosci od 10 do 100 m od strzelca 1 prze-
mieszczajacych si¢ z predkoscig: do 15 m/s
w przypadku celéw nadlatujacych oraz do 12,5
m/s w przypadku celéw poruszajacych si¢ pro-
stopadle do ptaszczyzny strzelania.

W zestawie 0 masie 12 kg zastosowano
pneumatyczny uktad miotajacy z wymiennym
zbiornikiem sprezonego gazu. System moze by¢
uzywany w temperaturze od -5°C do +50°C,
wymiary wyrzutni wynoszg 0,31x0,28x1,30m
(wysokos$¢ x szeroko$¢ x dtugosc).

5. Podsumowanie

Na podstawie przeprowadzonej analizy sta-
nu techniki w dziedzinie przeno$nych systeméow
do przechwytywania miniaturowych bezzatogo-
wych statkoéw powietrznych nalezy stwierdzi¢,
ze w przypadku systemow zakldcajacych sygna-
ty sterujace przechwytywanego drona, zazwy-

A parachute is released during the
projectile’s self-separation to slow the
dropping velocity of the drone and
parts of projectile (to ca. 3.3 m/s). The
system is completed by a sight with la-
ser range finder to produce aiming set-
tings and signal controlling the time
for activation of the net projectile.

The manufacturer maintains that
the system engages the drones from 10
to 100 m moving with up to 15 m/s in
approaching direction and up to 12.5
m/s for traverse direction.

The set with the mass of 12 kg
deploys pneumatic projecting system
with an exchangeable gas bottle. It
operates in temperatures -5°C to
+50°C and the launcher has the size of
0.31x0.28x1.30m (height x width x
length).

5. Summary

State of the art technology in
portable systems intercepting
MUAVs indicates that solutions
jamming the signals controlling the
intercepted drone usually deploy two
components: for detection and emis-
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czaj stosowane sg systemy sktadajace sie z
dwoch komponentdéw: detekeji 1 emisji.

Ze wzgledu na funkcjonalno$¢ catego sys-
temu, czgsto sg one integrowane ze sobg z wyko-
rzystaniem odpowiedniego oprogramowania.
Ideowo mozna je traktowaé jednak, jako dwa
niezalezne podsystemy. Jest to o tyle bardziej
uzasadnione, ze komponent emisji jest w zasa-
dzie odpowiednikiem systemu do Kkinetycznego
przechwytywania MBSP. Z kolei, w celu rozbu-
dowy systemow bezposrednio oddzialywujacych
na MBSP, mozna wykorzysta¢ jeden z dostep-
nych podsystemoéw detekcji systemow zaktoca-
jacych. Biorac powyzsze pod uwage, mozna za-
uwazy¢, ze pod wzgledem zasiegu systemy za-
kt6cajace przewyzszaja systemy do kinetyczne-
go przechwytywania MBSP. Rowniez pod
wzgledem skutecznos$ci, opierajac si¢ na danych
producentéw oraz doniesieniach medialnych,
systemy zakldcajace przewazaja nad przechwy-
tujacymi. Nalezy jednak pamigtaé, ze staly po-
step w dziedzinie przekazywania sygnatéw i ste-
rowania obiektami latajacymi stawia pod zna-
kiem zapytania skuteczno$¢ tego typu rozwigzan
w przysztosci i skazuje konstruktoréw na nieu-
stanny wyscig w poszukiwaniu skuteczniejszych
metod zaréwno sterowania jak i jego zaktdcania.
Ponadto, odpowiedz uktadu autopilota zabudo-
wanego na poktadzie drona po zakloceniu jego
sensoréw nie jest do konca przewidywalna. Mo-
ze on np. przystapi¢ do realizacji procedury au-
tomatycznego lagdowania, pozostawa¢ w bezru-
chu do czasu wyczerpania si¢ jego zrodta zasila-
nia lub powréci¢ do punktu startu. Wszystkie te i
inne scenariusze stwarzaja nadal potencjalne za-
grozenie dla otoczenia.

Ze wzgledu na dazenie do zwigkszenia za-
siggu lotu oraz czasu funkcjonowania na pokta-
dowym zrddle zasilania, przechwytywane obiek-
ty klasy MBSP najczesciej charakteryzujg sie
niewielka masg. Optymalizacja masy uktadu
wymaga niejednokrotnie zastosowania do budo-
wy tego typu urzadzen lekkich materiatow kom-
pozytowych 1 polimerowych, ktore sg stosunko-
wo podatne na uszkodzenia mechaniczne. To z
kolei umozliwia obezwtadnienie ich przy nawet
niewielkim kontakcie z elementem przechwytu-
jacym. Ponadto, MBSP dysponuja zazwyczaj
niewielkim zapasem sity nosnej i kazde pozornie
niewielkie zwigkszenie masy przechwytywanego
obiektu, np. poprzez oplatanie go przez siatke,

sion.

They are often mutually integrat-
ed by adequate software for the sys-
tem functionality. But conceptually
they may be treated as two inde-
pendent subsystems. It is justified by
the fact that emission component
corresponds to kinetic interceptor of
MUAV. On the other hand a detec-
tion component from jamming sys-
tem may be used for a direct action
system. The jamming systems have
greater effectiveness and range than
kinetic interceptors. But it is worth
to note that a permanent progress in
controlling flying objects and trans-
mitting the signals puts a question
mark on such solutions and gets the
designers cope with everlasting race
of searching for efficient methods of
controlling and jamming. Moreover
the reaction of drone’s autopilot is
still unknown after jamming. It may
start the automatic landing, stay in
the site until the batteries are spent,
or return to a takeoff site. All these
and other scenarios still create a
threat for environment.

In order to save the battery and
increase the range and time of opera-
tion the MUAVSs are characterised by
a low mass. The optimisation of
mass leads to the use of light com-
posite and polymeric materials sus-
ceptible to mechanical damages. It
gets them incapacitate at even weak
contact with an intercepting body.
Moreover the drones typically have
the limited lift and each increase of
their mass may interrupt the flight.
Considering the above it seems that
kinetic interception of an object and
its controlled grounding is a better
solution. Of course the lower range
of such systems is a problem but it
may be increased together with the
hitting probability by integrating a
net head on a missile.

Summing up for an efficient and
controlled grounding of MUAVSs the
future efforts have to be focused on
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moze spowodowac, ze dron nie bedzie w stanie
kontynuowac lotu. Bioragc powyzsze pod uwagg,
lepszym rozwigzaniem wydaje si¢ Kinetyczne
przechwytywanie obiektu i kontrolowane spro-
wadzanie go na powierzchni¢ ziemi. Oczywiscie
problemem moze okazaé si¢ mniejszy zasieg ta-
kich systemoéw, jednakze przy zastosowaniu od-
powiedniego no$nika siatki mozna go w sposéb
znaczacy wydluzy¢ oraz zwigkszy¢ prawdopo-
dobienstwo przechwycenia celu, np. montujac
glowice siatkowa na pocisku rakietowym.

Reasumujac, aby zapewni¢ skuteczne prze-
chwytywanie miniaturowych bezzalogowych
statkow powietrznych, Kierunki dalszych prac
w przedmiotowej dziedzinie powinny by¢ sku-
pione na rozwoju siatkowych lub siatkopodob-
nych uktadéw przechwytujacych, z kontrolowa-
nym sprowadzaniem przechwyconego obiektu
na powierzchni¢ ziemi. Takie uktady wydaja si¢
najbardziej niezawodne w dtuzszej perspektywie
czasowej, a przy odpowiednio rozwinigtej tech-
nice wypracowywania nastaw do strzelania oraz
zastosowaniu odpowiedniego no$nika elementu
przechwytujacego moga doréwnywaé zasiegiem
zestawom zakldcajacym. Dodatkowo, wykorzy-
stanie w rejonie chronionym modutu detekcji
niepozadanych dronéw, np. takich jak w syste-
mach zaktocajacych sygnaty sterujace, zwiekszy
mozliwosci 1 funkcjonalno$¢ systemdéw do kine-
tycznego przechwytywania MBSP.
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