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Nowa era

komunikacji przemystowe;

Zok’fody wytwarzajqgce jakiekolwiek dobra konsumpcyjne, opierajgce swojq
produkcje na standardach przemystu procesowego, zderzajq sie z zagadnieniami
wymiany informacji na masowq skale, wymiany danych pomiedzy $wiatem biznesu
oraz potgczeniami pomiedzy OT (Operation Technology/Technologia Operacyjna),
ICT (Information and Communication Technolog /Technologia Informacyjna
i Komunikacyjna) i IT (Information Technology/Technologia Informacyjna). Jak
optymalnie podej$¢ do budowy skutecznej strategii komunikacji w przemysle2 Jak
wybra¢ wiasciwg technologie i jg wdrozy¢2 W koncu jak eksploatowaé i utrzymywaé
wypracowany poziom jakosci i skutecznosci wymiany danych w $rodowisku OT?
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Poruszane zagadnienie jest osadzo-
ne w $rodowisku przemystowym i jako
takie wymaga niezaleznego podejscia
i obstugi. Wiekszos¢ projektéw doty-
czacych modernizacji czy implementaci
nowych sieci przemystowych oparte jest
0 $rodowisko IT. Dla systemow sterowa-
nia prace te oparte sg o wysoce izolowa-
ne i specjalistyczne rozwigzania sygnali-
zacyjne. Koniecznos¢ taczenia i zarazem
izolacji tych stref materializuje, obser-
wowane w coraz wiekszej skali przeni-
kanie, czy wrecz wprost przeszczepia-
nie niemodyfikowanych rozwigzan IT,
do przemystowych srodowisk przesytu
danych. Rozumienie rozpoznanych réz-
nic pomiedzy swiatem IT, ICT i OT jest
uwazane za pierwszy skuteczny i bez-
pieczny krok w doborze strategii i tym
samym odpowiedzi na postawione na
wstepie pytania. Réznice te efektywnie
ujeto w m.in. dokumentach NIST.

Spojrzenie na $wiat ICS (Industrial
Control Systems/Przemystowe Syste-
my Sterowania) jako srodowisko kon-
trolujgce Swiat fizyczny, a na swiat IT
jako srodowisko zarzadzajgce danymi,
utatwia interpretacje zasadniczych réz-
nic. Ustugi ICS majg wiele cech roznig-
cych sie od tradycyjnych systeméw [T,
w tym rdzne rodzaje ryzyka i priorytety.
Systemy ICS majg rézne wymagania

dotyczgce wydajnosci i niezawodnosci,
a takze korzystajg z systemow operacyj-
nych i aplikacji, ktére mogg by¢ uznane
za niekonwencjonalne w typowym $ro-
dowisku sieci IT. Zabezpieczenia muszg
by¢ implementowane w sposob zapew-
niajgcy integralno$¢ systemu podczas
normalnych operacji, a takze podczas
sytuacji kryzysowych.

Poczgtkowo system ICS miat nie-
wielkie podobienstwo do systemow T,
poniewaz systemy ICS byty izolowanymi
systemami z zastrzezonymi protokota-
mi kontrolnymi, wykorzystujgcymi spe-
cjalistyczny sprzet i oprogramowanie.
Powszechnie dostepne, tanie urzgdze-
nia Ethernet i protokét internetowy (IP)
zastepujg obecnie starsze, zastrzezone
technologie, co zwigksza mozliwosci luk
w zabezpieczeniach i incydentow zwig-
zanych ze stabilnoscig rozwigzan czy
cyberprzestepczoscig. Poniewaz ICS
przyjmuje rozwigzania IT (jedynie opisy-
wane jako OT), ktére sg projektowane
i wdrazane przy uzyciu standardowych
komputerdw, systemdw operacyjnych
i protokotéw sieciowych, zaczynaja przy-
pominac systemy IT. Ta integracja ob-
stuguje nowe mozliwosci dzieki IT, ale
zapewnia rowniez znacznie mniej izola-
cji dla ICS od $wiata zewnetrznego niz
systemy wczesnigjsze.

Biorgc pod uwage istotny aspekt
Srodowiska systemow technologicznych
w tym systemow sterowania w kontek-
Scie np. infrastruktury krytycznej, nalezy
rozwazy¢ zastosowanie rekomendacji
wynikajgcej wprost z zapisow dokumen-
tu NIST 800.82 rev 2.

Podczas gdy rozwigzania bez-
pieczenstwa zostaty opracowane
w celu radzenia sobie z tymi proble-
mami bezpieczenstwa w typowych
systemach IT, nalezy wprowadzi¢
specjalne srodki ostroznosci przy
wprowadzaniu tych samych rozwia-
zan do srodowisk ICS. W niektérych
przypadkach potrzebne sg nowe roz-
wigzania komunikacji, bezpieczenstwa
oraz szkolen dostosowane do $rodo-
wiska ICS.

Systemy ICS sg na ogot krytyczne
czasowo, z kryterium dopuszczalnych
poziomow opdznienia i fluktuacji dykto-
wanych przez poszczegolne instalacje.
Niektdre systemy wymagajg determini-
stycznych odpowiedzi. Wysoka przepu-
stowos$¢ zazwyczaj nie jest niezbedna
w przypadku ustugi ICS. W przeciwien-
stwie do tego systemy [T zazwyczaj wy-
magajg duzej przepustowosci | zazwyczaj
moga wytrzymac pewien poziom opoz-
nien i fluktuacji. Istniejg systemy [T biorgce
pod uwage wzgledy warto$ci czasowe,




ale wiele systemow IT tego nie robi. Sys-
temy te, ktére modelujg przestrzen proble-
mowa, W ktorej czas nie jest czynnikiem,
s3 Scisle kombinatoryczne. ICS i systemy
IT, ktore zawierajg czas jako zmienng, sg
sekwencyjne. Uktady sekwencyjne czesto
majg wymagania dotyczace czasu i jego
synchronizacji. W przypadku niektorych
ustug ICS bardzo wazny jest automatycz-
ny czas odpowiedzi. Niektdre ustugi ICS
opierajg sie na systemach operacyjnych
czasu rzeczywistego (RTOS), w ktorych
czas rzeczywisty odnosi sie do wymogow
terminowosci.

Wiele procesow w ICS ma charakter
ciggty. Nieoczekiwane wytgczenia syste-
mow kontrolujgcych procesy przemysto-
we s3g niedopuszczalne. Wyczerpujace
testy przed wprowadzeniem zmian sg
niezbedne dla zapewnienia wysokiej do-
stepnosci (tj. niezawodnosci) dla ustugi
ICS. Systemy kontroli czesto nie moga
by¢ tatwo zatrzymane i uruchomione bez
wptywu na produkcje. W zwigzku z tym
stosowanie typowych strategii informa-
tycznych, takich jak ponowne uruchomie-
nie komponentu, jest zwykle niedopusz-
czalnym rozwigzaniem. Niektdre ustugi
wykorzystujg nadmiarowe sktadniki, cze-
sto dziatajgce réwnolegle, aby zapewni¢
ciggtose, gdy podstawowe komponenty
sg niedostepne co wymusza zastosowa-
nie specyficznej architektury sieci, kto-
ra nie jest wspierana przez systemy IT.

ICS i ich systemy czasu rzeczy-
wistego sg czesto systemami z ogra-
niczonymi zasobami, ktore nie obej-
mujg typowych wspoétczesnych
mozliwosci bezpieczenstwa informatycz-
nego. W starszych systemach czesto
brakuje zasobdw wspdlnych dla nowo-
czesnych systemow informatycznych.
Wiele systemdw moze nie mie¢ poza-
danych funkcji, w tym mozliwosci szy-
frowania, rejestrowania btedow i ochro-
ny hastem. Te rozwigzania ICS mogag
nie tolerowac typowych praktyk bezpie-
czenstwa IT. Nieuzasadnione ich uzycie
moze spowodowac niedostepnose i za-
ktécenia w czasie. W przypadku checi
modernizacji komponentow ICS moze-
my spotkac¢ sie z zagadnieniem braku

wymaganych zasobdw, ktore spetnityby
wymagania aktualnie stosowanych za-
bezpieczen, zatem dodawanie funkgii
moze nie by¢ mozliwe.

Protokoty komunikacyjne i media
uzywane przez srodowiska ICS do ste-
rowania urzgdzeniami obiektowymi i ko-
munikacji wewnatrz-procesowej zwykle
zasadniczo roznig sie od wiekszosci pro-
tokotow informatycznych.

Zarzadzanie zmiang ma kluczowe
znaczenie dla utrzymania integralnosci
systemow informatycznych i kontrol-
nych. Niezaktualizowane oprogramo-
wanie stanowi jedng z najwiekszych luk
w zabezpieczeniach danego systemu.
Aktualizacje oprogramowania w syste-
mach IT, w tym poprawki zabezpieczen,
sg zazwyczaj stosowane w odpowied-
nim czasie, w oparciu o odpowiednig
polityke bezpieczenstwa i procedury.
Ponadto procedury te sg czesto zauto-
matyzowane za pomocg narzedzi ser-
werowych. Aktualizacje oprogramowa-
nia systeméw ICS nie zawsze mogg
by¢ wdrozone zgodnie z wymaganiami
producentow poszczegdlnych kompo-
nentow, poniewaz te aktualizacje muszg
by¢ doktadnie przetestowane przez do-
stawce aplikacji systemdw sterowania
i gtbwnego operatora przed wdroze-
niem, a niedostepnosci komponentow
ICS muszg by¢ zaplanowane z wyprze-
dzeniem. System ICS moze rowniez wy-
magac ponownej walidacji w ramach
procesu aktualizacji. Innym problemem
jest to, ze wiele ustug ICS wykorzystuje
starsze wersje systemow operacyjnych,
ktére nie sg juz obstugiwane przez in-
tegratora. W zwigzku z tym dostepne
poprawki mogg nie mie¢ zastosowania.
Zarzadzanie zmianami dotyczy réwniez
sprzetu i oprogramowania uktadowego.
Proces zarzgdzania zmianami, gdy jest
stosowany do ICS, wymaga starannej
oceny przez ekspertow OT pracujgcych
W powigzaniu z personelem bezpieczen-
stwa i IT. Bezposrednie stosowanie sys-
temow zarzgdczych ze $wiata IT moze
by¢ katastrofalne w skutkach.

Podsumowuijac, systemy ICS czesto
roznig sie znacznie od odpowiednikow

IT, wymagajac réznych zestawow umie-
jetnosci, doswiadczenia i poziomu wie-
dzy specjalistycznej. Sieci przemystowe
sg zwykle zarzadzane przez inzynierbw
QOT, a nie przez personel IT. Zatozenia,
ze roznice nie sg znaczace, moga mie¢
katastrofalne konsekwencje. Dodatkowo
réznice operacyjne i zrodta ryzyk miedzy
systemami ICS a systemami informa-
tycznymi stwarzajg potrzebe zwieksze-
nia ztozonosci w kontekscie komuni-
kacji, cyberbezpieczenstwa i strategii
operacyjnych. Interdyscyplinarny zespot
inzynierow OT, operatoréw systemow
sterowania i specjalistéw ds. Bezpie-
czenstwa IT musi Scisle wspotpracowac,
aby zrozumie¢ mozliwe konsekwencije
instalacji, dziatania i utrzymania roz-
wigzan bezpieczenstwa w potgczeniu
z dziataniem systemu sterowania. Spe-
cjalisci IT pracujgcy z ICS muszg zrozu-
mie¢ wptyw niezawodnoéci technologii
komunikaciji i bezpieczenstwa informa-
cji przed wdrozeniem. Niektore systemy
operacyjne i aplikacje dziatajace w sys-
temie ICS moga nie dziata¢ poprawnie
z dostegpnymi komercyjnie rozwigzania-
mi komunikacji i cyberbezpieczenstwa
IT ze wzgledu na wyspecjalizowane ar-
chitektury srodowiskowe ICS. Stoso-
wanie rozwigzan projektowanych dla
OT i ,rozumiejacych” specyfike i wyma-
gania $rodowisk ICS (m.in. SIEMENS
RUGGEDCOM i DYNACON) o wyso-
kim wspotczynniku adaptacyjnosci i ela-
stycznosci (np. wymienne moduty komu-
nikacyjne na gorgco, szerokie spektrum
technologii uruchamianych na platfor-
mach RUGGEDCOM, dedykowane sys-
temy autonomicznego zarzadzania i re-
akgcji na zdarzenia cyberbezpieczenstwa
- DYNACON A.R.I.C Network Defence
System, czy IDCS AIN® uruchamiane
bezposrednio na urzadzeniach RUG-
GEDCOM, zgodnos¢ z rygorystyczny-
mi normami przemystowymi m.in. IEC
61850, IEC 1613, IEC 61000-6-2, IEC
61800-3, NEMA TS-2, EN 50155, itd.),
znaczaco podnosi poziom skutecz-
nosci, stabilnosci i efektywnosci dla
systemow OT wymagajacych prze-
sytu danych. O
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