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energii elekirycznej

Koncepcja polskiego systemu
dodatkowej werytikacji i certytikacji



W obliczu rosnqcych zagrozen dla infrastruktury energetycznej oraz
rozpoczynajgcego sie w Polsce wielkoskalowego wdrozenia licznikéw smart (LZO)
dla odbiorcéw przemystowych i domowych, dotychczasowy system weryfikacji

i dopuszczen do polskiego rynku zaawansowanych urzgdzen pomiarowych ze
zdalng transmisjq dwukierunkowq stat sie dalece niewystarczajqcy. Dyrektywy MID
z konca lat 80. XX w. zaprojektowane byty dla licznikéw bez zdalnej komunikacji

i funkcji zdalnego sterowania. Obecny poziom techniczny rozwigzan pomiarowych,
jak i wyzwania zwigzane z cyberbezpieczenstwem - sq kluczowymi przestankami

do przemyslenia na nowo oraz uzupetnienia obecnego systemu weryfikacji

i certyfikacji uktadéw pomiarowych.
Potrzebne jest pilne uzupetnienie procedur i systemu dopuszczen do polskiego
rynku produktéw z branzy pomiardw i smart grids. Artykut jest probg
zaproponowania koncepcji poszerzenia dotychczasowego systemu certyfikac;ji
MID o elementy zwigzane cyberbezpieczenstwem i zdalng komunikacjq w oparciu
o do$wiadczenia europejskie, ale uwzgledniajqcy specyfike polskiego rynku

(5 duzych operatoréw sieci).

Wprowadzenie ,Measuring Instru-
ments Directive (2004/22/EC)”, tzw.
MID w zakresie wspoélnych europej-
skich wymagan i europejskiego syste-
mu dopuszczania do rynku urzgdzen
pomiarowych réznego typu - byto ka-
mieniem milowym na drodze do standa-
ryzacji w skali UE. Wymagania te przy-
jety wszystkie kraje europejskie, tacznie
z tymi nie nalezgcymi wowczas do Unii
Europejskiej. Dzieki temu, ze kazdy pro-
ducent urzadzen starajgcy sie sprzedac
swoje produkty na jednolitym rynku euro-
pejskim wiedziat jakie wymagania muszg
spetniac jego produkty i jakie badania
weryfikacyjne muszg przej$c¢, aby otrzy-
mac certyfikat MID - udato sie zapewni¢
jednoczesnie konkurencyjne ceny przy
gwarantowanych parametrach jakoscio-
wych pomiaru. Warto zaznaczy¢, ze te
niezalezne od energetyki badania (MID)
wykonuje wiele instytuciji i niezaleznych
laboratoriow certyfikowanych przez eu-
ropejskie i narodowe urzedy miar.

Ten skutecznie dziatajgcy po dzis
dzien system weryfikacji licznikow i przy-
rzgddw pomiarowych byt ostatnig udang

probg standaryzacji wymagan i weryfika-
cji produktéw przed dopuszczeniem ich
do wspdlnego rynku europejskiego. Ryn-
ki krajowe nadal sie rozwijaty, wdrazano
kolejne generacje produktéw i technolo-
gii, a idea unifikacji zostata zaniedbana.
W licznikach energii, gazu i ciepta - poza
sprawdzeniem poprawnosci metrologii,
ktdra (przynajmniej w czesci) zapewnia
MID - waznymi aspektami staty sie ko-
munikacja, parametry jakosciowe ener-
gii, bezpieczenstwo danych, sterowanie i
oraz kilka innych nowych aspektow. Licz-
nik smart po prostu stat sie wielofunkcyj-
nym terminalem koncowym sieci. Nieste-
ty wspdlna standaryzacja i normalizacja
UE nie nadazyta za tymi zmianami.
Kolejne Dyrektywy UE (Directive
2012/27/EU, (EU) No 910/2014, (EU)
2016/679, n (EU) 2018/1725, Directive
(EU) 2019/944 Artykut 24, Artykut 20)
wprowadzity obowigzek i harmonogram
instalacji w krajach Unii Europejskiej in-
teligentnych licznikow energii. Udato sie
nawet okresli¢ 10 podstawowych funk-
cjonalnosci licznikdéw smart, ale pozwo-
lono krajom czfonkowskim na wybidrcze

i nieobligatoryjne ich stosowanie. Komi-
sja Europejska podjeta nawet inicjatywe
unifikacji funkcjonalnosci i komunika-
cji licznikdbw smart, czyli opracowania
otwartego standardu technicznego, kté-
ry bedzie obejmowat znacznie wiecej niz
tylko obowigzujgce do tej pory wymaga-
nia metrologiczne okreslane przez dyrek-
tywy MID. Byta to wytyczna KE ,Standa-
rization Mandate M/441” z marca 2009 .
,Otwarta architektura dla licznikbw ener-
gii przeznaczonych dla energetyki”. Za-
miast jednego przyniosta ona 4 standar-
dy. Raport standaryzacyjny do wytyczne;
M/441 okazat sie zestawieniem czterech
najbardziej popularnych otwartych stan-
dardéw opracowanych zaréwno przez
firmy energetyczne, jak i niektorych pro-
ducentéw. Objeto je oficjalng europejskg
standaryzacjg CEN/CENELEC/ETSI, do-
puszczajgc kazdy z nich do stosowania
na unijnym rynku. Niestety niektére kraje
europejskie nie moggc doczekac sie po-
wstania wspdlnej europejskiej specyfika-
cji technicznej dla nowej klasy licznikdw
(smart), zdazyty uruchomi¢ wtasne pro-
cedury standaryzacyjne i weryfikacyjne
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(np. Wtochy, Wielka Brytania, Niderlan-
dy, Francja). W praktyce okazato sig, ze
standardy i ich specyfikacje techniczne
i tak muszg by¢ uzupetniane na poziomie
poszczegdinych krajéw o rozszerzajace
je szczegbtowe wymagania tzw. ,com-
panion standards”. W ten sposéb zbu-
dowalismy sobie krajowe indywidualne
Jporzadki techniczne” w pomiarach - co
powoduje, ze producenci licznikdw na
dany kraj UE muszg opracowywac¢ do-
stosowany do wymogdw danego kraju
standard licznikbw smart. Brak wspdl-
nych specyfikacji i wymagan zrodzit jed-
nak kolejne problemy wynikajgce z tego
ze ,otwarte standardy z M/441” muszg
by¢ doposazone o notyfikowany w UE
szczegbtowy krajowy standard technicz-
ny (tzw. ,companion standard”). Urzg-
dzenia réznych producentéw przezna-
czone na dany rynek muszg pracowac

to sobie jako$ z okresleniem Scistego
technicznego krajowego standardu oraz
z ustanowieniem mniegj lub bardziej nie-
zaleznych instytuciji/laboratoriow spraw-
dzajgcych jak liczniki nowej klasy smart
poszczegdlinych producentéw ,radzg
sobie” z dotrzymaniem wymagan spe-
cyfikacji krajowej (testy conformance)
oraz jak wspotpracujg one w jednej sieci
z licznikami smart innych producentéw
(testy performance). W odniesieniu do
niektdérych wybranych krajow (np. UK,
Niemcy) zapewniono takze sprawdze-
nie ,cyrsecurity”. Wiekszos¢ krajow do-
konuje takze sprawdzenia czy do kon-
strukciji licznikdw uzyto certyfikowanej
na lokalnym rynku platformy (weryfikacja
chipéw). Ostatnio takze zadbano o to,
by producent platformy komunikacyjnej
nie znalazt sie na ,liscie wysokiego ryzy-
ka”, czyli czy produkt nie pochodzi z re-

, , Zwigkszenie efektywno$ci gospodarowania
energig (DSM/DSR), to pierwszy i najpilniejszy krok
w kierunku uniezaleznienia sig¢ od paliw kopalnych
i transformacji energetycznej

we wspolnegj sieci komunikacyjnej i mu-
szg zapewnia¢ interoperacyjnos¢. Ko-
nieczna byta wiec budowa dodatkowych
oddzielnych krajowych laboratoriéw,
ktore rozszerzytyby obowigzkowe ba-
dania metrologiczne MID o komunika-
cje i wspdtprace w sieci w danym kraju
(w np. Wielkiej Brytanii i Niemczech tak-
ze o cyberbezpieczenstwo). W dodatku
praktycznie kazdy kraj UE chciatby eks-
portowac swojg technologie smart grids,
czyli swoj ,companion standard”.
Powstaty wiec krajowe osrodki we-
ryfikacji i certyfikacji w zakresie ,compa-
nion standard”. Przyktadem jest LAN we
Francji (G3 PLC), czy osrodek w Hisz-
panii - Tecnalia. Mamy tez producenckie
i energetyczne alianse oferujgce wtasne
systemy laboratoriéw, badan, dopusz-
czen i certyfikacji rozszerzajgcej, jak IDIS,
czy OSGP realizowane takze przez nie-
zalezne jednostki takie jak KEMA, czy
DNV. Tak czy inaczej wiekszos¢ krajow
wdrazajgcych smart metering poradzi-

giondw, ktére mogg budzi¢ podejrzenia
o inwigilacje (ostatnie regulacje UE do-
puszczajg warunkowe stosowanie takich
list w krajach cztonkowskich). W Polsce
nie mamy jednego standardu dla liczni-
kéw smart. Kazdy z duzych OSD main-
ne wymagania, ale co grosza - brakuje
nawet Swiadomosci, ze wyroby smart
wprowadzane na rynek infrastruktury kry-
tycznej po prostu muszg by¢ obiektywnie
zbadane i zweryfikowane, aby unikngé
L,orzykrych niespodzianek” w przysztosci.

W Polsce mielismy kilka ,podejs¢”
do naszej krajowej specyfikacji posze-
rzajgcej nadal obowigzujacg dyrektywe
MID. Najwazniejsze inicjatywy byty pod-
jete przez Krajowg Izbe Gospodarczg
Elektroniki i Telekomunikacji (KIGEIT),
PTPIREE oraz Urzad Regulacji Energe-
tyki. Odbyty sie takze warsztaty poswie-
cone temu zagadnieniu. Jak sig okaza-
to, interesy zarbwno poszczegdlnych
grup energetycznych, jak i sSrodowisk
producenckich byty na tyle rozbiezne,

ze uzyskany konsensus zaowocowat
tylko dos¢ ogdlnymi wytycznymi tech-
nicznymi, ktérych emanacjg jest Rozpo-
rzagdzenie Ministra Srodowiska i Klimatu
w sprawie systemu pomiarowego Poz.
788 obejmujgce Zatgczniki 1 ,Minimalne
wymagania techniczno-funkcjonalne dla
licznikéw zdalnego odczytu”, Zatgcznik
3 ,Sposdb wyznaczenia wskaznikow
niezawodnosci komunikacji w systemie
pomiarowym”, Zatgcznik 4 ,Sposob wy-
znaczenia wskaznikdw niezawodnosci
komunikacji w systemie pomiarowym”,
a takze projekt rozporzadzen uzupetnia-
jacych na przyktad ,w sprawie infrastruk-
tury sieci domowej” z 12.05.2022 (813)”.

Zostaty zatem okreslone wyma-
gania minimalne, ktére jednak nie sg
precyzyjne na tyle, by mogty by¢ na-
zwane specyfikacjg uzupetniajgca/com-
panion standard dla Polski. Jest wrecz
przeciwnie. Wymagania te umozliwia-
ja kontynuowanie wdrozen licznikbéw
smart w odrebnych i niekompatybilnych
wzajemnie technologiach na obszarze
kazdej z 5 duzych firm energetycznych
(OSD). Brak naszego krajowego stan-
dardu oznacza, ze nie mozemy liczy¢
na utatwienia w ekspansji eksportowej
dla polskich producentéw. Jeszcze po-
wazniejszym problemem jest to, ze brak
Scistej(ch) specyfikacji technicznej(ych)
(CS) hamuje opracowanie i wdrozenie
systemu i procedur dopuszczania na
rynek polski licznikbw smart. W efek-
cie mamy do czynienia z bezpreceden-
sowym otwarciem sie polskiego rynku
dla najtanszych niesprawdzonych i po-
tencjalnie niebezpiecznych technologii,
ktore majg by¢ zainstalowane na infra-
strukturze krytycznej - sieci nN. Tym
samym utatwiono dostep do polskiego
rynku firmom z poza Europy (gtownie
Azja), ktorym nie postawiono wtasci-
wie zadnych wymagan dotyczacych
bezpieczenstwa (dzieje sie to kosztem
europejskich i polskich producentow
i naszej krajowej gospodarki).

Nadal nie wiadomo jaka instytucja
lub firma miataby w Polsce przeprowa-
dzac¢ niezbedne przeciez badania po-
szerzajgce MID o procedury zgodnosci



(conformance), interoperacyjnosci w sie-
ci (performance) i przede wszystkim te-
stowania bezpieczenstwa cyfrowego.
W tej sytuacji liderzy rynku starajg sie we
wiasnym zakresie stosowac ,najlepsze
sektorowe praktyki’, podczas gdy po-
zostate OSD dopiero je wypracowuja.
Tymczasem duze przetargi na LZO sg
juz ogtaszane i rozstrzygane. Stwarza to
powazne zagrozenie ,utopionymi inwe-
stycjami” w niekompatybilne technologie,
na dodatek bez wsparcia serwisowego
w kraju. Jeszcze wiekszym zagrozeniem
stajg sie liczniki, ktdre w ogdle nie sg we-
ryfikowane pod katem bezpieczenstwa
cyfrowego (np. moduty komunikacyj-
ne ,nieznanego pochodzenia”). Wojna
w Ukrainie dobitnie pokazata jak tatwo
jest wykorzystujgc technologie komuni-
kacyjne unieruchomic cate sektory prze-
mystowe, czy dziesigtki farm wiatrowych.
Moze sie zdarzy¢, ze w podobny spo-
sOb, z uzyciem niezweryfikowanych licz-
nikbw smart - udatoby sie w przysztosci
zatrzymac dostawy ,prgdu” dla milionow
gospodarstw domowych.

Brak systemu weryfikacji
i dopuszczen to nie jest
standard

Jestesmy prawdopodobnie jedy-
nym krajem UE, w ktérym nie ma zad-
nej certyfikowanej jednostki zajmujgcej
sie testowaniem, weryfikacjg zgodnosci
i sprawdzaniem sprzetu oraz firmware
pod katem bezpieczenstwa cyfrowego
i interoperacyjnosci. Brakuje podmiotu,
ktéry odpowiadatby za podstawowg we-
ryfikacje/audytami u potencjalnych do-
stawcow dla setek miliondw licznikodw
wyposazonych w narzedzia pozwalajgce
na zdalne ,odciecie” energii. Jestesmy
wystarczajgco duzym rynkiem, zeby wy-
musi¢ na dostawcach sprzetu laborato-
ryjne sprawdzenie przed dopuszczeniem
na rynek. W infrastrukturze krytycznej nie
moze by¢ mowy o ,zakupach w ciemno”.

Opierajac sie na literaturze i osig-
gnieciach innych krajow europejskich
przytaczamy ponizej propozycje wpro-
wadzenia kilkustopniowej procedury do-
puszczen licznikbw smart do polskiego

Rys. 1. Proponowany system weryfikacji i certyfikowania urzgdzen infrastruktury smart grids dla Polski

rynku, poszerzajgcg wyraznie dalece
niewystarczajgce juz wymagania dyrek-
tywy MID.

Ponizsza propozycja systemu do-
puszczania licznikbw oraz innych urzg-
dzen sterujgcych i koncowych klasy
smart grids (np. koncentratory, sterow-
niki OZE) dla Polski bazuje na obser-
wacjach, wykorzystaniu doswiadczen
oraz najlepszych praktykach na naj-
bardziej rozwinietych i zaawansowa-
nych pod wzgledem smart meteringu
rynkach UE.

Na wzor innych krajow polskiemu
systemowi dopuszczenia podlegatby
okreslony konkretny model/typ produk-
tu (np. licznika LZO) konkretnego produ-
centa. Proces zostat przedstawiony na
rysunku 1 (jasniejszymi kolorami (pozy-
cje od 3-6) zaznaczono elementy/modu-
ty, ktdre dopiero trzeba wprowadzi¢ (dzi-
siaj nieobecne lub rzadko stosowane).

*Krajowy certyfikat bezpieczenstwa
licznikdw i urzgdzen smart grids mozna
bytoby oprze¢ na wspoélnych europej-
skich wymaganiach bezpieczenstwa,

. CYBERBEZPIECZENSTWO



. CYBERBEZPIECZENSTWO

tzw. ,Common Criteria” uzupetnionych
0 nasz ,companion standard”

Osobnej analizy wymaga sprawa
dotyczaca tego, jakiemu podmiotowi
powierzy¢ funkcje Krajowego Labora-
torium Smart (KLS). Jedno jest pewne
- nie powinien on prowadzi¢ zadnej in-
nej dziatalnosci komercyjnej zwigzanej
z licznikami, ani urzgdzeniami do smart
grids. Dla zapewnienia czystosci ,wolno-
rynkowej gry” powinna byc¢ to instytucja
albo catkowicie niezalezna, albo taczgca
reprezentantow polskich i europejskich
producentow urzadzen i reprezentantow
OSD, a takze odbiorcow i prosumentow,
czyli wszystkie zainteresowane strony.

Proponujemy zeby bazujgc na do-
$wiadczeniach innych rynkéw, wyto-
ni¢ w rzadowym przetargu od jednego
do trzech operatoréw Polskiego La-
boratorium Smart. Mozna bytoby na
poczatku powierzyé te funkcje dwom
lub trzem oddzielnym i niezaleznym
podmiotom, wprowadzajac element
zdrowej konkurencji mitygujacej takze
ceny. W kolejnym etapie na podstawie
zebranych doswiadczen i wspotpracy,
mozna bytoby albo pozostawié mozli-
wos$¢ wyboru producentom urzgdzen
startujgcym do certyfikacji STD, albo
pozostawi¢ tylko jeden podmiot (ale
z kontrolg stawek i cen przez regu-
latora - kontrola monopolu). Wydaje
sie, ze najbardziej predysponowane do
testéw STD sg uczelnie techniczne, ze
wzgledu na bardzo wysokie kompeten-
cje potrzebne przy testach i niewatpliwg
niezalezno$¢ od przemystu i energetyki.
W sektorze gazowniczym (gazomierze
smart) skutecznie te role pemi Instytut
Nafty i Gazu.

Inna mozliwo$¢ to budowa kompe-
tencji od podstaw przy panstwowej insty-
tucji, na przyktad poszerzenie dotychcza-
sowego zakresu dziatah GUM. Jednakze
moze pojawic sie problem sprzetu labo-
ratoryjnego i braku niezbednych umiejet-
nosci i kompetencji (jest to nowy temat).

Jeszcze innym pomystem jest powo-
tanie wspoélnego branzowego osrodka,
jako niezaleznego podmiotu z maksy-
malnym wykorzystaniem juz istniejgcych

zaawansowanych kompetenciji, przy
udziale stowarzyszen branzowych re-
prezentujgcych zaréwno OSD, jak i prze-
myst wytworczy. Kluczowa sprawg jest,
aby powstato laboratorium testujgce
i certyfikujgce urzgdzenia dla catego
kraju, tak aby nowy ,certyfikat smart
grids PL" mégt stuzy¢ jako przepustka
w skali catego polskiego rynku dla dane-
go i konkretnego typu urzadzenia, ktore
przeszto badania. Jesli nic sig nie zmie-
ni w kwestii powstania/braku wspolne-
go polskiego ,companion standard” dla
licznikbw energii oraz krajowego syste-
mu dopuszczania do rynku wyrobow,
to przyszte laboratorium bedzie musiato
testowac co najmniej 5 technologii do-
puszczonych przez polskie OSD. Cho¢
takie rozwigzanie nie jest optymalne (pro-
ducenci bedg zgtasza¢ do testow wiecej
urzadzen i ptaci¢ za certyfikacje dla kaz-
dej odmiany standardu polskiego zapro-
ponowanych przez konkretnego OSD),
to jednak nadal jest to technicznie moz-
liwe i wykonalne.

Podsumowanie

Uruchomienie krajowej procedury
dopuszczen jest pilnym zadaniem, po-
niewaz duze przetargi na technologie
smart grids (liczniki LZO) juz sie rozpo-
czety. Jesli rozpoczng sie takze dosta-
wy niekompatybilnych i niebezpiecznych
cyfrowo urzgdzen koncowych, to zadne
inne wysokopoziomowe systemy oceny
ryzyk cyberbezpieczenstwa dziatajace na
poziomie IT w krytycznej sytuacji moga
nie zadziata¢. System oceny i weryfi-
kacji bezpieczenstwa cyfrowego mu-
si by¢ kompletny, kompleksowy i musi
zawierac takze warstwe komponentéw
i urzadzen. Uruchomienie procedur te-
stowania ,conformance” i ,performan-
ce” datoby szanse na rozwoj interopera-
cyjnych systemow sterowania popytem
DSM/DSR. Zwigkszenie efektywnosci
gospodarowania energig (DSM/DSR),
to pierwszy i najpilniejszy krok w kierun-
ku uniezaleznienia sie od paliw kopal-
nych i transformacji energetycznej. Cel,
bez ktdrego pozostate dziatania doty-

czace np. OZE nie dostarczg oczeki-
wanych przez spoteczenstwo i plano-
wanych efektow. Prawdopodobnie jest
juz zbyt podzno, by utatwi¢ polskim przed-
siebiorcom z branzy smart grids dostep
do eksportowych rynkéw, jak udato sie
to np. francuskiemu przemystowi, dzie-
ki wypromowaniu wtasnego standardu
otwartego G3 PLC. Nie jest jednak jesz-
cze za pdzno, by nie utatwia¢ dostepu
do polskiego rynku azjatyckim przedsie-
biorcom, ktérzy z duzym prawdopodo-
bienstwem wykorzystujg asymetryczne
zasady gry (ulgi w podatkach, ctach, do-
step do komponentow elektronicznych).
Obecnie ceny ich produktéw sg dzieki
temu niskie, lecz w segmencie smart
meteringu kazdy kontrakt jest ,matzen-
stwem na lata’, wiec poziom cen moze
sie radykalnie zmieni¢, kiedy na lokalnym
rynku nie przetrwajg lokalni producenci.

Osobng sprawg jest koniecznosé
uwolnienia rynku Niezaleznych Opera-
toréw Pomiardw, Operatorow Danych Po-
miarowych i Operatorow Udostepniania
Danych dla licznikdw energii elektrycznej
smart, ktérzy obstuzg rynek sterowania
energig dla przedsiebiorstw i gospo-
darstw domowych. Obowigzek wydzie-
lenia niezaleznych operatoréw pomia-
row wynika z dyrektyw UE dotyczgcych
L2unbundlingu pomiaréw”, natomiast obec-
nie w koncowej fazie konsultacji spotecz-
nych KE sg dokumenty (rozporzgdzenie
i zatgcznik do (EU) 2019/944) zobowig-
zujgce wszystkie kraje cztonkowskie do
standaryzaciji procesow i struktur danych
pomiarowych oraz do wydzielenia pozo-
statych operatorow niezaleznych). Nowe
przepisy procedowane w KE tworzg pod-
stawe do standaryzaciji obnizenia kosztow
technologii i utatwienia rozwoju europej-
skich uniwersalnych rozwigzan technicz-
nych, utatwiajgcych oszczedzanie ener-
gii (DSM/DSR, elastycznos¢) i utatwienia
osiggniecia celéw dotyczgcych efektyw-
nosci energetycznej UE. Uniwersalne
i zweryfikowane przez niezalezne insty-
tucje urzgdzenia, systemy pomiarowe
i procesy wymiany danych pomiarowych
dadzg polskiej gospodarce dodatkowe
miejsca pracy. O



