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Sreszczenie. W artykule omowiono stan aktualny i zastosowaniatualnej sieci
komputerowej TOR (angThe Onion Router). TOR jest wirtualg siecg komputerovy
Z oprogramowaniem implemengaym infrastruktug sieciowg implementugca mechanizmy
trasowania zapobieggie analizie ruchu sieciowego. Przeanalizowane idertualny rynek
waluty Bitcoin, ktora przyczynita siznacaco do rozwoju sieci TOR. Dokonano oceny
znaczenia TOR dla wolkoi przeptywu informacji i wolnéci komunikacji spotecznej
w Internecie.

INFORMATION SECURITY IN THE TOR VIRTUAL NETWORK AND
CRYPTO CURRENCY BITCOIN

Summary. In this article the current state and use of td&RT(The Onion Router) virtual
network are discussed. TOR is a virtual computéwaork with software that implements a
network infrastructure that implements the routmgchanisms to prevent traffic analysis.
The paper presents the analysis of the idea andith@l currency market Bitcoin, which
contributed significantly to the development of th®R network. An assessment of the
importance of TOR for freedom of information ancééddom of communication on the
Internet.

1. Se¢ TOR

Sie¢ TOR to wolne programowanie i otwarta ¢sigpomagajce chront si¢ przed
inwigilacja w Internecie. Inwigilacja zagta wolngci osobistej, prywatriei oraz relacjom,
zarobwno biznesowym, jak i gdzyludzkim, a nawet bezpieadmwu pastwa.

Przedsibiorstwa stosuj sie¢ TOR, aby chrordi si¢ przed konkurengji utrzyma strategie
biznesowe w tajemnicy. Sid¢e wykorzystuje sj tez do anonimowego zgtaszania nagtize
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stref wojennych i do zgtaszania przypadkéw oraz maeizmoéw korupcji w instytucjach.
Dziennikarze #ywajg sieci TOR do ochrony przebiegledztw dziennikarskich irodet
pozyskiwanych informacji. Wojsko i policjazywaja sie¢ TOR do chronienia komunikacji,
sledztw i zbierania informacji. Nieuprzywilejowanizytkownicy wywaja sie¢ TOR, by
chroni siebie, swoich krewnych i ich goditopodczas zywania Internetu.

Sie¢ TOR zostata zaprojektowana, zaimplementowanati yggvana przez laboratoria
amerykaskiej marynarki U.S. Naval Reaserch Laboratory. Saslowym celem projektu
byto zapewnienie bezpiearwa radowej komunikacji. Efektem byta wirtualna &iauneli
komunikacyjnych, pozwalaga partnerom komunikacji poprawiprywatng¢ i bezpie-
czeastwo w Internecie. Sée TOR jest rownie platformg programistyczg, pozwalagcs
tworzy¢ narzdzia komunikacji, wykorzystgge jej zalety. Platforma ta stanowi podsgaw
szerokiego zakresu aplikacji, pozwatajch organizacjom izytkownikom komunikowa sie
przez sié publiczry bez utraty prywatriei [1].

Zastosowanie sieci TOR chroni przed pospoftirmg inwigilacji internetowej, tzw.
analizy ruchu sieciowego (angtraffic analysis). Analiza ruchu sieciowego me by
stosowana do edhych celdw. Jednym z zastosawjast identyfikacja partneréw komunikacji
rozmawiagcych przez sie publiczry, ktorymi g systemy i aytkownicy. Znajomeé¢ zrodta
i celu ruchu sieciowego pozwaldledzi zachowanie iytkownikdw Internetu i ich
zainteresowania, co me mig& wplyw na ceny towardow i ustug. Przyktadowo,
przedsgbiorstwo e-biznesowe me r&nicowa oferowane ceny ze wzglu na miejsce
zamieszkania klienta. Analiza ruchu sieciowegozenaagraac wykonywaniu dziatalngci
zawodowej poprzez ujawnianie lokalizacji aktualneggeograficznego po#nia
pracownikow. Gdy wyjedzamy za granig i taczymy s¢ z serwerem pracodawcy, by
sprawdz¢ poczt, mazemy zdradzi swop narodowé¢ i zawod kademu kto obserwuje ruch
sieciowy, nawet gdy petzenie jest szyfrowane, gidynagtowki pakietow nie
szyfrowane [1].

Pakiety internetowe skladapic z dwoch cgsci — danych i nagtéwkoéw potrzebnych do
trasowania. Dane to wysytana i odbieranadtiraa przykiad zdjicia, tre&s¢ e-maili i zawarté¢
plikbw z innymi danymi. Nawet @i przesylane dane zostazaszyfrowane, analiza ruchu
i tak ujawnia znacznczesé aktywndaci uzytkownikdw w sieci, cgé¢ tego co robimy i ogsto
tego co piszemy. Analiza ruchu skupia sa nagtéwkach, ktére oldlajag adresata, nadawc
rozmiar, synchronizag¢ji inne szczegoty komunikacji.

Podstawowym problemem jest fakg odbiorcy naszej komunikacji mpgobaczy przez
spojrzenie na nagtéweke to my wysytakmy danych pakiet i dane. M@do rowniez robi¢
nieautoryzowani paednicy komunikacji sieciowej. Bardzo prosta formaaalizy ruchu
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sieciowego mge polega na ulokowaniu si pasrednika pomgdzy okrélonym nadawg

i konkretnym odbiorg i przeghdaniu nagtowkoéw pakietow w ich komunikacji. Nie ma
watpliwosci, ze taka dziataln@ stanowi ju atak na proces komunikacji, poleggj na
szpiegowaniu poczymakomunikacyjnych gytkownikow.

Istniefs rOwniez znacznie silniejsze sposoby analizy ruchu. Niekt@takugcy szpieguj
w wielu czsciach Internetu orazzywaja wyszukanych technik statystycznych dedzenia
i identyfikacji szablondw komunikaciji, #@ych organizacji i jednostek [1].

Zastosowanie sieci TOR polega na redukcji zagm@ ze strony zaréwno prostej, jak
i ztozonej analizy ruchu sieciowego. W tym celusi€OR rozprasza komunikagjkierujac ja
w wiele miejsc w Internecie i tym samym powaglyjze zaden pojedynczy gzet nie mae
wskaza@ lokalizacji wytkownika ledacego strom komunikacji. Stosowana idea jest
analogiczna do stosowanej ayciu i polega na poruszaniu¢sskomplikowan, trudrg do
sledzenia trag w celu zgubienigledzcego, a take na regularnym usuwaniladow takiej
marszruty. Zamiast obierania bezpniej trasy odrddta do celu, pakiety danych sieci TOR
obierajp sciezke losows, przez wiele przekaikow, a przekaniki ukrywaja slady tak, ze
zaden obserwator w pojedynczyneile nie jest w stanie powiedZieskad dane przyszly i
dokad g3 kierowane [1].

Do utworzenia prywatnejsciezki w infrastrukturze sieci TOR, oprogramowanie
uzytkownika przyrostowo buduje w sieci obwod z seyanych pajczer. Co niewielki
odcinek czasu obwdd jest zmieniany, adiawezet wzdhe drogi wie jedynie, ktory wzet
dostarczyt mu pakiet i ktéremu e¢atowi pakiet przekaza Klient kreowanejsciezki
komunikacyjnej negocjuje osobny zestaw kluczy smyfrch dla kadego wzta w obwodzie,
by zagwarantowasobie,ze zaden wzel nie lgdzie w stanie w§tedzic tych pohczen.

Po ustanowieniu obwodu moa nim wymienid roznorodne dane, co zapewnia
réznorodn@d¢ oprogramowania, zaréwno istrjeggo, jak i maliwego do zaprojektowania,
bazupcego na sieci TOR. Ze wzglu na toze wezet widzi nie wecej niz jeden skok pakietu
w obwodzie, ani podstuchagy, ani wezet ustanowiony przez szpiega niezmary¢ analizy
ruchu do okréeniazrodta i adresu docelowego komunikacji.

Poniewa TOR dziata na potrzeby strumieni TCP, z@ozostéd uzyty przez dowoln
aplikacg, korzystajca z gniazdek SOCKS. W celu zkszenia wydajnéri, si€ TOR
wykorzystuje ten sam obwdd dla potenr realizowanych w pewnym odcinku czasu, na
przyktad w cigu 10 minut. P#niejszej komunikacji przypisywany jestzunny obwdd.
Celem tej strategii jest zapobenie skojarzeniu wczriejszej dziatalnéci komunikacyjnej

uzytkownika z dziatalnéciag p&zniejsz.
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Sie¢ TOR umaliwia rowniez uzytkownikom ukrywanie swojej pozycji sieciowej, zate
i geograficznej, przy korzystaniu zaorodnych ustug publikacyjnych i wymiany informacji
oraz opinii poprzez fora internetowe.zyikownicy sieci TOR mog taczy¢ sie do tych
ukrytych serwiséw anonimowo. Tego rodzaju funkcjaoonéci pozwalag uzytkownikom sieci
TOR budowa aplikacje i serwisy internetowe do publikowaniavypowiadania si bez
obawy o mniej lub bardziej zinstytucjonalizowartenzug. Nikt nie bylby w stanie
stwierdzt, kto oferuje strog z forum internetowym, i nikt, kto wystawit strgnnie bytby
w stanie okréi¢, kto napisat i zawiesit na forum lub na tablicyirop lub post.

Sie¢ TOR nie mae rozwpzat wszystkich probleméw anonimoém, gdyz koncentruje
sie jedynie na ochronie transportu danychsliJeie chcemy, by strony, ktore aglamy,
widziaty dane nas identyfikgge, musimy gywa¢ oprogramowania zgodnego z protokotem
TOR. Przyktadowo, podczas korzystania i nawigowamigieci ma@na wywa¢ programu
Torbutton. Program ten zatrzymuje &Ze informacji o konfiguracji komputera. Nie
ujawniajmy poufnych danych na forach internetowych nie wykonujmy innych
nierozgdnych dziald ostabiagcych ochron naszej tasamdci i naszych chronionych
danych.

Musimy by¢ swiadomi, ze TOR, jak wszystkie anonimowe sieci, ktdpevsystarczajco
szybkie do surfowania, nie zapewnia ochrony przed. atakamiend-to-end timing attacks,
czyli analiz statystycznej proby dondignia se, jakie dane byly szyfrowane, na podstawie
czasu, ktory byt potrzebny by je zaszyfr@wa take przed obserwagjruchu wejcia
i wyjscia z sieci. Inacze] méwi, gdy g podejrzeniaze wytkownik A maze zaatakowa
serwer B, infrastruktura bezpiedstwa i odpowiednie sy administracyjne mag
obserwowa ruch od aytkownika A. Gdy okae sk, ze serwer B otrzymujeadania wtedy,
gdy wytkownik A wysyta zaszyfrowane pakiety, oznacza #e, pakiety otrzymane przez
serwer B nalgg do wytkownika A [1].

2. Kryptowaluta Bitcoin

Bitcoin to wirtualna waluta utworzona w 2009 rokizgz Satoshi Nakamoto [2]. Jest to
takze nazwa oprogramowania udgmtianego na zasadach open source, ktérego celém jes
mozliwos¢ korzystania z tej waluty.

Waluta Bitcoin jest jedn z pierwszych prob implementacji koncepcji nazywane
kryptowalut,, ktéra po raz pierwszy zostata opisana w 1998 nokaez Wei Dai na dcie
mailingowejcypherpunks. Waluta zostata wykreowana w przekonageiw ogélnym pajciu
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moneta jednostkowa BTC waluty Bitcoin to dowolnygutmiot lub jakikolwiek zapis, ktéry
mozna zaakceptowajako zaptat za dobra i ustugi oraz jako sptadtugdédw w okrélonym
kraju, lub ma ona jakée inne socjoekonomiczne znaczenie. Waluta Bitcoirstata
wykreowana na podstawie idei wykorzystywania kriggo w celu kontroli tworzenia
I przekazywania pieadzy, zamiast w tym celu polegaa centralnym wydawcy (emitencie)
[4].

Bitcoin jest tzw. waluf peer-to-peer. Okégenie peer-to-peer znaczie nie ma jednego
centralnego punktu do emitowania pigay czy monitorowania transakcji. Zadania te s
wykonywane kolektywnie przez siedo ktorej waluta jest organicznie przywana.

Do emitowania piegidzy i monitorowania transakcji Bitcoin wykorzystufeyptografe
klucza publicznego. Monety mgjklucz publiczny ich wigciciela. Kiedy pienidze g
wysytane od #ytkownika A do wytkownika B, to uytkownik A dodaje do monet klucz
publiczny wytkownika B i catd¢ podpisuje swoim kluczem prywatnym. Od tego momentu
to wytkownik B ma monety i mge nimi dysponowawedle swoichzyczenr. Aby wzytkownik
A ponownie nie wydat piendzy, ktore ju do niego nie nale, wszystkie transakcjeags
trzymane w sieci jawnie przez wszystkichytkownikéw. Przed kazda operacy waznos¢
monet jest sprawdzana [4].

Bitcoin tworzy i dystrybuuje (emituje) porcje nowyditmonet (ang. bitcoir- BTC),
szacunkowo 6 razy na godgzimv losowych odsipach czasu, do jednego zytkownikow.
Potencjalnie kady uwytkownik kryptowaluty mae otrzyma taka parte bitmonet dzki
uzytkowaniu aplikacji bitcoinowej lub wykorzystaniupmgramowania réwnowaego,
dostosowanego do posiadanego przagkownika wyposaenia. Generowanie bitmonet jest
czesto nazywane wydobywaniem, przez analogi do wydobywania ziota. Prawdo-
podobiéstwo tego, 1 dany uytkownik otrzyma parti monet, zalgy od stosunku iléci mocy
obliczeniowej wniesionej do sieci za $pednictwem tego azytkownika do sumy mocy
obliczeniowej wniesionej przez wszystkiezky. Liczba bitmonet utworzona w partii nigdy
nie jest weksza nk 50 BTC (dane na luty 2011 r.), a nagrody w BB&aprogramowane na
zmniejszanie giw czasie ado zera, tak aby mogto zaistaikiedykolwiek nie wgcej niz 21
miliondw bitmonet. Oczekuje gize w miag jak wyptaty [gdg sic zmniejszd, zbieranie optat
transakcyjnych ¢dzie dla uytkownikbw motywacy do uruchamiania kolejnych emtow
generugcych.

Wszystkie genergge wezly sieci wspoétzawodniegz o pierwszéstwo w znalezieniu
rozwigzania problemu kryptograficznego dla przetwarzandégoku kandydujcego, co
wymaga stosowania metody powtaszgch sé prob i bedow. Kiedy wezet znajdzie takie
rozwigzanie, ogtasza je w sieci oraz deklarugemsiadaczem nowej partii bitmonet. Miejsca
koncowe (ang.peers), otrzymupce nowo rozwgzany blok, sprawdzajjego poprawngt
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przed zaakceptowaniem i dodaniem dactecha. Do oblicze wezlty mog uzywad
standardowego oprogramowania klienta i procesor@asykznych CPU lub wykorzystywa
inne oprogramowanie, wykorzysiap procesory graficzne GPUzydkownicy mog takze
generowad bitmonety BTC grupowo [4]. Tak we kazdy blok jest generowany co 10 minut,
kazdy wezet osobno, co kale 2016 blokow (co w praktyce zajmujeednio 2 tygodnie).
Jezeli bloki 3 generowane zbyt szybko lub zbyt wolno, co zaled zwkkszapcej lub
zmniejszajcej se mocy obliczeniowej catej sieci, stopierudnaci odpowiednio wzrasta lub
maleje.

Odmiennie ni w przypadku konwencjonalnej waluty, Bitcoin, ze gkzlu na swqgj
zdecentralizowan natug, nie pozwalazadnemu nadzorcy kontrolowavaluty. W oprogra-
mowaniu Bitcoin zaimplementowany jest na state rmaactm kontroli inflacji. Mechanizm
ten jest znany wszystkim uczestnikom systemu naista

Transfery pienidzy BTC w walucie Bitcoin & wykonywane bezpoednio, bez
posrednictwa operatoréw finansowych prowadzonych pasaby trzecie. Taki typ transakcji
gwarantuje niewykonaldé refundacji. Klient sieci Bitcoin ogtasza transakcdo
otaczagcych go weztow, ktore propaguj ptatné¢ do reszty sieci [4]. Uszkodzone lub
niewtaciwe transakcje g odrzucane przeziczciwe wezty. Transakcje § w wigkszaci
darmowe, ale w celu nadania priorytetu transakofpe&c innych wztdw maze by uiszczana
optata. Catkowita liczba bitmonet w czasigzyl do 21 milionéw w 2033 roku. Zasoby
pienigdza rosg geometrycznie w odcinkach zskiszapcego s¢ liniowo tempa, wzrastggego
co 4 lata. W 2013 roku ¢bzie wygenerowana potowa catkowitych zasobow Bitcoi
aw 2017 roku zostanie wygenerowane 75% [3],[6¢fkowitych zasobow.

W miar dochodzenia do granicy padapiengdza w walucie Bitcoin i braku piegdza
BTC w obiegu, wart& bitmonet zacznie dwiadcz& wzrostu realnej wartgi, czyli
deflacji. Bitmonety s jednak podzielne do 8 miejsc po przecinku (co maziaje 2,1 x 15
jednostek), usuwag praktyczne limitowanie z#kowych korekt cenowych wrodowisku
deflacyjnym. Oczekuje si ze w tym okresie wzly generwce (zapisujce transakcje do
blokow) keda utrzymywa& sig z umiegtnosci konkurencyjnego zbierania optat

transakcyjnych, zamiast bicia nowych bitmonet.

3. Anonimowos¢ awolnosé w sieci TOR

Sie¢ TOR w pohczeniu z kryptowalat Bitcoin tworzy pag dapca uzytkownikom
wolnos¢ w Internecie. Dziki nim wzytkownik maze nie tylko unikaé¢ sankcji gospodarczych

natazonych na dany kraj, cenzury oraz innych dziateekorzystnych i retorsji, ale rowrie
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unikng¢ ptacenia podatkow, konsekwencji handlu narkotykah@ndlu brorg — mazliwosci
te omowiono poriej. Wystarczy potrzebne oprogramowanie pébra miejsca
https://www.torproject.org/. Proces instalacji jestrdzo dobrze wygaiony i prosty. Trzeba
jednak wiedzié, ze niektére z omoéwionych potdj stron i zasobdw zawiegajnateriaty lub
opisup praktyki zakazane przez polskie ustawodawstwawpdawstwo [5].

Przygod z siecy TOR mana zacz¢ od strony Torlinks, ktorej opis znajdujec sha
stronie http://torlinkbgs6aabns.onion. Torlinkswartagsciowa baza linkbw do giych stron
tematycznych, serwisow i grup dyskusyjnych z zakteshnologii TOR.

The Hidden Wiki, opisana w miejscu http://kpvz7ks2agwt35.onion, jest ukrytwersp
Wikipedii. Zostata podzielona na kategorie tematyczStanowi bogaty zbior linkéw i arty-
kutéw z sieci TOR.

Tor Mail, omoéwiony w linku http://jhiwjjlgpyawmpjpanion, jest serwisem ofeggym
anonimowe konta pocztowe.

Serwis Silk Road, opisany w linku http://silkroadiz3r.onion, to odpowiednik portalu
aukcyjnego Allegro.pl, tyle tylkoze z produktami i towarami nielegalnymi. ¥ tu kupé
szeroly gany narkotykow, podrobek, fatszywych dokumentéw, rgeleie wyprodukowa-
nych e-bookéw, dane @giowe do kont w serwisach internetowych, sgprmuzyczny
I komputerowy niewiadomego pochodzenia.

W serwisie The Armory, opisanym w linku http://agffombrsahbx2.onion, handluje; si
nielegalnie broni i amunicg.

Torowisko to forum internetowe na platformie TORzPM intelektualny tego forum jest
wysoki w poréwnaniu z innymi ogdélnodepnhymi w Internecie. Konieczgé uzywania
oprogramowania TOR stanowi przeszkoda przyktad dla gimnazjalistow, ktorzy na
Torowisku pogardliwie nazywanigsgimbusami. Interesujcy na tym forum jest dziat
Przekrety. Mozna tam poznatechniki stosowane przez przgstow, aby moc giprzed nimi
broni. Forum dysponuje obszerbaz zeskanowanych dokumentéw zawartych w linku
http://vjelr2xdaqgsgslzr.onion.

Strona internetowa Polish Black Market, znagdaj se w http://wcgk6z6zgem7gg2w.-
onion, skupia gtéwnie rodzimyckuyj etych spod prawa przedsgbiorcow.

4. Podsumowanie

Anonimowa sié TOR w pohczeniu z kryptowalat Bitcoin to bardzo specyficzne
I ciekawe technologicznie oraz koncepcyjnie raganie. Anonimow& komunikacji
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I przesytania danych stwarza niezwykteAinwosci dla ludzi, ktérzy chcieliby zmienéawiat
na lepsze i brodisic przed oszustami. Jednak mhwosci tych korzystgj ludzie magcy
intencje zdecydowanie odmienne i pramyj oszuka innych, rownie na wiellg skak.

Tylko od czasu do czasu urma ustyszé o stosunkowo daleko posgtej inwigilacji
w Internecie i masowym podstuchiwaniu w telefonimmych mediach telekomunikacyjnych.
Trudno orzec, czy i jak dlugo utrzymaesiv mediach komunikacyjnych stan wedhej
wolnosci. Gdyby jednak ten stangsinie utrzymat i za jaki czas wolné¢ przeptywu
informacji i wolnag¢ komunikacji spotecznej w mediach elektronicznyctelekomunika-
cyjnych zatamataby sj to o t wolnas¢ nie trzeba by walczypoprzez wysipienia spoteczne.
Wystarczytoby intensywnie rozwit sie¢ TOR, dodajc do niej znaczo duzg ilos¢ nowych
weztow sieci. Od niedawna nipa obserwow@namiastki podobnych, alternatywnych metod

zabiegania o wolnig w sferze komunikacji spotecznej.
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Abstract

TOR network in conjunction with a cryptocurrencytddiin is a revolutionary solution. In
this article the current state and use of virtieivork TOR (The Onion Router) are discussed.
Also the paper presents the analysis of the iddatanvirtual currency market Bitcoin, which
contributed significantly to the development of I@R network. Anonymity provides great
opportunities for people who want to repair the ldb@r protect themselves against fraud. On
the other hand it gives the same opportunitiediHose who definitely do not intend to do it
and are trying to harm other people. Bitcoin wasated based on the idea of using
cryptography to control the creation and moneysi@an Bitcoin contributed to the thrive of
the TOR network.



