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Tadeusz Szulc, Ekspert IT, Cztonek Rady Programowej Wydawnictwa , Nowa Energia”

lle kosztuje

bezpieczenstwo intormatyczne?

oryzontem, ktéry ogranicza moje rozwazania jest 2050 r. Perspektywa stosunkowo
bliska, jak na prébe wizjonerstwa i futurologii, a jednoczesnie odlegta, jesli wzige
pod uwage przyspieszenie technologiczne i tempo zmian cywilizacyjnych.

Lata po 2050 . to $wiaty syntetycz-
ne, petne immers;ji (proces zanurzania
albo pochtaniania przez rzeczywistosé
elektroniczng), innymi stowy: bedzie to
Swiat o rozszerzonej rzeczywistosci, cat-
kowicie wirtualny i cyberprzestrzenny,
ale nie ten ze Swiatéw gier, a Swiat wir-

tualny ,na serio”, globalna szybkoprze-
strzen. Oparty na trudnych obecnie do
wyobrazenia wynalazkach i rewolucyj-
nych zdobyczach nauki i techniki.

Ta transformacja przyniesie istot-
ne przemiany spoteczne, gospodarcze
i polityczne, wptywajgc praktycznie na

wszystkie sfery aktywnosci cztowieka,
przeobrazajgc zasadniczo modele zycia.

Ludzkos¢ zderzy sie z rozbudowa-
nym rynkiem medialnym przekraczaja-
cym mozliwosci percepcji odbiorcow.
Dyfuzyjny rozwéj mediéw komuniko-
wania wptynie na transformacje prze-
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strzenng i czasowg uwarunkowan zycia
spotecznego, wykreuje nowe formy dzia-
tania i wspotdziatania, ktore nie bedg juz
potgczone z jednoscig miejsca i czasu.

Czes¢ 0sbb z pozoru lepiej sie be-
dzie czuta w $wiecie wirtualnym niz re-
alnym. Wywota to caty szereg nowych
choréb. Uzaleznienia te znajdujg sie od
szeregu lat na miedzynarodowej liscie
klasyfikacji choréb OCD-10 (Miedzyna-
rodowa Statystyczna Klasyfikacja Cho-
rob i Probleméw Zdrowotnych).

Prognozuje sie, ze po 2050 r. roboty
stang sig integralng cze$cig codzienne-
go zycia wszystkich ludzi. Automatyza-
cja i robotyzacja bedzie wszechobec-
na, a dzisiejsi informatycy ewoluujg do
... roli nauczycieli maszyn i opiekunéw
sztucznych inteligencji. Pojawig sie tez
nowe zawody, bezposrednio wynikajace
z rozwoju technologicznego.

Tworzenie oprogramowania zosta-
nie catkowicie zautomatyzowane. To
zoptymalizuje tempo jego powstawania
i zapewni wysokg jakoSc.

Cyber fabryki przejdg kolejng faza di-
gitalizacji i wykorzystujgc automatyczne
procesy samoplanowania, samoadapta-
cji i samokonfiguracji bedg produkowac
krétkie serie wyrobow i spersonalizowa-
ne egzemplarze urzgdzen.

To oznacza, ze trzeba by¢ gotowym
do objecia umystem i skoordynowania
dziatanie gigantycznej ilosci czujnikéw
(liczbe urzgdzen podpietych do sieci
okresla sie w miliardach sztuk).

Sytuacije dodatkowo skomplikuje la-
winowy wzrost ilosci cyfrowych narzedzi
produkgji i dystrybuciji.

Dwie dekady wczesnigj (okoto 2030
r.) rozpadowi ulegt tad Swiata, ktory opie-
rat sie na filarze panstwa narodowego.
Nastat s$wiat opanowany globalizacja,
Swiat kumulowania sig¢ nierbwnowagi
finansowej, handlowej, ptatniczej, de-
mograficznej, surowcowej i ekologicz-
nej; Swiat kolejnego, ogdinoswiatowego
kryzysu gospodarczego, a perspektywa
cyberwojny doprowadzita do kolejnego
wyscigu zbrojen.

Byt to czas, gdzie iluzorycznosé
wyksztatcenia odgrywata coraz wigk-

Szyfrowanie kwantowe wykorzystuje

zjawisko nielokalnoéci, okre$lone przez

Alberta Einsteina jako ,upiorne dziatanie na
odlegtos¢”. Nielokalno$¢ uwiktana jest w znane
eksperymentalnie zjawiska, takie jak splgtanie
czy kwantowa teleportacja - ktére przez szereg
dekad byty tylko ciekawostkami

szg role, a Swiat byt peten chaosu i nie-
pewnosci. Kryzys, jaki zapanowat, byt
wynikiem oddziatywania czynnikéw
o réznym charakterze i wystepujacych
w roznym horyzoncie czasowym, kto-
rym nie towarzyszyty konieczne zmiany
regulacyjne i nadzorcze.

Niestety, przestepcy takie technolo-
gie jak robotyka, biologia syntetyczna,
sztuczna inteligencja, nanotechnologia
i komputery kwantowe stale skutecznie
kompromitowali. Wykorzystujgc kazdg
stabos¢ tych technologii: kradli dane,
atakowali urzgdzenia i obiekty OT i ma-
nipulowali rzeczywistoscig, ktérg mieli
wokot siebie.

Stowo ,ransomware” (oprogramo-
wanie szantazujgce) wcigz pojawiato
sie w nagtéwkach wiadomosci i byto
jednym z najwigkszych zagrozen w cy-
berprzestrzeni.

Rowniez kazda nowa technologia
niosta za sobg nowe luki bgdz btedy.
Najwiekszym zagrozeniem dla firm byty
ataki zero day. Luka zero-day (lub explo-
it zero-day) to wtasciwos¢ nowych pro-
duktow z lukg bezpieczenstwa.

Sytuacja stata sie jeszcze bardziej
dramatyczna pod koniec drugiej dekady
XXI wieku. Zidentyfikowano w sieciach
korporacyjnych w kilku regionach (gtow-
nie w Ameryce tacinskiej) szkodliwg
koparke kryptowaluty o nazwie Power-
Ghost. PowerGhost byt rozprzestrzenia-
ny poprzez infekcje zarbwno stacji robo-
czych, jak i serwerdw i stosowat wiele
réznych technik bezplikowych. Skompli-
kowato to bardzo mocno procesy wy-
krywania i neutralizowania zagrozenia.
To byt bardzo grozny sygnat, oznaczat
bowiem, ze atakowanie cyberprzestep-
coOw rozszerzyto sig i juz nie tylko uzyt-

kownicy indywidualni sg atakowani, ale
réwniez duze przedsiebiorstwa. Niestety,
nawet czotowe agencje wywiadowcze
sporo przegapity i nie zapobiegty tym
powaznym atakom. Agresorzy pozo-
stali nieznani, nie wiadomo byto, czy to
sg panstwa, organizacje, czy jednostki.

Byta to réwniez konsekwencja ist-
nienia globalnej sieci. Upowszechnienie
dostepu do internetu miato by¢ triumfem
demokracii, a tak naprawde, zaczefo...
zagraza¢ wolnoséci i demokragiji.

Spoteczenstwo nie rozumiato, dla-
czego, skoro bylismy w stanie sfotogra-
fowac galaktyki oddalone o miliardy lat
Swietlnych, manipulowa¢ genami steru-
jacymi procesami zyciowymi i dotrze¢ do
wnetrza atomu, nie mozemy uporac sie
z cyberprzestepcami.

Sprawy zaszty za daleko. Nasza
cywilizacja, jesli miata przetrwac, mu-
siata na nowo okresli¢ warunki w jakich
dziata cyberprzestrzen.

Potrzebna byty spektakularne zmiany!

| wreszcie nadeszty.

Dostosowano metodologie do pro-
blemu, ktory wydawat by¢ sie nierozwig-
zywalny. Pomogto przestawienie sie na
myslenie poza schematami. Zrezygno-
wano z dopasowywania rozwigzan na
site do okreslonej metodologii. Troche
przypadkowo siegnieto do zasady eko-
nomii myslenia zwanej ,brzytwg Ockha-
ma”. Rozwigzania nastepnie wzbogaco-
no o elementy Artificial Life i struktury
emergentne.

Ale, po kolei.

William Ockham to zyjgcy na przeto-
mie XlIl i XIV w. angielski filozof i teolog
franciszkanski. Zradykalizowat on sfor-
mutowane przez Platona i Arystotelesa
zasady ekonomii myslenia. W XVII w.
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brzytwa Ockhama zostata oddzielona
od swego $redniowiecznego kontekstu
i jako zasada ekonomii myslenia stata sie
podstawg nowozytnej metodologii nauki.
Zgodnie z tym ujeciem, nie nalezy wpro-
wadzac¢ nowych poje¢ i zatozen, jesli
nie ma sie ku temu mocnych podstaw,
a najprostsze rozwigzania teoretyczne,
przyjmujgce najmniejszg liczbe zatozen,
uwazane sg za najlepsze.

Z kolei, Artificial Life to dziedzina sil-
nie interdyscyplinarna i obejmujgca ta-
kie obszary jak sztuczna inteligencja,
robotyka, matematyka, fizyka, biologia,
lingwistyka, filozofia i informatyka.

Emergencja to ogolna cecha tzw.
uktaddw ztozonych powodujgca, ze sg
one nieredukowalne - z praw opisujg-
cych ich elementy sktadowe nie wyni-
kajg logicznie wtasciwosci i zachowania
systemu jako catosci. Mowigc w skrécie
i w mocnym uproszczeniu: catos¢ to cos
wiecej niz suma czesci.

W oparciu o te rozwigzania opra-
cowano catkowicie zautomatyzowany,
zintegrowany, tréjwarstwowy, wzajem-
nie uzupetniajgcy sie system bezpie-
czenstwa. System ten tgczy ze so-
ba rézne elementy — wielowarstwowg
obrone, systemy ofensywne oraz roz-
wigzania, pozwalajgce na minimaliza-
cje skutkow ataku.

W chwili uruchomienia sktadat sie
on z 27 naziemnych stacji odbiorczo-
-nadawczych zlokalizowanych w réz-
nych miejscach $wiata i 64 satelitow,
umieszczonych na orbitach okotoziem-
skich, a jego prace wspomagato 12 su-
perkomputerow.

Poczatkowo byt blizniaczo podob-
ny do projektu Echelon (sie¢ wywiadu
elektronicznego zarzadzana przez ame-
rykanska stuzbe wywiadu NSA). W ko-
lejnych dekadach XXI w. byt rozwijany
niezaleznie od sieci Echelon.

Pozwala on przeglada¢ 100% ca-
tego ruchu internetowego $wiata, mo-
nitorowa¢ rozmowy telefoniczne przez
linie naziemne i komorkowe, czytac fak-
sy, monitorowac potgczenia satelitarne,
a takze sledzi¢ historie kliknie¢ w kom-
puterowych przeglgdarkach.

Stale monitorowane sg podstawowe
procesy zwigzane z bezpiecznym wpro-
wadzaniem danych, integralnoscia pa-
mieci operacyjnej, rozroznianiem danych
i kodu, przeptywem informaciji i ograni-
czeniami w ramach kontroli dostepu.
Elementy nie spetniajace okreslonych
norm (anomalie) zostajg albo wytgczo-
ne albo wyeliminowane.

Osiggnieto w ten sposdb niesamo-
witg moc samooczyszczania, regenera-
cji i rewitalizacji systeméw zblizong do
proceséw neurogenezy (proces two-
rzenia nowych neuronéw w moézgu).
Procesowi regeneracji i przywroceniu
wiasciwosci uzytkowych podlega kaz-
dy niespetniajgcy integralnosci element
zbioru. Zabezpieczajg to kryptograficz-
ne algorytmy ochrony integralnosci da-
nych, ktére rozwinety sie i rozwijajg sie
w sposodb niezwykle dynamiczny. Bez-
pieczna informatyka zyskata neuronalne
korelaty integralnoéci, potrafi sama sie
odtwarza¢. Réwniez technologia reje-
strow rozproszonych (blockchain) prze-
szta kolejne etapy rozwoju, co uniemoz-
liwia niezauwazong ingerencje w dane.
Technologia ta, przez szereg dekad XXI
w., odgrywata wiodgcg role na rynku
rozwigzan IT.

Olbrzymi wptyw na poprawe bezpie-
czenstwa miata réwniez budowa bardzo
szerokiej sieci sensorow zapewniajgcych
wczesne ostrzeganie o wydarzeniach
w sieci, zautomatyzowang analize kry-
minalistyczng i neutralizacje zagrozen.

Zadbano réwniez o rozwéj kwanto-
wych systemow szyfrowania danych.
Osiggnieto bardzo wysokg szybkos¢
dystrybucji klucza, a nowe systemy by-
ty w stanie transmitowac zaszyfrowane
dane z szybkoscig kilkudziesieciu me-
gabitow na sekunde.

Dziatania te umozliwity stworzenie
Swiatowej sieci komunikacyjnej opartej
na szyfrowaniu kwantowym 4D odpor-
nej na turbulencje powietrzne i promie-
niowanie elektromagnetyczne.

Szyfrowanie kwantowe wykorzystuje
zjawisko nielokalnosci, okreslone przez
Alberta Einsteina jako ,upiorne dziatanie
na odlegtos¢”. Nielokalnos¢ uwiktana

jest w znane eksperymentalnie zjawi-
ska, takie jak splgtanie czy kwantowa
teleportacja - ktére przez szereg dekad
byty tylko ciekawostkami.

Rozwigzania te miaty i majg jednak
swoje ograniczenia. Konsumujg bowiem
bardzo duzo zasobdw.

Ograniczenia poczgtkowo wynika-
ty z wydajnosci komputerdw. Wpraw-
dzie konstruktorzy i programisci stale jg
zwiekszali wykorzystujgc przy budowie
systemow obliczeniowych rozwigza-
nia hybrydowe, tgczgce wielordzenio-
we procesory ogolnego przeznaczenia
i dedykowane, masywnie zréwnole-
glone akceleratory obliczeniowe, ale
to wszystko za mato. Problem zostat
ztagodzony gdy pojawity sie kompu-
tery kwantowe (logika wielowartoscio-
wa), ktére nastepnie zostaty zastgpio-
ne maszynami budowanymi w oparciu
o DNA. Te z kolei zostaty wyparte przez
komputery neuronowe. Kolejny skok
wydajnosciowy osiggnieto stosujac re-
konfigurowalne uktady programowalne.

Zadbano réwniez, z myslg 0 wzmoc-
nieniu bezpieczenstwa, o rozwiniecie
programow szkoleniowych dla wszyst-
kich grup spotecznych. W szkotach
wprowadzono nauczanie oparte na ko-
nektywizmie (uczenie zdolnoéci do two-
rzenia sieci i przechodzenia przez nie).

Spowodowato to wzrost kultury i my-
Slenia o bezpieczenstwie.

To byt przetom na skale globalna.
Poziom bezpieczenstwa informatycz-
nego wzrést wielokrotnie.

Potrafilismy, wiec ... dalimy rade.

Trwato to ponad 30 lat i kosztowa-
fo.... nieco ponad 25 bilionow USD (dla
poréwnania: budzet USA na 2018 r.to
4,1 bilionéw USD).
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