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Streszczenie
W referacie zaprezentowano zagadnieniagzame ze stanowiskami badawczo-dydaktycznymi
dotyczicymi elektronicznych systeméw bezpigstrea. Zwrdécono szczeggluwag na maliwosci
ich integracji poprzez wykorzystanie sieci LAN gt@asowaniem protokotu TCP. Wszystkie stanowiska
sq sterowane i nadzorowane komputerowo.eRiziemu méliwe jest zdalne zarzlzanie i nadzér nad
nimi. W referacie przedstawiono to wecij zaréwno dydaktycznym, jak i badawczo-naukowym.

WSTEP

W pazdzierniku 2005 roku uruchomiono w \&8zej Szkole Menegbrskiej na Wydziale
Informatyki Stosowanej i Technik Bezpieéstwva specjalng: ,Bezpieczéstwo Obiektow
I Informacji” (BOil). Specjalné¢ powstata w wyniku analizy potrzeb dotycych tzw.
Inzynierii Bezpieczéstwa traktowanej jako szerokie poje. Autorzy projektu dokonali
przeghdu tego typu specjaldoi na wielu polskich Uczelniach jak rowaigrzeghdu raznych
szkolen dotyczcych tematyki Systemow Alarmowych. Te ostatnie tavykle
krétkoterminowe szkolenia dgje ledwie ogolny pogd na t dziedzik nauki.
Wprowadzajc nows specjalné¢ (BOil) autorzy zdawali sobie spraw bardzo powanego
wyzwania dotyczcego nakréenia wielu przedmiotéw specjalistycznych niedbych do
realizacji bardzo powaej specjalnfci jaka jest Bezpiecagstwo Obiektow i Informacji [1].
Nauka na tej specjalda musi by poprzedzona wieloma innymi przedmiotami nigdroymi
do zrozumienia przedmiotow specjalistycznych. Takcwjako przedmioty podstawowe
wprowadzono: matematgk fizyke, informatyke, miernictwo i elektronik (analogowa
i cyfrowa), budow sieci informatycznych, podstawy telekomunikacji,odptawy
programowania, podstawy eksploatacji systemow, te@dsnormalizacii i kodyfikacji,gzyki
obce, itp. Poza problematyldydaktyczm na Uczelni, autorzy postawili sobie rowhieel
badawczy w aspekcie analizy zintegrowanych systenb@zpieczastwa wykorzystujc
stanowiska badawczo-dydaktyczne oraz protokét TOBzelnia wprowadzita kierunek
zwany: Bezpieczestwo Narodowe, ktore wg standardow jest naspoteczn. Autorzy chag
jednak na tym kierunku prowadzi(w perspektywie) badania naukowe orazc¢aaj
dydaktyczne o charakterze technicznyfadna Uczelnia w Polsce nie ksztatci przyszlych
specjalistow w dziedzinie Bezpiedmtwa Narodowego w aspekcie technicznym. Nidnle
sa do prowadzenia takich zgj oraz bada wyspecjalizowane laboratoria zajmce
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si¢ problematyk Elektronicznych Systeméw Bezpieéaséwva (ESB). Porej podano istotne
przedmioty, ktére mugazby¢ znane zaréwno w procesie dydaktycznym jak i badsmc

— Projektowanie systemow alarmowych,

— Instalacje systeméw alarmowych,

— Technika mikrofal,

— Przetwarzanie sygnatow,

— Technikaswiattowodowa,

— Mechaniczne systemy ochrony,

— Zintegrowane systemy ochrony,

— Ochrona przeciwp@rowa,

— Dzwigkowe Systemy Ostrzegania (DSO),

— Telewizja dozorowa (monitoring wizyjny),

— Kontrola dostpu (KD),

— Systemy Sygnalizacji Wtamania i Napadu,

— Elementy skladowe ww. systemow,

— Komputerowa symulacja uktadéw elektronicznych,

— Ochrona systemow i baz danych,

— Ochrona informaciji,

— Zarzdzanie bezpiecistwem,

— Zagadnienia prawne,

— Eksploatacja systemow bezpiefigiva,

— Elementy kryminalistyki,

— Wybrane zagadnienia kompatybiktow systemach bezpiearmtwa,

— Monitoring Systemow Alarmowych,

— Transmisja sygnatéw alarmowych,

— Metody zobrazowania informacji,

—  Wstep do kryptologii,

— Przepisy prawne,

— Przepisy normatywne.

Naturalnie ze wzgdu na bardzo diy materiat wyktadowy autorzy pogrupowali w/w
przedmioty w grupy tematyczne tak aby sprostg¢gmaganiom wynikajcym ze standardow
obowizujacych w Szkolnictwie Wyszym.

Bardzo powanym wyzwaniem stalo si zbudowanie Laboratorium Systemoéw
Alarmowych na wysokim poziomie, ktére obstugiwalobtyidentow na specjalém BOIl.
Podgto sk budowy takiego Laboratorium w potowie 2008 roke &zgkdu na olbrzymy
tematyk dotyczica Elektronicznych Systemow Bezpieéséwva (ESB), zadanie podzielono
na kilka etapow nazywg ten powany projekt: ,Zespotem Laboratoriow Systemoéw
Bezpieczéastwa”. Uczelnia nawazata kontakty z wieloma znanymi producentami, kgérz
sukcesywnie pomagali w realizacji tego bardzo taeginzadania. udaginiajc sprzt, ktéry
w wyniku doskonatej wspotpracy zaowocowat powstanigielu stanowisk laboratoryjnych z
tzw. ,gornej potki”. Producenci poza sgtem, udosipnili bardzo wiele programow,
instrukcji obstugi oraz flmow monotematycznych. diliu 06.03.2009 r. nagiito uroczyste
otwarcie Zespotu Laboratoriow Systemow Bezpiéspga (czs¢ 1) w Wyzszej Szkole
Menederskiej w Warszawie na Wydziale Informatyki Stosoeja Technik Bezpieczsstwa.
W trakcie budowy stanowisk laboratoryjnych pkzgjzasad wykorzystania protokotu TCP
dla ich nadzoru i zasglzania. Tak wic wszystkie stanowiska badawcze i dydaktyczne
posiadaj adresy IP. Autorzy niniejszego artykuha sdéwniez twércami i architektami
powstatego Zespotu Laboratoriow Systemow Bezpiestine.
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1. GENEZA POWSTANIA ZESPOLU LABORATORIOW SYSTEMOW
BEZPIECZENSTWA

Zespot Laboratoriow Systeméw Bezpieggiva. (jak wspomniano povrgj) zostat
uruchomiony na poatku marca 2009 r. Powstato Laboratorium SystemoOarabwych |
skltadajce st z 14 stanowisk dydaktycznych. Uroczyste otwarci@bdratorium byto
dokumentowane przez wszystkie brawe pisma zajmygfe s¢ technikami bezpiecistwa.
Duzy reporta byt w ZABEZPIECZNIACH Nr 2(66)/2009r. Stanowiskaydbktyczne i
badawcze dotyezréznych rozwiazar monitoringu wizyjnego (analogowego i cyfrowego).
Znane na polskim rynku firmy zajnuge sé monitoringiem wizyjnym, wyposaty
stanowiska dydaktyczne w znakomite programy kompwe do nadzoru i zagdzania
[3,4,6]. Stanowiska monitoringu wizyjnega svyposaone (opcjonalnie) w dwietlacze
podczerwone. W Laboratorium znajdugic Systemy Sygnalizacji Wiamania i Napadu
(przewodowe i bezprzewodowe) aznch stopniach komplikacji [5], opcje Kontroli Dept
takze ze sterowaniem biometrycznym, orazn@égo typu czujek wspotpracige z ESB. Poza
gotowymi zestawami SSWIN w Laboratorium SystemowarAlowych | § dwa stanowiska
SSWIN, ktére ména konfigurowéd wg wskazéwek prowadezego jak rownie wykonywa
badania naukowe. Wszystkie stanowiska badawcze dakiyczne s wyposaone w
komputery, ktére umidiwiaja nadzor nad badanymi stanowiskami. Wszystkie st&@kaw
posiadag wilasne adresy IP co umlovia ich administrowanie i zagdzanie drogami
informatycznymi [8]. Stanowiska badawcze i dydaktye mog by¢ monitorowane drogami:
radiowymi, informatycznymi oraz komutowanymi. Autgropracowali precyzyjne instrukcje
laboratoryjne dla kalego stanowiska dydaktycznego. W Laboratorium Syste
Alarmowych | znajduje si centralny komputer, ktéry wspoipracuje z rzutnikie
multimedialnym wysokie] jakai. Prowadacy ma maliwos¢ wyboru stanowiska
dydaktycznego (dla potrzeb studenckich) iswietleniu aktualnie prowadzonych badaa
ekranie.

Na pocatku stycznia 2010 r. autorzy uruchomili Laboratami&ystemow Alarmowych |l
(cze$¢ 1) w ramach Zespotu Laboratoriow SystemOow Bezpgastwa. W tej sal
zlokalizowano 8 stanowisk dydaktycznych o znaczrstopniu zaawansowania (wszystkie
nadzorowane komputerowo). Rowhigowyzsze stanowiska badawcze i dydaktyczne
posiadaj state adresy IP iaswilaczone do sieci informatycznej Uczelni. Podobnie jak
Laboratorium Systemow Alarmowych |, drugie Laboratm a w nim stanowiska
dydaktyczne powstaty w wyniku bardzeistej wspoétpracy z kolejnymi producentami i
sponsorami. Konfiguracje stanowisk dydaktycznycktaly tak zbudowane aby w sposéb
klarowny mana bylo prowadZ procesy badawcze oraz dydaktyczne ze studentami
specjalnéci BOil. Poza stanowiskami dydaktycznymi, sponsomagiostpnili rowniez
programy komputerowe umliwiajace petny nadzoér i zagdzanie systemami alarmowymi.
Ciekawostly w tym Laboratorium Systemow Alarmowych Il jest kalny system
sygnalizacji paarowej dla potrzeb ruchomyckrodkow transportowych (a wiec dla
pociagéw, autobuséw szynowych i autobuséw miejskichyt Jéwnie: stanowisko kontroli
dostpu, % systemy domofonowe i videodomofonowe jak rowrezprzewodowe Systemy
Sygnalizacji Wtamania i Napadu. Ciekawastksa bardzo nowoczesne wudzenia
elektromechaniczne (rygle, przyciski, trzymaki meiyezne itp.) do wspotpracy z Kontgol
Doskpu jak i z SSWIN.

W trakcie budowy jest trzecie Laboratorium System@larmowych Il (czs¢ IIl), w
ktorym autorzy wprowadzili Bwickowe Systemy Ostrzegawcze (DSO), Systemy
Sygnalizacji Pgéarowe] (SSP) wraz z #aymi typami czujek oraz przewodowe i
bezprzewodowe systemy monitoringu. W Laboratoriuyst@&now Alarmowych 11l zostaty
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rowniez zlokalizowane mikroprocesorowe SSP dla potrzemdpartu. Ponadtoasrowniez
stanowiska badawcze elementéw sktadowych ESB.

2. ZESPOL LABORATORIOW SYSTEMOW BEZPIECZE NSTWA

Uczelnia aktualnie posiada Zespot Laboratoriow &ysiw Bezpieczestwa (trzy

Laboratoria Systeméw Alarmowych 1, I, 1ll), ktérgostat utworzony dzki znanym
producentom i sponsorom i przy wspoétpracy m.inirmdmi: Satel, Sony, AAT, Altram,
Astral, Multisystem, GDE Polska, Eltronik, Rogerom Polska, RISCO Group, PULSAR,
JABLOTRON, TOA, ACO, SCHRACK Seconet. W sktad wyagenia wchodz nastpujace
stanowiska badawcze i dydaktyczne [2,7]:

Stanowisko 1 ,Zastosowanie Systemow Sygnalizacji Wiamania i Namhu do
sterowania urzadzeniami infrastruktury budynkéw ”. Jest ono przeznaczone do
bada w zakresie madiwosci zastosowania Systemow Sygnalizacji Wtamaniapdda
do sterowania usdzeniami infrastruktury technicznej budynku. Skia@aono z: ptyty
gtéwnej centrali alarmowej INTEGRA64, manipulatotdlT-KLCD-BL, modutu
rozszerza wyjs¢CA-64 O-R, czujki GRAPHITE, sterownika RE-4K wrazdavoma
pilotami czterokanatowymi, modutu GSM-4, komputera oprogramowaniem
DLOADX i GUARDX.

Stanowisko 2 ,System Sygnalizacji Wiamania i Napadu jako System
bezprzewodowy”. Jest ono przeznaczone do hadav zakresie mdiwosci
zastosowania uggzen bezprzewodowych w Systemach Sygnalizacji Wtamania
Napadu. Skfada i ono z: piyty gtdwnej centrali alarmowej INTEGRA-32
manipulatora INT-KLCD-BL, modutu kontrolera systeniezprzewodowego ACU-
100, bezprzewodowej pasywnej czujki podczerwienDARO, bezprzewodowej czujki
magnetycznej AMD-101, bezprzewodowego sygnalizatoeavretrznego ASP-105,
bezprzewodowego sterownika 230V AC typu ASW-100&Stdra poziomu sygnatu
radiowego ARF-100, czujki AQUA Plus, komputera zagramowaniem DLOADX i
GUARDX.

Stanowisko 3 ,System Sygnalizacji Wiamania i Napadu realizujcy funkcje
Kontroli Dostepu.”. Jest ono przeznaczone do hadar zakresie maiwosci
zastosowania Systemow Sygnalizacji Wiamania i Nap@ko System Kontroli
Dostpu. Sklada s ono z: piyty gtdwnej centrali alarmowej INTEGRA128
manipulatora INT-KLCDR-BL, modutu ethernetowego BVIH, modutu generatora
komunikatéw gtosowych VMG-16, modutu czytnika kalizeniowych CA-64 SR,
czytnika kart zblieniowych CZ-EMM2, kart zbheniowych KT-STD-1, dualnej czujki
ruchu SILVER, komputera z oprogramowaniem DLOAD&UWARDX.

Stanowisko 4,Zarz adzanie Systemem Sygnalizacji Wiamania i Napadu przesi&
LAN”. Jest ono przeznaczone do hada zakresie madiwosci zdalnego zamdzania
Systemem Sygnalizacji Wiamani i Napadu poprzez k@mmputerow (np. LAN lub
WAN) oraz wykorzystania sieci z protokotem TCP ddegracji elektronicznych
systeméw bezpiecastwa. Sklada si ono z: piyty gtdbwnej centrali alarmowej
INTEGRA128, manipulatora INT-KLCDR-BL, modutu etimetowego ETHM-1,
dualnej czujki ruchu SILVER, komputera z oprograraovem DLOADX i GUARDX.
Stanowisko 5,Aktywna Bariera Podczerwieni”. Jest ono przeznaczone do hada
zakresie mgliwosci zastosowa 8 — whzkowej programowalnej bariery nadawczo-
odbiorczej do ochrony m.in.: W&} wyjs¢ oraz innych diych przestrzeni. Sktadagsi
ono z: aktywnej bariery podczerwieni ACTIVA-7, kootpra wyposzonego w port
RS-232 z programem ACTIVA.

Stanowisko 6,System Sygnalizacji Wiamania i Napadu w wersji roproszonej”.
Jest ono przeznaczone do hada zakresie niezawodsadi, eksploatacji i maiwosci
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funkcjonalnych Systemdéw Sygnalizacji Wiamania i Bldp zaprojektowanych jako
system o strukturze rozproszonej. Skladaosio z: ptyty gidwnej centrali alarmowej
INTEGRA128, manipulatora INT-KLCDR-BL, manipulatoralNT-KLCD-BL,
wielofunkcyjna klawiatura INT-SCR-BL, modutu ethetowego ETHM-1, modutu
wejs¢ adresowalnych CA-64 ADR, modutu wyjna szyr DIN: INT-ORS, czujek
AQUA, dualnych czujek ruchu SILVER, czujki ruchufisowej AQUA RING, czujek
magnetycznych, czujki zbicia szkta INDIGO, przkd® napadowych z pargia,
testera czujek zbicia szkta: Tester INDIGO, kompaute oprogramowaniem DLOADX
i GUARDX.

Stanowisko 7,System Sygnalizacji Wiamania i Napadu w wersji migzanej”. Jest
ono przeznaczone do badav zakresie niezawodsdci, eksploatacji i maiwosci
funkcjonalnych Systeméw Sygnalizacji Wtamania i Bdp zaprojektowanych jako
system o strukturze mieszanej. Sktadaosio z: ptyty gtdwnej centrali alarmowej CA-
10P, manipulatora CA-10KLCD, manipulatora CA-10KLE®w~Och modutdw wég
CA-10E, modutu syntezera mowy SM-2, czujek AQUA,aliych czujek ruchu
SILVER, komputera z oprogramowaniem DLOAD10.

Stanowisko 8,System Sygnalizacji Wtamania i Napadu w wersji skpionej”. Jest
ono przeznaczone do badav zakresie niezawodsdol, eksploatacji i maiwosci
funkcjonalnych Systemdéw Sygnalizacji Wiamania i Bdp zaprojektowanych jako
system o strukturze skupionej. Sklada@no z: ptyty gtéwnej centrali alarmowej CA-
5, manipulatora CA-5KLCD, manipulatora CA-5KLED, uggk AQUA, dualnych
czujek ruchu SILVER.

Stanowisko 9,Analogowy System Monitoringu Wizyjnegd'. Jest ono przeznaczone
do badé w zakresie eksploatacji i mlwosci funkcjonalnych analogowych Systemow
Monitoringu Wizyjnego. Skitada siono z: czterech kamer analogowych, meehika
sekwencyjnego d@mniowejgciowego, dzielnika obrazu czterowepwego, monitora
czarno-bialego 17" nadzoru wizyjnego, monitora nopabialego 10" nadzoru
wizyjnego. Jedna z kamer jest pe#ona z przefznikiem sekwencyjnym poprzez tor
bezprzewodowy pracagy na czstotliwosci f = 2,4GHz. Pozostale kamery
wykorzystup tor przewodowy (kabel koncentryczny).

Stanowisko 10,System Monitoringu Wizyjnego CCTV i CCTV IP”. Jest ono
przeznaczone do batlaw zakresie niezawodso, eksploatacji i maiwosci
funkcjonalnych Systemdéw Monitoringu Wizyjnego zaraw analogowych jak i
cyfrowych. Skitada siono z: 4 kamer analogowych czarno-biatych SSC-MIB34
kamer analogowych kolorowych o wysokiej rozdziekezgpoziomej SSC-E453P, 4
kamer analogowych kolorowych typu d#ieoc o wysokiej rozdzielczoi poziomej
SSC-E478P, 4 kamer kolorowych sieciowych wykorzystych si€ z protokotem
TCP, 4 wideoserweréw SNT-V704 sgheych do przesytania obrazu z kamer
analogowych poprzez $idCP, 4 komputerow z oprogramowaniem: IP Setup farag
(stuzy do wyszukiwania adreséw IP kamer i wideoserwepracupcych w sieci.) i
Real Shot Manager (wykorzystywaniu przy tworzeniteligentnych systemoéw
monitoringu wizyjnego). Cakg jest pohczona siea komputerow.

Stanowisko 11 ,Inteligentna kamera IP”. Jest ono przeznaczone do hadazakresie
eksploatacji i maliwosci funkcjonalnych kamer I[P stosowanych w Systemach
Monitoringu Wizyjnego. Sktada giono z: kamery IP typu SNC-RZ50P, komputera z
oprogramowaniem: IP Setup Program i Real Shot Memayykorzystywana kamera
jest zintegrowana z obiektywem pozwatyjm na 26scio krotra zmiarg ogniskowe).
Kamera wytwarza dwa strumienie danych $eigwych, przy czym kady z nich mae
by¢ kompresowany mnymi metodami (algorytmy: JPEG, MPEG-4, H.264)cZne
funkcje cyfrowej obrobki obrazéw, w tym inteligeatrdetekcja ruchu, pozwadapa
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dostosowanie kamery SNC-RZ50P do konkretnych warwnéksploatacji. Na osobne
podkrelenie zastuguje funkcja cyfrowej stabilizacji obdaz eliminupca ich dgenie w
przypadku montau kamery na niestabilnym podio, na przyktad na wysokim maszcie.
Dynamiczna integracja obrazéw pozwala na ostreyietze odwzorowanie obiektow
ruchomych, co jest szczegodlnie istotnie podczasghnytywania pojedynczych klatek
wizyjnych.

Stanowisko 12 ,Zastosowanie podczerwieni w Systemach Monitoringu
Wizyjnego”. Jest ono przeznaczone do hade zakresie eksploatacji i mlowosci
wykorzystania promieniowania podczerwonego w SyatdmMonitoringu Wizyjnego.
Sktada s§ ono z: kamery analogowej 2wietlaczem podczerwieni, kamery analogowej
kolorowej typu dzié/noc o wysokiej rozdzielczoi poziomej, @&wietlacza
podczerwieni o zasgu 100m, monitora kolorowego 7” nadzoru wizyjnego.
Stanowisko 13 ,Zastosowanie Systemu Sygnalizacji Wiamania i Napad do
wykrycia pozaru”. Jest ono przeznaczone do hada zakresie niezawodsa,
eksploatacji i méliwosci funkcjonalnych Systeméw Sygnalizacji Wiamaniblapadu
zaprojektowanych jako system wspomaggjwykrycie paaru. Sktada giono z: ptyty
gtéwnej centrali alarmowej PC 1832, manipulatora $.6-LED, manipulatora LCD
RFK5500 z wbudowanym modutem wdzer bezprzewodowych, modutu rozszerze
wejs¢ PC5108, modutu zasilacza z 4 worpmi programowalnymi PC5204, czujek
przewodowych (PIR typu LC-100-PI, PIR+MW typu LC4PIMW, zbicia szkia
wibracyjnej typu LC-105-DGB, kontaktronowe] magretyej typu MC-440,
wibracyjnej z pamicia alarméw typu SS-102, dymu i temperatury typu E8-3H,) i
bezprzewodowych (PIR typu WS4904W, dymu i tempeyatitypu WS4916,
kontaktronowe] typu WS4975), przycisku napadowegeczmego, sterownika
bezprzewodowego z pilotami WS4939, nadajnika momigoego GSM/GPRS typu
GS3055-IGW, sygnalizatora optyczno-akustycznego KB, elektrozaczepu DES
07NS, przycisku wyjcia monostabilnego PB 01N, komputera z oprograma@man
Stanowisko 14,Systemy domofonowe”.Jest ono przeznaczone do haeazakresie
eksploatacji i maliwosci funkcjonalnych systemow domofonowych. Skladaaio z:
stacji bramowej DR 2A2N, stacji domowej DP 201Rcgtdomowej DP-20HR.
Stanowisko 15,Systemy videodomofonowe”.Jest ono przeznaczone do hada
zakresie eksploatacji i nmatwosci funkcjonalnych systeméw videodomofonowych.
Skfada st ono z: stacji bramowej z kamebDRC 4CH, stacji domowej wypoganej w
monitor kolorowy z obstug czterech wa&g wraz z wbudowanym modutem pagui
obrazéw CDV-71BE, kamery kolorowej statopozycyj@&C-41BQ.

Stanowisko 16 ,Systemy wieloabonentowe”. Jest ono przeznaczone do hada
zakresie eksploatacji i mltwosci funkcjonalnych systeméw wieloabonentowych
(maks. obstugurych do 2400 zytkownikow — 12 budynkéw z 200 lokatoramizy).
Sktada s ono z: stacji bramowej z kamaekolorowa i klawiaturm numerycza DRC-
MSC, dystrybutora budynkowego sygnatéw CCU-BS, mymttora mieszkaniowego
sygnatéw CCU-FS, stacji domowej CAV-51M.

Stanowisko 17 ,Systemy sygnalizacji pdarowej w transporcie’. Jest ono
przeznaczone do batlaw zakresie konfiguracji, programowania, eksploatac
mozliwosci funkcjonalnych systemow sygnalizacjizaoowej stosowanych w obiektach
mobilnych. Sktada giono z: centralki sygnalizacji parowej CSP1TA, koncentratoréw
czujek CSP1CA, symulatorow czujekzapowych (dymu i ptomienia).

Stanowisko 18 ,System Kontroli Dostepu”. Jest ono przeznaczone do hada
zakresie konfiguracji, programowania, eksploataicjimozliwosci funkcjonalnych
systeméw kontroli dogpu. Sktada si ono z: centrali kontroli dogbu CPR32-SE,
interfejsu komunikacyjnego USB-RS232 typu UT-2U%Bntrolera zintegrowanego z
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czytnikiem PR621, czytnika zbkniowego PRT66LT, kontrolera zintegrowanego z
czytnikiem PR611, czytnika zbkniowego z klawiatar PRT64LT, kontrolera
zintegrowanego z czytnikiem PR311SE, czytnika zapliowego PRT12LT-BK,
modutu rozszerze wej./wyj. XM-2, kontrolera z zasilaczem PR411DRzymika
zblizeniowego PRT62LT, symulatorow wej./wyj.

Stanowisko 19 ,Bezprzewodowy System Bezpiechstwa Agility”. Jest ono
przeznaczone do batlaw zakresie konfiguracji, programowania, eksploatac
mozliwosci funkcjonalnych bezprzewodowych Systemow Sygmaajiz Wiamania i
Napadu. Sktada siono z: centrali alarmowej Agility Wireless, szyivea LCD z
czytnikiem zblzeniowym, modutu wdgia/wyjscia z wbudowanym interfejsem X210,
detektora zewgtrznego PIR, detektora PIR, detektora PIR/PET, kileta sttuczenia
szkia, detektora wstggowego detektora zalania, kontaktronu, sterowni#talnego,
pilota 4-przyciskowego, pilota sygnalizacji napagdilpta sygnalizacji napadu w wersji
.Zzegarek”, sygnalizatora zewtnznego (akustyczno-optyczny).

Stanowisko 20 ,Zintegrowany System Bezpieczéstwa ProSYS”. Jest ono
przeznaczone do batlaw zakresie konfiguracji, programowania, eksploatac
mozliwosci  funkcjonalnych urzdzen bezprzewodowych (czujek i modutow) w
Systemach Sygnalizacji Wtamania i Napadu. Sktagdaso z: ptyty gidwnej ProSYS,
klawiatury dotykowej z czytnikiem zl#eniowym, klawiatury LCD, modutu
rozszerzenia 8-liniowego, zasilacza impulsowego B&MPS), zaawansowanego
modutu komunikacji IP, interaktywnego modutu gtosme, modutu nastuchu, modutu
zintegrowane] kontroli dogpu, czytnika kart zbkeniowych, modutu 44-wyg
przekanikowych, rozszerzenia bezprzewodowego 8-liniowegprzyciskowego pilota
bezprzewodowego, detektora przemystowego WATCHIN{ektora zewegtrznego
WATCHOUT, detektora dualnego serii i WISE, detekt®IR serii Zodiac, detektora
zbicia szkia, detektora wstigowego, kart zblieniowych.

Stanowisko 21 centralne ,Zdalne zarzadzanie elektronicznymi systemami
bezpieczéstwa”. Jest ono przeznaczone do hada zakresie zdalnego zadzania
Systemami Sygnalizacji Wtamania i Napadu, Systemdonitoringu Wizyjnego,
Systemami Kontroli Dogpu, Systemami ochrony terenéw zevanych z
wykorzystaniem analogowej i cyfrowej sieci teleftumej, sieci komputerowej i
interfejsow komunikacyjnych wykorzystigych RS-232 i RS-485. Sktadag sno z:
komputera z oprogramowaniem (DLOADX, GUARDX, DLOAQ1P Setup Program,
Real Shot Manager) dgizonego do sieci komputerowej ushiwiajacej pohczenie st

Z wymienionymi wczéniej stanowiskami badawczymi, linii telefonicznejadogowej,
modutu cyfrowej telefonii komorkowej GSM.

Stanowisko centralne 22, Kompleksowe Zarzadzanie siec”, Jest toproaktywne
monitorowanie sieci, inwentaryzacja sgtz i oprogramowania, monitorowanie
uzytkownikéw, ochrona danych przed wyciekiem, zdalp@amoc techniczna - w
jednym, centralnie zagdzanym programie. Program zawiera szereg modutdak:i
modut Network monitoruje serwery pocztowe i adrégywWw, serwisy TCP i Windows,
stan i dziatanie aplikacji oraz switche i routergapowanie portow i ruch sieciowy).
Siet jest wykrywana automatycznie i prezentowana iktgvenie na mapach. Modut
Users monitoruje i raportuje aktywsto uzytkownikdéw pracugcych na komputerach
Windows: faktyczny czas aktywsa (pracy), uytkowanie programow, odwiedzane
strony WWW oraz transfer sieciowy. Modut HelpDegskailiwia udzielanie pomocy
technicznej aytkownikom poprzez zdalny degt do stacji roboczych, pomaga szybko i
skutecznie rozwazywat zgtaszane problemy. Modut DataGuard zdea prawami
dostpu do wszystkich portow wigia i wyjscia oraz urzdzen fizycznych, przez ktore
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uzytkownik maze skopiowa pliki z komputera firmowego lub uruchoénina nim
program zewetrzny.

— Stanowisko 23: Bezprzewodowy system alarmowy typu:OASIS Firmy
JABLOTRON. System SWiN czeskiej firmy JABLOTRON to bezprzewagcsystem
alarmowy o bardzo uniwersalnej logistyce. Ma onaelavi unikalnych funkciji.
Elektroniczny system bezpiedstwa jest wyposany we wszystkie spotykane
czujniki.

— Stanowisko 24: ,Wizyjny bezprzewodowy system bezpizaistwa typu EYE-02”
Urzadzenie bezprzewodowe rejestitg obraz a wic i ruch o transmisji alarmu po
GSM. Jest nadzorowana praca tej kamery Zeggoictwem komputera.

— Stanowisko 25: ,Badanie zasilaczy analogowych i imyssowych” Zasilacze s
przeznaczone do zasilania wszystkich elektronidznggstemow bezpiecastwa.
Aktualnie Uczelnia posiada 12 typowzrniych zasilaczy przeznaczonych dla potrzeb
dydaktycznych jak i badawczych. Wszystkie zasilatzezewrtrzne uradzenia do
zasilania elektronicznych systemow bezpiéshwa. To zasilacze o napiu
wyjsciowym Upny = 12V i Uyy = 24V. Uradzenia g przystosowane do pracy
buforowej z akumulatoramizelowymi. Te bardziej skomplikowane maja nadzér
mikroprocesorowy. Zasilacze firmy PULSAR, ktéra wspotpracuje z Uczedni

— Stanowisko 26: ,Badanie Dwiekowych Systemow Ostrzegawczych (DSO)".
Stanowisko typu VM-3000 to bardzo nowoczesny graeany awickowy system
ostrzegawczy z cyfrowym ugdzeniem rozgtoszeniowym, wywotaniem gtosowym i
odtwarzaniem tta muzycznego. System VM-3000 (w systemy wbudowane)etzie
wspotpracowat z centralpozarows firmy Schrack (ché mog by¢ i inne). Docelowo
kompletny system sygnalizacji jarowej] ledzie monitorowany drogami
informatycznymi (przewodowymi) i radiowymi. Firma OR Electronics Europe
przekazata system VM-3000 dla potrzeb w/w Labomatorzaréwno badawczego jak
dydaktycznego.

— Stanowisko 27: ,Badanie cyfrowych systeméw domofomegych typu CDN. Polska
Firma z Poznania wprowadzita na polski rynek trzpyt cyfrowych systemow
domofonowych i videodomofonowych bardzo wysokigpgei. Centrala typu CDNP to
jednostka z cyfrowym wybieraniem i ‘wyietlaniem numeru lokalu oraz funkcj
kontroli dostpu. Domofony cyfrowe typu CDNP pozwajapa budow ztozonych
systeméw wielowdgiowych dla daych obiektéw. Centrale umbwiaja takze
otwieranie drzwi przy pomocy kart zbéiniowych. Centrale tego typu utiwiaja
dofaczenie 255 abonentow. Posiadapzbudowany system monitoringu wizyjnego.
Posiadaj wejscie USB przez ktore dokonujeg¢sizmian programowych systemu.
Stanowisko zostato tak zaprojektowane, ze pozaktamme dydaktycznymi jest nitiwe
prowadzenie rinych zagadni® naukowo-badawczych w zakresie programowania i
transmisji sygnatow.

— Stanowisko 28: ,Badanie czujek wspotpracujcych z SSNiW”. Stanowisko zawiera
25 typow ranych czujek (pasywnych i aktywnych), wspotpracych z liniami
dozorowymi. Stanowisko zawiera wszystkie spotykaéymy czujek (PIR, PIR+uW,
4xPIR, stluczenia szkfa, wibracyjne, sejsmicznayraasking, magnetyczne, aktywny
PIR (wielowiazkowy), obecné&t CO,, obecné¢ wody, obecn&t gazu.

W roku akademickim 2012-2013 zostanie wprowadzonkolejnych kilka stanowisk
zarowno dydaktycznych jak i naukowo-badawczych oarakterze zintegrowanym.
Planowane § systemy dotycxe budynkdéw inteligentnych o nadzorze informatyecmny
Daleko zaawansowane sozmowy z producentami - sponsorami, ktérzy obiebastarczy:
systemy czytnikbw biometrycznych wspotpramg z systemami Kontroli Dagiu, systemy
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sygnalizacji paarowej firmy SCHRACK SECONET oraz systemy przywotae dla szpitali
takze w/w firmy oraz systemy monitorowania przewodowebezprzewodowego.

3. SYNTETYCZNY OPIS ZINTEGROWANYCH SYSTEMOW
BEZPIECZENSTWA WYKORZYSTUJ ACYCH PROTOKOL TCP

Rozw0j nowoczesnych technologii informatycznych uahwat bezposrednie hczenie
urzadzen systemow bezpiecastwa z sieciami komputerowymi. Rozzanie to umaliwia
podghd zdarzé z poszczegodlnych systemow zainstalowanych wnycéh lokalizacjach
geograficznych (nawet na adych kontynentach) przy pomocy dowolnego komputera
podihczonego do sieci Internet. Wdzenia wypossgne g w interfejs sieciowy oraz maj
przydzielony wiasny adres IP. Na rys. 1 zobrazawpreyktadowy zintegrowany system
bezpieczéstwa z centrum zagdzania i nadzoru. Zintegrowany system bezpiksixea
zbudowano z centrali Firmy SATEL typu INTEGRA 128tanowacy lokalny system
sygnalizacji wlamania i napadu) oraz lokalnegoteysi monitoringu wizyjnego firmy
SONY. Zintegrowany system bezpiefigeva przedstawiony na rys.1l zostatagdabny do
switch-a, a ten poprzez router do sieci LAN. Galsystemu jest sterowana i hadzorowana z
komputerowego Centrum Zadzania i Nadzoru.

Lokalny system sygnalizacji wtamania i napadu

Lokalny system monitoringu wizyjnego

N
switch

( LAN )
Lokalne centra nadzoru e
Centrum zarzadzania i nadzoru
Serwer Stacja Stacja
centralny robocza robocza

Rys. 1.Zintegrowane systemy bezpieageva z gtbwnym centrum zadzania i nadzoru

Zrodio: opracowanie wiasne
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Szczegotowa analiza zintegrowanych systemow bezgistwa przedstawiona na rys. 1
Z punktu widzenia zasady dziatania, ochrony danyethrony sieci, metod ochrony
kryptograficznej bytaby bardzo obszerna. Autorzye@gowali s¢ zatem tylko na
przedstawienie tylko jednego zagadnienia azanego z ochranprzed nieuprawnionym
dostpem do systeméw. W tym celu pogbmo s¢ stanowiskiem do badania Systemoéw
Sygnalizacji Wlamania i Napadu. Na rys. 2 zobrazmvastawienia modutu ethernetowego
ETHM-1 stwacego jako serwer TCP. Pozwala on obstugiwaentrale alarmow za
posrednictwem sieci LAN. Transmisja danych jest kodoawapoprzez zastosowanie
algorytmu wykorzystujcego 192-bitowy klucz. Oczydgie niezlgdne jest skonfigurowanie
modutu poprzez podanie: adresu IP, maski poddieamy oraz kluczy serwera i portow dla

okreslonych programow[5].
Modul ETHMAdres:01 {x. .)

MNazwa: [ETHMA (1)

Sabiotaz alarmue w strefie: I1Z Strefa 1 LI

I Uzyskaj adres 1P automatyeznie [DHER)

&dres P senwera: 192.168. 0.111
taska podsiec |255-255-255. a

Brama: 8. 8. 8. 8

I~ | Uziskeizadies seryers DS automatucznie

Senver DNS: 8. 8. 6. 8

~Dload X
V¥ Eacznosé z DloadX Fart: I?DSD EV}

Klucz senwers: | ““““““““““““ 66'

~GuardX / Java
¥ Guard¥ Fart: |?US‘I ¢{
V W n
v GSM Fart W MIDP1. 0: |80 'vl

Klucz senwers: ! ““““““““““““ 66‘1

"'Niepoprawne logoveanie ‘

[~ Zapisz zdarzenie I larm

Rys. 2.Konfiguracja modutu ethernetowego ETHM-1(SATEL)

Zrodio: opracowanie wiasne
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Rys. 3.Stanowiska dydaktyczno — badawcze dot. monitoringyyjnego z nadzorem komputerowym
(SONY)

Zrodio: opracowanie wiasne

Na rys. 3 przedstawiono system monitoringu wizymegbudowanego z 16 kamer.
Kamera 17-ta (w lewe] e%ci fot.3) to kamera wysokiej jakoi IP pracujgca w sieci
komputerowej. System monitoringu jest zintegrowanyNTEGRA 128 i zarzdzany z
centralnego komputera (Stanowisko centralne 22omKleksowe Zamdzanie sied”).
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Rys. 4.Stanowisko dydaktyczno-batj:;vcze dot. SSWIiN typuHSRA 128 sterowane z komputera
poprzez RS-232 z centralnym nadzorem komputerowgpnzez modut ETHM-1 (SATEL)

Zrodio: opracowanie wiasne

Stanowisko dydaktyczno — badawcze przedstawioneysa 4 zostalo datzone do
centralnego komputera stexoggo poprzez modut ETHM-1 do switch-a a ten doaxaurys.
1). Caly system wspoétpracuje z siebiAN. Stanowisku nadano adres IP.

PODSUMOWANIE

Na zakdiczenie warto wspomnigeze nadrzdnym celem tego przedsizigcia byto i jest
ksztatlcenie miodej kadry fgnierskiej w zakresie kynierii Bezpieczastwa na przyzwoitym
poziomie. Ze wzgidu na unikatowy charakter stanowisk, isbeda prowadzone badania
naukowe ze szczegélnym uwedhieniem ESB dla potrzeb obiektéw o charakterze
specjalnym jak réwniedla potrzeb nowego kierunku jakim jest Bezpiést&o Narodowe.
Temu celowi podpormkowano budow tego unikalnego rozwzania. Rozbudowa i rozwdj
Zespotu Laboratoriow Systemow Bezpietztva lzdzie nadal kontynuowany. Jest przy tym
ktadziony nacisk na integracposzczegoélnych systemow m.in. poprzez zastosovsie
komputerowych z protokotem TCP. Autorzy podali tylirzyktadowe rozwizania stanowisk
wynikajacych z ukladu przedstawionego na rys. 1 a datyezh integracji stanowisk i ich
zaradzania metodami informatycznymi.
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RESAEARCH-TEACHING STANDS
IN SECURITY SYSTEMS LABORATORIES
OF PERSONS AND PROPERTY SUPPORTED
WITH COMPUTERS

Abstract
The paper presents problems connected with secsy#tiems. In particular, it is considered the

possibility of their integration by the applicatiaf the LAN using TCP protocol. That allows foe th
remote management and supervision. In the papér teaiching and research aspects of the problem
are discussed.
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