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Streszczenie. Kodowanie syndromami kodéw liniowych jest zabiegiem pozwalajagcym na poprawe
parametréw algorytmow steganograficznych. Zastosowanie losowych kodéw liniowych pozwala na duza
elastyczno$¢ w doborze parametréw kodu liniowego, jednocze$nie pozwalajac w prosty sposob tworzy¢
macierze kontroli parzystosci. W niniejszym artykule przedstawiona zostala modyfikacja algorytmu
zastepujacego LSB pikseli wykorzystujaca losowy kod liniowy [8, 2]. Zaproponowano wzorcowa
implementacje opracowanego algorytmu oraz praktyczng ocene jego parametréw wykonana na bazie
obrazéw testowych.
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1. Wstep

Algorytmy steganograficzne wykorzystujace obrazy rastrowe naleza do naj-
bardziej popularnych. Wykorzystanie czesci redundantnych danych wystepujacych
w obrazach cyfrowych pozwala na ukrycie danych cyfrowych w sposéb, ktory
uniemozliwia proste ich wykrycie. Umozliwia to utworzenie kanalu komunikacji
dostepnego jedynie dla upowaznionego odbiorcy, z pomini¢ciem mozliwosci prze-
jecia przesylanych danych przez napastnika.

Algorytm modyfikujacy najmniej znaczace bity (LSB) piksela obrazu to popu-
larna i dobrze zbadana metoda steganograficzna. Podstawg dzialania jest zmiana naj-
mniej znaczgcego bitu wybranej barwy piksela na wartos¢ zgodna z bitem ukry-
wanej informacji. Algorytm ten zachowuje wysoka jako$¢ obrazu zrédlowego,
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co wyklucza zastosowanie w procesie jego wykrywania metod analizy organolep-
tycznej.

Oczekuje sig, aby algorytm steganograficzny wykazywal sie jak najwyzsza pojem-
noscig przy jednoczesnym zachowaniu odpowiedniego stopnia niewykrywalnosci
ukrytego przekazu. Pojemnos¢ algorytmu jest okreslana poprzez tzw. wspolczyn-
nik osadzania, ktory okresla liczbe bitéw mozliwych do ukrycia w jednym bicie
nosnika. Poprzez niewykrywalno$¢ ukrytego przekazu nalezy rozumie¢ zdolnos¢
przekazywania wiadomosci w sposob, ktéry nie moze by¢ wykryty organoleptycznie
ani poprzez analize wlasnosci statystycznych. Kazde wprowadzenie dodatkowych
tresci do obrazu zmienia jego wlasnosci statystyczne, stad istotne jest zmniejszanie
liczby zmian wprowadzanych do no$nika. Przyjmuje sie zatem, ze wraz ze zwigk-
szaniem liczby wprowadzanych zmian znaczaco wzrasta mozliwo$¢ wykrycia
faktu wprowadzenia ukrytej informacji. Liczba wprowadzanych znieksztalcen dla
danego algorytmu jest okreslana jako tzw. srednie znieksztalcenie okreslajace liczbe
zmian wprowadzanych do no$nika w celu ukrycia jednego symbolu. Na podstawie
wspolczynnika osadzania i sredniego znieksztalcenia mozliwe jest okreslenie tzw.
sprawnosci osadzania, bedacej ilorazem $redniego znieksztalcenia i wspoétczynnika
osadzania. Parametr ten definiuje mozliwg liczbe ukrytych bitéw przy wprowadzeniu
do nosnika jednej zmiany.

2. Algorytm steganograficzny

Poprzez losowy kod liniowy [, k] rozumiemy rodzaj blokowego kodu korekeji
bledow, ktéry posiada macierz kontroli parzystosci H = [I,, _y, D], gdzie I, _ jest
macierzg jednostkowa o wymiarach (n - k) X (n - k), za$ D jest macierza o wymiarach
(n-k) X k, o elementach wybranych pseudolosowo z GF(2). Zastosowanie losowych
kodéw liniowych pozwala na wytwarzanie algorytmoéw steganograficznych o ptyn-
nie dobieranym wspoétczynniku osadzania. Dodatkowo, taki kod moze cechowac
sie krotka diugoscia bloku, co w znaczacy sposéb zmniejsza ztozonos¢ obliczeniowa
zmodyfikowanych z jego wykorzystaniem algorytmow steganograficznych.

W odréznieniu od innych liniowych kodéw korekcyjnych, macierz kontroli
parzystosci kodow losowych jest wygenerowana w sposob pseudolosowy. W zwigzku
z tym podstawowa dla procesu kodowania syndromami czynno$¢ odnajdywania
lideréw warstw staje sie problemem NP trudnym. Najprostszym i najbardziej efek-
tywnym sposobem jego rozwigzania jest wygenerowanie tablicy lideréw warstw dla
kazdego z mozliwych syndromoéw i jej wykorzystywanie w procesie ukrywania
i wyodrebniania danych.

Na potrzeby modyfikowanego algorytmu wytworzona zostata macierz kontroli
parzystosci dla kodu [8, 2] o nastepujacej postaci:



Wykorzystanie losowych kodéw liniowych w steganografii

169

S O O o o =

S O o o = O
S O o = O O

S O = O O O
S = O O O O
-_ o O O O O

—_— O = = O O

O O = = O =

(1)

Kod posiadajacy taka macierz kontroli parzystosci ma nastepujacy zbior lide-
réw warstw odpowiadajacych syndromom:

TABELA 1
Liderzy warstw kodu losowego [8, 2]

Syndrom Lider Syndrom Lider |Syndrom Lider Syndrom Lider

warstwy warstwy warstwy warstwy
000000 | 00000000 | 010000 | 01000000 | 100000 | 10000000 | 110000 | 11000000
000001 00000100 010001 | 01000100 | 100001 | 10000100 | 110001 11000100
000010 | 00001000 010010 | 01001000 | 100010 | 10001000 | 110010 11001000
000011 | 00001100 | 010011 | 01001100 | 100011 | 10001100 | 110011 | 11001100
000100 | 00010000 010100 | 01010000 | 100100 | 10010000 | 110100 11010000
000101 00010100 010101 | 01010100 | 100101 10010100 | 110101 11010100
000110 | 00011000 010110 | 01011000 | 100110 | 10011000 | 110110 11011000
000111 00011100 010111 | 01011100 | 100111 | 10011100 | 110111 11011100
001000 | 00100000 011000 | 01100000 | 101000 | 10100000 | 111000 11100000
001001 00100100 011001 | 01100100 | 101001 10100100 | 111001 11100100
001010 | 00101000 | 011010 | 01101000 | 101010 | 10101000 | 111010 | 11101000
001011 00101100 011011 | 01101100 | 101011 | 10101100 | 111011 11101100
001100 | 00110000 011100 | 01110000 | 101100 | 00000010 | 111100 01000010
001101 | 00000001 | 011101 | 01000001 | 101101 | 00000110 | 111101 | 01000110
001110 | 00111000 011110 | 01111000 | 101110 | 00001010 | 111110 01001010
001111 00001001 011111 | 01001001 | 101111 | 00001110 | 111111 01001110

Algorytm ukrywania wiadomosci w LSB pikseli danego koloru z wykorzystaniem
wyzej wymienionego kodu liniowego [#, k] przebiega wedtug ponizszych krokéw:
Odczytujemy kolejne n bitéw nosnika, tworzac wektor o wymiarach [1, n].
Obliczamy iloczyn macierzowy Hx.
Pobieramy kolejne n-k bitéow ukrywanej wiadomosci, tworzac wektor m
o wymiarach [1, n - k].

1.
2.
3.
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4. Obliczamy s = m — Hx.
5. Dla obliczonego s wyszukujemy w tabeli 1 odpowiadajacego lidera warstwy
— wektora e.
6. Tworzymy wektor y = x + e.
7. Zamieniamy wektor x nosnika na wektor y. Jezeli pozostaly jeszcze nieukryte
bity wiadomosci, przechodzimy do punktu 1.
Dla przedstawionego algorytmu z kodem [8, 2] istnieje mozliwos¢ ukrycia
26 = 64 réznych wiadomosci binarnych. Wektor kodowy sktada si¢ z 8 symboli.
Ukrycie wiadomosci wymaga zmodyfikowania wektora kodowego w taki spo-
sob, aby jego syndrom byt réwny ukrywanej wiadomosci. Na podstawie tabeli 1
mozna zatem okresli¢ oczekiwang liczbe zmian wprowadzonych do no$nika:

R:O-L+1~i+2~§+3-2+4'£+5~£=2. (2)
64 64 64 64 64 64 8

Powyzsze pozwala na okreslenie $redniego znieksztalcenia:

21
p=38_-2L 3)
8 064
Wspolczynnik osadzania jest rowny:
E:”_k:E:E_ (4)
n 8 4

Opierajac si¢ na wyznaczonych wartosciach wspoélczynnika osadzania oraz $red-
niego znieksztalcenia, sprawnos¢ osadzania jest dana ponizej:

3
E_4
Z=4 200286
D21 (5)

W ponizszej tabeli dokonano poréwnania parametréw proponowanego algo-
rytmu z algorytmami z [1] (LSB_Hamming), [3] (PM1_Ternary), a takze z pod-
stawowym algorytmem LSB.
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TABELA 2
Poréwnanie parametrow algorytméw steganograficznych
LSB_RLC LSB_Hamming PM1_Ternary LSB
Srednie 21 1 2 1
znieksztatcenie 64 8 27 2
’ i 3 3
Wspolcz.ynmk 3 2log, 27 ~0.366 |
osadzania 4 7 26
§¢ 1
Sprawnosc 19 5286 2osag | BT 65 2
osadzania 7 7 26

3. Implementacja

W celu praktycznego sprawdzenia wykonanych zalozen oraz okreslenia stop-
nia bezpieczenstwa algorytmu, dokonana zostala jego wzorcowa implementacja.
Wykorzystano w tym celu srodowisko Microsoft Visual Studio 2015 oraz jezyk
programowania C#.

Przyjeto zalozenia, ze formatem plikéw, na ktérym bedzie operowata aplikacja,

bedzie BMP z 24-bitowa glebig koloru. Kanal przenoszacy ukryta tres¢

to kanat

"o’ StegoRLC
Plik O programie...

egestas. Pron aliquam odio. Nullam at =

I 7 LsB
| Wstaw dane dane Histogram

| [[odeata dene ] | i
Wstawiono dane | zapisano zmiany do pliku, -
Wstawiono 9618 bitdw.
2016-08-29 14:45-45
QOdczytano dane.
Lorem ipsum dolor sit amet quam. Phasellus sagitis ulticies. Donec
nec uma ullamcormer lorem velt pade id enim. Sed adipiscing.
Vestibulum massa volutpat at, nisl. Cras eu vivera sodales, Quisque
vehicula neque ante ipsum ante, tincidunt wisi a nisl. Cras ut ribh ac
ligula. Curabitur vel lectus. Curabitur et Nullam nitrum posuere in,
magna. Fusce mollis vel, adipiscing elt. Mauris mattis feugiat mattis ‘

. Mauris luctus et ultrices posuere lobortis. mi leo ac lacus.
Quisgque nec scelerisque justo vel lectus. Pellentesgue dolor. Donec
ullamcomer ultrices posuers s amet, suismod nec, accumsan at,
venenatis interdum, diam ut porta lsoreet. Aenean aliquet, arcu erat ac
ipsum. Duis ac metus. Integer mi maurs, rutrum ac, fringdla vivemra ot
tristique commodo. Curabitur eget odio at metus. Nullam a nunc. Ut -

Rys. 1. Aplikacja StegoRLC
Zr6do: opracowanie whasne
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koloru niebieskiego. Aplikacja pozwala na ukrycie dowolnego ciagu binarnego,
jednak ze wzgledéw pozwalajacych na uproszczenie procedury testowania zatozono,
ze ukrywang informacjg bedzie tekst w kodowaniu UTEF-8.

Aplikacja umozliwia zastosowanie szyfrowania ukrywanej wiadomosci algo-
rytmem AES, pozwala takze na losowe rozmieszczenie danych wewnatrz obrazu.

4. Stegoanaliza

Zaproponowany w niniejszej pracy algorytm jest modyfikacja algorytmu mody-
fikujacego najmniej znaczace bity pikseli (LSB). W zwiazku z powyzszym, do prze-
prowadzenia analizy jego bezpieczenstwa zostang wykorzystane podstawowe metody
majace zastosowanie w wykrywaniu komunikacji prowadzonej poprzez algorytm
niezmodyfikowany.

W celu przeprowadzania badan przyjeto, Ze zostang wykorzystane obrazy
z publicznie dostepnej bazy danych, kazdy o wymiarach 300 X 200 pikseli. W obra-
zach zostanie ukryty tekst, ktorego rozmiar bedzie réwny 5625 bajtéw, co bedzie ozna-
czalo catkowite wykorzystanie pojemnosci nosnika. W dalszej czgsci pracy obrazy
oryginalne beda nazywane obraz, natomiast obrazy zmodyfikowane obraz_stego.

Rys. 2. Obrazy arctichare, sails i tulips

Zr6dto: domena publiczna

Dla algorytmdéw zmieniajacych najmniej znaczacy bit ataki wizualne nie maja
zastosowania w przypadku braku oryginalnego obrazu. Do stegoanalizy zastoso-
wano zatem algorytmy statystyczne — atak Chi-kwadrat [5] oraz stegoanalize RS
[7, 8]. W przypadku metody Chi-kwadrat nie udato si¢ odrézni¢ obrazu oryginal-
nego od zmodyfikowanego. Na rysunkach 3, 4 i 5 przedstawiono poréwnanie dla
kazdego z trzech obrazéw testowych.

Analiza powyzszych wynikéw wskazuje na brak istotnych réznic pomiedzy
obrazem oryginalnym a zmodyfikowanym. Pozwala to wyciagna¢ wniosek, ze zapro-
ponowany algorytm jest transparentny dla stegoanalizy metodg Chi-kwadrat.

Kolejnym etapem badania poziomu bezpieczenstwa proponowanego algorytmu
bylo wykorzystanie stegoanalizy RS [7, 8]. Ten typ ataku pozwala bardzo doktadnie
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D simque Chi- Squane, Kbytes info ocuita oo [ D siague Chi-Square, Kbytes o ocuita, o

Rys. 3. Wynik analizy Chi-kwadrat dla obrazu arctichare (po lewej) i artcitchare_stego (po prawej)

D psague Chi-Square. Kbytes info ocuita, o g H D psague Chi-Square. Kbytes info ocuita, o & H

O Ataque Chi-Square. Kiylés info oculta. @ M

Rys. 5. Wynik analizy Chi-kwadrat dla obrazu tulips (po lewej) i tulips_stego (po prawej)
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okredli¢ fakt wykorzystania algorytméw modyfikujacych LSB obrazu. W ponizszej
tabeli zamieszczono poréwnanie wskazywanych przez atak RS wartosci wzglednych
zmienionych w obrazie pikseli.

TABELA 3
Wryniki stegoanalizy RS
Obraz oryginalny Stegogram
artichare 6,01% 68,18%
sails 13,67% 73,79%
tulips 4,07% 73,88%

Dla stegoanalizy RS progiem, przy ktérym mozna uzna¢, ze obraz przenosi
ukrytg tres¢, jest ok. 8% zmienionych pikseli. Z powyzszej tabeli wynika, ze zapro-
ponowany algorytm nie jest odporny na ten rodzaj ataku. Wynika to z wysokiej
wartosci $redniego znieksztalcenia dla proponowanego algorytmu. W celu prak-
tycznego jego wykorzystania algorytm zostal zmodyfikowany z uzyciem metody
kompresji z [4]. Ponizsza tabela zawiera zestawienie wynikow.

TABELA 4
Zestawienie wynikow analizy algorytmem RS

Obraorygnany | S i | S v
artichare 6,01% 68,18% 25,88%
sails 13,67% 73,79% 2,11%
tulips 4,07% 73,88% 6,09%

Zastosowanie modyfikacji z [4] pozwolitlo na wyeliminowanie negatyw-
nego wplywu sredniego znieksztalcenia na bezpieczenstwo proponowanego algo-
rytmu. Jedynie w przypadku obrazu arctichare zwracany wynik przekracza prog
alarmowy — jest to wynik specyfiki obrazu posiadajacego bardzo duze obszary
o jednolitej bialej barwie. Tego typu obrazy nie sa dobrym no$nikiem dla ukrytych
tresci i w praktyce nie sg do tego celu wykorzystywane.

5. Whnioski

W niniejszej pracy zaproponowano modyfikacje algorytmu LSB z wykorzy-
staniem losowych kodéw liniowych. Zastosowanie kodowania syndromami tych
kodéw pozwala na poprawe wszystkich parametréw algorytmu steganograficznego,
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co przeklada si¢ zaréwno na zwigkszenie pojemnosci, jak i na obnizenie liczby
wprowadzanych znieksztalcen.

Algorytmy steganograficzne stosujace losowe kody liniowe cechuja sie duzymi
mozliwosciami dostosowania parametréw do wymagan uzytkownika, w szczegol-
nosci szerokie sag mozliwosci doboru wspoélczynnika osadzania. W niniejszej pracy
zaproponowano kod [8, 2], ktéry gwarantowal wysoka pojemno$¢ nosnika, wartosci
te moga by¢ jednak dobierane w sposéb odpowiedni dla poszczegdlnych zastosowan.
Podstawowg wada wykorzystania losowych kodéw liniowych jest wysoka ztozonos¢
procesu okreslania lideréw warstw — za najszybsza nadal uznaje si¢ metode pel-
nego przeszukania. W zwiazku z tym parametry kodu nalezy dobiera¢ w sposéb,
ktéry zagwarantuje zadowalajacy poziom wydajnosci.

Zaproponowany algorytm cechuje si¢ wysokim poziomem bezpieczenstwa,
w podstawowej wersji jest odporny na ataki wizualne oraz stegoanalize Chi-kwadrat.
Uzyskanie odpornosci na stegoanaliz¢ RS wymagato wykorzystania funkcji kompre-
sji z [4]. Tak zmodyfikowany algorytm moze zosta¢ z powodzeniem wykorzystany
do wytworzenia tajnego kanatu facznosci, np. poprzez popularne komunikatory
internetowe.

Praca finansowana z dzialalnoéci statutowej uczelni — praca RMN nr 820/2016 ,,Zastosowanie macierzy
kontroli parzysto$ci w tworzeniu algorytméw steganograficznych”

Artykut wplyngt do redakcji 28.10.2016 . Zweryfikowang wersje po recenzjach otrzymano 9.11.2016 1.
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K. KACZYNSKI

Random linear codes in steganography

Abstract. Syndrome coding using linear codes is a technique that allows improvement in
the steganographic algorithms parameters. The use of random linear codes gives a great flexibility in
choosing the parameters of the linear code. In parallel, it offers easy generation of parity check matrix.
In this paper, the modification of LSB algorithm is presented. A random linear code [8, 2] was used as
a base for algorithm modification. The implementation of the proposed algorithm, along with practical
evaluation of algorithms’ parameters based on the test images was made.

Keywords: steganography, random linear codes, RLC, LSB

DOI: 10.5604/12345865.1228962



