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Systemy Informacyjne
wykorzystywane dla swiadczenia
Ustugi Kluczowej - czyli kiore?

Wymagania Krajowego Systemu Cyberbezpieczenstwa

O perator Ustugi Kluczowej zobowigzany jest do wdrozenia kompleksowego systemu
zarzqdzania bezpieczenstwem Systemu Informacyjnego wykorzystywanego do jej

$wiadczenia. Na ten obowigzek sktada sie bardzo szeroki wachlarz mniej lub bardziej
precyzyinych wymagan organizacyjnych, technicznych i dokumentacyjnych. Czym sq
wiec te Systemy Informacyjne i jak je okresli¢2 Bez tego nie wiemy czemu i w jakim

zakresie zapewnia¢ nakazane przez ustawe i rozporzqdzenia $rodki bezpieczenstwa.

m  Czym jest System Informacyjny?

Podobnie jak w innych przypad-
kach, tak réwniez w zdefiniowaniu
,Systemu informacyjnego” ustawodaw-
ca' nie wykazat sie nalezytg i oczeki-
wang starannoscig, szczegolnie gdy
widzimy ich kluczowg role w natozo-
nych na Operatora Ustug Kluczowych
obowigzkach. W sumie nie powinno
nas to dziwic, ale jednak za kazdym
razem trudno to pojg¢, ze cos co jest
istotg przepisu nie zostaje precyzyjnie
zdefiniowane.

System informacyjny - to system te-
leinformatyczny, o ktdrym mowa w art.

3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmio-
tow realizujgcych zadania publiczne
(Dz. U. z 2017 r. poz. 570 oraz z 2018
r. poz. 1000 i 1544), wraz z przetwarza-
nymi w nim danymi w postaci elekiro-
nicznej (art. 2 pkt 14 uKSC).
Siegamy wiec do wspomnianej
w ustawie ustawy, i czytamy, ze:
Systemn teleinformatyczny - to ze-
Spot wspotpracujgcych ze sobg urzg-
dzen informatycznych i oprogramo-
wania zapewniajgcy przetwarzanie,
przechowywanie, a takze wysytanie
i odbieranie danych przez sieci tele-

komunikacyjne za pomocg wiasciwe-
go dla danego rodzaju sieci telekomu-
nikacyjnego urzgdzenia koricowego
W rozumieniu przepisow ustawy z dnia
16 lipca 2004 r. - Prawo telekomunika-
cyjne (Dz. U. z 2016 r. poz. 1489, 1579,
1823, 1948, 1954 i 2003).

Jednak na tym etapie nie bedzie-
my juz brneli w obszar prawa teleko-
munikacyjnego i jego szczegbdtowych
definicji oraz zwigzanych z nimi kolej-
nych i kolejnych niejasnosci.

Mamy wiec do czynienia z bardzo
szerokg definicjg, stanowigcg niemal-
ze ,zbiér otwarty” technologii informa-




tycznych i telekomunikacyjnych. Tym

samym na System Informacyjny wy-

korzystywany do $wiadczenia Ustugi

Kluczowej sktadajg sie - co najmnie;j,

cho¢ w réznej konfiguracii:

m serwery i macierze dyskowe,

m sieci transmisyjne kablowe i bez-
przewodowe wraz z urzgdzeniami
sieciowymi,

m stacje robocze i urzgdzenia pery-
feryjne (IT),

®m urzadzenia automatyki przemysto-
wej (OT),

®m urzadzenia przenosne - laptopy, ta-
blety, smartfony,

= nosniki danych - HDD/SSD, pen-
drive, karty pamieci, ptyty CD/
DVD.

Do tego nalezy pamietac rowniez

o tych sktadowych Systemu Informa-

cyjnego, ktére nie pozostajg w naszym

administrowaniu, ale sg niezbedne do

Swiadczenia Ustugi Kluczowej, {j.:

m sieci transmisyjne, w tym GSM,

m infrastruktura ,chmury obliczenio-
wej’,

= zapasowe centra przetwarzania da-
nych,

czy wszystkie inne wydzielone pod-

procesy realizowane przez wynajete

do tego podmioty.

Na koniec musimy uwzgledni¢ wszel-

kiego rodzaju dane przetwarza-

ne w tych urzgdzeniach i sieciach.

Wszystkie dane (!), a moze tylko te

zwigzane ze Swiadczeniem Ustugi

Kluczowej (?) - a, ktére to bedg? Ten

temat jednak zostawmy juz na odreb-

ng analize.

Co oznacza, ze System
Informacyjny jest
»wykorzystywany” do
Swiadczenia Ustugi
Kluczowej?

Istotg wtasciwego podejscia do bez-
pieczenstwa zawsze jest to, by zaj-
mowac sie ochrong tego co jest de-

cydujgce dla osiggniecia celu. Stad
nie wszystkie Systemy Informacyjne
posiadane przez Operatora Ustugi Klu-
czowej nalezy uwzglednia¢ w systemie
cyberbezpieczenstwa, a wytgcznie te,
ktore sg niezbedne do prawidtowego
Swiadczenia Ustugi Kluczowe;j.
Nalezy wigc zaczg¢ od wtasciwego
przygotowania kontekstu naszej Ustugi
Kluczowej. W naszym przypadku nale-
zy odnies¢ sie zarbwno do uwarunko-
wan dla samej organizacji - Operatora,
jak rowniez konkretnego procesu -
Ustugi Kluczowej. Oczywiscie wszyst-
kie nalezy rozpatrywac w ich réznych
korelacjach i synergicznym oddziaty-
waniu wzajemnym. Nie jest to fatwe,
bo gdyby takie byto, to nie nazywano
by ich Ustugami Kluczowymi o krytycz-
nym znaczeniu dla gospodarki i spo-
teczenstwa.
Na kontekst Ustugi Kluczowej sktada
sie bardzo wiele roznego rodzaju ob-
szarow analizy. Rozwazac nalezy za-
rowno srodowisko wewnetrzne Ope-
ratora Ustugi Kluczowej, jak rowniez to
zewnetrzne. To drugie - bardzo czesto
pomijane, stanowi w naszym przypad-
ku istote zrozumienia otoczenia i celu
naszej Ustugi Kluczowej. Bez wzgledu
na jej szczegotowose¢ nalezy zidenty-
fikowac i odnies¢ sie do takich uwa-
runkowan, jak:
m prawo krajowe i miedzynarodowe,
m celiodbiorcy Ustugi Kluczowej,
m  monopol Ustugi Kluczows;j,
m zaleznos¢ od innej Ustugi Kluczo-
wej,
m uzaleznienie innych Ustug Kluczo-
wych.
Natomiast analiza $rodowiska we-
wnetrznego, poza kwestiami organiza-
cyjnymi i procesowymi, nie powinna sie
skupia¢ na kwestiach czysto techno-
logicznych Systemow Informacyjnych,
ale przede wszystkim na uwarunkowa-
niach funkcjonalnych w obrebie Ustu-
gi Kluczowej. Musimy zatem wiasciwie
zidentyfikowac i oceni¢ ich:

role,

zadania,

wspotzaleznoéci,

oparcie na zewnetrznych syste-

mach i ustugach.

Na to wszystko musimy jeszcze nato-

zy¢ specyfike:

m komunikacji siecig rozdzielczg,

m inteligentnych narzedzi pomiaro-

wych,

chmury obliczeniowej,

Big Data,

Internet of (every)Things,

sztucznej inteligencii,

Blockchain,

czy nieuchronnie zblizajgcej sie tgcz-

nosci 5G.

Tak przeprowadzona inwentaryzacja

pozwoli nam na merytoryczne wska-

zanie tych Systemow Informacyjnych,

ktdre nie tyle wspierajg, czy utatwiajg

Swiadczenie Ustugi Kluczowej, ale sg

jej kregostupem.

Gdy juz wiemy jakie Systemy Infor-

macyjne sg niezbedne dla niezakto-

conego swiadczenia Ustugi Kluczo-

wej, niezbednym wydaje sie okreslenie

klasyfikaciji ich krytycznosci. Majac na

uwadze cel Krajowego Systemu Cy-

berbezpieczenstwa przeprowadzenie

analizy wptywu biznesowego (BIA),

zgodnie z wymaganiami normy 1ISO

22302 wydawatoby sie by¢ fundamen-

tem innych dziatan. Nic jednak bar-

dziej mylnego, bo Minister Cyfryza-

Cji uznat, ze nie musimy utrzymywac

ciggtosci dziatania Ustugi Kluczowej,

a tylko ciggtos¢ ustugi reagowania na

incydenty (sicl)®. Badzmy jednak ma-

drzejsi i zrébmy to tak, jak przystato

na profesjonalistow.

By jednak mozliwe byto zidentyfikowa-

nie krytycznych Systemdw Informacyj-

nych, musimy okresli¢ kilka warto$ci

progowych dla Ustugi Kluczowej, {j.:

= minimalny cel ciggtosci dziatania
(MBCO),

= maksymalny tolerowany czas zakto-

cenia (MTPD),

2) PN/EN ISO 22301 - Bezpieczenstwo powszechne. System zarzgdzania ciggto$cig dziatania. Wymagania.

3) Patrz: §1 pkt 1 ppkt 2) Rozporzadzenia Ministra Cyfryzacji z dnia 10 wrzeénia 2018 r. w sprawie warunkéw organizacyjnych i technicznych dla podmiotéw swiadczacych ustugi z
zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo, (Dz.U. poz. 1780).
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= maksymalny akceptowalny prze-
st¢j (MAO),
m docelowy czas wznowienia dziata-
nia (RTO).

Na jakiej podstawie okresli¢ te war-
tosci? Biznesowo bytoby tatwo, bo
wiele podmiotow doskonale rozumie
- przynajmniej takg mam nadzieje, ja-
kie sg progi ich by¢ lub nie byc¢. Tutaj
jednak musimy sie odnies¢ do cze-
gos takiego, co ustawodawca nazwat
»incydentem powaznym’, a ktory tak
naprawde stat sie istotg funkcjono-
wania catego Krajowego Systemu Cy-
berbezpieczenstwa. Niemniej jednak
progi uznania incydentu za ,powazny”
wskazane w rozporzgdzeniu’ nie za-
wsze pozwalajg na wiasciwe umiejsco-
wienie naszych punktow odniesienia,
np. jak zbudowac¢ prawdopodobien-
stwo i przewidzie¢, ze incydent bez-
pieczenstwa Systemu Informacyjnego
spowoduje ,$mier¢ lub uszczerbek na
zdrowi ludzi”(?).

Choc¢ klasyfikacja krytycznosci Sys-
teméw Informacyjnych moze przy-
sparza¢ pewnych problemow, to nie
mozemy jednak tego poming¢ i uznac
wszystkie za tak samo istotne dla
Swiadczenia Ustugi Kluczowej. Nigdy
nie bedziemy mieli tyle sit i sSrodkow,
by tak samo przyktada¢ sie do ochro-
ny wszystkich systeméw, a w sytuaciji
kryzysowej musimy wiedziec¢, ktore
z nich stanowig jgdro obrony.

@ Jak opisaé¢ Systemy
Informacyjne?

Zgodnie z dyspozycjg §2 pkt 4 rozpo-
rzgdzenia ws. dokumentacji cyberbez-
pieczenstwa®, Operator Ustugi Kluczo-
wej zobowigzany jest do posiadania
dokumentacji technicznej Systemu In-
formacyjnego wykorzystywanego do
Swiadczenia Ustugi Kluczowej. Oczy-
wiscie zgodnie z ,zasadami” polskie-
go prawodawstwa nie wiadomo co
zawiera¢ ma taka ,dokumentacja tech-

niczna”. Wazniejsze jest jednak pyta-
nie: czy wytgcznie kwestie ,technicz-
ne” Systemow Informacyjnych nalezy
opisac?

Zaréwno ogolne cele ustawowe, jak
rowniez réznego rodzaju wymagania
rozporzadzen wykonawczych, w tym
przede wszystkim te zwigzane z wdro-
zeniem i utrzymywaniem systemow
zarzadzania - bezpieczenstwem infor-
maciji i ciggtoscig dziatania, naktada-
ja na $wiadomego Operatora Ustugi
Kluczowej obowigzek kompleksowego
opisania Systemdw Informacyjnych. By
by¢ w petni Swiadomym od czego tak
naprawde zalezy niezaktécone funk-
cjonowanie Ustugi Kluczowej, nalezy
zidentyfikowac i opisac, co najmnie;j:
®m rodzaj systemu,

m system operacyjny,

Dr tukasz Kister
Doktor nauk o bezpieczenstwie.

Biegty sadowy przy Sadzie Okregowym w Warszawie.

aplikacje wspierajgce,

serwery,

sie¢ i urzgdzenia sieciowe,
urzgdzenia koncowe,

pofaczenia i wptyw na inne systemy,
wptyw innych systemow,
uzaleznienie od innych ustug.

Jaki poziom szczegbdtowosci nalezy
przyjac? Najlepiej taki, by na podsta-
wie tego opisu mozliwe byto zrozu-
mienie istoty Systemu Informacyjnego,
zdolno$¢ do wtasciwego administro-
wania, a na koniec umiejetnos¢ radze-
nia sobie z sytuacjg kryzysowa. Nigdy
nie rozumiatem, jak mozna zarzgdzac
czyms$ czego sie nie zinwentaryzowa-
to. Niestety jest to dos¢ powszechne
w Swiecie ,menedzerow” IT.

Audytor Wiodacy Systemu Zarzgdzania Bezpieczenstwem Informacji - ISO 27001 oraz Systemu Zarza-
dzania Ciagtoscig Dziatania - ISO 22301, Risk Manager - ISO 31000 / 27005.

20 lat praktycznych doswiadczen w projektowaniu, wdrazaniu i audytowaniu systeméw bezpieczenstwa
w instytucjach publicznych i biznesie. Stworzyt Departament Bezpieczenstwa Polskich Sieci Elektroener-
getycznych S.A., zbudowat i doprowadzit do akredytacji Zespot Reagowania na Incydenty Kompute-
rowe - CERT PSE, a spétke wprowadzit do Centrum Eksperckiego Bezpieczenstwa Energetycznego
NATO (EnSec CoE). Zainicjowat powstanie i kierowat Zespotem ds. Cyberbezpieczenstwa Polskiego
Towarzystwa Przesytu i Rozdziatu Energii Elektrycznej (PTPIREE). Byt polskim przedstawicielem w Grupie
Roboczej ds. Ochrony Systemow Krytycznych Europejskiego Zrzeszenia Operatorow Przesytowych

Energii Elektrycznej (ENTSO-g).

Dumny posiadacz tytutu ,Ambasador Polskiej Gospodarki”.

4) Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania incydentu za powazny, (Dz.U. poz. 2180).

5) Rozporzadzenie Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do

Swiadczenia ustugi kluczowej, (Dz.U. poz. 2080).



