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FUNKCJONOWANIE KRAJOWEGO SYSTEMU
WYKRYWANIA SKAZEN I ALARMOWANIA W OBECNYCH
UWARUNKOWANIACH SYSTEMOWYCH W POLSCE?

The National System of Contamination Detection and Alarm,
Currently Operating in Poland

dynknuonupoBanue HannmonanbHoi Cucrembl O0Hapy:keHUus 3arpa3HeHu i
u OnoBeneHusi B CyleCTBYIOIIMX CUCTEeMHBIX ycaoBusx B [losbmie

Abstrakt

Cel: Rozwoj cywilizacyjny niesie ze sobg szereg nowych zagrozen, ktore dotychczas nie byty znane ludzkosci. Jednym z powazniejszych
i charakterystycznych dla naszych czasow, tj. wieku XX i XXI, jest zagrozenie skazeniami. Niniejszy artykut jest proba przedstawienia
Krajowego Systemu Wykrywania Skazen i Alarmowania o Skazeniach i jego dziatania na tle charakterystyki zagrozen skazeniami
w obecnych uwarunkowaniach systemowych w Polsce.

Wprowadzenie: W najnowszej historii doswiadczyliSmy wielu katastrof, ktorych efektem byly skazenia. Tragicznie w nasze dzieje
wpisuja si¢ awarie przemystowe (Bhopal, Czarnobyl) skutkujace tysigcami ofiar $miertelnych. Organizacje, ktorych sposobem dziatania
jest sianie terroru, za cel przyjmuja sobie zastraszenie catych spoteczenstw przy uzyciu wszelkich dostgpnych srodkow w tym tych,
ktore uznawane sa za bron masowego razenia. W artykule scharakteryzowano krajowe rozwiazania przyjete do przeciwdziatania tym
zagrozeniom, w szczegolnosci Krajowy System Wykrywania Skazen i Alarmowania (KSWSiA). Zaprezentowano sktad KSWSiA oraz
jego zadania, przyjmujac za glowny punkt odniesienia obowigzujace uregulowania prawne. Niezwykle istotne dla funkcjonowania
Krajowego Systemu jest funkcjonalne potaczenie w jeden organizm wielu dziatajacych dotychczas w sposob nieskoordynowany
w ramach zarzadzenia kryzysowego struktur oraz stuzb ratowniczych zaréwno cywilnych, jak i wojskowych, ktorych dziatania
koordynuje Centrum Dyspozycyjne. Takie rozwigzanie ma zoptymalizowa¢ ich dziatania i zapewnié efekt synergii. W artykule
omodwiono tez sposob doskonalenia Krajowego Systemu poprzez prowadzenie ¢wiczen i treningdw, a takze wskazano niezbgdne
perspektywy rozwoju.

Whioski: KSWSiA jest systemem zywym, zmieniajacym si¢ w zaleznosci od wyzwan, potrzeb i zadan, ktore sa przed nim stawiane.
Przedstawione w artykule rozwigzania z zakresu jego funkcjonowania powinny by¢ poddawane nieustannej obserwacji, a ewentualna
potrzeba zmian powinna je generowaé. Z pewno$cig rozwigzania te rowniez warto propagowac, zwraca¢ na nie uwage w procesie
szkolenia kadr na potrzeby stuzb ratowniczych i centrow zarzadzania kryzysowego oraz probowaé wdraza¢ w instytucjach zajmujacych
si¢ podobng problematyka, a niefunkcjonujacych w ramach krajowego systemu np. w samorzadach. Warto podjac¢ wysitek zbudowania
systemu pomiarowego przeznaczonego do detekcji skazen oraz wdrozenia na réznych szczeblach w instytucjach i stuzbach zajmujacych
si¢ problematyka reagowania kryzysowego systemu informatycznego PROMIEN.

Stowa kluczowe: terroryzm, skazenia, substancje niebezpieczne, KSWSiA, powodzie, BMR
Typ artykulu: artykut przegladowy
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Abstract

Aim: The development of civilization is accompanied by new threats, which were previously unknown to mankind. One of the major
and characteristic threats in the XX and XXI century, is the threat of contamination. This article describes the national system for
detection of and warning about contamination hazards, and its operation within prevailing systems which exist in Poland.
Introduction: In the recent past we experienced the effects of many natural disasters, which culminated in the contamination of
the environment. Tragically, industrial accidents (Bhopal, Czarnobyl), led to thousands of casualties. Organisations, whose modus
operandi involves the sowing of terror, focus on intimidation of whole communities utilising all available means, including weapons
of mass destruction. This article identifies the national approach adopted to counter such threats, in particular the National System for
Contamination Detection and Alarm (NSCDA). The NSCDA and its tasks are described in context of responsibilities laid down by
law. It is essential for the effective operation of the system for participating services engaged in operations, who previously discharged
their responsibilities in an uncoordinated way, to be functionally aligned and controlled by one body. The work of uniformed and non
uniformed rescue services should be co-ordinated by a Dispatch Control Centre in order to optimise operational functionality and
secure synergy. Additionally, the article describes approaches for improving the NSCDA through training and exercises, proposes
essential development perspectives

Conclusion: The NSCDA has functioned since 2006 and is a living system, which is adapted to changes, depending on the challenges,
needs and tasks which emerge over time. Solutions presented in this paper should be constantly monitored and emerging environmental
changes should influence appropriate changes to the system. Such adaptations should be propagated and incorporated in the training
syllabus for personnel undergoing training in rescue techniques as well as crisis management. Equally, organisations which are also
concerned with such problems, but currently not integrated within NSCDA e.g. Local Government Authorities, should implement such
changes. It is appropriate to develop a monitoring system dedicated to the detection of contamination threats as well as engage the
information system PROMIEN, at different levels, institutions and services involved with the problem of crisis response.

Keywords: terrorism, contamination, hazardous substances, National System of Detection and Alarm, flood, CBRN
Type of article: review article

AHHOTAIUA

Leas: PasBuTne nuBMIM3anMM HPUHOCUT C COOOH psii HOBBIX, paHee HEU3BECTHBIX deloBedecTBY, yrpo3. OmHa u3 Haumbonee
CepBE3HBIX U XapaKTePHBIX YTPo3 Hallero BpeMeHy, a UMeHHO XX 1 XXI BeKOB — 3T0 yrpo3a 3arpsi3HeHus. JlaHHAs CTaThs SBISCTCS
MIOTIBITKOM TIpenicTaBuTh Hammonansayto Cucremy OOHapyskeHus 3arps3aeHuid u OnoBemieHus, a Takke e€ QyHKIHOHNPOBaHNE Ha
(hoHE XapaKTEPUCTUKH YTPO3 3arpsI3HEHHS B CYMIECTBYIOMNX CUCTEMHBIX YCIOBUsX B [Tombie.

BBenenne: B HoBejilleil HCTOPUH MBI HCHBITAIM MHOTHE OC/CTBHS, MOCIESICTBHEM KOTOPBIX ObLIM 3arpsisHeHHs. B Hamry ncropuio
BIIUCAHBI Tparuyeckue npoMeliuieHHble aBapuu (bxomnan, YepHoObUIb), KOTOpPhIE IPUHECTH CMEPTh Thica4daM Jrojeil. OpraHuzanuu,
JeATeTBHOCTD KOTOPBIX OCHOBaHA Ha TOM, YTOOBI ITOCESITh yKac Cpey HaCeJIeHNs, LieJICHAlIPaBIeHHO 3aIlyTHBaIOT LelIble CO00IIecTBa
C UCTIOIB30BAHMEM BCEX BO3MOXKHBIX CPEJICTB, B TOM UHCIIE U TEX, KOTOPHIE CUUTAIOTCS OPYKHEM MacCcOBOTO MOpakeHus. B cratbe
OIMCaHBI TOCYJapCTBEHHBIE PEUICHUS, MPUHATHIE U1 MIPOTHUBOACHCTBHSA ITHM yrposaM, B dacTHocTH HarmmonampHas Cucrema
Oo6napy:xenns 3arpszaenuii 1 OnosenteHus (KSWSiA). Aprops npencrasuinu coctaB KSWSiA u e€ 3agaun, npuHIMast 3a OTIIPaBHYIO
TOYKY Hayasa JeHCTBYIOIIee 3aKOHOAaTeNIbeTBO. OUeHb BaXKHBIM it pyHKIHoHnpoBanus KSWSIA sBisercs: o0beiHeHNE B €IUHBIN
OpPraHN3M MHOTHX JEHCTBYIOIIMX B 00JIACTH KPH3HCHOTO YIPABIEHHS CTPYKTYP, @ TAKXKe CIACATENBHBIX CIIY)K0, KaK IrpaskJIaHCKUX,
TaK ¥ BOCHHBIX, KOTOPBIE 10 CHX IIOp He pabOoTaaM COTJIaCOBAHHO, 4 MX IEHCTBHS KOOPAMHHPYET AHUCIeTIepCKHuil IeHTp. Takoe
pelieHne JODKHO ONTUMH30BaTh UX JEATEIBHOCTh M obecreunTs 3 ekt B3aumoaeHcTBus. B cTaThe paccMOTpeH Takxke crocob
COBEpIICHCTBOBaHUA HanmoHanbHON cHCTeMBI OOHApyXKeHWs 3arpsS3HEHHIl W ONOBEIIEHMS Ojarojapsi MPOBEICHUIO Y4eHHMI
U TPEHUPOBOK, & TAKXKE yKa3aHbl HEOOXOMMBIE EPCIIEKTUBBI €€ Pa3BUTHSI.

BoiBoabl: KSWSIA sBisieTcst )KHBOW CHCTEMOM, MEHSIOIICHCS B 3aBUCHMOCTH OT BBI30BOB, MOTPEOHOCTEH U 3a7a4, KOTOPhIC Tepe.
Hel ctaBaT. [IpencraBiieHHBIE B CTaThe PENICHHUS OTHOCHTENBHO €€ (hYHKIMOHMPOBAHHS JOJDKHBI OBITH IPEIMETOM ITOCTOSHHOTO
HaOJIONEHMs, a TAaKXKe COBEPIICHCTBOBATHCA B CIIydae BO3HHKHOBEHHS Takoi HeoOxommmocTd. KoHewHo, 3TM pemeHust CTOMUT
MIPOTIaraHANPOBAaTh, YIUTHIBATH UX B IPOIIECCce 0OyUESHUs EepCOHANIA [UIS CIIACATENbHBIX CTyKO U IEHTPOB KPU3UCHOTO YIIPABICHHS,
a TAaKXKe MBITAThCA BHEAPATh B OPTaHU3ALMUIX, 3aHUMAIOIIMXCS aHAJOTUIHOM MPOOIeMaTHKOM, HO HE(PYHKIMOHUPYIOMNX B paMKax
HallMOHAJBHON CHCTEMBI, HallpIMEP B OpraHaXx MECTHOTo camoynpasieHHs. Co3JaHie U3MEPHTEIBHON CHCTEMBI MTPEIHA3HAUCHHOM
JUIsl 0OHAPY)KeHUS 3arpsI3HEHUI M BHEAPEHHE €€ Ha Pa3HbIX YPOBHSIX B YUPSKACHUAX U B CIY)K0aX, 3aHUMAIOIIUXCS TPOOIeMaTHKOM
KPH3HCHOTO pearupoBanus HHGopMaTiBHOM cucteMbl PROMIEN 1eiCTBUTENIBHO CTOMT YCHIIHIL.

Ki1roueBble cJI0Ba: TEpPOPH3M, 3arpSI3HEHHS, OMTACHBIC BelecTBa, HaBogHeHwst, OMIIT
Bua cratbu: 0030pHas CTaThst

1. Wprowadzenie

Zagrozenia od zarania dziejow towarzyszyly zyciu
czlowieka na Ziemi. W reakcji na te wydarzenia ludzie
podejmowali dziatania, ktore mialy na celu zabezpiecze-
nie siebie, swojego mienia i $rodowiska przed negatyw-
nym oddziatywaniem wielu czynnikéw, poczawszy od
dziatania sit przyrody, po $wiadome dziatanie cztowieka
przeciw cztowiekowi [1]. W dostepnej literaturze istnie-
je szereg taksonomii zagrozen. Wynika to ze stosowania
przez ich autoréw roznych, potrzebnych im do okreslone-
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go celu kryteriow. Mozna wyrdzni¢ zagrozenia potencjal-
ne i rzeczywiste; subiektywne i obiektywne; zewnetrzne
1 wewnetrzne; militarne i niemilitarne, a takze utozsa-
miane ze stanem funkcjonowania panstwa, czyli czasu
pokoju, kryzysowe i wojenne oraz intencjonalne i przy-
padkowe (losowe). Biorgc pod uwage rozlegltos¢ zjawi-
ska, moga to by¢ rowniez zagrozenia globalne, regional-
ne, krajowe i lokalne. Europejska Strategia Bezpieczen-
stwa [2] oraz wynikajaca z niej Polska Strategia Bezpie-
czenstwa Narodowego [3] za najwazniejsze zagrozenia
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przyjmuja terroryzm, proliferacj¢ broni masowego raze-
nia, konflikty regionalne, przest¢pczo$¢ miedzynarodo-
wa, zagrozenia ekologiczne, globalizacj¢ oraz zagroze-
nia zewngtrzne i wewngtrzne bezposrednio powiazane
z funkcjonowaniem gospodarki, bezpieczenstwem ener-
getycznym, spojnoscia 1 zréOwnowazonym rozwojem
struktur panstwa.

Odnoszac si¢ do skali zjawiska, najistotniejsze zna-
czenie maja zagrozenia globalne, do ktérych mozna za-
liczy¢ m.in. konflikt w skali ponadregionalnej, prolifera-
cj¢ broni masowego razenia, terroryzm, mi¢dzynarodowa
przestepczos¢ zorganizowang, awarie techniczne skutku-
jace powstaniem skazen w skali globalnej, czy zmiany
klimatyczne.

Obok zagrozen globalnych mamy do czynienia z sze-
regiem zagrozen o charakterze regionalnym, ktore doty-
kaja Polske lub mogg jej zagrozi¢. Jeszcze do niedaw-
na uwazano, ze grozba wystapienia konfliktu zbrojne-
go w naszym bezposrednim sgsiedztwie jest niemozliwa
lub bardzo mato prawdopodobna. Ostatnie wydarzenia na
Ukrainie oraz dokonanie aneksji Krymu przez Rosj¢ spo-
wodowatly realny wzrost zagrozenia militarnego w Euro-
pie.

Kolejnymi zagrozeniami sa te o charakterze niemi-
litarnym, takie jak awarie techniczne, dziatania terrory-
styczne czy tez przestgpczo$¢ zorganizowana. Z uwagi
na sit¢ oddziatywania nie mogg by¢ lekcewazone i wy-
magaja opracowania i wdrozenia na szczeblu krajowym
skutecznych mechanizméw ich wykrywania i zwalcza-
nia. Réwniez zagrozenia w otoczeniu Polski, wynikaja-
ce z dziatania sit natury, majg okreslony wptyw na nasze
bezpieczenstwo.

Na potrzeby tego artykutu zajmiemy si¢ tylko zagro-
zeniami zwigzanymi z mozliwo$ciami wystapienia ska-
zen o roznej etiologii. Przyczyny powstania skazen moz-
na najprosciej sklasyfikowaé na te o charakterze natural-
nym, na ktore czgsto nie mamy wplywu oraz stricte zwia-
zane z dziatalno$cig cztowieka, czyli o podtozu antropo-
genicznym.

Zagrozenia naturalne nierozerwalnie powigzane sg
z niszczycielskim dziataniem sil przyrody mogacych sta-
nowi¢ przyczyng powstawania skazen. Czlowiek nie jest
w stanie im catkowicie zapobiegac, a jedynie dzialaé pre-
wencyjnie 1 fagodzi¢ skutki niekorzystnych zdarzen. Na
szczescie Polska nie znajduje si¢ w regionie geograficz-
nym dotykanym petnym spektrum réznych zagrozen na-
turalnych, tym niemniej doswiadczenia ostatnich dziesig-
cioleci pokazuja, ze powodzie, pozary, osuwiska ziemi,
lokalne traby powietrzne czy trzg¢sienia ziemi mogg stano-
wi¢ katalog zdarzen, ktére powinny by¢ brane pod uwage
przy ocenie prawdopodobienstwa powstania skazen. Zja-
wiska te, pomimo ich sporadycznego charakteru, z uwa-
gi na ogromng site oddziatywania i nieprzewidywalnos¢
wystapienia moga przyczyni¢ si¢ do degradacji lub dewa-
stacji srodowiska, a w skrajnym przypadku nawet do wy-
wolania katastrofy ekologicznej.

Ciagle zmieniajacy si¢ klimat, uksztattowanie terenu,
zwarta zabudowa oraz niekorzystnie uksztalttowana sie¢
rzeczna stwarzaja dogodne warunki dla wystgpowania
na obszarze Polski powodzi spowodowanych w gtownej
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mierze silnymi opadami deszczu i roztopami. Doswiad-
czenia Polski w ostatnich dwoch dekadach (gtéwnie w la-
tach 1997 1 2010) byly bardzo dotkliwe w skutkach za-
réwno dla spotecznosci, jak i administracji publiczne;j.
Powddz, oprocz strat ekonomicznych, moze wywotaé
zagrozenie epidemiczne bedace wynikiem rozktadu uto-
pionych zwierzat, wymywania szamb, przedostania si¢
Sciekow i odpadéw biologicznych do wod gruntowych
i studni, wyptukiwania podloza z obiektéw gospodar-
czych przeznaczonych dla zwierzat hodowlanych, pod-
mywanie cmentarzy czy wysypisk $mieci. W wodach sto-
jacych, w zalanych budynkach gospodarczych i miesz-
kalnych, zwlaszcza w okresie letnim, powstaja dogod-
ne warunki do rozwoju licznych drobnoustrojéw, w tym
drobnoustrojow chorobotworczych. Sytuacja ta moze
przyczyni¢ si¢ do pojawienia si¢ epidemii, epizoocji na
zalanym terenie. Skutkuje to potrzeba prowadzenia takich
zabiegdw jak dekontaminacja, dezynfekcja, dezynsek-
cja czy deratyzacja, rowniez w zastosowaniach profilak-
tycznych. Nalezy pamigtaé, iz w wyniku powodzi zala-
niu lub podmyciu moga ulec sktady materiatéw niebez-
piecznych, stacje paliw, zbiorniki z reagentami w zakta-
dach przemystowych czy z odpadami poprodukcyjnymi.
Sprzyja to powstaniu rozleglych zagrozen ekologicznych,
zwlaszcza tam, gdzie nie wprowadzono do tej pory, gtow-
nie z powodow ekonomicznych, zabezpieczen ogranicza-
jacych mozliwo$¢ powstawania skazen powietrza, gleby
i wod gruntowych [4].

Kolejng pozycja w omawianym katalogu zagrozen
sa pozary, ktorych przyczyn mozna upatrywaé zarowno
w dziataniu sit natury, jak i dziatalnos$ci cztowieka. Nie-
bezpieczenstwo wystgpienia pozaru jest najczgstszym
1 najpowazniejszym zagrozeniem wystepujacym pod-
czas pracy z substancjami niebezpiecznymi [5]. Pozarom
w zaktadach przemystowych towarzyszy ponadto wyso-
kie prawdopodobienstwo uwolnienia par lub gazéw sub-
stancji szkodliwej oraz powstawania obtoku skazone-
g0 powietrza i przemieszczania si¢ go na duze odleglo-
Sci w zalezno$ci od panujgcych warunkéw atmosferycz-
nych [6]. Najwigksze ryzyko wystapienia skazen doty-
czy zwlaszcza przemystu petrochemicznego z uwagi na
lotno$¢ substancji 1 sposob ich przechowywania. Przy-
ktadem moze by¢ pozar rafinerii gdanskiej w 2003 roku,
w wyniku ktorego spaleniu ulegto ponad 4 tys. metréw
sze$ciennych benzyny, gdzie pary i gazy z palacych si¢
produktow ropopochodnych przenoszone byly na sku-
piska osiedli mieszkalnych. Mogly one zawiera¢ truja-
ce produkty spalania paliw plynnych. Awaria ta przyczy-
nita si¢ réwniez do powstania duzych strat ekonomicz-
nych zaréwno dla zaktadu, jak i administracji publicznej.
Spaleniu ulegty produkty ropopochodne o wartosci ok.
15 mln zi, a koszty akcji ratowniczej pochlongty prawie
1,5 min zt [7].

Wsrod wielu zagrozen pojawily sie takze takie, kto-
rych cztowiek jest posrednim sprawcg. Zmiany klima-
tyczne spowodowane dziatalnoscig cztowieka powodu-
ja powstawanie szeregu ekstremalnych zjawisk pogodo-
wych. Niszczycielskie zywioty takie jak huragany, po-
wodzie czy fale tsunami niosa ze sobg zniszczenie. Spek-
takularnym przypadkiem wywotania skazen przez sily
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przyrody jest awaria elektrowni atomowej w Fukushimie
(2011 r.), ktora uszkodzito trzgsienie ziemi, a dzieta znisz-
czenia dopetlnita fala tsunami, powodujac powstanie roz-
legltego skazenia promieniotwoérczego. Masy powietrza
zawierajace $§ladowe ilosci substancji promieniotwor-
czych pochodzace z awarii w Fukushimie dotarty do Pol-
ski juz po 12 dniach od zdarzenia. Przebyly one do$¢ dtu-
g3 drogg (ponad 8500 km) i ulegly wielotysigcznemu roz-
cienczeniu [8],[9].

Rozwo6] nowych technologii oraz zapotrzebowa-
nie na nowe produkty staty si¢ powodem wykorzysta-
nia na szeroka skale Toksycznych Srodkéw Przemysto-
wych (TSP), czyli toksycznych, biologicznych i promie-
niotworczych substancji w postaci stalej, ciektej lub ga-
zowej, ktore moga by¢ produkowane lub wykorzysty-
wane w zaktadach przemystowych, medycynie, wojsku
oraz innych gateziach gospodarki narodowej. TSP moga
wystepowac jako zwiazki i pierwiastki chemiczne, sub-
stancje biologiczne lub radioaktywne i opisuje si¢ je jako
Toksyczne Srodki Chemiczne, Toksyczne Srodki Biolo-
giczne oraz Promieniotworcze Srodki Przemystowe [10].
Ich uwolnienie do srodowiska nastgpi¢ moze w wyniku
awarii przemystowej, katastrofy naturalnej lub aktu ter-
roru, powodujac skazenia promieniotworcze, biologicz-
ne lub chemiczne. Zdarzeniom takim towarzyszy¢ moga
takze pozary i zniszczenia infrastruktury. Tragiczne skut-
ki uwolnienia TSP dotknely ludno$¢ Bhopalu (Indie)
w grudniu 1984 r., gdzie doszto do uwolnienia okoto
30 ton izocyjanianu metylu z reaktora chemicznego
i $mierci 20 tys. ludzi [11]. W drugim przypadku przyczy-
ng zdarzenia w zaktadach ICMESA w Seveso we Wto-
szech (1976 rok) bylo rozwinigcie si¢ niekontrolowane;j
reakcji egzotermicznej w reaktorze chemicznym, skutku-
jacej rozerwaniem zaworu bezpieczenstwa i uwolnieniem
do otoczenia 2 ton substancji chemicznych, w tym 2 kg
bardzo niebezpiecznej dla zdrowia dioksyny — TCDD
(2,3,7,8-tetrachlorodibenzo-p-dioksyny), ktora byta tez
sktadnikiem defoliantu o nazwie Agent Orange stoso-
wanym przez Amerykanow w Wietnamie [12]. W wy-
niku awarii 700 os6b zostalo poszkodowanych, zging-
lo wiele zwierzat, a do tego skazeniu ulegto 1500 hek-
taréw gruntu [13]. Po awarii w Seveso w Unii Europej-
skiej wprowadzono dyrektywe znang jako Seveso I, kto-
ra zapoczatkowata regulacje prawne w Unii Europejskiej
o charakterze prewencyjnym, majace przeciwdziata¢ po-
wstawaniu podobnych zdarzen zaszeregowanych do ka-
tegorii powaznych awarii przemystowych [14]. Ogrom-
ne szkody dla §rodowiska i ludnosci powodowala takze
petrochemia. Zaktady tego sektora przemystu sa szcze-
gblnie podatne na uszkodzenia lub zniszczenie z uwagi
na duza liczbe rurociaggow, wysokie cisnienia w instala-
cjach oraz obecno$¢ materiatow fatwopalnych. W 2010
roku na terytorium kraju zarejestrowanych byto 1199 za-
ktadéow przemystowych — potencjalnych sprawcow po-
waznych awarii, spo$rod ktorych 358 stanowito zaklady
duzego i znacznego ryzyka. W Polsce kazdego roku od-
notowuje si¢ dziesiatki zdarzen noszace znamiona awarii.
W okresie 2000-2010 odnotowano 1491 powaznych awa-
rii, w tym: 634 w zaktadach, 609 w transporcie oraz 248
w innych miejscach (np.: domy mieszkalne, obiekty spor-
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towe, szpitale, uprawy) [15]. Wedtug danych publikowa-
nych przez Gtoéwnego Inspektora Ochrony Srodowiska
w 2010 roku zanotowano 114 [16], a w 2012 r. 91 zdarzen
noszacych znamiona powaznej awarii [17].

Zrédtami  zagrozen niebezpiecznymi substancjami
moga by¢ takze obiekty energetyki jadrowej. Polska nie
posiada elektrowni jadrowych, natomiast w krajach sa-
siednich (w odleglosci do 310 km od naszych granic)
jest zlokalizowanych 10 czynnych elektrowni jadrowych,
w tym 27 blokdéw — reaktoré6w energetycznych o taczne;j
mocy ok. 18 tys. MW(e) [18]. W Polsce eksploatowany
jest obecnie jedynie reaktor badawczy MARIA o mocy
30 MW zlokalizowany w Narodowym Centrum Badan
Jadrowych w Otwocku-Swierku, bedacy zrédtem radio-
izotopow wykorzystywanych w medycynie, badaniach
naukowych i przemysle. Oprocz samego reaktora, zrodlo
zagrozenia skazeniami moze stanowi¢ wysokoaktywne
wypalone paliwo oczekujace w basenie technologicznym
lub suchym przechowalniku znajdujacym si¢ w korpusie
nieczynnego reaktora EWA. Nalezy zauwazy¢, ze wypa-
lone paliwo stwarza niewspdétmiernie wicksze potencjal-
ne zagrozenie z uwagi na mozliwo$¢ militarnego badz ter-
rorystycznego wykorzystania, niz paliwo $wieze.

Wraz ze wzrostem produkcji toksycznych $rodkow
przemystowych proporcjonalnie obserwuje si¢ wzrost
transportu tadunkéw niebezpiecznych. Bez watpienia
transport, zwlaszcza samochodowy i kolejowy, jest naj-
bardziej wrazliwym elementem procesu produkcji i ob-
rotu TSP. W Polsce kazdego roku przewozi si¢ koleja
i transportem drogowym okoto 185 min ton towaréw tok-
sycznych, promieniotworczych, wybuchowych, zracych
oraz tatwopalnych, przy czym intensywno$¢ przewozow
takich fadunkéw wzrosta od roku 2000 o okoto 35% [19],
[20].

Na szczeg6lng uwage zashuguje transport samochodo-
wy, ktory czesto przebiega przez gesto zaludnione aglo-
meracje miejskie 1 przyczynia si¢ do wzrostu ryzyka wy-
padkéw drogowych z udziatem materialow niebezpiecz-
nych. Powstate skazenie, w wyniku celowego lub przy-
padkowego uwolnienia materialow niebezpiecznych,
moze stanowi¢ zrodlo narazenia ludnosci na niebezpie-
czenstwo bycia porazonym. Dotyczy to zwlaszcza te-
renow silnie zurbanizowanych, w ktérych duza szyb-
koS¢ rozprzestrzeniana si¢ skazen oraz ograniczone ru-
chy powietrza w zabudowie miejskiej skutkuja powsta-
waniem wysokich stezen chwilowych. Z kolei brak do-
stepnosci do srodkdow ochrony drog oddechowych i skory
oraz nieumiejetnos¢ prawidlowego zachowania si¢ w ta-
kiej sytuacji moga przyczynié si¢ do masowych porazen
wsrod ludnoscei cywilnej. W 2010 roku odnotowano ogo6-
fem 31 zdarzen skutkujacych uwolnieniem substancji nie-
bezpiecznych w transporcie, z czego 14 mialo miejsce
w transporcie drogowym, 9 w kolejowym oraz 8 w ruro-
ciggowym [19]. W odniesieniu do minionych lat liczba
zdarzen w transporcie drogowym maleje, co jest optymi-
styczne [21].

Prawdziwym wyzwaniem dla wspotczesnych panstw
demokratycznych staly si¢ rowniez zamachy terrory-
styczne. Obojetnie przez kogo i w jakim celu dokonywa-
ne, zawsze skierowane sg na najbardziej wrazliwg i bez-
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bronng czeg$¢ panstwa, czyli jego spoleczenstwo. Wystar-
czy przypomnie¢ takie miejsca ataku terrorystycznego
jak Nowy Jork (11.09.2001 r. — zabitych 3856 0sob), Mo-
skwa (23.10.2002 r. — zabitych 128 zaktadnikow), Madryt
(11.03.2003 r. — zabitych 200 oséb, 1400 os6b rannych),
Biestan (01.09, 2004 r. — zabitych 335 o0séb, w tym 156
dzieci), czy Londyn (7.07.2005 r. — zabitych 35 os6b) [1].
Z informacji i analiz przeprowadzanych przez wyspecja-
lizowane shuzby wynika, ze terrory$ci zdeterminowani sa
w dazeniu do wejscia w posiadanie czynnikow powszech-
nie uznawanych za bron masowego razenia.

2. Podstawy prawne budowania
bezpieczenstwa chemicznego,
biologicznego i radiologicznego czasu
pokoju

Z analiz historycznych mozna wnioskowac, iz wiele
aktow prawnych tworzonych bylo post factum, jako wy-
nik zaistniatych wydarzen. Podobna tendencja dotyczyta
powstawania aktow normatywnych dotyczacych przeciw-
dziatania zagrozeniom zwigzanym z uwolnieniem $rod-
kow biologicznych, chemicznych czy promieniotwor-
czych, stwarzajacych znaczace zagrozenie dla ludnosci
i srodowiska. Awarie elektrowni atomowej w Czarnoby-
lu czy zaktadow chemicznych w Seveso staty si¢ punkta-
mi zwrotnymi w stanowieniu prawa majacego podnies¢
bezpieczenstwo w przypadku zaistnienia podobnych zda-
rzen. Z uwagi na przystapienie Polski do Unii Europej-
skiej (UE) jej prawodawstwo w bezposredni sposob prze-
ktada si¢ na wdrazanie wymogéw nim ustanowionych
w prawie kraju cztonkowskiego.

Przyktadem zaangazowania w budowanie skutecz-
nych mechanizméw przeciwdziatania zagrozeniom pro-
mieniotworczym, biologicznym i chemicznym jest Plan
dziatania UE w obszarze CBRN. Przewidziano w nim trzy
najwazniejsze kierunki prac zwigzanych z bezpieczen-
stwem. Pierwszym jest zapobieganie realizowane poprzez
zabezpieczenie migjsca, tak aby ograniczy¢ nieuprawnio-
ny dostep do krytycznych materiatow niebezpiecznych.
Kolejnym mechanizmem jest wykrywanie. Zdolno$¢ wy-
krywania materiatow niebezpiecznych jest niezmiernie
wazna w celu zapobiegania lub reagowania na zdarzenia
zuzyciem CBRN. Ostatnim elementem jest zdolno$¢ sku-
tecznego reagowania na zdarzenia z wykorzystaniem ma-
terialdéw niebezpiecznych, jak rowniez mozliwo$¢ likwi-
dacji ich skutkow [22].

W celu zapewnienia szybkiej i skutecznej reakcji ze
strony UE w szerokim zakresie zaistnialych sytuacji kry-
zysowych Komisja Europejska wdrozyta szereg syste-
méw wczesnego ostrzegania i alarmowania. Systemy te
bazuja na sieci wymiany informacji polegajacej na ode-
braniu sygnatu i zaalarmowaniu wtadz i ludnosci, a tak-
ze wymianie innych istotnych informacji. Kazdy z tych
systemoOw obejmuje specyficzny obszar zagrozenia zdro-
wia i tak EWRS (ang. Early Warning and Response Sys-
tem) jest systemem wczesnego ostrzegania i alarmowania
uzywanym w kontek$cie zagrozen chorobami zakazny-
mi. Jest to internetowy system tgczacy Komisj¢ oraz wia-
dze zdrowia publicznego w panstwach czlonkowskich,
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a takze Europejskie Centrum ds. Zapobiegania i Kontroli
Choréb (ECDC). Na podstawie decyzji 2119/98/WE Par-
lamentu Europejskiego i Rady oraz decyzji 2000/57/WE.
Panstwa cztonkowskie powinny informowac si¢ o wy-
darzeniach mogacych mie¢ wplyw na zdrowie publicz-
ne na poziomie UE. Decyzja ta rowniez uszczegolawia
procedure raportowania o zagrozeniach. System ten dzia-
fa od kilku lat i sprawdzit si¢ przy ostrzeganiu i analizie
kilku epidemii takich jak SARS, zakazenia ptasia grypa
u ludzi, i wystgpowaniu innych powaznych chordb zakaz-
nych [23].

System RAS BICHAT (ang. Rapid Alert System) jest
przeznaczony do wczesnego ostrzegania i wykorzysty-
wany jest do wymiany informacji dotyczacych zagro-
zen dla zdrowia powodowanych przez uwolnienie czyn-
nikéw chemicznych, biologicznych, radiologicznych i ja-
drowych. Z kolei RAS CHEM jest systemem szybkiego
ostrzegania, ktory przeznaczony jest do wymiany infor-
macji na temat incydentéw z uwolnieniem srodkéw che-
micznych w zwiazku z terroryzmem, awarig techniczng
lub innych [24].

Majac na uwadze istniejace zagrozenia w kazdym
panstwie, takze w Polsce, dla zapewnienia bezpieczen-
stwa panstwa, jego infrastruktury oraz, co najwazniejsze,
jego obywateli, tworzone i utrzymywane sa wyspecjali-
zowane stuzby przeznaczone do reagowania na zagroze-
nia skazeniami. W$rdd nich wystepuja jednostki przezna-
czone do wykrywania zagrozen, jednostki przeznaczone
do ostrzegania i alarmowania ludnosci, jednostki prowa-
dzace dziatania ratownicze i interwencyjne oraz jednost-
ki analityczne prowadzace oceng sytuacji skazen, sporza-
dzajace prognozy ich rozprzestrzeniania si¢, a takze pro-
ponujace podejmowanie konkretnych dziatan ratowni-
czych i profilaktycznych.

Juz pod koniec lat dziewigédziesiagtych, widzac z jed-
nej strony potencjat poszczegolnych stuzb, a z drugiej za-
grozenie, podejmowano proby nawigzywania wspotpra-
cy przede wszystkim tam, gdzie nie bylo podstawowych
regulacji, a mianowicie pomigdzy uktadami militarnym
i pozamilitarnym. Najwazniejszy obszar dotyczyl w tym
przypadku wykrywania skazen jako tej zdolnosci, kto-
ra w sytuacji zagrozenia indukuje wprowadzenie przed-
siewzig¢ ochronnych oraz pozwala na przystapienie do
zwalczania samego zagrozenia i skutkow nim spowodo-
wanych. Prowadzone rozmowy nie przyniosty jednak wy-
miernych rezultatow [25]. Nowa $ciezke otworzylo przy-
stapienie Polski do NATO. Wraz z aktywnym udzialem
przedstawicieli szefa Obrony Cywilnej Kraju w pracach
Komitetu Ochrony Ludnosci oraz podleglej mu Grupy
Ekspertow NATO ds. Systemow Wykrywania i Ostrzega-
nia, uktady militarny i pozamilitarny rozpoczety wspot-
pracg w zakresie ujednolicenia standardow prognozowa-
nia i oceny sytuacji skazen [26]. W efekcie przeprowa-
dzono wiele szkolen umozliwiajacych wymiane¢ do§wiad-
czen oraz udzielono wsparcia dla uktadu pozamilitarnego,
a w szczegolnosci obsad centrow zarzadzania kryzysowe-
go ukierunkowanego na doskonalenie umiejetnosci po-
shugiwania si¢ wspominanymi procedurami. Z czasem, na
mocy odregbnego porozumienia, usankcjonowano rowniez
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wymian¢ informacji z Panstwowa Agencja Atomistyki
w zakresie monitoringu radiacyjnego na terenie kraju.

Ciag zdarzen po 11 wrzesnia 2001 roku wymusit
wzmocnienie zdolno$ci w dziedzinie obrony przed bronia
masowego razenia, ktore dotychczas nie byly rozwijane
z uwagi na brak znaczacych zagrozen, a w efekcie mogly
okaza¢ si¢ kluczowe z punktu widzenia bezpieczenstwa
panstwa. Postepujacy po sobie splot kolejnych wydarzen,
a w tym wstapienie Polski do UE oraz ciaglta moderniza-
cja Sit Zbrojnych, spowodowat podjecie dziatan zmierza-
jacych do zapewnienia komplementarnego wspotistnienia
wszystkich dotychczas oddzielnie funkcjonujacych me-
chanizméw i stworzenia na tej podstawie jednolitego sys-
temu.

Geneza utworzenia w 2006 roku Krajowego Systemu
Wykrywania Skazen i Alarmowania (KSWSiA) (Dz.U.
72006 nr 191 poz. 1415) wynikatla z sytuacji, ktdra istnia-
ta w Polsce [27]. Otdz tworzone i utrzymywane na wypa-
dek zagrozen zwigzanych ze skazeniami wyspecjalizowa-
ne shuzby przeznaczone do wykrywania zagrozen, ostrze-
gania i alarmowania ludnosci oraz prowadzenia dzialan
ratowniczych i interwencyjnych, a takze jednostki anali-
tyczne prowadzace ocen¢ sytuacji skazen, sporzadzajace
prognozy ich rozprzestrzeniania si¢ oraz proponujace po-
dejmowanie konkretnych dziatan ratowniczych i profilak-
tycznych dziataly autonomicznie, czgsto w sposéb nie-
skoordynowany. Funkcjonowanie ich wydatnie zwick-
szato bezpieczenstwo panstwa i obywateli, jednakze roz-
na podleglo$¢ oraz odmienne procedury dziatania powo-
dowaty niejednokrotnie réznego rodzaju problemy we
wspoéldziataniu. Brak byto odpowiednich regulacji praw-
nych okreslajacych zasady wspolpracy, ktora czesto opie-
rala si¢ jedynie na dwustronnych porozumieniach. Sko-
ordynowanie ich dziatania stato si¢ wigc koniecznoscia.
Wyzwanie bylo tym wigksze, ze wypelianie przez nie
ustawowych obowigzkéw oraz zobowigzan mig¢dzyna-
rodowych nie pozwalalo gleboko ingerowac¢ w przyjete
wczesniej rozwigzania.

3. Sklad, cele i zadania KSWSIA

Zasadniczymi elementami Krajowego Systemu Wy-
krywania Skazen i Alarmowania sg podsystemy funkcjo-
nalne przeznaczone do wykrywania skazen i alarmowania
o skazeniach oraz organy i jednostki organizacyjne, kto-
re dokonujg analizy skazen i oceny sytuacji oraz opraco-
wuja, oglaszajg i wprowadzaja dziatania interwencyjne.

Do systemow funkcjonalnych stanowiacych gltow-
ny trzon systemu zalicza si¢: System Wykrywania Ska-
zen Sit Zbrojnych Rzeczypospolitej Polskiej — nadzoro-
wany przez Ministra Obrony Narodowej, sieci i systemy
nadzoru epidemiologicznego i kontroli chordb zakaznych
w kraju oraz krajowe punkty kontaktowe dla miedzynaro-
dowych systemoéw nadzoru nad zagrozeniami zdrowia lub
zycia duzych grup ludnosci — nadzorowane przez ministra
wiasciwego do spraw zdrowia, system stacji wczesnego
wykrywania skazen promieniotworczych i placowek pro-
wadzacych pomiary skazen promieniotworczych, ktorych
dziatania koordynuje Prezes Panstwowej Agencji Ato-
mistyki, nadzorowane przez wojewodow wojewodzkie
systemy wykrywania i alarmowania oraz wojewddzkie
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systemy wczesnego ostrzegania o zagrozeniach (ustawa

z dnia 26 kwietnia 2007r. Dz. U. nr 89, poz. 590, z pézn.

zm. 1 rozporzadzenie Rady Ministrow z dnia 25 czerwca

2002 r. w sprawie szczegotowego zakresu dziatania Sze-

fa Obrony Cywilnej Kraju, szeféw obrony cywilnej wo-

jewodztw, powiatow i gmin Dz. U. nr 96, poz. 850) oraz
system nadzoru epizootycznego, fitosanitarnego, nadzoru
nad bezpieczenstwem produktow pochodzenia zwierze-
cego i paszami oraz nadzoru nad produktami rolno-spo-
zywczymi nadzorowane przez ministrow wiasciwych do

spraw rolnictwa i rynkow rolnych oraz zdrowia [28].
Ponadto Krajowy System Wykrywania Skazen i Alar-

mowania tworzg organy i jednostki organizacyjne doko-

nujace analizy skazen i oceny sytuacji oraz opracowuja-
ce, oglaszajace i wprowadzajace dziatania interwencyijne,
tj. organy i jednostki organizacyjne prowadzace dziatania
interwencyjne w sytuacji wystapienia skazen — nadzoro-
wane przez Ministra Obrony Narodowej, ministrow wia-

Sciwych do spraw wewnetrznych, zdrowia, Srodowiska

i rolnictwa oraz nadzorowane przez wojewodow; forma-

cje obrony cywilnej wykonujace dziatania w zakresie mo-

nitoringu, wykrywania i rozpoznania skazen oraz alarmo-
wania o skazeniach; dyrektorzy urzedow morskich w za-
kresie swoich kompetencji dotyczacych wystgpienia ska-
zen oraz inne organy i jednostki organizacyjne wykonu-
jace obserwacje skazen oraz ich pomiar i powiadamiajace

o skazeniach na terenie kraju, wigczone do systemoéw na

podstawie umow i porozumien.

Rozporzadzenie Rady Ministréw z dnia 07 stycznia
2013 r. (Dz. U. z 2013 poz. 91) powolujace KSWSiA nie
zmienia podlegtosci poszczegdlnych elementéw Krajo-
wego Systemu, nadaje jednak Ministrowi Obrony Narodo-
wej szczegolne uprawnienia. Sprawuje on nadzor i koor-
dynuje funkcjonowanie Krajowego Systemu przy pomo-
cy Centrum Dyspozycyjnego, ktorego role petni Central-
ny O$rodek Analizy Skazen w Warszawie. W przypadku
jego uruchomienia CD KSWSIA zapewnia koordynacje
dziatania systemow tworzacych KSWSiA. Rozwigza-
nie takie pozwala zamkna¢ obieg informacji pomi¢dzy
poszczegdlnymi elementami KSWSIiA, poniewaz Cen-
trum Dyspozycyjne ma kompetencje do ich pozyskiwania
i przekazywania do kazdego elementu KSWSiA [28].

Tak zdefiniowana konstrukcja systemu uwidacznia
kilka zréznicowanych funkcjonalnie elementow, do kto-
rych zaliczy¢ mozna:

e 7rddia informacji, w sktad ktorych wehodzg zautoma-
tyzowane sieci pomiarowe, druzyny rozpoznania ska-
zen, stacje meteorologiczne IMGW, laboratoria, ze-
spoty rozpoznania biologicznego, stacjonarne punk-
ty monitoringu z Podsystemu Wczesnego Ostrzega-
nia SZ RP;

® clementy reagowania i prewencji: jednostki ratownic-
twa ekologiczno-chemicznego, formacje obrony cy-
wilnej, stacje sanitarno-epidemiologiczne, jednostki
prewencji policji, elementy do zwalczania zanieczysz-
czen morza, statki ratownictwa morskiego (SAR);

® clementy koordynujgco-analityczne: oSrodki anali-
zy skazen, centra zarzadzania kryzysowego, resorto-
we komorki wiodace, elementy posredniczace w prze-
kazie informacji, urzedy morskie, Rzagdowe Centrum
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Bezpieczenstwa, brzegowe stacje ratownicze, stano-
wiska kierowania i koordynacji dziatan Policji i PSP,
Centrum Dyspozycyjne KSWSIA, instytucje wspiera-
Jace;

e clementy decyzyjne: organy nadzorujace resorto-
we komorki wiodace, organy administracji rzadowe;j
uprawnione do podejmowania decyzji, zespoty zarza-
dzania kryzysowego. Obecnie poza sktadem KSWSiA
[25].

Istotna rol¢ w ramach KSWSIA pehi Instytut Meteo-
rologii i Gospodarki Wodnej Panstwowy Instytut Badaw-
czy. Rozporzadzenie Rady Ministrow naktada na ten In-
stytut obowiazek zabezpieczenia meteorologicznego Kra-
jowego Systemu. Dane meteorologiczne przesytane sg
jednoczesnie do jednostek wiodacych poszczegdlnych
systemow tworzagcych KSWSiA, jak rowniez do Centrum
Dyspozycyjnego.

Systemy te funkcjonujg lub sa uruchamiane i rozwija-
ne w ramach jednolitego Krajowego Systemu Wykrywa-
nia Skazen i Alarmowania, ktorego celem dziatania jest
zapewnienie wspoéldziatania systemdw realizujacych za-
dania w zakresie wykrywania i monitorowania skazen
oraz alarmowania o skazeniach na terenie Rzeczypospo-
litej Polskiej poprzez osiagnigcie jednolitosci funkcjono-
wania oraz wzajemnej interoperacyjnosci [28]. Zapew-
nia si¢ to poprzez odpowiednie wykorzystanie potencja-
tu ludzkiego i materiatowego, za pomoca ustanowionych
procedur operacyjnych. Jednocze$nie Krajowy System
Wykrywania Skazen i Alarmowania jest zrodlem infor-
macji o skazeniach w ramach systemu zarzadzania kry-
zysowego. Odbiorcg informacji jest utworzone na podsta-
wie Ustawy o zarzadzaniu kryzysowym Rzadowe Cen-
trum Bezpieczenstwa [29].

Jednolitos¢ funkcjonowania i wzajemna interopera-
cyjno$¢ realizowana jest w zakresie obiegu i wymiany
informacji poprzez zastosowanie takich samych: meto-
dyk oceny i procedur obserwacji oraz pomiaréw skazen;
formatéw meldunkéw 1 informacji o skazeniach, a takze
identycznych procedur przekazywania meldunkéw i in-
formacji oraz jednolitego schematu obiegu i wymiany in-
formacji pomiedzy podsystemami [28].

Wymiana informacji o zdarzeniach pomiedzy elemen-
tami Krajowego Systemu Wykrywania Skazen i Alar-
mowania prowadzona jest za pomoca sformalizowanych
meldunkow, zasady sporzadzania ktérych okresla opraco-
wany przez czlonkow Krajowego Systemu oraz zatwier-
dzony przez Ministra Obrony Narodowej Plan wspotdzia-
tania jednostek organizacyjnych wchodzgcych w skiad
Jednolitego Krajowego Systemu Wykrywania Skazen
i Alarmowania [30]. Meldunki formatowane (redagowa-
ne) sa zgodnie z zasadami przyjetymi w krajach NATO
[31]. Przyjeto tez rozwigzanie, ze w sytuacji, gdy nie jest
mozliwe uzycie meldunku opracowanego wg metodyki
ATP-45, mozna do przekazywania informacji zastosowac
meldunek w formie opisowej, ktdorego wzor zostal opra-
cowany i przeslany do wszystkich elementow KSWSIA.
Meldunki i informacje w ramach KSWSiA przekazywa-
ne s3 wg ustalonego schematu obiegu informacji za po-
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mocg specjalistycznego oprogramowania, poczta elektro-
niczng lub faksem.

W rozporzadzeniu wyraznie sprecyzowano zadania
Krajowego Systemu Wykrywania Skazen i Alarmowania,
do ktérych nalezy realizacja zadan sojuszniczych oraz zo-
bowigzan wynikajacych z ratyfikowanych porozumien
migdzynarodowych w zakresie obserwacji, pomiardw,
analiz prognozowania i powiadamiania o skazeniach na
terytorium RP [28]. Stanowi ono niezmiernie wazne zro-
dlo informacji, pomigdzy resortowymi jednostkami wio-
dacymi a strukturami migdzynarodowymi, umozliwiaja-
ce pozyskiwanie i przekazywanie informacji o zagrozeniu
lub wystapieniu skazen. Do resortowych jednostek wio-
dacych zaliczy¢ mozna m.in.: Departament Spraw Obron-
nych Ministerstwa Zdrowia, Punkt Kierowania SWS Sit
Zbrojnych RP, Morskie Ratownicze Centrum Koordy-
nacji, Centrum ds. Zdarzen Radiacyjnych PAA, Oficera
Operacyjnego MSWiA, Krajowe Centrum Koordynacji
Ratownictwa i Ochrony Ludno$ci, ktore przekazujg in-
formacje w trybie pilnym wedtug ustalonych w resortach
procedur i schematéow obiegu informacji. Drugie zada-
nie to monitorowanie skazen, ich wykrywanie i rozpozna-
nie, umozliwiajace natychmiastowe stwierdzenie wzrostu
poziomu skazen w oparciu o standardy i normy krajowe.
Wykonywane jest ono réwnolegle przez resortowe ele-
menty KSWSiIA na podstawie obowiazujacych uregulo-
wan prawnych. Realizacja tego zadania wymaga ciaglego
doskonalenia umiejgtnosci analitycznych wyspecjalizo-
wanych zespotéw realizujacych to przedsigwzigcie oraz
pozyskania nowego sprze¢tu wykrywania skazen przez
shuzby interwencyjne. Ostrzeganie i alarmowanie ludno-
$ci lub Sit Zbrojnych RP o skazeniach to kolejne zadanie,
ktore realizowane jest za pomoca sygnatow powszechne-
go ostrzegania i alarmowania — jednolitych dla sit zbroj-
nych i ludnosci cywilnej. Niestety uzasadniona wydaje
si¢ obawa, ze znajomo§$¢ tych sygnalow w spoteczenstwie
jest bardzo staba i konieczne jest zastanowienie si¢ nad
wsparciem systemu powiadamiania o zagrozeniach za po-
srednictwem krotkich wiadomosci tekstowych przesyta-
nych za pomoca SMS-6w czy wyswietlanych na paskach
informacyjnych za posrednictwem telewizji. Czwarte za-
danie realizowane jest przez resortowe jednostki wioda-
ce wspomagane przez elementy resortowych systemow
zarzadzania kryzysowego i ukierunkowane jest na opra-
cowywanie ocen eksperckich stanu zagrozenia skazenia-
mi i przygotowywanie zalecen postgpowania ochronne-
go. Kompleksowa ocena sytuacji skazen powstaje w Cen-
trum Dyspozycyjnym KSWSiA. Wypracowane wnioski
przekazywane sg do Rzadowego Centrum Bezpieczen-
stwa [29], ktére przygotowuje dane dla Rzadowego Ze-
spotu Zarzadzania Kryzysowego. Kolejne zadanie row-
niez realizowane jest przez zespol ekspertow KSWSIiA
i dotyczy doradztwa specjalistycznego w zakresie meto-
dyki ograniczania zasiggu i skutkow oddzialywania ska-
zen. Ostatnie, szoste zadanie, naktada odpowiedzialno$é
za uruchamianie systemoéw wykrywania i alarmowania
o skazeniach ludnosci lub SZ RP oraz uruchamianie dzia-
fan interwencyjnych. Zadanie to w znacznym stopniu du-
bluje si¢ z zadaniem trzecim. W przypadku uruchomie-
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nia elementow KSWSiA Centrum Dyspozycyjne zapew-
nia koordynacje dziatania wszystkich systemow.

4. Zamierzenia zrealizowane w ramach
KSWSIA

Od czasu wejscia w zycie Rozporzadzenia Rady Mi-
nistréw w sprawie systemow wykrywania skazen i wia-
Sciwos$ci organow w tych sprawach, czyli od pazdzierni-
ka 2006 r., zrealizowano szereg zamierzen przygotowuja-
cych KSWSIA do dziatania. Jednym z zamierzen byta re-
alizacja szkolen, podczas ktorych mozna uruchomié sys-
tem w celu oceny jego funkcjonowania oraz zgrania jego
elementow — szkolenia sktadaly si¢ z treningow i ¢wi-
czen. Gléwnym celem treningdw i ¢wiczen byto doskona-
lenie praktycznych umieje¢tnosci osob funkcyjnych wcho-
dzacych w sklad poszczegdlnych elementéw KSWSiA
w zakresie wykonywania zadan oraz doskonalenie proce-
dur dziatania elementow KSWSiIA w przypadku wysta-
pienia sytuacji kryzysowej. Ponadto w ich ramach prze-
prowadzono zgrywanie obsady Centrum Dyspozycyjne-
go KSWSIA w zakresie wypracowania danych niezbed-
nych do podjecia decyzji w zaistniatej sytuacji kryzyso-
wej, sprawdzano obieg informacji w ramach KSWSIA,
a takze weryfikowano zapisy Planu wspdldzialania jed-
nostek organizacyjnych wchodzqcych w sklad jednolitego
Krajowego Systemu Wykrywania Skazen i Alarmowania.

Ogolnokrajowe treningi z uruchamiania systemu
i jego pracy organizuje si¢ nie rzadziej niz raz w roku,
a ¢wiczenia na szczeblu krajowym powinny by¢ przepro-
wadzone nie rzadziej niz raz na trzy lata. Do chwili obec-
nej przeprowadzono pig¢é treningéw i dwa ¢wiczenia.

Dodatkowym zamierzeniem stuzacym integracji
i wzmocnieniu struktur KSWSiA sa organizowane cy-
kliczne od 2007 r. warsztaty. Stanowig one forum, na kto-
rym w szerokim gronie dyskutowane sa problemy z za-
kresu ochrony przed skazeniami oraz wypracowuje si¢
rozwiazania systemowe.

5. Rozwéj KSWSiA

Zmiana sposobu postrzegania zagrozen w XXI wieku
zdeterminowata nie tylko konieczno$é nowego podejscia
do problemu zagrozenia BMR oraz ochrony przed skut-
kami jej uzycia, ale rowniez sklonita wtadze Rzeczypo-
spolitej Polskiej do podjecia dziatan zwigkszajacych bez-
pieczenstwo panstwa i obywateli w tym zakresie. Nie-
zwykle istotne bylo przyjecie nowych regulacji prawnych
[27] i rozwigzan organizacyjnych (utworzenie Rzadowe-
go Centrum Bezpieczenstwa, centrow zarzadzania kry-
zysowego w poszczegodlnych resortach i Krajowego Sys-
temu Wykrywania Skazen i Alarmowania). Takze w ele-
mentach Krajowego Systemu podejmowane sg dziatania
zmierzajace do podniesienia ich sprawnosci. Sity Zbrojne
RP podjely wyzwanie wypracowania rozwigzan w zakre-
sie zapewnienia automatyzacji wykrywania oraz przesy-
fania informacji o skazeniach, ich szybkiej analizy i oce-
ny. Zapewnic to ma opracowany wspolnie przez Central-
ny Osrodek Analizy Skazen i Resortowe Centrum Za-
rzadzania Projektami Informatycznymi system informa-
tyczny PROMIEN. System ten funkcjonuje juz w Sitach
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Zbrojnych i jest wdrazany w pozostatych (niemilitarnych)
elementach Krajowego Systemu Wykrywania Skazen
i Alarmowania. Jego konstrukcja umozliwia nie tyl-
ko przesytanie informacji o skazeniach oraz prognozo-
wanie sytuacji skazen, ale rOwniez w oparciu o umiejet-
nie zbudowane przez uzytkownikow systemu bazy da-
nych ostrzeganie na obszarach zagrozonych skazeniami
oraz analizowanie i sporzadzanie wnioskow z prognozo-
wanej sytuacji skazen. System PROMIEN dziata w opar-
ciu o wojskowa sie¢ MIL-WAN oraz (dla uktadu pozami-
litarnego) INTERNET. Podjg¢to rowniez proby potacze-
nia PROMIENIA z aplikacja do uruchamiania syren alar-
mowych. Rozwigzanie to ma umozliwi¢ natychmiastowe
ostrzeganie ludnosci na obszarach zagrozonych skazenia-
mi. W Centralnym O$rodku Analizy Skazen podjeto takze
dziatania zmierzajace do wypracowania rozwigzan syste-
mowych w zakresie wykrywania skazef oraz ostrzega-
nia o ich wystapieniu. Mys$la przewodnia tych rozwigzan
(zmierzajacych do przebudowy systemu aktualnie funk-
cjonujacego w SZ RP SWS) jest:
® doskonalenie posiadanych oraz rozwijanie nowych
zdolno$ci w zakresie zdobywania, gromadzenia, prze-
twarzania i analizowania informacji o uderzeniach
BMR i zdarzeniach innych niz uderzenia tg bronia,
® zapewnienie dowddcom oraz organom zarzadzania
kryzysowego wiarygodnych i dostarczanych w cza-
sie rzeczywistym informacji, analiz i ocen zagrozenia
skazeniami i skazen,
® utrzymywanie w gotowosci do realizacji zadan sit
i srodkéw niezbednych do prowadzenia rozpoznania,
identyfikacji i monitoringu skazen oraz meldowania
o skazeniach.

Dlatego kolejny obszar modernizacji dotyczy auto-
matycznego rozpoznania skazen. Problem ten jest bar-
dzo wazny, poniewaz wspolczesne wymagania oraz ocze-
kiwania stawiane przyrzadom rozpoznania skazen no-
wej generacji (zautomatyzowany, zdalny, autonomiczny
z mozliwoscig detekcji skazen biologicznych, chemicz-
nych i promieniotwoérczych) znacznie przewyzszaja moz-
liwosci techniczne tych bedacych aktualnie w uzytkowa-
niu. Wymusza to wigc konieczno§¢ wymiany poszczego6l-
nych jednostek pomiarowych sprz¢tu na detektory pomia-
rowe nowej generacji, w budowie ktorych uwzgledniono
by wspotczesne trendy laczenia inteligentnych modutéw
do pomiaréw skazen chemicznych, biologicznych oraz
promieniotworczych (modut B+C+R).

Biorac pod uwage powyzsze zalozenia oraz oceng za-
grozenia skazeniami, planuje si¢ budowe systemu opar-
tego na pewnej liczbie jednostek pomiarowych, ktorych
rozmieszczenie uwzgledniatoby prowadzenie efektyw-
nego monitoringu obszaru Polski. Jednostki pomiarowe
wpigte w system informatyczny PROMIEN beda automa-
tycznie wprowadzaty wen informacje o skazeniach, a ko-
morki analityczne w szybkim czasie bedg wypracowywacé
wnioski niezbedne do podjgcia stosownych decyzji. Efek-
tem wprowadzonych zmian ma by¢ zwigkszenie zdolno-
$ci w zakresie:
® automatyzacji procesu zbierania, przetwarzania da-

nych i meldowania o skazeniach, co skroci czas
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ostrzegania i alarmowania wojsk oraz instytucji woj-
skowych i cywilnych o zagrozeniu skazeniami i ska-
zeniach,

® monitorowania rozprzestrzeniania si¢ skazen, powo-
dujacych zagrozenie dla jednostek i instytucji wojsko-
wych oraz ludnosci i infrastruktury cywilnej w opar-
ciu o Stacjonarne Punkty Monitoringu i zautomatyzo-
wang sie¢ pomiaru skazen,

e prowadzenia rozpoznania skazen oraz identyfikacji
skazen z uwzglednieniem aktéw terroru z uzyciem
broni masowego razenia lub jej komponentow.

6. Whnioski

Krajowy System Wykrywania Skazen i Alarmowa-
nia funkcjonuje od 2006 roku. Pierwsze podsumowanie
przyjetych w ramach niego rozwigzan zostato dokonane
w 2009 r. po ¢wiczeniu PATROL 09. W efekcie powota-
no mig¢dzyresortowy Zespot ds. funkcjonowania i dosko-
nalenia KSWSiA. Wypracowat on nowelizacj¢ Rozporza-
dzenia Rady Ministréw, na ktorym opierato si¢ dziatanie
Krajowego Systemu, zmieniajagc m.in. jego sktad, w od-
powiedzi na pojawiajace si¢ zagrozenia. Zespot ten funk-
cjonuje nadal i prowadzi nieustanng obserwacj¢ rozwia-
zah przyjetych w Krajowym Systemie przy zalozeniu, ze
ewentualna potrzeba zmian powinna je generowac. Na
bazie tresci artykulu mozna sadzi¢, ze rozwigzania or-
ganizacyjne i proceduralne przyjete w Krajowym Syste-
mie warto propagowac, zwraca¢ na nie uwageg w proce-
sie szkolenia kadr na potrzeby stuzb ratowniczych i cen-
trow zarzadzania kryzysowego oraz probowac je wdrazac
w instytucjach zajmujacych si¢ podobna problematyka,
a niefunkcjonujacych w ramach Krajowego Systemu np.
w samorzadach. Warto réwniez podja¢ wysitek, ktorego
celem bedzie zbudowanie systemu pomiarowego prze-
znaczonego do detekcji skazen oraz wdrozenia go na roz-
nych szczeblach w instytucjach i stuzbach zajmujacych
si¢ problematyka reagowania kryzysowego z uzyciem
systemu informatycznego PROMIEN.

Spis skrotow:

NSCDA — National System Contamination Detection and Alarm
KSWSIA — Krajowy System Wykrywania Skazen i Alarmowa-
nia

UE — Unia Europejska,

TSP — Toksycznych Srodkéw Przemystowych,

OPBMR — Obrona Przed Bronig Masowego Razenia,

CBRN - Chemical, biological, radiological and nuclear de-
fense,

EWRS — Early Warning and Response System,

RAS BICHAT — Rapid Alert System,

IMGW - Instytut Metrologii i Gospodarki Wodne;j,

CD — Centrum Dyspozycyjne,

COAS - Centralny Osrodek Analizy Skazen,

SWS — System Wykrywania Skazen,

BMR — Bron Masowego Razenia,

SZ RP — Sity Zbrojne Rzeczpospolitej Polskie;j,

ATP-45 — Metodyka oceny sytuacji skazen promieniotwor-
czych, biologicznych i chemicznych,
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