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Streszczenie: W referacie przedstawiono podstawowe zagadnienia, zwigzane z problematyka oceny
wplywu $rodowiska elektromagnetycznego na uzbrojenie oraz z klasyfikacja HERO. Zagadnienia te
omowiono w odniesieniu do obowigzujacych dokumentéw normatywnych krajowych oraz NATO
i USA. Dokonano wstepnej analizy dokumentow podstawowych, a nastepnie przeprowadzono
poréwnanie dokumentéw krajowych i zagranicznych.

Na zakonczenie, w oparciu o wykonane analizy, przedstawione zostaly wnioski i propozycje
dotyczace wdrozenia w kraju zasad postgpowania z uzbrojeniem podatnym na oddziatywanie pol
elektromagnetycznych.

Stowa kluczowe: HERO, EED, kompatybilnos¢ elektromagnetyczna(EMC), pole elektromagnetyczne.

POLISH AIR DEFENSE SYSTEM WITH REFERENCE TO HAZARDS
OF ELECTROMAGNETIC FIELD TO ORDNANCE.
THE REVIEW OF CURRENT NATIONAL, NATO
AND US STANDARDS

Abstract: This article presents basic problems concerning the influence of electromagnetic
environment on armament and HERO classification. The author provides an analysis based on valid
NATO and American documentation. Moreover, the article presents a project of rules of conduct
regarding the use of armament susceptible to electromagnetic influence.

Keywords: HERO, EED, electro magnetic compatibility (EMC).

1. Wstep

Obserwowany od kilkudziesigciu lat dynamiczny rozwdj w obszarze aplikacji
elektronicznych, informatycznych i1 telekomunikacyjnych powoduje, ze projektowane sg
obecnie systemy, zbudowane z montowanych blisko siebie bardzo czutych elementow,
charakteryzujacych si¢ réznymi wiasciwosciami, np. matej 1 bardzo duzej mocy, czy
pracujace na réznych czestotliwosciach. Urzadzenia i podzespoty elektryczne i elektroniczne,
bedace jednoczesnie potencjalnym zrodiem i1 ofiarg zakidcen elektromagnetycznych, sg
rozpowszechnione niemalze w kazdej dziedzinie naszego zycia codziennego, nie wytaczajac
specjalistycznego sprzetu 1 uzbrojenia wykorzystywanego w shluzbach mundurowych.
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Niestety, efektem takiego ,,sasiedztwa”, zwlaszcza w przypadku urzadzen i systemoéw
konstruowanych  bez  uwzglednienia  zagadnien z  zakresu  kompatybilnosci
elektromagnetycznej, moze byc¢ ,katastrofalne” w skutkach, prowadzac do niewtasciwego
zadziatania, uszkodzenia czy nawet zniszczenia urzadzenia, na ktoére oddzialujg inne
urzadzenia, zewngtrzne pola elektromagnetyczne, czy wytadowania elektrostatyczne. Istnieje
realne niebezpieczenstwo niekontrolowanego zadziatania systemow sterujacych elementami
uzbrojenia oraz inicjowanych elektrycznie materiatdw wybuchowych. Dlatego, problematyka
kompatybilnosci elektromagnetycznej urzadzen oraz wptywu pola elektromagnetycznego jest
coraz czgéciej poruszana takze w odniesieniu do sprzetu iuzbrojenia wykorzystywanego
w Sitach Zbrojnych. W rezultacie opracowane zostaly liczne instrukcje i dokumenty
normatywne opisujace sposob postgpowania podczas projektowania, produkcji, sktadowania,
transportowania, czy eksploatacji uzbrojenia 1 srodkéw bojowych, potencjalnie podatnych na
wplyw pola elektromagnetycznego.

Wage problemu dostrzezono, chyba najmocniej, w silach zbrojnych Stanow
Zjednoczonych i NATO. Swiadcza o tym liczne normy wojskowe traktujace o postepowaniu
Z uzbrojeniem oraz jego badaniach stuzacych ocenie wptywu pola elektromagnetycznego na
bezpieczenstwo funkcjonowania, przechowywania i transportu elektrycznie inicjowanego
uzbrojenia lub jego elementéw. Dokumenty te stanowig zwykle baze¢ dla standardow
narodowych z zakresu kompatybilnosci elektromagnetycznej oraz wplywu pola
elektromagnetycznego na uzbrojenie, rowniez Polskich Norm Obronnych.

2. Podstawowe definicje

Kompatybilnosé elektromagnetyczna (EMC)

Zdolnos¢ aparatu, urzadzenia lub systemu do poprawnego dziatania w okreslonym
srodowisku  elektromagnetycznym  bez  rOwnoczesnego — generowania  zaburzen
przekraczajacych odporno$¢ jakichkolwiek urzadzen, ktére znajdowatyby sie¢ w tym
srodowisku.

Srodowisko elektromagnetyczne (EME - ElectroMagnetic Environment)
Zespot wszystkich znanych zrodet promieniowania elektromagnetycznego (zjawisk
elektromagnetycznych) wystepujacych na pewnym obszarze.

Promieniowanie elektromagnetyczne (EMR — ElectroMagnetic Radiation)
Zjawisko fizyczne, ktoremu towarzyszy wydostawanie si¢ energii elektromagnetycznej ze
zrodta.

Zaktocenie elektromagnetyczne
Niepozadane obnizenie jakoSci dzialania urzadzenia spowodowane przez zaburzenie
elektromagnetyczne.

Zaburzenie elektromagnetyczne

Pole elektromagnetyczne, ktére moze prowadzi¢ do zaktdcenia pracy konkretnego urzadzenia,
systemu, ewentualnie instalacji elektrycznej, elektronicznej, informatycznej, poprzez
wytworzenie niepozadanego sygnalu lub zmiany wilasciwo$ci osrodka, w ktorym
przekazywane sg sygnaty pozadane.

Odpornosc na zaburzenia elektromagnetyczne

Zdolnos¢ sprzetu, urzadzenia lub systemu do dziatania w obecnosci elektromagnetyczne;j
wielkosci zaktocajacej, bez pogarszania ich wtasciwosci funkcjonalnych.
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Urzgdzenie kompatybilne elektromagnetyczne

Urzadzenie jest kompatybilne, jesli dziala w danym s$rodowisku elektromagnetycznym
W sposob zadowalajacy oraz jezeli nie wprowadza do tego $rodowiska zaburzen
nietolerowanych przez wszystko, co si¢ w tym $rodowisku znajduje.

EED - Electro-Explosive Device

Jednokrotnego stosowania urzadzenie (zaptonowe) wybuchowe lub pirotechniczne
stosowane, jako element inicjujacy podczas zamierzonego uzycia (wybuchu) lub szkolenia,
ktore jest pobudzane za pomoca energii elektrycznej (zgodnie z NO-06-A212).

Odleglos¢ bezpiecznej separacji (SSD —Safe Separation Distance)

Odleglos¢ miedzy zrodlem pola elektromagnetycznego oraz uzbrojeniem (elementem
uzbrojenia), na ktorej gestos¢ mocy pochodzaca ze zrédla jest niewystarczajaca, by
wytworzy¢ w EED energi¢ mogaca spowodowac niepozadane zadziatanie, badz uszkodzenie.

Maksymalny prqd niepowodujgcy inicjacji (MNFC — Maximum No Fire Current)

Warto$¢ pradu wyznaczona statystycznie w wyniku testow eksperymentalnych, okreslajaca
najwicksza amplitude pradu, ktory moze by¢ zaindukowany w doprowadzeniach EED, nie
powodujac inicjacji tadunku. Parametr jest zwykle wyrazany w mA.

Maksymalna moc niepowodujgca inicjacji (MNFP — Maximum No Fire Power)

Warto$¢ mocy wyznaczona statystycznie w wyniku testow eksperymentalnych, okreslajaca
najwigksza moc, jaka moze by¢ zaabsorbowana przez EED, nie powodujac inicjacji tadunku.
Parametr jest zwykle wyrazany w mW.

HERO (HERO - Hazards Of Electromagnetic Radiation To Ordnance)

Tymczasowa klasyfikacja elementow uzbrojenia i1 $rodkow bojowych inicjowanych
elektronicznie (elektrycznie), uzalezniona od ich wrazliwosci na pole elektromagnetyczne,
konstrukcji oraz srodowiska (otoczenia) elektromagnetycznego, jakie moze wystgpi¢ podczas
planowanego ich wykorzystania.

3. Podstawowe dokumenty normatywne NATO i USA, zwiazane
z problematyka kompatybilnosci elektromagnetycznej i oddzialywaniem
pol elektromagnetycznych na uzbrojenie

W rozdziale oméwiono najistotniejsze dokumenty normatywne oraz informacyjne
(pomocnicze) stosowane w NATO oraz w USA podczas oceny zagrozen zwigzanych
z oddziatywaniem pola elektromagnetycznego na uzbrojenie.

AECTP-500-2011

“ELECTROMAGNETIC ENVIRONMENTAL EFFECTS TEST AND VERIFICATION”
(“TESTOWANIE ORAZ WERYFIKACJA ODDZIALYWANIA SRODOWISKA
ELEKTROMAGNETYCZNEGO™).

Jest to jeden z sze$ciu dokumentow normatywnych NATO powotanych przez
STANAG 4370 ,,ENVIRONMENTAL TESTING”. Jego przeznaczeniem jest zapewnienie
odpornosci sprzetu i systemOw uzbrojenia na oddziatywanie pol elektromagnetycznych.

Dokument zawiera wymagania srodowiskowe i ogolne procedury, ktdre powinny by¢
wykorzystywane w trakcie badan $rodowiskowych dla wskazanych kategorii uzbrojenia,
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m.in.: Kategorii 508 - Ordnance, ktdra zawiera procedury obejmujgce weryfikacje i testy
uzbrojenia, jego wyposazenia i systemow, w nastepujacym zakresie:

— Woyladowania elektrostatyczne (na podstawie STANAG 4239 i AOP 24).

— Promieniowanie elektromagnetyczne (na podstawie STANAG 4234).

— Woyladowania piorunowe (na podstawie STANAG 4327 i AOP 25).

— Nuklearny impuls elektromagnetyczny (na podstawie STANAG 4416).

Dokument ten wprowadza rowniez klasyfikacie HERO dla uzbrojenia. Zgodnie
Z zamieszczonymi w nim informacjami wyrdznia si¢ tu trzy grupy klasyfikacyjne. Wybor
grupy uzalezniony jest od wrazliwosci EED na pole elektromagnetyczne, jego konstrukcji
oraz wzajemnej konfiguracji EME i EED podczas planowanego wykorzystania (¢wiczen,
misji operacyjnych, szkolen itp.). Nalezy podkresli¢, ze HERO jest klasyfikacja tymczasowa
uzywang wylacznie w celu okreslenia wlasciwej procedury postgpowania niezbgdnego do
osiggnigcia wymaganego poziomu ochrony uzbrojenia zawierajacego EED przed
promieniowaniem elektromagnetycznym tak, by bezpiecznie zrealizowaé zaplanowane
dziatania (np. wykonanie misji).

Zamieszczone tu wytyczne stosuje si¢ na kazdym etapie zycia danego systemu
uzbrojenia, poczawszy od skladowania, poprzez transport, obstugiwania, zatadunek,
roztadunek, sprawdzenia, montaz na konkretnej platformie i eksploatacj¢, az do wycofania
z eksploatacji.

Dla celéw klasyfikacji HERO, dokument AECTP-500 przywotuje termin HERO
UNSAFE oraz definiuje parametr MAE, okreslajacy dopuszczalne, maksymalne wartosci
srodowiska elektromagnetycznego, w jakim mozna wykorzystywa¢ uzbrojenie
zaklasyfikowane do grupy HERO UNSAFE.

Zgodnie z przytoczonymi definicjami 1 wyjasnieniami, jesli wiadomo, ze podatnos¢ EED
na pole elektromagnetyczne jest wigksza od podatnosci dla tak zwanego najgorszego
scenariusza (warto$ci okre$lane, jako ,,worst-case”, tzn. 54 mW MNFP i/lub 85 mA MNFC),
wtedy EED jest klasyfikowane, jako niebezpieczne (HERO UNSAFE) i wymaga specjalnych
srodkow ochronny. Dotyczy to takze uzbrojenia, dla ktorego nie jest znany poziom
podatnosci na pole elektromagnetyczne, oraz takiego, dla ktérego nigdy nie wykonywano
oceny dla celow klasyfikacji HERO.

W dokumencie zamieszczono ponadto, rysunek przedstawiajacy amplitudowo-
czestotliwosciowa charakterystyke potencjalnie niebezpiecznych poziomow natezenia pola
elektrycznego, stosowang w przypadku uzbrojenia klasyfikowanego, jako HERO UNSAFE
(Rys. 1). Dodatkowo zamieszczono tabelg¢ zawierajgcg rOwnania umozliwiajgce obliczenie
bezpiecznej odleglosci SSD dla uzbrojenia klasyfikowanego, jako HERO UNSAFE
(Tabela 1).
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Rys. 1. Potencjalnie niebezpieczne poziomy natezenia pola elektrycznego, stosowane
w przypadku uzbrojenia klasyfikowanego, jako HERO UNSAFE

Tabela 1. Rownania umozliwiajace obliczenie bezpiecznej odlegtosci SSD dla uzbrojenia
klasyfikowanego, jako HERO UNSAFE

Frequency Range (MHz) Distance Equation

D = 5.5f,/P,G,; metres

0.01<f<2.0
D = 18f,/P,G, feet

D =10.95f,/P,G,; metres

20<f<80.0
D = 36f,/P,G, feet

D =876f'/P,G, metres
80.0 < f < 100000

D =2873f"/P,G, feet

Where: D is the distance in the units designated.
Pt is the average power output of the transmitter in watts.
Gy is the numerical (far-field) gain ratio (not the dB value) of the transmitting antenna, derived as follows:

Gi=1x10%""where G = gain in dBi, and f is the transmitting frequency in MHz.

Notes: 1) The information above represents “worst-case” conditions for safe distance required.

2) Equations are provided with the proper numerical multipliers to yield distances in either metres or feet.

Dokument AECTP-500 zawiera réwniez wymagania i procedury badan, ktore powinny
by¢ wykorzystywane w trakcie badan elektrycznych, elektronicznych i elektromechanicznych
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urzadzen i systemow sktadowych uzbrojenia — Kategoria 501 — Equipment and Sub-System
Tests.

MIL-STD-464C

“ELECTROMAGNETIC ENVIRONMENTAL EFFECTS REQUIREMENTS FOR SYSTEMS™
Amerykanska norma obronna, okreslajagca wymagania i kryteria oceny wszystkich systemow
stosowanych w sitach zbrojnych, wiacznie z uzbrojeniem powigzanym z tymi systemami, w
aspekcie oddzialywania Srodowiska elektromagnetycznego na systemy oraz uzbrojenie.
Podobnie, jak w dokumencie AECTP-500, jest tu poruszana m.in. problematyka zwigzana z
klasyfikacjg HERO dla uzbrojenia. Sg tu, migdzy innymi, przytoczone maksymalne poziomy
nat¢zenia pola elektrycznego, jakich nalezy oczekiwa¢ w zewngtrznym $rodowisku
elektromagnetycznym, ktorego wplyw nie powinien wywota¢ niezamierzonego zadziatania
uzbrojenia, ani obnizenia jego parametrow. (Tabela 2).

Tabela 2. Maksymalne poziomy $rodowiska elektromagnetycznego dla uzbrojenia
o0 klasyfikacji HERO SAFE

Frequency Range Field Intensity
(V/m —rms)
(MHz) (MHz) Unrestricted Restricted **
Peak Average Peak Average

0.01 2 200 200 80 80
2 30 200 200 100 100
30 150 200 200 80 30
150 225 200 200 70 70
225 400 200 200 100 100
400 700 2200 410 450 100
700 790 700 410 270 270
790 1000 2600 4590 1400 270
1000 2000 6100 600 2500 160
2000 2700 6000 500 490 160
2700 3600 27460* 2620* 2500 220
3600 4000 8600 280 1900 200
4000 5400 9200 660 650 200
5400 5900 9200 660 6200 240
5900 6000 9200 270 550 240
6000 7900 4100 400 4100 240
7900 8000 550 400 550 200
8000 8400 7500 400 1100 200
8400 8500 7500 400 1100 200
8500 11000 7500 910 2000 300
11000 14000 7500 680 3500 220
14000 18000 8700 680 8700 250
18000 50000 2900 580 2800 200
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Norma MIL-STD-464C, zwraca rowniez uwage na fakt, ze niezaleznie od wskazan
zawartych w jej tresci, muszg by¢ przestrzegane wymagania HERO zdefiniowane
w odpowiednich instrukcjach sit zbrojnych USA, jak np.:

- AFMAN 91-201

»AIR FORCE MANUAL. EXPLOSIVES SAFETY STANDARDS”
LINSTRUKCJA SIE. POWIETRZNYCH USA NT NORM BEZPIECZENSTWA
DLA UZBROJENIA | MATERIALOW WYBUCHOWYCH?”;

- NAVSEA OP 3565 VOLUME 2

“NAVAL SEA TECHNICAL MANUAL. ELECTROMAGNETIC RADIATION
HAZARDS (U) (HAZARDS TO ORDNANCE) (U)”.

»INSTRUKCJA TECHNICZNA MARYNARKI WOJENNEJ USA NT
ZAGROZENIA OD PROMIENIOWANIA ELEKTROMAGNETYCZNEGO DLA
UZBROJENIA”.

MIL-HDBK-240A
“DEPARTMENT OF DEFENSE HANDBOOK. HAZARDS OF ELECTROMAGNETIC
RADIATION TO ORDNANCE TEST GUIDE™.

Przewodnik po metodach badan uzbrojenia, w kontek$cie zagrozenia spowodowanego
wplywem promieniowania elektromagnetycznego. Jest uzupelieniem amerykanskiej normy
obronnej MIL-STD-464C oraz dokumentu NATO — AECTP-500, dostarczajacym wytyczne
odnosnie sposobu przeprowadzania o0ceny zagrozenia Uzbrojenia promieniowaniem
elektromagnetycznym dla celéw klasyfikacji HERO.

Dokument obowigzuje wszystkie rodzaje sit zbrojnych, dla wszystkich obszaréw
zastosowan uzbrojenia i systemow uzbrojenia, przy czym ma on charakter przewodnika i nie
moze by¢ cytowany, jako wymaog obligatoryjny a jedynie, jako zalecenie.

Dla celow klasyfikacji HERO, dokument definiuje nastepujace trzy grupy podziatu
systemow uzbrojenia:

— HERO SAFE

Uzbrojenie jest klasyfikowane, jako HERO SAFE woweczas, gdy nie moze by¢
zainicjowane, ani nie moze nastapi¢ pogorszenie jego parametréow funkcjonalnych
w wyniku oddziatywania zewnetrznego Srodowiska elektromagnetycznego. W takim
przypadku EED jest klasyfikowane, jako bezpieczne i dalsze czynnos$ci ochronne nie
s wymagane.
— HERO SUSCEPTIBLE

Jesli uzbrojenie moze by¢ zainicjowane, lub moze nastgpi¢ pogorszenie jego
parametréw funkcjonalnych w wyniku oddziatywania zewnetrznego Srodowiska
elektromagnetycznego, to jest klasyfikowane, jako HERO SUSCEPTIBLE
| wymagana jest dodatkowa ochrona (np. ostona, ekranowanie).

— HERO UNSAFE

W sytuacji, gdy nie sa znane zadne dane na temat odpornos$ci uzbrojenia na wptyw
zewngtrznego Srodowiska elektromagnetycznego, lub gdy wiadomo, ze podatnos¢
uzbrojenia na pole elektromagnetyczne jest wigksza od podatnosci dla tak zwanego
najgorszego przypadku (“worst-case”, czyli mniej niz 54 mW MNFP i/lub mniej niz
85 mA MNFC), woéwczas uzbrojenie jest klasyfikowane, jako niebezpieczne
i wymaga dodatkowej ochrony.

Analizujac przedstawione wcze$niej wartosci worst-case” (MNFC, MNFP czy MAE)
trzeba jednak pamietaé, ze sa one okre$lone dla przyjetych pewnych zalozen, z ktorymi
nalezy sie zapozna¢ zanim wykorzystamy EED w danym Srodowisku elektromagnetycznym,
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przy czym chcac najdokladniej okres$li¢ odleglo§¢ SSD. powinno sie wykonaé aktualne
pomiary pola elektromagnetycznego w danym $rodowisku.

MIL-HDBK-1512

“ELECTROEXPLOSIVE  SUBSYSTEMS, ELECTRICALLY INITIATED, DESIGN
REQUIREMENTS AND TEST METHODS™

(“WYMAGANIA PROJEKTOWE ORAZ METODY TESTOWANIA SYSTEMOW EED”).

STANAG-4234

“ELEKTROMAGNETIC RADIATION (RADIO FREQUENCY) — 200kHz TO 40GHz
ENVIRONMENT - AFFECTING THE DESIGN OF MATERIEL FOR USE BY NATO
FORCES”

(“PROMIENIOWANIE ELEKTROMAGNETYCZNE (CZESTOTLIWOSCI RADIOWE) — OD
200KHZ DO 40GHZ — SRODOWISKO - WPEYW NA PROJEKTOWANIE MATERIALOW
UZYWANYCH PRZEZ SILY NATO”).

STANAG-3614-2002

“ELECTROMAGNETIC ENVIRONMENTAL EFFECTS (E3) -REQUIREMENTS FOR
AIRCRAFT SYSTEMS AND EQUIPMENT”

(“EFEKTY SRODOWISKA ~ELEKTROMAGNETYCZNEGO - WYMAGANIA NA
PODSYSTEMY I WYPOSAZENIE STATKOW POWIETRZNYCH”).

STANAG-3516-2010
“ELECTROMAGNETIC INTERFERENCE, TEST METHODS FOR AIRCRAFT
ELECTRICAL AND ELECTRONIC EQUIPMENT”.
(“ZAKEOCENIA ELEKTROMAGNETYCZNE, METODY  TESTOWANIA DLA
WYPOSAZENIA ELEKTRYCZNEGO 1 ELEKTRONICZNEGO STATKOW
POWIETRZNYCH?).

Norma ta odwotuje si¢ do normy AECTP-500-2011, ktoéra z kolei odwotuje si¢ do normy
MIL-STD-461F.

MIL-HDBK-235-1C

“MILITARY OPERATIONAL ELECTROMAGNETIC ENVIRO- NMENT PROFILES™
“WOJSKOWE PROFILE OPERACYJNE DLA SRODOWISKA ELEKTROMAGNE-
TYCZNEGO™).

MIL-STD-331C- w/CHANGEL1

“ FUZE AND FUZE COMPONENTS, ENVIRONMENTAL AND PERFORMANCE TESTS
FOR™

("ZAPALNIK ORAZ ELEMENT ZAPALNIKA. TESTY SRODOWISKOWE ORAZ JEGO
WEASCIWOSCI”).

MIL-STD-461F

“REQUIREMENTS FOR THE CONTROL OF ELECTROMAGNETIC INTERFERENCE
CHARACTERISTICS OF SUBSYSTEMS AND EQUIPMENT”™

(“WYMAGANIA ~ DOTYCZACE  KONTROLI =~ CHARAKTERYSTYK  ZAKEOCEN
ELEKTROMAGNETYCZNYCH WYPOSAZENIA ORAZ PODSYSTEMOW WYPOSAZENIA”)
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Norma obronna, okreslajgca wymagania i procedury badan, ktore powinny byé
wykorzystywane w trakcie badan elektrycznych, elektronicznych 1 elektromechanicznych
urzadzen 1 systeméw skladowych uzbrojenia. Stanowi uzupelnienie normy obronnej
MIL-STD-464C, dostarczajagcym wytyczne odnosnie wymagan i metod badania wyposazenia
| podsysteméw wyposazenia, w zakresie emisji zaktocen oraz odpornosci na zaburzenia
elektromagnetyczne.

4. Krajowe dokumenty normatywne obowigzujace w Silach Zbrojnych
RP, zwiagzane z problematyka kompatybilnosci elektromagnetycznej
I oddzialywaniem pél elektromagnetycznych na uzbrojenie

W niniejszym rozdziale omdéwione zostang najistotniejsze dokumenty normatywne
wykorzystywane w polskich Sitach Zbrojnych do oceny =zagrozen zwigzanych
z oddziatywaniem pola elektromagnetycznego na uzbrojenie.

NO-06-A200 / NO-06-A500
~KOMPATYBILNOSC ELEKTROMAGNETYCZNA. DOPUSZCZALNE POZIOMY EMISJI
UBOCZNYCH | ODPORNOSC NA NARAZENIA ELEKTROMAGNETYCZNE”

Zestaw dwoch krajowych Norm Obronnych, okreslajacych wymagania na dopuszczalne
poziomy emisji elektromagnetycznych i charakterystyki sygnatéw umownych stosowanych
przy badaniach odpornosci urzadzen techniki wojskowej na oddzialywanie narazen
elektromagnetycznych. Normy stosuje si¢ w odniesieniu do urzadzen -elektrycznych,
elektromechanicznych i elektronicznych uzytkowanych w Sitach Zbrojnych RP oraz
w stuzbach pomocniczych, przeznaczonych do bezposredniego wsparcia dziatan wojsk.

Zamieszczone w wyzej wymienionych normach wymagania dotyczace pozioméw
dopuszczalnych oraz metod badan, odpowiadaja zapisom amerykanskiej normy obronnej
MIL-STD-461E (Requirements for the control of electromagnetic interference characteristics
of subsystems and equipment).

NO-06-A212

~KOMPATYBILNOSC ELEKTROMAGNETYCZNA ODPORNOSC UZBROJENIA NA
ODDZIALYWANIE PROMIENIOWANIA SRODOWISKA ELEKTROMAGNETYCZNEGO
O CZESTOTLIWOSCI RADIOWEJ OD 200 kHz DO 40 GHz. WYMAGANIA | BADANIA”

W normie zdefiniowano wymagania i metody badan odporno$ci amunicji i systemow
uzbrojenia na oddzialywanie Srodowiska elektromagnetycznego o czestotliwosci radiowej
oraz wymagane poziomy tej odpornosci. Na wspodtczesnym polu walki oddziatywaniu pola
elektromagnetycznego podlega amunicja i systemy uzbrojenia zawierajace elektrycznie
aktywowane urzadzenie zaptonowe (EED).

W dokumencie tym, jako materiat zrodtowy wykorzystano dokument normatywny
NATO — STANAG 4234:1992 (Electromagnetic radiation (radio frequency) — 200 kHz to
40 GHz environment — affecting the design of materiel for use by NATO forces).

NO-10-A217
., KOMPATYBILNOSC ELEKTROMAGNETYCZNA. ELEKTRYCZNE | ELEKTRONICZNE
ZAPALNIKI MORSKICH SRODKOW BOJOWYCH. WYMAGANIA | BADANIA”

Krajowa Norma Obronna ustalajgca wymagania odnosnie odpornosci, elektrycznych
I elektronicznych zapalnikow morskich $rodkéw bojowych (pociskow rakietowych,
artyleryjskich, min morskich, torped itp.) na narazenia elektromagnetyczne, podczas ich
obstugiwania lub transportowania dowolnym srodkiem transportu, z wylaczeniem statkéw
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powietrznych. Postanowienia normy sa takze wyznacznikiem przy projektowaniu nowych
rodzajow zapalnikéw 1 systemoé6w uzbrojenia ze wzgledu na bezpieczenstwo i niezawodnos¢
w warunkach narazen elektromagnetycznych okreslonych w normie.

Okreslono tu réwniez wymagania dotyczace prowadzenia badan odpornosci, przy czym
szczegblowe metody postgpowania opisane s3 w normie obronnej NO-06-A-500:2008
(Kompatybilnos¢ elektromagnetyczna — Procedury badan zaktécen) oraz wybranych normach
cywilnych z zakresu EMC.

NO-13-A233
DYSTEMY  ZAPALNIKOWE. ZAPEWNIENIE ~ BEZPIECZENSTWA.  METODY
KONSTRUKCYJNE”

Dokument jest ttumaczeniem dokumentu normatywnego NATO - STANAG 4187
(edycja 3) ,,Fuzing systems. Safety design requirements.”

Norma podaje projektowe wymagania bezpieczenstwa eksploatacji zapalnikow do
amunicji bojowej 1 szkolnej, przeznaczonej dla sit zbrojnych NATO. Zawiera takze,
dodatkowe (w stosunku do zamieszczonych w dokumencie oryginalnym) wymagania
bezpieczenstwa dla zapalnikow zawierajacych czgsci elektromechaniczne i elektroniczne,
w tym:

— Odporno$¢ na zaktocenia elektromagnetyczne

Zapalnik powinien prawidlowo funkcjonowaé, zarowno w trakcie, jak 1 po
oddzialywaniu  zaburzen elektromagnetycznych. Odporno$¢ zapalnika na
oddziatywanie pola elektromagnetycznego powinna by¢ stwierdzona w wyniku
przeprowadzonych badan, ewentualnie teoretycznych analiz, odzwierciedlajacych
oczekiwane srodowisko elektromagnetyczne.

— Odporno$¢ na zaktocenia elektrostatyczne

Zapalnik powinien prawidlowo funkcjonowaé, zarowno w trakcie, jak 1 po
oddzialywaniu zaburzen elektrostatycznych. Odpornos¢ zapalnika na oddziatywanie
zaburzen elektrostatycznych powinna by¢ stwierdzona w wyniku przeprowadzonych
badan, ewentualnie teoretycznych analiz, odzwierciedlajacych oczekiwane srodowisko
elektromagnetyczne.

5. Podsumowanie

Analiza omoéwionych w artykule podstawowych normatywnych dokumentéw NATO
i USA, opisujgcych $rodki bezpieczenstwa przy postepowaniu z uzbrojeniem i materiatami
wybuchowymi, sklania do wniosku, ze w Polsce powinien by¢ potozony wigkszy nacisk na
badania wptywu srodowiska elektromagnetycznego na uzbrojenie stosowane przez SZ RP.
W przywotanych dokumentach zdefiniowana zostala klasyfikacja ,,HERO” dla uzbrojenia
i elektrycznie inicjowanych urzadzen, wraz z okresleniem ich bezpiecznej odlegtosci od
zrodet pola elektromagnetycznego (SSD). Poniewaz, parametry te okre§lone sg w oparciu
0 przeprowadzone wczesniej badania eksperymentalne oraz o przyjete pewne zatozenia, ktore
moga nie by¢ wlasciwe dla Polskiej specyfiki (wlasciwosci uzbrojenia, parametry i rodzaje
zrodet PEM, itp.) dlatego, zagadnienie to powinno podlega¢ doktadne; weryfikacji
w warunkach krajowych.

Aktualnie, w zakresie problematyki oddziatywania $srodowiska elektromagnetycznego na
uzbrojenie, w tym na EED, w Polsce obowigzuja glownie normy obronne: NO-06-A200,
NO-06-A500, NO-06-A212 i NO-10-A217, opracowane na podstawie amerykanskich norm
obronnych MIL-STD i/lub dokumentéw normatywnych NATO. Zakres tych norm nie
obejmuje  jednak  problematyki zagrozen  uzbrojenia od  promieniowania
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elektromagnetycznego (HERO), w rozumieniu norm i instrukcji obowigzujacych w NATO
i USA. W rezultacie, krajowe dokumenty normatywne nie definiujg odpowiedniej klasyfikacji
EED ze wzgledu na ich zagrozenie od pol elektromagnetycznych i1 nie wskazuja sposobow
wyznaczania bezpiecznej odlegtosci separacji od zrodet pol elektromagnetycznych (SSD).

Zgodnie z obowigzujacymi Normami Obronnymi (NO) wyszczegélnionymi powyzej,
uzbrojenie powinno spelnia¢ wymagania w zakresie: dopuszczalnych poziomoéw emisji,
odporno$ci na promieniowanie elektromagnetyczne, zaburzenia przewodzone i wyladowania
elektrostatyczne (ESD). Podobnie EED, zgodnie z normami: NO-06-A212 i NO-10-A217,
powinno by¢ odporne na oddziatywanie pola elektromagnetycznego o poziomach
zdefiniowanych w tych dokumentach. Poziomy te odzwierciedlaja limity zawarte
w dokumencie STANAG 4234, stanowigcym w dokumencie AECTP-500 odniesienie przy
rozpatrywaniu problematyki HERO. Podane tam wartosci pola elektrycznego, obowigzujace
przy badaniach odpornos$ci uzbrojenia na srodowisko elektromagnetyczne, sg identyczne, jak
w NO-06-A200, opracowanej na bazie MIL-STD-461.

Nalezy zaznaczy¢, ze juz na etapie konstrukcji systeméw zapalnikowych, zgodnie z NO-
13-A233 i NO-13-A234, powinno si¢ uwzgl¢dnia¢ wymogi bezpieczenstwa, wynikajgce
z oddziatywania pola elektromagnetycznego i wyladowan elektrostatycznych. W zakresie
badan 1 testow odniesienie jest do AECTP-500.

Na podstawie wstgpnej analizy podstawowych dokumentoéw normatywnych i instrukcji
obowigzujacych w sitach zbrojnych NATO i USA, po porownaniu ich tresci z polskimi
Normami Obronnymi wynika, ze uzbrojenie (w tym EED) podlega w kraju, w zakresie
wplywu $rodowiska elektromagnetycznego, analogicznym wymaganiom, przy czym,
w zagranicznych dokumentach normatywnych bardzo duzg uwage dodatkowo zwraca si¢ na
problematyke zagrozen wynikajacych z promieniowania elektromagnetycznego i jego
wplywu na uzbrojenie podczas wszelkich czynnosci wykonywanych z uzbrojeniem
(problematyka HERO).

W Polsce proces implementacji zagadnien HERO nalezatoby jak najszybciej zainicjowac,
np. przez powotanie zespolu specjalistow z zakresu pomiarow pola elektromagnetycznego
i badan EMC. Dziatania takie wymagatyby migdzy innymi:

— szczegodtowej analizy, obowigzujacych w NATO i USA normatywnych dokumentow

| instrukcji, omawiajgcych problematyke HERO;

— przetlumaczenia, wytypowanych na podstawie wstgpnej analizy, podstawowych
dokumentéw normatywnych i instrukcji, np.: AECTP-500, MIL-STD-464C,
MIL-HDBK-240A, STANAG-3516, MIL-HDBK-1512, AFMAN 91-201,
NAVSEA OP 3565 itp.

— wprowadzenia korekty do obowigzujacych polskich Norm Obronnych, ewentualnie
opracowania nowych dokumentéw;

— zapoznania si¢ z praktycznymi procedurami dotyczacymi problematyki HERO, np.
poprzez wspoOtudzial w badaniach przeprowadzonych przez wyspecjalizowane
laboratorium NATO;

— doposazenia krajowych laboratoriow badawczych posiadajacych juz doswiadczenie
| pewng baze sprz¢towa z zakresu badan EMC, w aparatur¢ i niezbedne akcesoria,
umozliwiajace badania odpornosci uzbrojenia (w tym EED) na pola o wartosciach
powyzej tysigca V/m oraz pola impulsowe, wymagane normami.

Majac jednak na uwadze wagg¢ problemu oraz fakt, Zze opracowanie nowych (badz
uaktualnienie istniejgcych) krajowych dokumentow normatywnych wymagaé¢ bedzie czasu,
proponuje si¢ wstepnie przyja¢é wymagania dotyczace problematyki i klasyfikacji HERO,
zawarte w dokumencie NATO — AECTP-500 (Electromagnetic Environmental Effects Test
And Verification). Oznacza to przyjecie zalozenia, ze uzbrojenie, ktére nie posiada
udokumentowanych odpowiednich badan, bedzie zakwalifikowane do grupy HERO UNSAFE
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(niebezpieczne) 1 wszelkie czynnos$ci zwiazane z transportem, przechowywaniem,
zaladunkiem, rozladunkiem, montazem, demontazem, obslugiwaniem i eksploatacjg
uzbrojenia, powinny by¢ wykonywane z zachowaniem wymaganej odleglo$ci separacji od
zrodel promieniowania elektromagnetycznego (SSD), obliczane] wg zaleznoSci podanych
w Tabeli 1.

Literatura

Wymienione w referacie normy i przewodniki.

64



	Literatura

