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STRESZCZENIE

W artykule przedstawiono wyniki badan, ktére koncentruja sie na proble-
matyce wypracowanie przez Stany Zjednoczone skutecznych rozwigzan prawnych,
organizacyjnych i technicznych pozwalajgcych zwiekszy¢ bezpieczenstwo lotnictwa
cywilnego w tym pasazeréw przebywajacych na poktadach statkéw powietrznych
jak i w portach lotniczych. Istotna cze$cia rozwazan naukowych byto scharaktery-
zZowanie organizacji systeméw bezpieczenstwa w portach lotniczych dziatajacych
w Stanach Zjednoczonych. Przedstawione wyniki nie ograniczaja sie do teoretycz-
nych aspektéw przeciwdziatania terroryzmowi, ale charakteryzuja réwniez prak-
tyczne przedsiewziecia organizacyjne i techniczne wdrozone do systemu ochrony
lotnictwa w USA.

Stowa kluczowe:
samolot, terrorysta, porwanie, pasazer, bezpieczenstwo.

WSTEP

Jednym z najbardziej pamietnych wydarzen byty ataki terrorystyczne
na World Trade Center i Pentagon, ktérych dokonano 11 wrze$nia 2001 roku.
Po tych atakach amerykanie i spoteczno$¢ miedzynarodowa zdali sobie sprawe,
ze lotnictwo cywilne nie jest tak bezpieczni, jak powszechnie przypuszczano. Po
tragicznych w skutkach wydarzeniach z 11 wrze$nia w lotnictwie cywilnym w
USA zainicjowano szereg dziatan prawnych, organizacyjnych i technicznych,
ktére mialy poprawic system bezpieczenstwa. Potwierdzito sie jednak, ze sku-
teczne przeciwdziatania terroryzmowi w lotnictwie cywilnym jest zadaniem
nie tylko trudnym i ztoZonym organizacyjnie, ale réwniez kapitatochtonnym.
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Podstawa do rozwoju systemu ochrony byto skuteczne wdrazanie Srodkéw
prewencyjnych w zakresie kontroli dostepu, strefy ogélnodostepnej, statku
powietrznego, pasazeréw i ich bagazy. W tym zakresie ICAO nie pozostata bier-
na wdrazajac w zycie kolejne konwencje, ktére stworzyly system tokijsko-
hasko-montrealskil. System ten pozwolit na skuteczne $ciganie sprawcéw czy-
now bezprawnych oraz zagrazajacych bezpieczenstwu statku powietrznego
i pasazeréow, w tym atakéw o podtozu terrorystycznym?.

W odniesieniu do finansowania przedsiewzie¢ z zakresu ochrony lotnic-
twa cywilnego trudng kwestig do rozwigzania byto okreslenie Zrédet ich finan-
sowania. Wynikato to miedzy innymi z faktu, ze niektére panstwa caty ciezar
finansowy braty na siebie; ale byty rowniez kraje, w ktérych kosztéw ochrony
lotnictwa wtadze staraty sie przerzuci¢ na podmioty zarzadzajace portami lot-
niczymi lub wtascicieli linii lotniczych. Bazujac na ustaleniach w Zataczniku 17
do Konwencji chicagowskiej, ktory ICAO opublikowato w 2001 roku, mozna
stwierdzi¢, ze to panstwo jest odpowiedzialne za zapewnienie wdroZenia od-
powiednich $rodkéw ochrony w portach lotniczych3. W niniejszym zatgczniku
znajdujg sie réwniez zalecenie méwigce o tym, ze kazde panstwo powinno, tam,
gdzie jest to stosowne wykorzystywaé sprzet stuzacy do ochrony lotnictwa
cywilnego, w stopniu mozliwym do realizacji adekwatnie do posiadanych moz-
liwos$ci operacyjnych, technicznych i finansowych*.

W tym zakresie dopuszcza sie mozliwo$¢ delegowania tych zadan innym
podmiotom w tym: wiadzom portu lotniczego, przewoznikom lotniczym, czy
lokalnej policji. Do panistw nalezy jednak ustalenie, w jakich okolicznos$ciach i w
jakim zakresie koszty zwigzane z zapewnieniem ochrony lotnictwu beda pono-
szone przez panstwo, a w jakim przez wtadze portéw lotniczych i przewozni-
kéw lotniczychs.

Zidentyfikowane uwarunkowania prawne w tym zakresie doprowadzity z
czasem do wykrystalizowania sie dwoch podstawowych modeléw zapewniania

1 Zob. B. Nowak, Akty terroryzmu w lotnictwie cywilnym a tokijsko-hasko-montrealski system
miedzynarodowego lotniczego prawa karnego, ,Studia Europejskie - Studies in European
Affairs” 2003, nr 3,s.115-116.

2 A. K. Siadkowski, Prawodawstwo w ochronie lotnictwa cywilnego, Dagbrowa Goérnicza 2015,
s. 35.

3 E. Dynia, Rola ICAO w zapewnieniu bezpieczeristwa Zeglugi powietrznej, [w:] E. Dynia, P.
Ciecinski (red.), Aktualne problemy prawa lotniczego, Rzeszéw 2015, s. 8.

4 Obwieszczenie nr 2 Prezesa Urzedu Lotnictwa Cywilnego z dnia 13 marca 2017 r. w spra-
wie ogloszenia tekstu Zatgcznika 17 do Konwencji o miedzynarodowym lotnictwie cywil-
nym, sporzadzonej w Chicago dnia 7 grudnia 1944 r. (Dz. Urz. Urzedu Lotnictwa Cywilnego,
Poz. 375 z dnia 13 marca 2017 r.).

5 International Civil Aviation Organization, ICAO’s Policies on Charges for Airports and Air
Navigation Services, doc. 9082, 2012.
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ochrony w lotnictwie cywilnymé. Pierwszy z nich to model scentralizowany
zgodnie, z ktérym gtéwne przedsiewziecia w zakresie ochrony lotnictwa’ zosta-
ty scedowane na panstwo, ktérego reprezentantem sg powotane organy pan-
stwowe (np. w Polsce s3g to Urzad Lotnictwa Cywilnego, Ministerstwo ds.
Transportu). Drugi to model zdecentralizowany w ramach, ktérego dziatania
podejmowane w zakresie ochrony lotnictwa spoczywaja na wtadzach portow
lotniczych, ktore sg nadzorowane przez odpowiedni organ panstwowy. W tym
przypadku dziatania ochronne moga by¢ realizowane bezposrednio przez or-
gana zarzadzajace portem lotniczym lub mogg zostac¢ zlecone stronom trzecim.

Diagnozujgc wspotczesne uwarunkowania rozwoju systeméw ochrony
lotnictwa cywilnego mozna nalezy zauwazy¢, ze w przypadku Stanéw Zjedno-
czonych stanowi ono integralny element systemu bezpieczenstwa panstwa.
W tej sytuacji nalezy je rozpatrywa¢ w szerszej, globalnej perspektywie, ze
wzgledu na ich globalne zaangazowanie polityczne, militarne czy gospodarcze,
wreszcie zywotne globalne interesys. Poza tym nalezy rowniez podkresli¢, ze to
w USA rozwdj lotnictwo cywilnego w XX wieku byt najbardziej dynamiczny na
Swiecie. Towarzyszyly temu procesowi rdwniez rozwoj roznych form zagrozen
w postaci porwan statkéw powietrznych lub atakéw bombowych na ich pokta-
dach. Jedno z takich zdarzen miato miejsce 21 lutego 1968 r., kiedy to jeden
z pasazerdéw na poktadzie samolotu Delta Air Lines DC-8 zmusit pilota do prze-
kierowania lotu do Hawany na Kubie®. To zdarzenia zapoczatkowato fale przy-
padkéw majacych na celu przejecie kontroli nad samolotami amerykanskich
przewoznikéw lotniczych. W odpowiedzi na te zdarzenia 6wczesny prezydent
Standéw Zjednoczonych ].F. Kennedy podjat probe przeciwdziatania tym aktom
przemocy, wprowadzajac miedzy innymi powietrznych szeryfow (Skymarshal)
na poktady samolotéw. Inicjatywa ta stworzyta podwaliny do rozwoju miedzy-
narodowego prawa antyterrorystycznego. Ponad 40 lat p6Zniej G.W. Bush sta-
nal przed podobnym problemem - ochrony lotnictwa cywilnegol0. Jego
przemoéwienie skierowane do potgczonych izb Kongresu i narodu amerykan-
skiego stato sie symbolicznym poczatkiem ,wojny z terroryzmem”, w tym
zmiany w podej$ciu do kwestii bezpieczenstwa lotnictwa cywilnego.

Majac na uwadze nakreslong sytuacje problemowsg, przyjeto, Ze celem
artykutu bedzie: zidentyfikowanie przedsiewzie¢ prawnych, organizacyjnych
i technicznych podjetych przez Stany Zjednoczone po zamachach terrorystycz-

6 Study on civil aviation security financing. Summary of Final Report, Avia Solutions Group
wrzesien 2004, s. 9.

7Tamze, s. 9.

8 A. K. Siadkowski, Bezpieczeristwo i ochrona cywilnej komunikacji lotniczej na przyktadzie
Polski, Stanow Zjednoczonych i Izraela, WSPol, Szczytno 2013, s. 26.

9 Porwania na Kube, gdzie przestepcy mogli uzyskac¢ azyl, notowano juz od 1961 r.

10 Study on civil aviation security financing. Summary of Final Report...wyd. cyt., s. 10.
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nych z 11 wrzesnia 2001 roku w celu zwiekszenia bezpieczeristwa lotnictwa cy-
wilnego.

W zwigzku z tak okreslonym celem zidentyfikowano gtéwny problem
badawczy, ktéry przyjat posta¢ pytania o nastepujacej tresci: Jakie przedsie-
wziecia prawne, organizacyjne i techniczne podjely Stany Zjednoczone w celu
zwiekszenia poziomu bezpieczeristwa lotnictwa cywilnego po zamachach terrory-
stycznych 11 wrzesnia 2001 r. ?

Poszukujac rozwigzania gtéwnego problemu badawczego zastosowano
gtownie teoretyczne metody naukowe. Wiodaca role odgrywaty analiza, synte-
za analogia i uogdlnienie. Analize stosowano, gdyz przedmiot badan okazat sie
zbyt ztoZony, aby mozna bada¢ go w catosci. Synteze stosowano, poniewaz in-
dukowane z rzeczywistosci problemy rozwigzywane byly na drodze dedukgji,
ktéra wymagata zaréwno analizy jak i syntezy, niezbednej chociazby do formu-
towania uogdlnienn i poréwnania uzyskanych wynikéw badan. Uogolnienie
i analogie zastosowano w celu ujawniania cech, zjawisk, powigzan i zaleznosci
powtarzalnych, tgczenia ich stosownie do przyjetych kryteriow oraz formuto-
wania na ich podstawie racjonalnych rozwigzan zwiekszajacych poziom bez-
pieczenstwa lotnictwa cywilnego.

1. ZMIANY ORGANIZACYJNE W OCHRONIE PORTOW LOTNICZYCH
W STANACH ZJEDNOCZONYCH PO 11 WRZESNIA 2001 ROKU

W przypadku Stanéw Zjednoczonych po zamachach terrorystycznych
11 wrzes$nia 2001 roku przyjeto scentralizowany model ochrony lotnictwa a
organem odpowiedzialnym za te kwestie zostat wyspecjalizowany urzad TSA -
Transportation Security Administration. Przejat on odpowiedzialnos$¢ za realiza-
cje gtéwnych zadan w zakresie ochrony w amerykanskich portach lotniczych
a ich koszty!! sg finansowane przez TSA z funduszy wiladz federalnych!2.

11 Po atakach terrorystycznych z 11 wrzes$nia 2001 roku naktady finansowe na ochrone
lotnictwa zostaty znacznie zwiekszone. Szacuje sie, ze wydatki na ochrone lotnictwa cywil-
nego w 2002 roku w panstwach nalezacych wéweczas do strefy Schengen (18 panistw) wy-
niosty facznie od 2,5 do 3,6 mld euro, z czego wydatki panistwa wyniosty 0,65 mld euro;
wydatki wtadz portéw lotniczych wyniosty 1,32 mld euro, a wydatki przewoznikéw lotni-
czych - od 0,52 mld do 1,66 mld euro. Z niniejszego zestawienia mozna wywnioskowaé, ze
wydatki na ochrone lotnictwa poniesione przez organy panstwowe czlonkéw uktadu z
Schengen wyniosty okoto 2 mld euro, z czego okoto 1,2 mld euro pochodzito z optat lotni-
skowych i podatkéw na ochrone lotnictwa. E. Jesli chodzi o Stany Zjednoczone, TSA wydata
tacznie 6,1 mld dolaréw w roku budzetowym 2003, z czego 2,2 mld dolaréw miato zosta¢
wygenerowanych z podatkéw na ochrone. Study on civil aviation security financing. Sum-
mary of Final Report...wyd. cyt,, s. 11.

12 Tamze, s. 44.
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Nalezy réwnie podkres$li¢, Ze poprawa bezpieczenistwa w lotnictwie
cywilnym wymagata zwiekszania naktadéw finansowych. Byta to trudna kwe-
stia, poniewaz pasazerowie korzystajacy z komunikacji lotniczej niechetnie
godza sie na ponoszenie na ten cel dodatkowych optat. W tej jednak sytuacji
partycypowanie ich w kosztach stuzacych poprawie bezpieczenstwa w lotnic-
twie wydawato sie stusznym rozwigzaniem i stanowito swoiste uzupeinienie
srodkow finansowych przeznaczanych na ten cel przez rzad, porty lotnicze
i samych przewoZnikoéw.

Jednym z kluczowych dziatan w zakresie organizacji systemu ochrony
lotnictwa cywilnego w USA byto przyjecie 19 listopada 2001 roku przez Kon-
gres ustawy Aviation and Transportation Security Act — ATSA, ktéra powotata
do zycia Administracje Bezpieczenstwa Transportu (TSA)!3. W dniu 25 listopa-
da 2002 roku po wprowadzeniu ustawy o bezpieczenstwie wewnetrznym, TSA
zostata podporzadkowana Departamentowi Bezpieczenstwa Wewnetrznego.
Wkrotce po stworzeniu TSA zatrudniono w niej ok. 65 000 nowych pracowni-
kéw federalnych.

W efekcie przeprowadzonych zmian stworzono modelow3 $ciezke bez-
pieczenstwa, ktérg musi pokonaé potencjalny terrorysta.

13 TSA zostata stworzona w USA w celu poprawy, jakosci bezpieczenstwa linii lotniczych po
wydarzeniach z 11 wrze$nia 2001 r.
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Rys. 1. Sciezka zabezpieczen antyterrorystycznych w lotnictwie cywilnym Stanéw Zjedno-
czonych
zrédto: Opracowanie wtasne na podstawie A. K. Siadkowski, Bezpieczeristwo i ochrona cywilnej
komunikacji lotniczej na przyktadzie Polski, Stanéw Zjednoczonych i Izraela, WSPol, Szczytno 2013.

Przyjety model zawiera duzg ilo$¢ zabezpieczen. Nalezg do nich m.in.:
kontrole i weryfikacje pasazeréw przed lotem (np. weryfikacja listy pasazeréw
niedopuszczonych do lotu), kontrole bezpieczenstwa pasazerdw i ich bagazu,
sprawdzenie dokumentéw, kontrole przesiewowe oraz wykorzystywanie wy-
krywania materialéw wybuchowych pséw i specjalnych urzadzen.
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Foto. 1. Pies stuzbowy do wykrywania materiatéw wybuchowych
w porcie lotniczym
Zrddto: https://www.washingtonexaminer.com/news/tsa-moving-to-all-floppy-ear-
airport-dog-force-because-pointy-ear-dogs-scare-children [dostep: 23.09.2019]

W tym miejscu nalezy zaznaczy¢, ze kwestie szczegétowe dotyczace
ochrony portéw lotniczych w USA reguluje Kodeks Przepiséw Federalnych,
czyli CFR (Code of Federal Regulations). Czyni on zarzadzajacego portem lotni-
czym jako podmiot odpowiedzialny za organizacje systemu bezpieczenstwa.
Kwestie zwigzane z opracowaniem procedur oraz zasad ich przestrzegania lezg
w gestii Urzedu Ochrony Transportu. Po stronie zarzadzajacego portem lotni-
czym lezy organizacja ochrony lotniska w tym kontrola stref ograniczonego
dostepu. Poza tym organizuje on szkolenia dla kontroleréw i odpowiada za
zatrzymanie sprawcéw incydentéw majgcych miejsce na lotnisku. Bardzo waz-
ng role we wiasciwym funkcjonowaniu systemu bezpieczenistwa na lotnisku
odgrywa koordynator ochrony portu lotniczego (w wypadku duzego portu z
reguty deleguje sie do tego zadania kilku koordynatoréw). Koordynator ochro-
ny portu lotniczego petni swoja funkcje przez cata dobe i jest on osobg do
pierwszego kontaktu ze stuzbami FBI i TSA.14 Poza tym koordynator jest odpo-
wiedzialny za podjecie przeciwdziatania zagrozeniom poprzez wdrozenie pro-
cedur przeciwdzialania incydentom zagrazajacym bezpieczenstwu w danym
porcie lotniczym.

Koordynator dziata réwniez w oparciu o program ochrony portu lotni-
czego, za opracowanie ktérego jest on odpowiedzialny. Jest on opracowywany
w formie pisemnej i musi uzyska¢ akceptacje Federalnego Dyrektora Ochrony

14 A. K. Siadkowski, Bezpieczeristwo i ochrona cywilnej komunikacji lotniczej na przyktadzie
Polski, Stanow Zjednoczonych i Izraela...wyd. cyt., s. 318.
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TSA. Charakteryzujac program ochrony poru lotniczego postanowitem przywo-
ta¢ stowa Adriana Karola Siadowskiego, iz ,kompletny program ochrony zawiera
21 punktéw obejmujgcych w szczegdlnosci dane kontaktowe oraz wymagania
szkoleniowe dla ASC, opis stref zastrzezonych i innych o ograniczonym dostepie, w
tym graficzne przedstawienie granic tych stref na mapach, srodki ochrony stoso-
wane wewngqtrz stref zastrzezonych lotniska, formy kontroli dostepu wraz z opi-
sem punktow kontroli, opis systemu kontroli przesztosci oséb ubiegajqcych sie o
uzyskanie dostepu bez eskorty wraz z aktualizacjq danych, opis systemu wsparcia
organéw Scigania, procedury wsparcia inspekcji TSA, procedury zarzqdzania
incydentami - zaréwno w obszarze ,safety” jak i ,security, alternatywne Srodki
ochrony, procedury dystrybucji ASP oraz kontroli uprawnien dostepu do jego nie-
jawnej czesci.”15

Wazna role w systemie ochrony portu lotniczego odgrywa organ zarza-
dzajacy lotniskiem, ktéory ma obowigzek wyznaczenia stref publicznych (do-
stepnych dla wszystkich), sterylnych (strefy gléwnie dla odlatujacych i
przylatujacych), zastrzezonych. W ich ramach wyodrebniono strefy operacji
ruchu lotniczego (zabezpieczenie manewréw lotniczych na drodze startowe;j
przed niepozadanym dziataniom np. wtargnieciom) i strefy, w ktérych wyma-
gane jest uzycie identyfikatora dostepu!e.

Uwaza sie, ze w wyniku zastopowania wymienionych powyzej procedur
system ochrony powinien zabezpieczy¢ lotnisko przed kazdg préba nieautory-
zowanego wej$cia. ROwnie rygorystycznie wyglada system identyfikacji perso-
nelu, ktére zapewnia kilka $ciezek kontroli wejscia tj. weryfikacje wizerunku,
sprawdzenie powodu wejScia oraz zidentyfikowanie posiadanych uprawnien.
Poza tym kazda karta dostepu posiada unikalne oznaczenia wraz z numeracja.
Wszystkim osobom majacym uprawnienia do wej$cia w strefe zastrzezong
sprawdza sie uprzednio czy jest osoba karana.l?

Reasumujgc ten fragment rozwazan naukowych ukierunkowanych na
organizacyjne aspekty ochrony lotnictwa cywilnego w Stamach Zjednoczonych
nalezy podkresli¢, ze kontrola bezpieczenstwa jest bardzo ztozonym procesem,
ktéry sklada sie z szeregu skomplikowanych dziatan, ktére majg stuzy¢ mak-
symalnemu ograniczeniu mozliwo$ci wystgpienia zagrozenia. Dlatego tez kon-
trola ma charakter powszechny i obejmuje wszystkich pasazeréw, ich bagaze
kabinowe i rejestrowane. Poza tym pasazerowie moga by¢ takze sprawdzani
podczas prekontroli. Jest ona realizowana przy uzyciu specjalnego systemu

15 Tamze, s. 319.

16 Zob. J. Rajchel, Bezpieczenstwo w porcie lotniczym, Wydawnictwo Wyzszej Szkoty Oficer-
skiej Sit Powietrznych, Deblin 2010, s. 41-43..

17 A. K. Siadkowski, Bezpieczeristwo i ochrona cywilnej komunikacji lotniczej na przyktadzie
Polski, Stanow Zjednoczonych i Izraela...tamze, s. 321.
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komputerowego!8, ktéry pozwala bardzo szybko zweryfikowaé profil behawio-
ralny pasazera. Odbywa sie to na podstawie danych zebranych od innych os6b
podejrzewanych o taka dziatalno$¢ oraz danych podanych przez pasazerow
podczas rejestracji. W tym zakresie analizowane s3 rézne informacje tj. o doko-
nanej transakcji obejmujacej kupno biletu powrotnego, formie ptatnosci i dane
osobowe pasazeral®. Tego typu przedsiewziecia pozwalajg wytypowac osoby,
ktére mogltyby stanowi¢ potencjalne zagrozenie dla innych pasazeréw. W ra-
mach prekontroli dane pasazeréw sprawdzane s3 tez na federalnych listach,
ktére zawieraja spis 0s6b zwigzanych z dziatalno$cia terrorystyczna. Caty pro-
ces kontroli koniczy przestanie jednego z trzech komunikatéw: ,0K.”, ,Selectee”,
»,No-fly”, co oznacza kolejno: brak przeciwwskazan do lotu, konieczno$¢ szcze-
gbétowej kontroli i weryfikacja wyniku, niedopuszczenie do lotu i przekazanie
organom Scigania.

Bardzo waznym aspektem zwiekszenia bezpieczenstwa w lotnictwie
cywilnym byto okreSlenie przez TSA (w porozumieniu z FAA) listy przedmio-
tow zabronionych, ktéra opublikowano na stronie internetowej www.tsa.gov
oraz na lotniskach. Wyodrebniono na niej sze$¢ kategorii przedmiotéw niebez-
piecznych?. Nalezg do nich: przedmioty ostre, sportowe, bron, amunicja oraz
repliki broni, narzedzia, przedmioty stuzace do obrony i sztuk walki, substancje
chemiczne, tatwopalne i materiaty wybuchowe. Przepisy regulujg tez mozli-
wo$¢ przewozu substancji ciektych ze wzgledu na ich gestos¢ i pojemnos¢. Cie-
cze s3 skanowane i z reguly traktowane jako oddzielny bagaz. Musza by¢
przewozone w osobnym, plastikowym woreczku.

2. ZMIANY TECHNICZNE W SYSTEMIE OCHRONY LOTNICTWA
CYWILENGO W STANACH ZJEDNOCZONYCH

Kluczowe znaczenie w zakresie poprawy systemu bezpieczernistwa
w portach lotniczych bylo wdrozenie skuteczniejszych od juz stosowanych
technicznych srodkéw ochrony. Pod tym pojeciem nalezy rozumie¢: ,srodki, za
pomocq, ktérych mozna zapobiec wprowadzeniu broni, materiatéw wybucho-
wych lub innych niebezpiecznych urzqdzen, przedmiotow lub substancji, ktore

18 0d 1996 r. postugiwano sie systemem CAPPS - Computer-Assisted Passenger Profiling
System, a od 2001 roku - Capps IL

19 Obserwacja odbywa sie na réznych etapach kontroli i jest wazniejsza niz wywiad z pasa-

zerem. Pracownicy TSA s3 uprawnieni do rozmowy z pasazerem, jednakze muszg wystrze-

gac sie formy przestuchania i osadéw, ktére mogtyby by¢ potraktowane jako podyktowane

rasg i pochodzeniem.

20 D. Kamien (red.), McGraw-Hill Homeland Security Handbook, New York, etc. 2012, s. 494.
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mogtyby zosta¢ uzyte do popetnienia aktu bezprawnej ingerencji”?!, Do takich
srodkow nalezg: bramki do wykrywania metali (WTMD), reczne wykrywacze
metali (HHMD), skanery ciata, skanery rentgenowskie do przeswietlania baga-
7u, systemy do wykrywania materiatow wybuchowych (EDS), sprzet stuzacy do
kontroli bezpieczenistwa ptyndw, aerozoli i Zeli oraz urzadzenia stuzace do wy-
krywania $ladowych iloéci materiatéw wybuchowych (ETD). Srodki te czesto
uzupetniane s3 fizyczng kontrolg manualng pasazera.

W Stamach Zjednoczonych wprowadzono réwniez kilka innych $rod-
kéw i procedur, ktore miaty zapobiec porwaniom samolotéw w przyszlosci.
Nalezaty do nich wzmocnione drzwi kokpitu a w celu uniemozliwienia ich
otwarcia drzwi przez osoby nieupowaznione zastosowano blokowanie dostepu
przy uzyciu tj. wozkow cateringowych oraz zastosowano fizyczne bariery zain-
stalowane na samolocie.??

FIZYCZNE BARIERY INSTALOWANE IMPROWIZOWANE BARIERY DOSTEPU
PRZED DRZWIAMI DO KOKPITU DO KOKPITU

Stewardessa + Czlonek zalogi
wozek kateringowy (stewardessa lub pilot)

Rys. 2. Przyktadowe metody blokowania dostepu do kokpitu osobom nieupo-
waznionym stosowane przez personel poktadowy
zrédto: Opracowanie na podstwie Hampton M. E., FAA has taken steps to identify flight
deck vulneralibities but need to enhance its migitation efforts, Report Number: AV2017063, czer-
wiec 2017.

Poza tym samoloty pasazerskie wyposazono w zastone oddzielajaca ka-
bine pasazerska od bufetu, tj. miejsca przeznaczonego dla zatogi poktadowe;j.

21T, Compa, Ochrona lotnictwa przed aktami bezprawnej ingerencji, Wydawnictwo Wyzszej
Szkoty Oficerskiej Sit Powietrznych, Deblin 2012, s. 33.
22 Tamze.
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Tego rodzaju zastony sa czesto stosowane, jako wizualne bariery dla pasazeréow
podczas otwierania i zamykania drzwi kokpitu w czasie lotu.23

Foto. 2. Przyktad zastony oddzielajacej przedni bufet od kabiny pasazerskiej na
poktadzie samolotu
zrédto: https://www.sfo777.com/content/etihad-business-class-abu-dhabi-to-male-maldives-AUH-
MLE [dostep: 19.09.2019]

Dodatkowo wdrozono do praktyki lotnictwa cywilnego réwniez inne
rozwigzania jak np. uzbrojeni piloci na niektérych lotach oraz rozwinieto pro-
gram federalnych ,podniebnych szeryféw” tzw. Skymarshal-czyli utajnionych
funkcjonariuszy, ktérzy sg obecnie na poktadzie samolotu w czasie lotu. Dodat-
kowo podjeto dziatania majace na celu zwiekszenie Swiadomosci wsrod pasa-
zerow dotyczacych zachowania sie w przypadku porwania samolotu lub préby
ataku terrorystycznego na jego poktadzie. Na jako$¢ bezpieczenstwa duzy
wptyw ma rowniez system kontroli bagazu rejestrowanego i podrecznego, kto-
ry jest szczeg6towo sprawdzany na lotnisku.

Zgodnie z przyjeta Sciezkg kontroli bezpieczenstwa podrézni przecho-
dza przez sprawdzenie przy uzyciu wykrywaczy metali i skaneréw ciata. Po-
wszechnie stosowane s3 specjalne bramki do wykrywania metali (WTMD -
Walk Through Metal Detector). Przy ich uzyciu mozna wykry¢ wszelkiego ro-
dzaju metalowe przedmioty (np. noze, ostre narzedzia, bron itp.), ktére osoby
kontrolowane mogg posiadac przy sobie.

23 A. Klysz, Terroryzm lotniczy jako wspotczesne zagrozenie w pasazerskich przewozach lotni-
czych, praca magisterska, LAW, Deblin 2019, s. 84.
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Rys. 3. Sposéb dziatania wykrywacza metalu WTMD
zrodto: https://kintronics.com/walk-metal-detectors-work/ [dostep: 15.05.2019].

Zdecydowana wiekszos¢ dziatania wykrywaczy metali opiera sie na
indukcji impulsowej, ktéra generuje wystgpienia krétkiego pola magnetyczne-
go. W sytuacji, gdy metalowy przedmiot przechodzi przez pole magnetyczne
dochodzi do odbicia pola magnetycznego, ktdre jest przetwarzane przez spe-
cjalng cewke odbiornika uruchamiajgcego system alarmowy (dZwiekowy i op-
tyczny)?4, ktéry $wiadczy, ze dana osoba posiada jaki$ przedmiot metalowy.
Nalezy podkresli¢, Ze najnowsze bramki do wykrywania metalu majg charakter
wielostrefowy. W efekcie moga one wykrywac jednocze$nie wiele obiektéw i
wys$wietla¢ wszystkie obszary, w ktérych mozna je znalez¢. Z boku urzadzenia
znajduja sie lampki alarmowe, ktore znacznie utatwiajg pracownikowi ochrony
odnalezienie danego obiektu.2

24 https:/ /kintronics.com/walk-metal-detectors-work/ [dostep: 15.05.2019].
25 Tamze.
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Rys. 4. Spos6b dziatania wykrywaczy metalu WTMD z podziatem na strefy wykrywania
Zrédio: htps://kintronics.com/walk-metal-detectors-work/ [dostep: 20.08.2019].

Bramki do wykrywania metalu sg bezpieczne i skuteczne w uzytkowa-
niuzé. Poza stacjonarnymi bramkami powszechnie wykorzystuje sie reczne wy-
krywacze metalu (HHMD - Hand Held Metal Detector). Pozwalajg one
przeprowadzi¢ osobistg kontrole bezpieczenstwa?’.

26 Potwierdzita to Amerykanska organizacja naukowa ds. bezpieczenstwa radiacyjnego, The
Health Physics Society, wydata w tej sprawie komunikat, zgodnie z ktérym: ,Chociaz pola
magnetyczne [tworzone przez wykrywacze metali] sa forma promieniowania, promienio-
wanie emitowane przez maszyne jest niejonizujgce... (i) nie powoduje uszkodzen biolo-
gicznych. Dlatego nawet wielokrotne narazenie na wykrywacze metali nie wigze sie z
zadnym ryzykiem promieniowania”...tamze.

27 Przedstawiony na fotografii 3 wykrywacz Super Scanner V to produkt renomowanej ame-

rykanskiej firmy Garrett. Jest to jeden z najpopularniejszych recznych wykrywaczy metali.

Zostat on zaprojektowany na uzytek ochrony podczas Letnich Igrzysk Olimpijskich w Los

Angeles. Urzadzenie to doskonale uzupeinia bramkowe wykrywacze metali. Wykrywacz

Super Scanner V wyposazony jest w alarm dzwiekowy, sygnat Swietlny oraz wibracje, ktére

sygnalizujg wykrycie metalu potencjalnie niebezpiecznego. Urzadzenie dodatkowo posiada

diode, ktéra po uruchomienia $wieci sie na zielono, a przy niskim poziomie energii zmienia
kolor na z6tty. https://www.spyshop.pl/reczny-wykrywacz-metalu-garrett-super-scanner-

v-z-atestem-444.html [dostep: 24.09.2019].
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i Foto. 3. Reczny wykrywacz metalu Super Scanner V firmy Garrett
Zraédto: https://www.youtube.com/watch?v=L_81S84rOMc [dostep: 24.09.2019].

W celu zwiekszenia bezpieczenstwa przeprowadza sie takze kontrole
losowe, ktore dotycza pasazerow, ktdrzy pomyslnie przeszli caty proces kon-
troli bezpieczenstwa. Majg ona na celu wykrycie §ladowych iloSci materiatow
wybuchowych oraz przedmiotéw zabronionych.28

Jednym z podstawowych urzadzen sg wykrywacze sladowych ilo$ci ma-
teriatow wybuchowych (ETD - Explosive Trace Detectors). Detekcja odbywa sie
poprzez pobieranie przez sonde pomiarowga prébek podejrzanego materiatuy, tj.
»$ladowych” ilosci czastek materiatéw wybuchowych, nastepnie urzadzenie
dokonuje jego analizy i po 10 sekundach pokazuje na wyswietlaczu koncowy
wynik29. Przyktadowe urzadzenie ETD przedstawiono na fotografii ponizej.

28 Tamze, s. 329.

29 Ch. Ulrich, M. Jezierska - Switala, M. Koolloos, E. Kroon, M. Kemp, S. Pollock, FhG ICT, D
5.4 Iconal Technologies Testing and Evaluation results for the Weapons and Explosives de-
tection case studies, 2014, s. 4.
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:
Foto. 4. Wykrywacz $§ladowych ilo$ci materiatéw wybuchowych (ETD)
Zrédto: http://snallabolaget.com/explosives-detection-in-security-how-it-works-and-decoding-
alarm-resolution/ [dostep: 16.05.2019].

Do prze$wietlania bagazu podrecznego stuzg urzadzenia rentgenowskie
Urzadzenia uzywane na lotniskach w USA zwykle opieraja sie na systemie o
podwojnej energii3t. Przyktad skanera RTG do przeswietlania bagazu podrecz-
nego przedstawiono na fotografii ponize;j.

30 https://science.howstuffworks.com/transport/flight/modern/airport-security4.htm
[dostep: 22.09.2019].
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Rys. 5.Skaner RTG Astrophysics XIS-5335S firmy Astrophysics oraz przyktadowe
zdjecie rentgenowskie bagazu podrecznego
Zrédto: http://www.astrophysics.pl/page.php?p=przeswietlarki-bagazu-rtg [dostep:
22.09.2019].

Do kontroli bagazu rejestrowanego i przesytek pod katem obecno$ci mate-
riatdw wybuchowych wykorzystywane sg urzadzania do wykrywania materia-
6w wybuchowych (EDS - Explosive Detection System). System ten jest w
stanie wykry¢ materiaty wybuchowe, ktére ukryte zostaly w bagazu, bez
wzgledu na jego rodzaj i materiat, z ktérego zostaly on wykonane. Urzadzenia
EDS analizujgc otrzymany obraz na podstawie liczby atomowej oraz gestosci
analizowanego materiatu potrafia rozrézni¢ niebezpieczny materiat przez
wglad na jego kategorie3!. Na fotografii ponizej zaprezentowano przyktadowe
urzadzenie EDS.

31T. Compa, Ochrona... dz. cyt., s. 279.
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Foto. 5. Detektor materiatdow wybuchowych CTX 9800 DSi firmy Smiths Detection
zrédto: https://www.adsadvance.co.uk/smiths-detection-wins-gatwick-airport-eds-contract.html

[dostep: 15.09.2019].

Z kolei do wykrywania materiatéw niebezpiecznych znajdujacych sie w pty-
nach, aerozolach i Zelach stosuje sie réwniez specjalistyczne urzadzenia.
W przypadku wykrycia materiatu niebezpiecznego urzadzenie wysyla sygnat
alarmowy dzwiekowy i optyczny32. Do przeprowadzenia kontroli cieczy znajdu-
jacych sie w butelkach stosuje sie wiele urzadzen tj. skaneré6w BLS -Bottled
Liquid Scanner. Stuza one do kontroli wylacznie jasnych, przezroczystych i ma-
towych butelek wykonanych ze szkta lub plastiku.

32 Tamze, s. 284.
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TS Gotection
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Foto 6. BLS - Bottled Ligiud Scanner
Zrédto: https://www.bizjournals.com/washington/news/2013/09/23/will-tsa-ease-its-bottled-
water-rule.html [dostep: 16.05.2019].

Na niektérych lotniskach w USA uzywane sg tzw. skanery ciata, ktore
umozliwiajg wykrycie przedmiotéw ukrytych pod odziezg osoby kontrolowa-
nej. Zgodnie z opiniami ekspertow z bezpieczenstwa skanery te prawdopodob-
nie juz w najblizszym zastgpig bramki do wykrywania metal. Wynika to z faktu,
ze skanery umozliwiaja identyfikacje przedmiotéw zaréwno metalowych, jak i
niemetalowych, plastycznych oraz plynnych materiatébw wybucho-
wych33. Skanery ciata zostaly wprowadzone po raz pierwszy, jako $rodki kon-
troli bezpieczenstwa pasazeréw w 2007 roku, a ich szersze zastosowanie
nastgpito po nieudanej probie zamachu bombowego na poktadzie Airbusa
A330 linii lotniczych Northwest Airlines lecgcego z Amsterdamu do Detroit 25
grudnia 2009r. Wowczas éwczesny prezydent Stanéw Zjednoczonych Barack
Obama zarzadzit wzmocnienie Srodkéw bezpieczenstwa na poktadach statkéw
powietrznych i w portach lotniczych, miedzy innymi poprzez wprowadzenie do
uzytku skaneréw ciata. Przyktadowe zdjecie wykonane skanerem ciata opar-
tym rozpraszaniu wstecznego promieniowania rentgenowskiego przedstawio-
no na rysunku ponizej.

33 http://infoair.pl/komunikat-w-sprawie-uzytkowania-skanerow_more_23091.html (do-
step: 16.05.2019r.)
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Rys. 6. Zdjecie sylwetki wykonane przez urzadzenie AIT
Zrédto: https://truthout.org/articles/transgender-gender-non-conforming-people-among-first-
most-affected-by-war-on-terrors-biometrics-craze/ [dostep: 16.05.2019].

Wszelkie wykryte podejrzane obiekty zostaja zaznaczone kolorem z6t-
tym, co pozwala na tatwe ich zlokalizowanie. Nowe skanery mogg wykrywac
takze bron niemetalowa, ktora zostata ukryta pod ubraniems34. Tego typu urza-
dzenia wykorzystujga promieniowanie elektromagnetyczne oparte na falach
milimetrowych. Skanery umozliwiajg szybszg kontrole bezpieczenistwa pasaze-
row, ktérzy nie muszg zdejmowac kurtek, paskéw do spodni, czy oprézniac
kieszeni. Co wiecej, nowe skanery sg doktadniejsze od innych urzadzen, ponie-
waz charakteryzujg sie wieksza czuloscia.

WNIOSKI

Reasumujac przedstawione w artykule rozwazania naukowe mozna sfor-
mutowac nastepujace wnioski.

Po atakach terrorystycznych z 11 wrze$nia 2001 roku Stany Zjednoczone
opracowaly strategie dotyczacg kwestii bezpieczenstwa lotnictwa i wprowadzi-
ty szereg krokéw w celu poprawy wspotpracy miedzy sitami bezpieczenstwa.
Zawiera ona stosowanie jednolitych standardéw i zwiekszenie bezpieczenstwa
wokot lotnisk oraz bardziej rygorystyczng kontrole pasazeréw i bagazy. W
przypadku Stanéw Zjednoczonych najwazniejsze byto wprowadzenie wielopo-

34 https://www.tripsavvy.com/tsa-backscatter-or-body-imaging-x-ray-machines-3150258
[dostep: 16.09.2019].
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ziomowego systemu zabezpieczen w zakresie ochronie portéw lotniczych oraz
samolotéw bedacych w powietrzu. Podobnie jak w Izraelu réwniez w USA kta-
dzie sie duzy nacisk na profilowanie behawioralne, ktérego podstawa jest do-
brze zorganizowana obserwacja pasazerow, ktéra pozwala wczeSnie wykry¢
osoby stanowigce potencjalne zagrozenie dla transportu lotniczego.

Poza tym proces kontroli bezpieczenistwa w Stanach Zjednoczonych ma
istotny wplyw na bezpieczenstwo operacji lotniczych. Wynika to gtdwnie z fak-
tu, Ze zagrozenia generowane przez terroryzm charakteryzuja sie zastosowa-
niem niestandardowych i nieschematycznych dziatan, ktérych nie da sie
w petni przewidzie¢, co w powaznym zakresie komplikuje przegotowanie sku-
tecznych scenariuszy przeciwdziatania. Dlatego tez trudno jest obecnie przewi-
dzie¢, jaka forme¢ przybierze kolejny zamach terrorystyczny. Niemniej jednak
analiza dotychczasowych atakow pozwala sadzi¢, ze kazdy taki zamach moze po-
ciagna¢ za soba duze zniszczenia i straty ludzkie (zarowno w obrebie statkow po-
wietrznych jak i na ziemi) oraz duzy rozgtos medialny. W tym zakresie dokonujac
analizy zagrozen generowanych w lotnictwie cywilnym, mozna zaryzykowac
stwierdzenie, Ze terroryzm juz w najblizszej perspektywie moze stanowic¢ jedno
z najgrozniejszych zrodet destabilizacji bezpieczenstwa powietrznego, zaréwno
w wymiarze regionalnym jak i globalnym.

Potrzeba zwiekszania efektywnoSci przeciwdziatania terroryzmowi wi-
doczna w USA wymusita poszukiwanie nowych rozwigzan proceduralnych
i technicznych we wszystkich sferach organizacyjnych i funkcjonalnych lotnic-
twa cywilnego réwniez w innych krajach na swiecie.
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DIAGNOSIS OF THE CIVIL AVIATION PROTEC-
TION SYSTEM AGAINST TERRORIST ATTACKS
IN THE UNITED STATES

ABSTRACT

The article presents the results of research that focus on the problem of
developing by the United States effective legal, organizational and technical
solutions to increase the security of civil aviation, including passengers on
board aircraft and at airports. An important part of scientific considerations
was to characterize the organization of security systems at airports operating
in the United States. The presented results are not limited to the theoretical
aspects of counteracting terrorism, but also characterize practical organiza-
tional and technical projects implemented in the aviation security system in the
USA.
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