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Streszczenie. W artykule przedstawiono wyniki badan weryfikacyjnych metody rozpoznawania twarzy.
Podano tu wynikajace z praktycznych testow wartosci prawdopodobienistwa poprawnej identyfikacji
0s0b poddanych badaniom na oryginalnej platformie multibiometrycznej. Metoda identyfikacji oséb
na podstawie obrazu twarzy jest jedna z podstawowych metod zaimplementowanych w tym multibio-
metrycznym systemie. Stanowi synteze dwdch algorytméw. Pierwszy to algorytm holistyczny oparty
na poréwnaniu calej twarzy. Natomiast drugi z algorytméw bazuje na cechach lokalnych twarzy [4, 5].
Dzialanie systemu rozpoznawania twarzy zostalo sprawdzone eksperymentalnie na zbiorze dostgpnych
wzorcow. Zgromadzone za pomoca technik informacyjnych dane sa przechowywane w zorganizowanej
do tego celu bazie danych. W ogdlnosci badania przeprowadzone zostaly na grupie 30 osob posiadaja-
cych swoje szablony biometryczne w bazie danych oraz na grupie 30 os6b niezarejestrowanych w bazie.
Szczegolnie istotnym elementem badan byl proces odpowiedniego doboru warunkéw srodowiskowych.
Stowa kluczowe: elektronika, multibiometria, biometria twarzy, wiarygodnoé¢ identyfikacji

1. Wstep

Multibiometryczny system identyfikacji osob, opracowany w Instytucie Sys-
temow Elektronicznych Wydziatu Elektroniki WAT, sktada si¢ nastepujacych mo-
duléw: z systemu rozpoznawania na podstawie obrazu twarzy, systemu rozpozna-
wania na podstawie sygnatu glosu, systemu identyfikacji na podstawie odciskow
linii papilarnych oraz systemu identyfikacji na podstawie kodu DNA [3]. Metoda
identyfikacji 0s6b na podstawie obrazu twarzy jest jedng z podstawowych metod
zaimplementowanych w tym multibiometrycznym systemie. Rysunek 1 przedstawia
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widok demonstratora opracowanego systemu multibiometrycznego. Zewnetrzne
konstrukcyjne elementy tego obiektu oznaczone sg nastepujacymi numerami:

1. obrotowa megapikselowa kamera IP PTZ,
paraboliczny mikrofon kierunkowy,
statyczna kamera IP,
maszt instalacyjny do kamer IP oraz mikrofonu,
zestaw komputerowy 17,
optyczny czytnik linii papilarnych BioMini,
obudowa typu ,, Flightcase”.

Idea dzialania omawianego systemu zaklada, ze na pierwszym etapie procesu
identyfikacji powinna by¢ realizowana analiza obrazu twarzy. Po przekroczeniu
zadeklarowanego, granicznego poziomu podobienstwa osoby identyfikowanej do
ktéregokolwiek z szablonéw biometrycznych twarzy przechowywanych w bazie
danych systemu, nastepuje proces kolejnej jej identyfikacji w oparciu o sygnat glosu.
Po zastosowaniu fuzji obu tych procedur otrzymuje si¢ poziom wiarygodnosci
identyfikacji bliski 100%. Zdarzaja sie jednak przypadki, gdy wynik identyfika-
cji moze budzi¢ watpliwosci. Wowczas operator systemu multibiometrycznego
posiada mozliwo$¢ przeprowadzenia identyfikacji inwazyjnej wykorzystujacej
— w pierwszej kolejnosci — odciski palcodw, a w sytuacjach wyjatkowych takze
material DNA.

NG R e

Rys. 1. Demonstrator systemu multibiometrycznego
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2. Metoda identyfikacji osob na podstawie obrazu twarzy

Zaimplementowana metoda identyfikacji osdb na podstawie obrazu twarzy jest
syntezg dwdch algorytmoéw rozpoznawania obrazéw. Algorytmy te zostaly roboczo
nazwane: algorytm 1 — holistyczny, algorytm 2 — lokalny.

Idea pierwszego algorytmu, tj. algorytmu opartego na cechach holistycznych,
polega na poréwnywaniu, pobranego w procesie identyfikacji, catego wzorca z twa-
rzy z zarejestrowanymi w bazie danych wzorcami (szablonami) [5]. Na podstawie
calo$ciowej analizy zarejestrowanego obrazu twarzy wykonywany jest proces kla-
syfikacji. Gléwnym ograniczeniem tego algorytmu jest wymog, by biezaca rejestra-
cja obrazu twarzy odbywata si¢ pod podobnym katem, jaki byl zastosowany przy
tworzeniu szablonu obrazu zapisanego w bazie danych biometrycznych systemu.
Natomiast zaletg algorytmu holistycznego jest stosunkowo wysoki poziom wiary-
godnosci identyfikacji w przypadku, gdy biezaca rejestracja obrazu twarzy odbywa
sie w warunkach analogicznych do tych, ktore wystepowaly przy tworzeniu szablonu
biometrycznego na potrzeby bazy danych.

Drugi z zaimplementowanych algorytméw oparty jest na analizie wylacznie
deskryptorow cech lokalnych [6]. Algorytm ten zaklada detekcje, na zarejestro-
wanym obrazie, punktow charakterystycznych, jak np. ciemniejsze punkty na
jasnym tle (np. znamie — tzw. ,,pieprzyk”), punkty narozne, punkty ukladajace sie
w charakterystyczne ksztalty (rozwidlenia, ztaczenia) itp. Algorytmy tego typu sa
powszechnie stosowane w systemach identyfikacji opartych na odciskach palcow.

3. Sposéb badan weryfikacyjnych

W celu zweryfikowania jakosci dzialania opracowanej metody identyfikacji
przeprowadzono szereg badan wlasciwoséci utworzonego systemu. Dla zapewnie-
nia niezmiennych warunkéw srodowiskowych badania zostaly przeprowadzone
w warunkach laboratoryjnych. Danych pomiarowych dostarczyla grupa 30 oséb
odnotowanych w bazie danych biometrycznych oraz grupa 30 oséb nieodnotowa-
nych wczesniej w tej bazie.

Powszechnie stosowang miarg poréwnawcza, pozwalajacg na okreslenie jakosci
dziatania systemu biometrycznego, jest zbiér dwdch rodzajow btedow: niestuszne;
akceptacji i niestusznego odrzucenia.

Dla osdb, ktorych szablony biometryczne znajdujg si¢ w bazie danych, wyznacza
sie blad niestusznego odrzucenia FR (ang. False Reject) oraz wskaznik niestusznych
odrzucen FRR (ang. False Reject Rate) [2]:

__FR
TA+FR’

(1)
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gdzie TA (ang. True Accept) oznacza poprawng akceptacje, natomiast TR (ang. True
Reject) poprawne odrzucenie.

W przypadku os6b nieodnotowanych wczesniej w bazie danych wyznacza si¢
btad niestusznego potwierdzenia — FA (ang. False Accept) oraz wskaznik niestusznej
akceptacji FAR (ang. False Accept Rate):

__FA
TR+FA

(2)

W systemach bezpieczenstwa (np. w systemach kontroli dostepu) bledy te po-
ciagaja za sobg nastepujace konsekwencje: blad FA wywoluje obnizenie zaufania
do zastosowanych zabezpieczen (moze wystapi¢ przyznanie prawa dostepu osobie
nieuprawnionej), natomiast blad FR wywoluje obnizenie komfortu uzytkowania sys-
temu zabezpieczen (bo moze wystapi¢ odmowa prawa dostepu osobie uprawnionej).

Badania weryfikacyjne przeprowadzono nastepujaco. Od kazdej z testowanych
0s6b pobrano w procesie akwizycji obraz twarzy. Zostal on poddany przetworzeniu
— oddzielnie przez kazdy z zaimplementowanych algorytméw. Nastepnie dokonano
fuzji informacji, zawartej w obu wypracowanych wynikach rozpoznania, w celu
pozyskania sumarycznego wyniku procesu identyfikacji. Istotne przy tym jest, ze
kazdy z algorytmow identyfikacji charakteryzuje si¢ wlasnym progiem odrzucenia
oraz wagg okreslajacag wypadkowa wiarygodnos¢ algorytmu. Na potrzeby badan
weryfikacyjnych wagi poszczegdlnych algorytmoéw zostaty ustawione na réwnym
poziomie. Zabieg taki umozliwia badanie wplywu poszczegélnych algorytméw na
koncowy wynik fuzji informacji biometrycznej.

Waznym etapem badan byt proces doboru wtasciwych warunkéw srodowisko-
wych. Wiadomo, ze najwigkszy wplyw na wynik procesu rozpoznania na podstawie
obrazu twarzy ma o$wietlenie zewnetrzne. Na podstawie wstepnie przeprowadzonych
badan oraz informacji zawartej w odnos$nej literaturze, okreslono minimalne nateze-
nie o$wietlenia w pomieszczeniu akwizycji danych biometrycznych jako 500 Ix, przy
czym wskazane jest, aby Zrodlo swiatta oswietlato twarz z przodu. Przy zachowaniu
tego wymagania nie powinno wystepowac zagrozenie zjawiskiem powstawania
cieni w oczodotach, co negatywnie wplywa na poprawnosé¢ procesu identyfikacji.

4. Wyniki badan weryfikacyjnych
A. Badanie jednorazowe
Wryniki przeprowadzonych testow, na osobach odnotowanych wczesniej w bazie

danych systemu, zawiera tabela nr 1. System zwraca wynik identyfikacji w postaci
uporzadkowanego zbioru do o§miu 0s6b, ktorych szablony przechowywane w bazie



Badania weryfikacyjne metody rozpoznawania twarzy 209

danych sg podobne do metryki biometrycznej osoby badanej z prawdopodobien-
stwem przekraczajacym zatozony prog wiarygodnosci.

Cyfry w tabeli 1, od 0 do 8, oznaczajg pozycje rozpoznawanej osoby w zwraca-
nym zbiorze, przy czym cyfra 0 oznacza, ze identyfikowana osoba nie znalazta si¢
wsrdd osob wskazanych przez system, tj. nie zostata zidentyfikowana z wystarczajaco
wysokim prawdopodobienstwem.

Na podstawie przeprowadzonych badan mozna stwierdzi¢, ze we wszystkich
przypadkach osoba aktualnie identyfikowana znajduje si¢ w ,,na liscie rankingowe;j”
procesu identyfikacji. Wskazanie osoby identyfikowanej na ktérymkolwiek z kolej-
nych miejsc listy rankingowej ma sens, zwlaszcza w przypadku gdy identyfikacja
moze by¢ (lub musi by¢) oparta na badaniu takze innych cech biometrycznych
lub proces badania w oparciu o t¢ samg biometryke moze by¢ wielokrotnie po-
wtoérzony. Opisywane badania skoncentrowane byly wylacznie na przypadkach,
gdy identyfikowana osoba jest wskazywana na pierwszym miejscu. W tabeli nr 1
biad FR okreslony zostal zapisem ,,zero/miejsce na liScie rankingowe;j”, natomiast
poprawna akceptacja — TA oznaczona zostala cyfrag 1. W omawianym przypadku
warto$¢ wspolczynnika FRR wyniosta 0,03.

Dodatkowo w tabeli umieszczono kolumne zawierajaca informacje o plci
identyfikowanej osoby. Wykonane badania sprzyjaja twierdzeniu, ze pte¢ nie ma
wplywu na bledy procesu identyfikacji biometrycznej na podstawie obrazu twarzy.

TABELA 1
Wyniki identyfikacji 0séb zarejestrowanych w bazie danych biometrycznych
Ip. | Ple¢ B .Pozycj.a ' Podobienstwo | Podobienstwo Podobienstwo
na liScie rankingowej Alg. Tw. 1 Alg. Tw. 2 sumaryczne
1 m 1 14,50 29,10 21,80
2 m 1 17,20 19,80 18,50
3 m 1 12,79 34,01 23,40
4 m 1 8,26 36,06 22,16
5 m 1 21,42 46,76 34,09
6 m 1 5,17 11,53 8,35
7 m 1 16,95 34,75 25,85
8 m 1 2,93 29,65 16,29
9 m 0/2 4,43 8,33 6,38
10 m 1 10,05 20,31 15,18
11 m 1 5,57 18,33 11,95
12 k 1 16,10 24,56 20,33
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cd. tabeli 1

13 m 1 24,97 41,43 33,20
14 m 1 8,88 24,58 16,73
15 k 1 7,61 4,95 6,28

16 m 1 11,04 37,30 24,17
17 m 1 2,73 17,97 10,35
18 m 1 20,27 45,83 33,05
19 k 1 15,12 3,56 9,34

20 m 1 47,00 0,00 23,50
21 k 1 4,24 33,60 18,92
22 k 1 15,79 20,89 18,34
23 m 1 5,96 11,11 8,53

24 m 1 12,8 15,94 14,37
25 m 1 15,03 24,5 19,84
26 m 1 6,84 33,1 19,97
27 m 1 3,86 26,32 15,08
28 k 1 18,71 28,13 23,42
29 k 1 20,76 36,92 28,84
30 k 1 22,45 34,75 28,59

Wyniki procesu identyfikacji przeprowadzonej na grupie oséb nienotowanych
wczeéniej w bazie danych biometrycznych zostaly przedstawione w tabeli nr 2. Blagd
FA okreslony zostal tu cyfra ,,0”, natomiast poprawne odrzucenie TR oznaczono
cyfra ,17. W omawianym przypadku warto$¢ wskaznika bledu FAR wynosi 0,43.
Wartos¢ ta $wiadczy o tym, ze przy zadeklarowaniu niskiego progu odrzucenia
w poszczegolnych algorytmach identyfikacji system bedzie generowal znaczaca
liczbe fatszywych alarmow.

W celu okreslenia wspoiczynnikéw podobienistwa oséb nienotowanych w bazie
danych do 0s6b odnotowanych w bazie ustawiono progi decyzyjne poszczegdlnych
algorytmow na najnizsze warto$ci. Wartosci wag poszczegolnych algorytmow utrzy-
mano na tym samym poziomie jak w poprzednim badaniu. W rezultacie takiego
postepowania uzyskano informacje¢ o pozadanych wartosciach progéw pomiaro-
wych, gwarantujacych zmniejszenie wskaznika fatszywych alarméw do poziomu
akceptowalnego. I tak: dla algorytmu identyfikacji ,Alg. Tw. 1” prog ten powinien
mie¢ warto$¢ 7,5, a dla algorytmu ,,Alg. Tw. 2” warto$¢ 12. W takim przypadku
mozliwe jest uzyskanie wspoélczynnika FAR na poziomie ponizej 0,01.
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TABELA 2
Wryniki procesu identyfikacji osob nienotowanych w bazie danych biometrycznych

Ip. Plec 0-FA Podobienistwo Podobienstwo sumall‘)}(l)jz(l)lbeiirx\t;vc(i)gzcy”
1-TR Alg. Tw. 1 Alg. Tw. 2 Alg, Tw.
1 m 1 0 0 0,00
2 m 0 0 8,33 4,17
3 m 1 0 0 0,00
4 k 0 8,78 3,89 6,34
5 m 0 10,39 0 5,20
6 m 0 6,88 8,59 7,74
7 k 1 0 0 0,00
8 k 0 6,22 3,28 4,75
9 m 1 0 0 0,00
10 m 0 7,3 2,7 5,00
11 k 1 0 0 0,00
12 m 1 0 0 0,00
13 m 0 5,16 3,13 4,15
14 m 0 5,97 9,43 7,70
15 m 1 0 0 0,00
16 m 0 58 8,92 7,36
17 m 0 7,15 3,03 5,09
18 m 1 0 0 0,00
19 k 1 0 0 0,00
20 m 1 0 0 0,00
21 m 1 0 0 0,00
22 m 0 9,66 2,94 6,30
23 m 1 0 0 0,00
24 m 0 533 12,86 9,10
25 m 1 0 0 0,00
26 m 1 0 0 0,00
27 m 1 0 0 0,00
28 m 0 0 7,93 3,97
29 k 1 0 0 0,00
30 k 1 0 0 0,00
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B. Badanie wielokrotne

Badaniami objeto 100 os6b notowanych w bazie danych biometrycznych.
Wagi poszczegdlnych algorytméw ustawiono na réwnym poziomie. Zdjecia iden-
tyfikowanych 0séb pochodzily sprzed 6 miesiecy. Obrazy dodawane byly do bazy
przy uzyciu standardowej kamery USB HD, natomiast akwizycje obrazéw twarzy
w czasie aktualnych badan przeprowadzono za pomocg megapikselowej kamery IP.
Badanie polegato na 30-krotnym przeprowadzeniu procesu identyfikacji tej samej
osoby poprzez jej wejscie w pole widzenia kamery rejestrujacej. Mialo ono na celu
okreslenie powtarzalno$ci dziatania algorytmu.

TABELA 3
Wyniki 30-krotnej identyfikacji osoby zarejestrowanej w bazie danych
g 29| z¥ % P % %
—~ =] N & N £ o =1 =t =)
- o0 O < O «© — < — < [\ =) AN <
3 £ 2 g g s § o § o § o §
~ ~4 < N < S — N = 3 —~ N - 8
= E (=} E 2, < O < 2, < O < 2,
g ESY ERS °o & o8 o & o §
|l 2| g 22 28 £ e £ e £ £ e
=t ks 2 2 2 2
S | = £ 3 £ =2 2 8 23 25 < 3
o S R 2z L= < 2 o = < 2 oS =
N S 2 2 2 2 S = S 2 S = S 2
S 9 S S [V A [V A s
§ 3 A 3 & a & A =
g o = | | l I
1 1 1 46,3 24,4 21,9
2 1 1 49,41 8,9 40,5
3 1 1 42,6 8,5 34,1
4 1 1 57,2 23,5 33,7
5 0/1 4 37,8 9,6 28,2 0,0 9,6 9,6
6 1 1 49,3 9,7 39,6
7 1 1 445 12,0 32,5
8 1 1 62 12,0 50,0
9 0 - 22 0,0 22,0 0,0 0,0
10 1 1 50,5 9,5 41,0
11 1 1 54,5 19,1 35,4
12 1 1 60 24,0 36,0
13 0/1 2 34,5 14,9 34,5 0,0 0,0 14,9
14 0/1 3 23,3 17,1 8,7 0,0 14,6 17,1
15 1 1 52,3 15,3 37,0
16 1 1 22,9 9,7 13,2
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cd. tabeli 3
17 0 - 23,5 0,0 23,5 0,0 0,0
18 1 1 40,2 9,0 31,2
19 1 1 70,3 43,0 27,3
20 1 1 64,9 30,8 34,1
21 1 1 68,6 18,1 50,5
22 0/1 2 30,3 25,9 18,5 0,0 11,8 25,9
23 1 1 55,7 13,4 42,3
24 1 1 45,5 12,1 33,4
25 1 1 98 36,4 61,6
26 1 1 52,1 20,0 32,1
27 1 1 48,6 10,1 38,5
28 1 1 72,2 27,3 44,9
29 1 1 65,6 21,2 444
30 0 - 21,4 0,0 21,4 0,0 0,0 0,0

Uzyskane wyniki wskazuja, ze jesli za kryterium rozpoznania przyjmie si¢ zda-
rzenie polegajace na znalezieniu si¢ identyfikowanej osoby na pierwszym miejscu
listy rankingowej, to wéwczas btad systemu wynosi 23,3%. Natomiast gdy jako
wynik satysfakcjonujacy przyjmie sie fakt, ze osoba identyfikowana jest wymie-
niona na liscie rankingowej oséb ,wysoce podobnych”, wéwczas blad systemu
wynosi 10%. Z punktu widzenia calego systemu multibiometrycznego obydwa te
wyniki sg satysfakcjonujace, gdyz po zastosowaniu fuzji wielu takich klasyfikatoréw
bledy identyfikacji lawinowo malejg praktycznie do 0. Dodatkowo zaobserwowac
mozemy, iz we wszystkich przypadkach, gdy identyfikowana osoba jest wskazana
na miejscu innym niz pierwsze, réznice pomiedzy podobienstwem do niej a do
»zwyciezcy identyfikacji” sa stosunkowo niewielkie. Natomiast gdy identyfikowana
osoba rozpoznana jest prawidtowo, jej podobienstwo do nastepnej osoby na liscie
rankingowej jest istotnie, bo nawet kilkukrotnie nizsze.

Na podstawie przeprowadzonych badan mozemy réwniez stwierdzic, iz zasto-
sowanie innego typu kamery (m.in. posiadajacej odmienng charakterystyke prze-
twarzania detektora CCD i CMOS) nie ma znaczacego wplywu, na jako$¢ dziatania
systemu identyfikacji. Dzieje sie tak za sprawa wstepnego procesu przetwarzania
obrazu twarzy, w ktérym obraz ten jest redukowany do skali szarosci.
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5.0

cena wiarygodnosci identyfikacji multibiometrycznej [1]

W celu wyznaczenia wartosci wiarygodnosci, tj. prawdopodobienstwa prawdzi-
wosci wyniku procesu identyfikacji multibiometrycznej, przeprowadzono badania,
zakladajac, co nastgpuje:

procedura rozpoznawania obrazu realizowana jest dwutorowo, tj. zgodnie

z algorytmem holistycznym oraz z algorytmem lokalnym;

zbidr os6b poddanych badaniom identyfikacyjnym sklada si¢ z oséb po-

siadajacych swoje szablony biometryczne w bazie danych systemu (osoby

OsA) oraz z 0séb nieposiadajacych takich szablonéw (osoby OsB);

licznosci zbioréw OsA i OsB sg poréwnywalne i wystarczajaco duze;

multibiometryczno$¢ identyfikacji obrazu twarzy polega (poza zastosowa-

niem dwu algorytméw identyfikacji) takze na dzialaniu obejmujacym np.:

a) co najmniej dwukrotne powtoérzenie procedury identyfikacji opartej
na tej samej biometryce (np. obraz twarzy pobrany z odleglosci 2 i 3
metréw),

b) zrealizowanie procedury identyfikacji opartej na dwu biometrykach tego
samego obrazu twarzy (np. obrazu pobranego w swietle widzialnym i
w podczerwieni),

c) zrealizowanie procedury identyfikacji opartej na dwu obrazach twarzy
pobranych pod réznym katem.

Analiza wynikéw badania wiarygodno$ci zostata przeprowadzona przy zatozeniu

nastepuj
1.

acych oznaczen i zaleznosci:
Probka biometryczna osoby OsA: B,; szablon biometryczny osoby OsA:
B,s; probka biometryczna osoby OsB: Byg;

2. Wyniki poszczegoélnych komparacji sg niezalezne;
3. Mozliwe sa wyltacznie nastepujace wyniki komparacji (rys. 2):
— wynik pozytywny oznaczajacy akceptacje twierdzenia, ze poréwnywana
probka i szablon sg identyczne: Wp,
— wynik negatywny oznaczajacy odrzucenie twierdzenia, ze poréwnywana
probka i szablon sg identyczne: Wn;
OsA — B b
Czytnik A Komparator — azah
OsB biometryczny Bg biometryczny %nzsc
V
WoU W,

Rys. 2. Tlustracja procedury rozwazanej identyfikacji
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4. Kazdy wynik komparacji moze by¢ prawdziwy lub falszywy z okreslonym
prawdopodobienstwem:
— prawdopodobienistwo prawidlowej akceptacji: Py, (TA),
— prawdopodobienstwo nieprawidtowej (fatszywej) akceptacji: P, (FA),
— prawdopodobienistwo prawidlowego odrzucenia: P,_(TR),
— prawdopodobienstwo nieprawidlowego (falszywego) odrzucenia: P,,_(FR);
5. Prawdopodobienstwa mozliwych wynikéw poréwnania biometryk:

BA H BAS Pp+ + Pn, = 1,
BB:BASPp— + Pn+ = 1,

a zatem: Poo=1-P, P, _=1-Py;

6. Unormowana wiarygodno$¢ jednokrotnego procesu komparacji:

| P,

=_T (3)
® ’
" PP,
gdzie:
Pt — wskaznik prawidlowego wyniku procesu identyfikacji (prawdy):
Pp=P,, +P,,
Py — wskaznik nieprawidtowego wyniku procesu identyfikacji (falszu):
Pp=P,, + Py ;
7. Unormowana wiarygodno$¢ n-krotnego procesu komparacji:
[T,
e (4)

H Py + H Py
i1 i=1

gdzie:
P; — wskaznik prawidlowego i-tego wyniku procesu identyfikacji (prawdy):
P = Ppi+ + Ppi— >
Py; — wskaznik nieprawidlowego i-tego wyniku procesu identyfikacji (falszu):

Pgi=Ppi, + Py
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Uzyskane wyniki

1)

2)

Wiarygodnos¢ identyfikacji obrazu twarzy przy zastosowaniu fuzji wyni-
kéw algorytmu 1 (holistycznego) oraz algorytmu 2 (lokalnego) w badaniu
jednokrotnym:

Wl(t alg. 1i2) = 0,77,

Wiarygodnos¢ identyfikacji obrazu twarzy przy zastosowaniu fuzji wyni-
kow algorytmu 1 (holistycznego) oraz algorytmu 2 (lokalnego) w badaniu
dwukrotnym zrealizowanym w identycznych warunkach:

Wz(t alg. 1i2) = 0,92.

6. Podsumowanie

Przeprowadzone badania i analiza wynikéw wskazuja na to, ze:

1.

Jednokrotne pobranie probki biometrycznej i jednokrotna komparacja tej
probki z szablonem przechowywanym w bazie danych biometrycznych nie
daje zadowalajaco wiarygodnego wyniku identyfikacji.

Wiarygodnos¢ identyfikacji mozna znaczaco poprawic, stosujac:

— wielokrotne badanie oparte na tym samym rodzaju cechy biometrycznej,
— wielokrotne badanie oparte na réznych rodzajach cech biometrycznych.
Wiarygodnos¢ wyniku procesu identyfikacji zalezy nie tylko od krotnosci
badania biometrycznego, lecz takze m.in. od:

— efektywnosci algorytmdéw tworzenia szablonéw biometrycznych,

— warunkow realizacji akwizycji obrazu,

— poziomu zakldcen dziatajacych na system identyfikacji biometryczne;j.

Kazde z wymienionych zagadnien wymaga oddzielnej analizy i stosownych
przedsiewziec.
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M. WISNIOS, T. DABROWSKI, M. BEDNAREK

Verification tests of face recognition method

Abstract. This paper presents the results of verification of face recognition method. Due to practical
tests, probability values of the correct identification of persons evaluated for the original multi-biometric
platform are given. People identification method based on facial image is one of the basic methods
implemented in the multibiometric system. Figure 1 shows a developed view of the multibiometric
system demonstrator. Implemented in multibiometric system, identification method, based on the image
of the face, is a synthesis of two algorithms. The first algorithm is an algorithm based on a comparison
of holistic whole face. The second of algorithms is based on local features of the face [4, 5].

Face recognition system performance has been tested experimentally on a set of available patterns. The
data accumulated using information technology will be stored in a database organized for this purpose.
In general, the tests were carried out on a group of 30 people, who have their biometric templates
in the database and on a group of 30 people that was not registered in the database. A particularly
important element of the study was the process of selection of suitable environmental conditions.
Keywords: electronic, multi-biometric, facial biometric, reliability of identification






