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SYSTEM ZDALNEGO MONITOROWANIA WNETRZA
POJAZDU NA URZADZENIA MOBILNE Z SYSTEMEM
ANDROID

W pracy przedstawiono projekt i implementacj¢ autorskiego systemu do zdalnego
nadzorowania wnetrza pojazdu. Zadaniem systemu jest umozliwienie zdalnego podgladu
wnetrza pojazdu na zadanie uzytkownika, jak tez informowanie uzytkownika o sytu-
acjach nadzwyczajnych. Opisano montaz systemu w pojezdzie oraz jego instalacje
i konfiguracj¢ jak rowniez aplikacj¢ na urzadzenie mobilne z systemem Android wraz
z wynikami testowania aplikacji. Zaprezentowano takze przeglad systemow monitoro-
wania wnetrza pojazdéw obejmujacy zard6wno zaawansowane systemy monitorowania
pojazdu uzywane przez firmy transportowe jak i proste aplikacje na telefony z systemem
Android. Opisano ponadto istotne parametry kamer internetowych IP oraz metody
transmisji obrazu i dzwigku w sieciach komputerowych i odpowiednie protokoty siecio-
we.

SEOWA KLUCZOWE: monitoring, sieci komorkowe, strumieniowanie obrazu.
1. WPROWADZENIE

Rozwdj technologii komputerowych i telekomunikacyjnych stwarza nowe
mozliwo$ci monitorowania ruchu pojazdu, jego otoczenia jak i wngtrza.
Wprawdzie monitorowanie takie bylo mozliwe juz wczeéniej poprzez uzycie
technologii radiowych, jednak rozwdj telekomunikacji, w tym gltéwnie sieci
komoérkowych, dostarczyl nowych mozliwosci. Wykorzystanie sieci komorko-
wych ulatwia tworzenie systemow monitorowania pojazdow, gdyz nie trzeba
stosowac¢ specjalnej infrastruktury opartej o nadajniki i odbiorniki radiowe. Dru-
gim aspektem umozliwiajacym budowe funkcjonalnych systeméw monitorowa-
nia jest rozwoj technologii strumieniowania danych. Pobierane przez uzytkow-
nika dane nie wystepuja w postaci pojedynczego pliku, lecz w postaci strumienia
danych, ktore sa natychmiast odtwarzane i usuwane z pami¢ci komputera. Me-
toda strumieniowania umozliwia przesytanie obrazu, np. w postaci filmu,
dzwieku, np. radia internetowego, czy tekstu, np. napisow w filmie. Mozliwe sg
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typy transmisji jeden nadawca do jednego odbiorcy (ang. unicast), jeden do wie-
lu (ang. multicast) czy jeden do wszystkich (ang. broadcast). Przy tworzeniu
sesji strumieniowego przesylu multimediow (ang. streaming) wykorzystywane
sg protokoty czasu rzeczywistego do transportu pakietow danych, ich kontroli
oraz strumieniowania multimediow o skrotach odpowiednio RTP, RTCP i RTSP
(Real-Time Transport/Transport-Control/Streaming Protocol) [1].

W artykule przestawiono projekt i implementacje prostego systemu do zdal-
nego nadzorowania wngtrza pojazdu, ktory wykorzystuje zarowno sieci komor-
kowe jak i protokoty strumieniowania obrazu. Zadaniem systemu jest umozli-
wienie zdalnego podgladu wnetrza pojazdu na zadanie uzytkownika, jak tez
informowanie uzytkownika o sytuacjach nadzwyczajnych.

2. PRZEGLAD WYBRANYCH METOD I SYSTEMOW
MONITOROWANIA POJAZDU

W rozdziale tym opisanych zostanie pi¢¢ systemow monitorowania pojazdu.
Dziatanie tych systemow moze obejmowac §ledzenie potozenia pojazdu, jego
wngtrza, a takze monitorowanie pracy silnika i innych systemow. Przedstawione
zostang systemy Trakery.com firmy LC System [2], SMOK GPS firmy Smok
GPS [3], TransMobil [4] oraz aplikacje IP Webcam [5] i tinyCam Monitor [6],
ktore dostepne sg na telefony z systemem Android w sklepie Google. Pierwsze
trzy wymienione systemy dzialaja w potaczeniu z komputerami poktadowymi
pojazdow.

Komputer poktadowy samochodu to typ komputera klasy PC odpornego na
wstrzasy, wibracje i wilgo¢. Oprogramowanie takiego komputera odpowiedzial-
ne jest za kontrole wszystkich czujnikow znajdujacych si¢ w samochodzie.
Dzigki komputerowi poktadowemu mozemy odczyta¢ informacje takie jak:

— zuzycie paliwa (chwilowe, od rozpoczecia jazdy, od ostatniego tankowania),
— spalanie $rednie,

— przebyta droge oraz czas jazdy,

— predkos¢ samochodu,

— temperature silnika itp.

Samochody wyprodukowane po roku 2000 zazwyczaj majg wbudowany
komputer poktadowy, dzigki czemu powyzsze informacje, badz ich czes¢, do-
stepne sa na matych ekranach wbudowanych w deske rozdzielcza samochodu.

2.1. System Trakery.com
Z systemu tego korzysta¢ mozna w przegladarce internetowej jak réwniez

w przypadku wersji mobilnej przy uzyciu telefonu z systemem Android. Celem
dziatania aplikacji jest precyzyjna i niezawodna lokalizacja przy zastosowaniu



System zdalnego monitorowania wngtrza pojazdu ... 279

GPS. Aplikacja oferowana przez firm¢ LC System umozliwia nie tylko monito-
ring potozenia pojazdu, ale takze kontrolg poziomu paliwa i wizualizacje trasy,
po ktorej porusza si¢ samochdd. Ustuga moze by¢ stosowana rowniez przez
turystow udajacych si¢ na gorskie szlaki, rodzicoéw chcacych uzyskaé informacje
o potozeniu swoich dzieci, jak rowniez przez opiekundow osob starszych. System
ten zawiera wyspecjalizowane podsystemy, np. lokalizacje¢ GPS. Podsystem ten
umozliwia monitorowanie polozenia pojazdu lub maszyny z wykorzystaniem
map cyfrowych. Mozliwe jest tez podtaczenie odpowiedniego modutu pozwala-
jacego dodatkowo na podglad aktualnych parametrow silnika w czasie rzeczywi-
stym. Obszarami zastosowan moga by¢ samochody ci¢zarowe i osobowe, pojaz-
dy flotowe i komunalne, a takze maszyny rolnicze, sprzet wodny i tabor kolejo-
wy. Wykorzystanie lokalizatora z podtaczonym modutem CAN S8 [7], pozwala
nie tylko nadzorowac liczbg przejechanych kilometrow, ale takze umozliwia
zweryfikowac styl jazdy pracownika. Przekazywany jest komunikat o aktualnym
poziomie zuzycia paliwa i poziomie paliwa w zbiorniku samochodu. Kontrola
pozwala w prosty sposob ocenié, czy kierowca stosowat si¢ do zasad ekono-
micznej jazdy, czy tez pracowat w sposdb niekorzystnie wplywajacy na koszty
eksploatacji i zuzycie pojazdu. Modut powinien zosta¢ zainstalowany w miejscu,
gdzie wystepuje state napigcie 12V. Lokalizator GPS musi by¢ zainstalowany
w miejscu niezakrytym od gory, gdyz wewnatrz obudowy lokalizatora znajduje
si¢ antena. Najlepszymi miejscami do instalacji urzadzenia sg schowek samo-
chodowy, wewnetrzna strona tapicerki, jak i oparcia foteli.

2.2. System Smok GPS

System SMOK GPS réwniez umozliwia precyzyjna lokalizacje pojazdow.
Dzicki swym funkcjom system SMOK pozwala na obnizenie kosztoéw utrzyma-
nia floty pojazdéw oraz na wykrycie naduzy¢ dokonywanych przez kierowcow.
Urzadzenie lokalizacyjne z odbiornikiem GPS zainstalowane w pojezdzie gro-
madzi dane na temat aktualnej jego pozycji oraz parametrow silnika. Nastepnie
za pomocg sieci GSM/GPRS przesyta dane do serwera monitoringu, do ktorego
uzytkownik otrzymuje dostgp. Po zarejestrowaniu si¢ w systemie, na podstawie
indywidualnego loginu i hasta, uzytkownik za pomocg przegladarki internetowe;j
ma dostep zardwno do biezacych informacji o pojezdzie jak tez do danych histo-
rycznych. Funkcjonalnosci systemu sg nastgpujace: biezace monitorowanie
przebiegu trasy pojazdu i jego parametréw, pomiar predkosci danego samocho-
du, pobieranie aktualnego potozenia monitorowanego pojazdu, pomiar dystansu
jaki zostal pokonany przez pojazd, zapis trasy w bazie danych i prezentacja jej
na mapie, pobieranie danych dotyczacych historycznych tras i ich przegladanie,
tworzenie raportdw z mozliwoscia ich cyklicznego zaprogramowania i przesyta-
nia na wybrany adres e-mail, dostep do danych pojazdu i odbytych przez niego
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tras po powrocie z zagranicy — czyli ustuga pracy off-line i nieprzerwanego zbie-
rania danych o pojezdzie w przypadku braku acznosci z siecia GSM. Urzadze-
nie mozna samodzielnie zainstalowa¢ w pojezdzie.

2.3. System TransMobil

W systemie TransMobil lokalizator GPS za posrednictwem nadajnikow sieci
komoérkowej przesyta wprost na serwer danej firmy wszystkie dane pozyskane
w czasie eksploatacji pojazdu. Rodzaj oraz ilos¢ informacji uzalezniona jest od
dodatkowych moduléw dotaczonych do rejestratora. Modutami tymi sg: sonda
paliwa, kontroler CAN Bus2 i czujnik identyfikacji kierowcy.

System posiada nastgpujace funkcje i mozliwosci:

— informacje o potozeniu pojazdu oraz historia trasy przedstawiona na mapie,

— aktualna informacja o predko$ci, poziomie i zuzyciu paliwa, §rednim spala-
niu, obrotach silnika,

— powiadomienia e-mail badz SMS o przekroczeniach zadanych parametrow,

— rozliczanie czasu pracy kierowcow, analiza tankowan i zuzycia paliwa, in-
formacja o kradziezy paliwa,

— raporty z pobytu w zdefiniowanych na mapie obszarach, dostep do historii
przebytych tras i odwiedzonych punktéw do roku wstecz,

— wszystkie parametry dostgpne sg w postaci raportow historycznych, zarowno

w formacie Excel jak i PDF,

— elastyczno$¢ systemu, mozliwos¢ dostosowania do potrzeb klienta, mozli-
wo§$¢ integracji z innymi systemami.

2.4. System tinyCam Monitor

TinyCam Monitor dostgpny jest w wersjach FREE oraz PRO. Aplikacja
umozliwia uzytkownikowi potaczenie si¢ z kamerg internetowa IP poprzez siec¢
3G/4G oraz WiFi i odbieranie z niej obrazu w czasie rzeczywistym. Poza gtow-
ng funkcjonalnos$cig aplikacji w wersji darmowej umozliwia ona sterowanie
kamerag w modelach, ktére umozliwiajg obrét, wykrywanie ruchu, umozliwia
powigkszanie cyfrowe oraz zapis nagranego filmu na karte SD lub dysk
w chmurze Dropbox.

W wersji PRO mozliwa jest takze obsluga protokolu HTTPS, prezentacja
dzwigku w formie wykresu falowego dzwigcku i mozliwos¢ odstuchu dzwigku
z wielu kamer jednoczes$nie.
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3. WYMAGANIA DLA PROJEKTOWANEGO SYSTEMU

Zestaw wymagan funkcjonalnych dla projektowanego systemu zdalnego

monitoringu pojazdu zostal sformulowany nastepujaco:

zdalny podglad w czasie rzeczywistym wngtrza pojazdu poprzez kamere
internetowg z adresem IP umieszczong wewnatrz pojazdu,

wykrywanie ruchu wewnatrz pojazdu i wysylanie powiadomienia do uzyt-
kownika poprzez sie¢ GSM 3G/4G lub WiFi z nadajnikiem o mocy dobiera-
nej przez uzytkownika w zaleznos$ci od wymagan co do zasiegu sieci.
Projektowany system mial umozliwia¢ konfiguracje ustawien kamery

z poziomu aplikacji w zakresie (rys.1):

wprowadzania parametrow kamery do aplikacji (automatyczne lub reczne),
edycji ustawien potaczenia obejmujacag adres RTSP (Real Time Streaming
Protocol), port, nazwe uzytkownika, hasto,

usuwania z listy kamer wybranej kamery; przy usuni¢ciu zastosowanie od-
powiednich zabezpieczen i potwierdzen, min. walidacja wprowadzanych da-
nych, w tym sprawdzenie formatu wpisanego adresu RTSP,

zabezpieczenia formatu danych w polach formularzy konfiguracyjnych.

- aQ FallsxNooio QA = A ¢ T =l 14 §o01:25

StreamingVideo CONNECTION

Podaj nazwe kamery
tspi// Podaj adres rtsp
PORT RTSP

PORT HTTP

Zobacz obraz
Podaj nazwe uzytkownika
Dodaj kamere Galeria

Podaj hasto
+

Edytuj

Usun
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Rys. 1. System monitorowania wnetrza pojazdu — funkcjonalnosci aplikacji mobilne;j:
dodawanie kamery do listy, ustawienia konfiguracyjne oraz wybor trybu pracy i opcji

Wszystkie funkcje sytemu miaty by¢ dostgpne z poziomu graficznego inter-

fejsu uzytkownika aplikacji mobilne;.
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Zestaw wymagan niefunkcjonalnych jest nastepujacy:

— zgodno$¢ parametrow technicznych pod wzglgdem kompatybilnosci miedzy
kamera IP, nadajnikiem GSM i telefonem z systemem operacyjnym Android,

— zapewnienie stalego potaczenie z siecia,

— zapewnienie cigglosci zasilania wszystkich komponentéw systemu za po-
$rednictwem przetwornicy samochodowej 12/ 230V.

4. REALIZACJA PROGRAMOWA I SPRZETOWA SYSTEMU

W rozdziale tym omoéwiono oprogramowanie systemu oraz wykorzystywane
zasoby sprzgtowe obejmujace kamerg internetowa, uktad zasilania, nadajnik
GSM z routerem WiFi oraz telefon typu smartfon. Schemat blokowy systemu
przedstawia rysunek 2.

Kamera jest kamera internetowa posiadajaca modem WiFi i mozliwos¢ przy-
pisania adresu IP (Internet Protocol). Na prezentowanym schemacie kamera
zasilana jest przez przetwornice napiecia statego 12V na przemienne 230V. Ka-
mera posiada wiasne rozbudowane oprogramowanie, ktdére pozwala m.in. na
graficzne oznaczenie stref wykrywania ruchu. Wykrywanie ruchu oparte jest
o programowa analiz¢ rejestrowanego przez kamere obrazu video w zawezeniu
do obszarow wyznaczonych przez strefy obserwacji. Zrealizowany system ob-
stuguje tryb pracy, w ktérym po wykryciu ruchu wewnatrz pojazdu wykonywa-
na jest akcja przez aplikacje zainstalowana w kamerze IP polegajaca na zapisie
i wystaniu zdjgcia na serwer plikow. Udostepnianie plikdw zorganizowano
w oparciu o serwer FileZilla, ktory za pomoca protokotu File Transfer Protocol
(FTP) zezwala aplikacjom na przesylanie, edytowanie, pordwnanie oraz syn-
chronizacje danych w tle. Pliki zdje¢ zapisywane sa w folderach zwigzanych
z kontami uzytkownikow systemu monitorowania. Elementem systemu jest tak-
ze serwer WWW. Jest nim serwer Apache [8, 9], ktory umozliwia wykonywanie
skryptow stworzonych w jezyku PHP [10]. Skrypty serwisu internetowego
sprawdzajg okresowo pojawienie si¢ nowych zdje¢ na serwerze plikdw. Wykry-
cie nowego zdjecia skutkuje wystaniem powiadomienia z informacjg o wykryciu
ruchu do aplikacji na urzadzeniu mobilnym, np. smartfonie. Uzytkownik klika-
jac w powiadomienie wyswietla zapisany na serwerze obraz, ktory moze wielo-
krotnie wyswietlac, a takze usunaé.

Drugim trybem pracy systemu jest podglad wnetrza samochodu w czasie rze-
czywistym. Uzytkownik po odpowiednim skonfigurowaniu potgczenia z kamera
ma mozliwo§¢ uruchomienia odtwarzacza wideo, w ktorym wyswietlany jest
obraz. Tryb ten wykorzystuje wylacznie aplikacj¢ mobilng zainstalowana
w telefonie uzytkownika pomijajac serwer WWW 1 serwer plikow. W tym trybie
aplikacja taczy si¢ poprzez sie¢ GSM lub WiFi z siecig WiFi do ktorej podta-
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czona jest kamera i z uzyciem protokolu strumieniowania danych umozliwia
podglad wnetrza pojazdu.

Nadajnik | Zrodio Nadajnik
GSM b . zasilania GSM
I Wik 7 WiFi
L . 3G/4G
przestanie zdje-  wykrycie Przetwornica przesylanie lubWiFi
cia na serwer ruchu 12V na 240V obrazu

¢ i danych dane konfiguracyjne
Serwer / dane strumieniowe
plikow ¢ |

I . . .
pobranie usunigcie pliku Telefon z zainstalowang aplikacja
Telefon z zainstalowang aplikacja Wyéwietl.anie Konﬁgurapja
obrazu wideo potaczenia/
* * W czasie rze- ustawienia
Wys'wietlenie Usuniqcie czywistym parametrow
powiadomienia zdjecia obrazu, np.
* kontrastu
Pobranie zdjgcia ) *
7 serwera Wybranie Dodanie kame-
zdjgeia ry do listy
* kamer
Zapis zdjgcia w
pamigeci telefonu
Wyswietlenie
zdjecia

Rys. 2. System monitorowania wngtrza pojazdu — wersja z przetwornicg w uktadzie zasilania
oraz serwerem FTP

4.1. Oprogramowanie

Oprocz oprogramowania poktadowego kamery, oprogramowania serwerow
FTP i WWW stworzony system wykorzystuje oprogramowanie nadajnika GSM
(rys. 2). Odpowiednia konfiguracja nadajnika umozliwia odbior zdjgcia
z kamery IP. Sie¢ bezprzewodowa, z ktora aczy si¢ kamera, uruchamiana jest
w nadajniku GSM wyposazonym w router WiFi. Do ustawien sieci sluzy panel
administratora dostgpny po zalogowaniu.
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Wilasnym oprogramowaniem, stanowigcym wazne elementy systemu sa:
skrypty w jezyku PHP tworzace serwis internetowy oraz aplikacja mobilna.

Zadaniem skryptow PHP jest m.in. pobieranie nazw uzytkownikow z bazy
danych oraz zarzadzanie katami uzytkownikow, a takze pobieranie nazw plikow
zdje¢ znajdujacych si¢ w folderze zalogowanego uzytkownika. Jako serwer bazy
danych zastosowano MySQL [11, 12].

Do stworzenia aplikacji mobilnej (rys. 3) wykorzystano srodowisko progra-
mistyczne Android Studio [13, 14]. Aplikacja w telefonie uzytkownika korzysta
z protokotu HTTP do przesytania danych tekstowych, np. danych logowania,
ustawien kamery: jasnos$ci, kontrastu, barwy i nasycenia obrazu oraz korzysta
z protokotu RTSP do strumieniowego odbierania obrazu. Standardowym portem
komunikacji dla protokotu RTSP jest port 8554. Liste kamer i ich ustawienia
aplikacja przechowuje w lokalnej bazie danych SQL.ite.

C»aC® v PLT = llsx E00:45 m AP T = wll &% @ 00:55

i BluetoothLokalizac Obrdt Oszczeds]
anie

StreamingVideo

Powiadomienia Wyczysé

E Ostrzezenie!

cezary

Posiadam konto

ZALOGUJ

Rys. 3. System monitorowania wnetrza pojazdu — funkcjonalnosci aplikacji mobilne;j:
logowanie, wyswietlanie ostrzezen i strumieniowanie wideo

4.2. Zasoby sprzetowe

Podstawowym elementem systemu jest kamera IP, ktorej dobor powinien
uwzglednia¢ wymagane parametry kamery. Podstawowsa cecha kamery IP jest
rozdzielczo$¢. Decyduje ona o wyrazistosci rejestrowanego obrazu, dzigki niej
kamera jest w stanie zarejestrowaé wigkszg ilos$¢ szczegdlow, a co za tym idzie
obraz jest lepszej jakoSci. Aktualnie dostgpne kamery oferuja obraz
w rozdzielczosci 1920 x 1080 pikseli. Ponadto dla zachowania ptynno$ci obrazu
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kamera powinna rejestrowaé obraz z szybkoscig 25 — 30 klatek na sekundg. Na-
lezy pamigta¢, ze wysoka rozdzielczo$¢ przeklada si¢ na obcigzenie tacza inter-
netowego. Zapewnienie odpowiedniej plynnosci obrazu moze wymaga¢ odpo-
wiednio szybkiego tacza. Inne funkcje kamery to: mozliwo$¢ regulacji saturacji,
czyli nasycenia i intensywno$ci barw, kompensacji oswietlenia tta, a takze wy-
konanie akcji w momencie wykrycia ruchu. Uwzgledniajac potrzeby systemu
wybrano minikamer¢ TP-Link TL-3130G, ktéra posiada kat widzenia 90°, po-
nadto moze wykrywac¢ ruch w odlegtosci do 6 m. Obszar detekcji dzwicku wy-
nosi 5 m’. Jest to kamera z bezprzewodowym interfejsem WiFi o przepustowo-
$ci 54 Mbps. Posiada 64 MB pamigci RAM oraz 8 MB pami¢ci wewnetrznej, co
w zupelos$ci wystarcza do rejestrowania obrazu z szybkoscig 30 klatek na se-
kundg przy rozdzielczosci 640 x 480 pikseli. Uznano, Ze rozdzielczos¢ ta bedzie
wystarczajaca. Kamera posiada takze mozliwo$¢ nagrywania filmu na karte
pamigci lub nosnik USB. Inne wbudowane funkcje to powiadomienie wiadomo-
$cig e-mail oraz zapis zde¢ na serwerze FTP, ponadto producent dostarczyt moz-
liwos$¢ dwukierunkowej transmisji audio.

Ze wzgledu na fakt, iz kamera wymaga zasilania 230V, konieczne byto uzy-
cie przetwornicy samochodowej, ktoéra zamienia state napiecie 12V na napiccie
zmienne 230V. Dobrano przetwornic¢ samochodowa firmy DEKRA.

5. PODSUMOWANIE

W ramach niniejszej pracy powstat prototyp systemu zdalnego monitorowa-
nia wngtrza samochodu umozliwiajacy podglad wnetrza oraz zgloszenie alertu w
przypadku wykrycia ruchu. Zrealizowany projekt wymagat odpowiedniego do-
boru sprzgtu systemu oraz opracowania oprogramowania integrujacego urzadze-
nia w celu spetnienia wymagan uzytkownika. W czesci sprz¢towej system wy-
korzystuje kamere IP zainstalowana wewnatrz pojazdu, bramke WiFi — GSM
(telefon) oraz przetwornice napigcia 12V/230 V w ukladzie zasilania. Kluczo-
wym elementem systemu jest aplikacja mobilna instalowana na telefonie uzyt-
kownika. Gtéwnym zadaniem aplikacji jest umozliwienie uzytkownikowi pod-
gladu wnetrza pojazdu w czasie rzeczywistym oraz automatyczne generowanie
alertu w przypadku wykrycia ruchu wewnatrz pojazdu. Aplikacja zostala zreali-
zowana przy uzyciu Java Android API. CzeScig sktadowa systemu jest takze
serwer, na ktérym uruchomione jest oprogramowanie do archiwizacji obrazow
z kamery. W celu komunikacji z serwerem stworzono w jezyku PHP serwis
internetowy. Zaprezentowany system podczas realizacji testow funkcjonowat
poprawnie, jednak jego mankamentem byto ktopotliwe podlgczenie przetworni-
cy samochodowej na potrzeby zasilania kamery. W drugiej wersji systemu za-
stosowano kamer¢ zasilang bezposrednio napigciem 12 V z wiasnym, wbudo-
wanym nadajnikiem GSM, co znacznie uproscito system. W ramach uproszcze-
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nia systemu zrezygnowano z serwera FTP na rzecz zapisu zdje¢ z monitoringu
bezposrednio w pamigci telefonu uzytkownika. Codzienne uzytkowanie takiego
rozwigzania ma jednak te¢ wade, ze w sytuacji, gdy telefon uzytkownika nie be-
dzie posiadat polaczenia z Internetem lub bateria telefonu zostanie roztadowana
— system traci zdolno$ci monitorowania i rejestrowania zdarzen.
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SYSTEM FOR REMOTE CONTROL OF VEHICLE INTERIOR
FOR MOBILE DEVICES WITH ANDROID SYSTEM

The work presents the design and implementation of a proprietary system for remote
monitoring of the vehicle interior. The task of the system is to enable remote surveil-
lance of the vehicle interior at the user's request, as well as informing the user about
emergency situations. The paper describes the system design, its installation in the vehi-
cle, configuration and software used to control the system. Moreover, an overview of
vehicle interior monitoring systems is provided, including advanced vehicle monitoring
systems used by transport companies as well as simple applications for Android phones.
Also methods of image and sound transmission in computer networks and relevant net-
work protocols are considered along with the parameters of IP cameras. Finally the re-
sults of the system testing are presented.
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