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Techniki bezprzewodowe
w utrzymaniu ruchu

Ryszard Nowicki

1. Wprowadzenie

Technologie bezprzewodowe upowszechniajg sie jako stan-
dard komunikacyjny we wciaz zwiekszajacej si¢ liczbie aspek-
tow ludzkiej dzialalnoéci i w szeregu przypadkow wypieraja
aplikacje swoich dotychczasowych przewodowych poprzedni-
kow. Ten proces transformacji jest mozliwy dzigki znaczacemu
spadkowi kosztéw ich implementacji, w potaczeniu za znacz-
nie prostsza instalacja, wzrostem szeroko rozumianego bezpie-
czenstwa oraz wzrostem atrakcyjnoséci procedur uzytkowania.
Konsekwencja przybywajacych aplikacji jest zwiekszanie sie
»gestosci” transmisji bezprzewodowej w przedsiebiorstwie, co
prowadzi do potencjalnego zagrozenia wzajemnego zakldcania
sie urzadzen znajdujacych sie w obszarze wspdtpracy.

Problematyka utrzymania ruchu (UR), w szczegolnosci dla
maszyn krytycznych, ale takze tych wszystkich innych, ktore
maja istotne znaczenie dla realizowanego procesu produkeyj-
nego, jest nierozerwalnie zwigzana z potrzebg oceny stanu tech-
nicznego srodkéw produkeji. Ich remonty realizowane sg coraz
rzadziej przez stuzby przedsiebiorstwa, w ktéorym maszyny pra-
cuja, a coraz czesciej na warunkach outsourcingu, co powoduje
zmniejszenie kontroli nad niektérymi szczegétami realizacji.

Czujniki bezprzewodowe sg stosowane w celu monitorowania
pracy i diagnostyki stanu maszyn, urzadzen i systemow w miej-
scach, w ktérych doprowadzenie przewoddw jest trudne lub
kosztowne. W zwiazku z tym coraz czeéciej sa one wykorzysty-
wane tam, gdzie z powoddw ograniczen fizycznych lub ekono-
micznych wdrozenie jakich$ pomiaréw uwazane byto wczesniej
za niemozliwe. Z drugiej strony techniki bezprzewodowe
umozliwiajg transmisje danych z wielu lokalizacji, w ktérych
pomiary odbywaja sig, czy to w oparciu o czujniki przewodowe
czy by¢ moze takze bezprzewodowe (np. kilka pompowni wody
na duzym osiedlu mieszkaniowym) do centrum zainteresowa-
nego ich stanem technicznym. Na rys. 1 pokazano zbiér czujni-
kéw bezprzewodowych pracujacych na rzecz kontroli procesu
produkeyjnego i/lub stanu technicznego majatku produkceyj-
nego podlaczonych do Przemystowego Internetu Rzeczy.
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Rys. 1. Grupa czujnikéow bezprzewodowych podtaczona do Przemystowe-

Maijqgtek produkcyjny dla
ktérego wybrane procesy sq
monitorowane z pomocq
czujnikdéw bezprzewodowych

go Internetu Rzeczy

66 o Nr2 e Luty 2024 r.

Przemystowy Internet Rzeczy (IIoT! - utozsamiany jest
wspolczesnie szerzej z PRZEMYSLEM 4.0) to wykorzystanie
inteligentnych technologii do usprawnienia proceséw produk-
cyjnych i przemystowych. Wykorzystuje on dane, gromadzone
od dtuzszego czasu dla majatku produkcyjnego (w chmurze lub
na serwerach przedsiebiorstwa) wykorzystujac przy tym moc
inteligentnych maszyn i analityke prowadzona w czasie rze-
czywistym. Jesli koncentrujemy sie na danych bedacych zbio-
rem pomiaréw symptomatycznych dla stanu technicznego, to
w ramach PRZEMYSLU 4.0 ograniczamy si¢ do UTRZYMA-
NIA RUCHU 4.0.

Roéwnolegle z terminem ,,czujnik bezprzewodowy” uzywane
jest pojecie ,,sie¢ bezprzewodowa”. Jest to grupa pofaczonych ze
soba urzadzen, ktére komunikuja sie ze sobg bezprzewodowo,
a niekoniecznie muszg by¢ czujnikami.

Proéby aplikacji czujnikéw bezprzewodowych wiazg si¢ badz
to z nadmiernym optymizmem (i np. zawartymi w SIWZ’ach
absurdalnymi wymaganiami), badz tez z mniej czy bardziej uza-
sadniong niechecia aplikacyjng. Znane sa bowiem przypadki,
ze w atrakcyjnie prezentowanych rozwigzaniach sieciowych
zdarzajg si¢ nie tylko od czasu do czasu opdznienia w przeka-
zaniu gromadzonych danych (lub sygnaléw), ale bywa takze, ze
wystane dane nie dochodza do adresata.

Trzy najwazniejsze powody niecheci (rozpoznane w wyniku
ankietowania) do wykorzystywania czujnikéw bezprzewodo-
wych to:

I.  obawy co do prawdziwosci podawanej w dokumentacji
technicznej informacji o zasiegu oraz faktycznej odpornoséci na
zaklécenia (ponad 60% respondentow);

II. obawy o efektywno$¢ pracy baterii i w konsekwencji
potrzebe dodatkowej pracochtonnosci zwigzanej z konieczno-
$cig kontroli ich stanu oraz z koniecznoscia wymieniania (pra-
wie 60% respondentow);

II. $wiadomos¢ kosztow inwestycyjnych, bowiem ze wzgle-
déw oczywistych czujnik z dodatkowym podzespotem umoz-
liwiajacym transmisje radiowa musi by¢ drozszy od czujnika
bez tego dodatkowego podzespotu (ponad 40%); czasami ten
wyzszy koszt jest spowodowany takze przez inne podzespoty
zlokalizowane w czujniku, jak np. pamieci umozliwiajacej gro-
madzenie danych w ,,dtuzszym” czasie, filtry, ktore w okreslony
sposob wstepnie przetwarzajg sygnal dynamiczny, detektor
przekroczenia programowanej na etapie konfiguracji wartosci
granicznej pomiaru; ta ostatnia funkcjonalnos¢ jest wdrazana
w systemach, ktére minimalizujg transmisje pomiaréw (tym
samym przyczyniajac sie do wydtuzenia zywotnosci baterii),
a wiec nie informujg uzytkownika o ich biezacych warto$ciach,
a poczatek komunikacji, tzn. alarm, ma miejsce po wystapieniu
przekroczenia.
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W przypadku sieci przemystowych (niezaleznie od tego, czy
przewodowych, czy bezprzewodowych) wymaga sie, aby byty
one tak zaprojektowane, zeby zapewni¢ w miare mozliwo$ci
dziatanie w czasie rzeczywistym, takze w zakresie potrzeb
transmisji duzej liczby danych. Z tego wzgledu juz wdrazane na
poczatku lat 90-tych systemy diagnostyki (wtedy przede wszyst-
kim dla maszyn krytycznych) byly na tyle rozbudowane, na ile
umozliwialy kompletne gromadzenie danych diagnostycznych
w przypadku najbardziej krytycznej sytuacji awaryjne;j.

Wspolczesnie projektowanie sieciowych aplikacji bezprzewo-
dowych wcigz winno uwzglednia¢ wymienione kryterium, tzn.
wykorzystywane czujniki i techniki transmisji winny by¢ dosto-
sowane do krytycznych wymagan aplikacji lub ukierunkowane
na rozpoznawanie okreslonego typu uszkodzen.

2. Postep w upowszechnieniu sieci

Pét wieku temu czujniki bezprzewodowe pracowaty przede
wszystkim na czestotliwosciach nie przekraczajacych 1 GHz.
W latach 80. doszlo do uwolnienia kilku pasm czestotliwosci
(w tym 2,4 GHz i 5 GHz) z przeznaczeniem do ich wykorzy-
stywania w przemysle, nauce, zyciu prywatnym, etc. Krok ten
dal mozliwo$¢ myslenia jak transmisja bezprzewodowa, mozli-
wie najlepiej, moze by¢ wykorzystana w wymienionych obsza-
rach i zaczeto realizowac pierwsze wdrozenia. Juz w kolejnej
dekadzie sieci bezprzewodowe byly wykorzystywane do$¢
powszechnie w przemysle. Natomiast wada wykorzystywanych
wtedy rozwigzan byta wciaz mata szybko$¢ transmisji oraz cat-
kowity brak bezpieczenstwa transmisji.

Do naruszenia cyberbezpieczenstwa moze dochodzi¢ roz-
nymi metodami. Jedna z furtek ku temu mogg stanowi¢ sieci
bezprzewodowe wykorzystywane w UR. W [1], [2] opisano
kilka przykladéw naruszen — w tym takze poprzez ingeren-
cje w transmisje bezprzewodowa. Tak wigc w ciaggu minionego
¢wieréwiecza opracowano kilka standardéw najpierw zdecy-
dowanie zwiekszajacych niezawodno$¢ transmisji radiowej,
a nastepnie takze jej cyber-bezpieczenistwo. W konsekwencji,
w przypadku uwzgledniania wymogéw najnowszych standar-
dow mozliwe jest zapewnienie bezpieczenstwa transmisji bez-
przewodowej w aplikacjach zaréwno wspomagajacych UR, jak
i monitorujacych proces.

Standaryzowane facze radiowe jest obecnie tanim i bezpiecz-
nym sposobem monitorowania i sterowania urzadzen w roz-
nych obszarach aplikacji - w tym w przemysle. Biorac pod
uwage liczbe dostepnych standardéw bezprzewodowej trans-
misji danych nalezy zada¢ sobie dwa pytania: (i) jak dalece sie¢
bezprzewodowa moze by¢ atrakcyjna dla wspomagania pracy
UR oraz (ii) jesli tak, to ktory z dostepnych standardow jest
najlepszy dla potencjalnie rozwazanego zastosowania.

3. Zréznicowanie strategii UR
Wiadomo, ze dla maszyn réznej waznoéci moga by¢ wyko-

rzystywane rozne podejscia w ich UR. Tu ograniczymy sie do

wymienienia podstawowych:

e praca do awarii,

e prewencyjne UR, w ktérym prowadzi si¢ remonty po prze-
pracowaniu okreslonego czasu lub przekroczeniu kryterialnej
liczby standw przej$ciowych, tzn. uruchomien i odstawien,

e UR bazujace na biezagcym stanie technicznym; w tym

przypadku jego ocena moze by¢ prowadzona pod katem:

- zagrozenia integralno$ci mechanicznej,

- stwierdzenia, ze nastapilo obnizenie sprawnosci termody-

namicznej ponizej przyjetego progu granicznego,
o preskryptywne UR [3].

W [4] pokazano jakie komponenty systemu nadzoru stanu
technicznego winny by¢ wdrozone, tak aby mogly by¢ realizo-
wane w/w formy UR.

Takie charakterystyki agregatéw jak moc ich napedéw lub
liczba weztdéw tozyskowych pozostaja na ogét w skorelowaniu
z ich krytycznoscig: tzn. wyzsza moc i wieksza liczba tozysk
oznacza na ogot wyzsza waznos¢ dla realizowanego procesu
produkcyjnego.

W przypadku wielu maszyn krytycznych dla ich zabezpiecze-
nia niezbedne jest stosowanie systemdéw On-Line. Dla dobrego
i wiarygodnego rozpoznania przyczyny degradacji stanu tech-
nicznego wymagane jest prowadzenie analiz fazowych. Wymog
ten pociaga za soba koniecznos¢ stosowania systeméw umoz-
liwiajacych wspotfazowa akwizycje sygnaléw dla wybranych
grup czujnikoéw podlaczonych do systemu monitorowania — co
nie jest rozwigzaniem tanim.

W przypadku agregatéw o niewielkiej krytyczno$ci na ogét
nie jest konieczne identyfikowanie przyczyny odpowiedzialnej
za pogorszenie stanu technicznego. W pelni satysfakcjonujace
dla UR moze by¢ rozpoznanie pojawienia si¢ anomalii w funk-
cjonowaniu, a w szeregu przypadkéw (tzn. takich, w ktérych
pogarszanie stanu technicznego nastepuje powoli, a wiec jest
procesem dlugotrwatym) dla uzyskanie takiego celu calko-
wicie wystarczajace jest zastosowanie systemu skaningowego.
W przypadku agregatow tozyskowanych tocznie i napgdzanych
silnikami elektrycznymi rozpoznawanie anomalii w dziataniu
jest mozliwe zaréwno z pomocg metod sprzetowych [5] jak
i czysto programowych [6]. Metody sprze¢towe najczesciej opie-
rajg si¢ na monitorowaniu sygnaléw drgan mechanicznych
lub drgan elektrycznych ekstrahowanych z zasilania silnikéow.
Sygnaly sa generowane przez czujniki, ktore kiedy$ byty laczone
z systemem monitorujacym (dokonujacym pomiaréw symp-
toméw stanu technicznego) przewodowo, a wspolczesnie ma
miejsce mozliwo$¢ wyboru miedzy transmisjg przewodowa lub
bezprzewodowa.

W ramce #1 opisano dzialanie klasycznego skaningowego sys-
temu monitorowania stanu technicznego, w ktérym symptoma-
tyczne sygnaly sa pozyskiwane przez system diagnostyki droga
przewodowa. W wersji alternatywnej wykonywanie podobnych
pomiaréw jest mozliwe przez zrezygnowanie z kabla systemo-
wego i zastgpienie tradycyjnych czujnikéw przewodowych wraz
z ich TIM’ami przez czujniki bezprzewodowe.

4. Zréznicowanie systemow pomiarow
bezprzewodowych

Zastosowaé mozna szereg kryteriow do scharakteryzowa-
nia zréznicowania sieci bezprzewodowych wykorzystywanych
do transmisji danych z czujnikéw. Do najwazniejszych z nich
naleza pasmo czestotliwo$ci i wykorzystywany protokot trans-
misji danych.

W Europie do transmisji danych, w zdecydowanej wiek-
szoéci przypadkow, sa wykorzystywane nastepujace pasma
czestotliwosci:
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Ramka #1 - Przewodowy system monitorowania anomalii

W przypadku maszyn tozysko-
wanych tocznie postepujacy
proces uszkadzania rozwija sie
na ogot tygodniami, a nawet
miesigcami. Wspétczesnie nie
ma wiekszych problemow
natury technicznej zwigzanych
z takim poprawnym oprzyrza-
dowaniem maszyn tozyskowa-
nych tocznie, aby skutecznie
wychwyci¢ pogarszanie stanu
technicznego na dlugo przed
wystapieniem wiekszosci awarii.
W tym celu od lat s3 wykorzy-
stywane przewodowe systemy
skanujace. Przykladem takiego
systemu jest system TRENDMA -
STER, wykorzystywany m.in.
przez Kkilka przedsiebiorstw
w Polsce. Wymaga on zastoso-
wania specyficznego czteroprze-
wodowego kabla systemowego,
w ktérym jedna para przewo-
dow stuzy indywidualnemu
zasilaniu czujnikéw, a druga jest
wykorzystywana do transmisji
sygnatu z czujnika do procesora
komunikacyjnego (Dynamic
Scanning Module), ktory zarza-
dza skaningiem i prébkowaniem.
System umozliwia podigczenie

Procesor komunikacyjny
DSM umozliwiajgcy:

skaningowq akwizycie danych, =
QO  podiqczenie do DCS ==

do pojedynczego kabla systemo-
wego nawet kilkuset réznego
typu czujnikéw. DSM daje mozli-
wosc¢ podigczenia do 8 kabli syste-
mowych. Czujniki sa podiaczane
do kabla systemowego poprzez
moduly interfejsowe zwane
TIM-ami (Transducer Interface
Module), ktére oprocz zadania
zasilania czujnika oraz transmisji
sygnatu umozliwiaja takze iden-
tyfikacje czujnika w systemie.
Pierwsza interesujaca cecha
tego systemu jest fakt, ze czuj-
nik wraz z jego TIM'em jest zasi-
lany z DSM’a tylko w chwilach,
w ktérych sa one wykorzysty-
wane do akwizycji sygnatu.
Druga interesujaca cecha sys-
temu jest mozliwos¢ jego apli-
kacji w strefach Ex, bowiem
dzieki zastosowaniu jedynie
dwdéch barier (zlokalizowanych
miedzy DSM a strefa Ex) dla
pojedynczego kabla systemo-
wego (co na rysunku pokazano
Z pomoca prostokata opisanego
,Ex”) mozna bezpiecznie realizo-
wac pomiary z kilkudziesieciu
czujnikéw znajdujacych sie juz
w strefie niebezpieczne;j.

SERWER WIRTUALNY
SYSTEMU DIAGNOSTYKI
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SIEC SYSTEMU
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planowanej do wdrozenia aplikacji majacej wspomagaé UR.

Jedng z wazniejszych jest zasieg bezproblemowej transmisji

danych w warunkach przemystowych®.

Rozwigzania bezprzewodowe krotkiego zasiegu obejmuja
nastepujace technologie:

o Wi-Fif: bazuje na standardach z grupy IEEE 802.11 dedy-
kowanych komunikacji sieciowej wykorzystujacej protokot
TCP/IP. Standard zostal sformulowany w koncu minio-
nego wieku i wciaz podlega rozwojowi. Skrét Wi-Fi jest
stosowany do identyfikacji urzadzen Wireless Local Area
Network (WLAN). Standard wykorzystuje rozne czestotli-
wosci, w tym miedzy innymi pasma 2,4 GHz, 5 GHz, 6 GHz
i 60 GHz, a kolejne jego rewizje prowadza do coraz to wyz-
szych predkosci transmisji danych (vide tabela 1) oraz do
zwiekszenia zasiegu — na poczatku byl on na poziomie deka-
metréw, a wspolczesnie dochodzi nawet do kilkudziesigciu
kilometrow.

¢ Bluetooth: bazuje na miedzynarodowym standardzie IEEE
802.15.1 i pracuje w dostepnym na catym $wiecie bez koncesji
i pozwolen pasmie 2,4 GHz. Umozliwia zasieg od 1 do 100
m w zaleznoéci od mocy’; od poczatku tego wieku rozpo-
czeto trwajace prawie dekade prace w kierunku wdrozenia
Bluetooth’a niskoenergetycznego, co zaowocowalo pierw-
szymi wdrozeniami od poczatku drugiej dekady wieku Blu-
etooth Low Energy (BLE). BLE to rodzaj Bluetooth, ktéry
zuzywa znacznie mniej energii — okoto 10% w poréwna-
niu do klasycznego Bluetooth. Dzieje si¢ tak dlatego, ze
ten ostatni zostal stworzony jedynie z mysla o transmisji
danych. W tabeli 2 scharakteryzowano wybrane parametry

Tabela 1. Zalety i wady réznych standardéw

a. 868 MHz (865 ... 870 MHz),

b. 2,4 GHz (2400 ... 2483 MHz)?,

¢. 5 GHz (tu mamy dwa nie zachodzgce na siebie pasma:

5150 ... 5350 oraz 5470 ... 5725 MHz).

Pasma te sg z reguly podzielone na pewna liczbe podpasm,
dla ktérych moga obowigzywac rézne ograniczenia dotyczace
czy to dopuszczalnej mocy sygnatu? (co bedzie wplywaé na
maksymalny zasieg hipotetycznie mozliwej transmisji), czy
tez czasu zajeto$ci wykorzystywanego pasma przez system (co
bedzie wplywaé na ograniczenia dotyczace liczby danych dia-
gnostycznych transmitowanych w ciagu doby).

Kazde z wymienionych pasm posiada swoje wady i zalety,
ktoére winny by¢ rozwazone przez inwestora w kontekscie
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Standard Zalety Wady
Najwieksza szybkosc
(s mestcs | oy zaios proy
802.11n. Stale kanaly | Wiekszych szybko-
- 25 MHz lub szersze. Ob- sk transmls]} el
Wi-Fi . pasma 5 GHz. Nieade-
stuga pasm 2,4 i 5 GHz. . .
Rozbudowane funkcje kwa}tr}e 1"ozw1az.a vl
zabezpieczajace. Najbar- Ez;uml‘(o.w el el
dziej rozbudowany stos ateryjnie
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Bardzo maty pobdr
mocy. Szeroki zakres
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dobre parametry w
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Bluetooth / | zageszczeniu nadajni- | Szybkos$¢ transmisji
BLE kéw i duzym poziomie | do2Mb/s
zaklocen. Eatwosé
uzytkowania, brak ko-
niecznosci planowania
zakresow czestotliwosci
i pokrycia terenu
Bardzo maty pobor
mocy. Ustalone kanaty | Skomplikowana sieé¢
FielBan pomiedzy kanatami | kratowa. Maksymal-
Wi-Fiw pasmie 2,4 GHz. | na szybkos¢ transmis;ji
Obstuga pasm ponizej1 | 250 kb/s
GHz
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najnowszych wersji BLE, co pokazuje jaki uzyskano postep

przy przejéciu z generacji #4 do generacji #5. Technologia

BLE podlega cigglemu rozwojowi. W 2021 opublikowana

zostala wersja 5.3 tego standardu.

Standard Bluetooth nadaje si¢ doskonale do przesylania
danych via Ethernet i Profinet lub sygnatéw I/O do i od rucho-
mych (np. wirujacych) elementéw maszyn®.

o ZigBee: siec ta rozwijana jest w oparciu o standard IEEE
802.15.4. Jest to uniwersalny standard radiowy dla urzadzen
matej mocy. Standard ten zapewnia obstuge wielu protoko-
téw, miedzy innymi ISA100, WirelessHART i 6LoWPAN. Na
roznych kontynentach ZigBee wykorzystuje rézne pasma cze-
stotliwosci. Umozliwia transmisj¢ na dystansie do 10...30
(...100) m. Predkos¢ transmisji nie jest wysoka i dochodzi
do 250 kb/s. Jest wykorzystywany m.in. w sieciach kratowych
(z angielska zwanych sieciami mesh) czujnikéw bezprzewo-
dowych matlej mocy, pracujacych w systemach monitorowa-
nia pokrywajacych duzy obszar.

e NFC (Near Field Communication) jest siecia wykorzystujaca
komunikacje bliskiego zasiegu. NFC dziata w ogélnodostep-
nym i nielicencjonowanym pas$mie czestotliwosci radiowej
ISM (13,56 MHz) i oferuje predkos¢ transmisji danych do
424 kb/s. NFC jest typowo wykorzystywane do facznosci na
odlegto$ci centymetrowe (rézne zrédta roznie okreslaja mak-
symalng odlegto$¢ komunikowania sig; na 0got jest to wartos¢
z przedzialu 4...20 cm) oraz metrowe (w przedziale 1...50 m).

Tabela 2. Wybrane cechy réznych standardéw Bluetooth

Parametr BLEver.4.2 BLEver.4.2 miara
Zasieg w pll'zestrzem 10 40 i
zamknietej
Zasieg w przestrzeni 40 200 m]
otwartej
Predkos¢ transmisji 1 2 [Mb/s]
Ramka danych ~32 255 [bajty]

W tym drugim przypadku do komunikowania wykorzysty-
wana jest technologia ultraszerokopasmowa (UWB = Ultra-
-wideband) w pasmie czestotliwosci 3,1...10,6 GHz oferujaca
predkosé¢ transmisji danych 4...675 Mb/s. Obie wymienione
sieci nie doczekaly si¢ dotychczas jakichs$ spektakularnych
aplikacji dedykowanych nadzorowi stanu technicznego, nato-
miast moga go wspomaga¢. Wykorzystujac NFC moga by¢ np.
oznaczone i w konsekwencji identyfikowane punkty pomia-
rowe, w ktorych gromadzi si¢ dane z pomoca przyrzadéw
przenoénych.

e GSM: Do transmisji bezprzewodowej moga by¢ row-
niez wykorzystywane sieci GSM. Sie¢ komdrkowa moze
by¢ szczegélnie przydatna w srodowiskach, ktérych infra-
struktura nie stwarza mozliwosci wykorzystania do trans-
misji danych z czujnikéw do jakiego$ centralnego systemu

Ramka #2 - Z historii technik bezprzewodowych

Wi-Fi. Prekursorem tego rozwiazania jest
firma ALOHAnet, ktéra w 1971 roku pota-
czyla Wyspy Hawajskie bezprzewodowa
siecig pakietowga UHF. ALOHAnet i protokét
ALOHA s3 wczesnymi prekursorami Ether-
netu, ktére pézniej doprowadzito do sformu-
towania protokotéw IEEE 802.11. Pierwsza
wersja tego protokotu zostata opublikowana
w 1997 roku i zapewniata predkosc¢ tacza do
2 Mb/s i podlegata gwattownemu unowocze-
$nianiu. Z tego samego roku pochodzi rewizja
5.3 Standardu IEEE 802.11.

GSM. W 1979 roku japonska firma Nippon
Telegraph and Telephone po raz pierwszy
zaprezentowala mieszkancom Tokio moz-
liwos¢ komunikowania sie z pomoca sieci
w standardzie 1G. Do 1984 roku sie¢ pierw-
szej generacji obejmowata juz cala Japonie,
co uczynilo ja pierwszym na swiecie krajem
z takim poziomem wdrozenia. Na poczatku
tego wieku (rok 2001) weszta do uzytku tech-
nologia GPRS (=General Packet Radio Service)
umozliwiajaca pakietowe przesytanie danych
w sieciach komérkowych 2G. Umozliwiata ona
transfer danych teoretycznie z predkoscia
do 114 kb/s, natomiast praktycznie osiggano
30...80 kb/s. W koncu tej dekady uzyskano

polepszenie dzieki wprowadzeniu EDGE
(=Enhanced Data Rates for GSM Evolution),
w ramach ktérego predkosé transmisji wzrosta
hipotetycznie do 384 kb/s,a w EDGE Evolution
dochodzita nawet do 1,3 Mb/s. Nastepnie obie
wymienione technologie zostaty w wiekszosci
wyparte przez sieci 3G i 4G LTE. Sie¢ 3G cha-
rakteryzowata sie przeptywnoscia danych na
poziomie troche ponad 200 kb/s i takze powoli
przechodzi do historii - w Polsce zostata wyta-
czona w roku 2023.

ITU-R (International Telecommunication
Union - Radiocommunication Sector) definiuje
Jbrawdziwg” sie¢ 4G jako taka, ktéra umozliwia
uzyskanie przeptywnosci 1 Gb/s. W praktyce
w sieci GSM 4G osiaga sie przeptywnosé 100
Mb/s dla pobierania i 25 Mb/s dla wysytania
pakietow.

Znaczacy postep w zakresie przeptywnosci
stwarza wspotczesnie coraz bardziej upo-
wszechniajaca sie sie¢ GSM 5G. Wynosi dla
pobierania pakietéw 20 Gb/s i dla ich wysy-
fania 10 Gb/s. Przewiduje sie, ze do 2025 roku
jedno na piec¢ potaczen mobilnych bedzie dzia-
ta¢ w sieci 5G. Upowszechnienie sieci 5G ma
miejsce nie tylko na poziomie komunikacji
interludzkiej, bowiem takze przedsiebiorstwa

zaczynaja korzystac z segmentowania sieci
z obstuga 5G dla zadan takich jak obliczenia
brzegowe i ustugi o niskim opdznieniu (np.
pomiary procesowe oraz pomiary wspoma-
gajace nadzor stanu technicznego).

Bluetooth. Idea Bluetooth narodzita sie w roku
1994. Ale dopiero w roku 1999 zostata opubli-
kowana pierwsza specyfikacja Bluetooth,
nazwana Bluetooth 1.0. W slad za nig, w roku
2001, pojawit sie na rynku pierwszy telefon
z ta funkcjonalnoscia. Pierwsza specyfika-
cja standardu niskoenergetycznego zostata
opublikowana w roku 2006 i doczekata sie
implementacji w standardzie Blutooth 4.0
w grudniu 2009 pod nazwa Blutooth Low
Energy. Na rynku funkcjonuje takze marke-
tingowa nazwa BLE: Bluetooth Smart.
ZigBee. Samoorganizujace sie cyfrowe sieci
radiowe w stylu ZigBee powstaty w latach
90-tych. Specyfikacja IEEE 802.15.4-2003
ZigBee zostata ratyfikowana 14 grudnia 2004,
a pot roku pozniej, tzn. 13 czerwca 2005 roku
sojusznicy ZigBee ogtosili dostepnos¢ specy-
fikacji 1.0, zwanej zargonowo ,ZigBee 2004".
NFC. Forum NFC powstato w 2004 r. Nato-
miast w 2006 r. forum opracowato pierwszy
zestaw specyfikacji tagéw NFC.
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tradycyjnych $rodkow tacznosci, takich jak przewody i Wi-Fi.
Wspolczesnie stosowanie technologii G4 i G5 dominuje na
$wiecie i pokrywa ponad 70% zapotrzebowania indywidual-
nych abonentdw, a znaczenie technologii G2 i G3 systema-
tycznie maleje. Technologie takie jak 5G i LTE zapewniaja
elastycznos¢ i mobilnos¢ niezbedng przy wzroécie zaawan-
sowania w wykorzystywaniu technik charakterystycznych
dla PRZEMYSLU 4.0 takze w obszarze UR 4.0. 5G (takze
w wydaniu prywatnym) doskonale moze wspomagaé gro-
madzenie danych dotyczacych majatku produkcyjnego na
rzecz UR bazujacego na stanie technicznym. Rozwigzanie
takie pozwala na monitorowanie w czasie rzeczywistym mie-
rzonych parametréw stanu z dowolnego miejsca dzigki moz-
liwosci efektywnego przesylania danych (co stafo si¢ mozliwe
poczynajac juz od modemoéw w standardzie G3).

W ramce #2 opisano histori¢ rozwoju omawianych powyzej
rodzajow transmisji bezprzewodowej i zamieszczono wybrane
informacje o postepie w zakresie przeptywnosci danych.

Docelowo stuzby UR beda wykorzystywaly dane — takze te
pozyskiwane z pomoca technik bezprzewodowych - zgroma-
dzone w chmurze (lub na serwerach przedsiebiorstwa, jesli
wykorzystywanie chmury ogélnodostepnej nie jest w nim
akceptowane, wtedy moze by¢ wykorzystywana jej wersja pry-
watna). Analiza danych bedzie podstawa do formulowania
decyzji co do optymalnego dziatania UR z punktu widzenia
priorytetéw oraz dostepnych zasobéw. Tak wiec w chmurze
bedzie znajdowac si¢ centralna baza danych, ktéra winna by¢
zasilana coraz to nowymi pomiarami symptomoéw stanu tech-
nicznego. Dane te moga by¢ pozyskiwane z pomocg lokalnie
tworzonych w skali przedsiebiorstwa aplikacji sieciowych.
W tym celu wykorzystywane sg routery i punkty dostepowe.

Router to urzadzenie, ktére jest uzywane do faczenia roz-
nych sieci, zaréwno lokalnych (LAN) jak i szeroko dostepnych
(WAN) oraz zarzadzania ruchem danych miedzy tymi sieciami.
Router jest odpowiedzialny za ustanowienie polaczenia inter-
netowego i dystrybucje ruchu danych pomiedzy réznymi urza-
dzeniami w sieci. Wiele routeréw realizuje takze funkcjonalnosé
zabezpieczen, tzn. pracuje jako zapora sieciowa, chronigc sie¢
przed zagrozeniami zewnetrznymi.

Punkt dostepu (AP = Access Point) to urzadzenie stuzace
do zwiekszania zasiegu sieci bezprzewodowej. Umozliwia on
urzadzeniom lgczenie sie z siecig bez konieczno$ci stosowania
kabli. Do polaczen wykorzystywane sa rézne technologie, ktore
zostang omowione dalej. Punkty dostepowe moga tworzy¢ sie¢
szkieletowq i dzieki temu moga by¢ wykorzystywane do orga-
nizowania podsieci.

Na rys. 2 pokazano dwie aplikacje. Ta zobrazowana wyzej
bazuje na potaczeniach przewodowych i moze by¢ podtaczona
do chmury (moze to by¢ takze chmura prywatna) poprzez
router. Ta pokazana ponizej bazuje na pofaczeniach bezprzewo-
dowych, ktore Iaczg si¢ z punktem dostepu, a ten z kolei prze-
wodowo lub bezprzewodowo z routerem dostepu sieciowego,
ktory umozliwia takze dostep do bazy danych zorganizowane;j
w ww. chmurze.
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Rys. 2. Router umozliwiajacy gromadzenie w chmurze danych z aplikacji

przewodowych i bezprzewodowych

Oprécz ww. czynnikéw (rodzaj sieci i rodzaj protokotu) jest
wiele innych kwestii, ktore winny by¢ wziete pod uwage przy
formulowaniu wymagan dla koncepcji wdrozenia wykorzystu-
jacego pomiary bezprzewodowe. Sg to m.in.:

o obszar (czasami przestrzen), ktory winien by¢ pokryty przez
aplikacje bezprzewodowa: jego wielkos¢ oraz odleglosci mie-
dzy czujnikami moga wplywa¢ na dobér rodzaju rozwigzania
sieciowego;

e posiadane do$wiadczenie przedsigbiorstwa w zakresie wyko-
rzystywania technik tacznosci bezprzewodowej: jesli miaty
juz miejsce wdrozenia na te okoliczno$¢ w innych obszarach
dzialania przedsiebiorstwa, to by¢ moze jest mozliwe i celowe
zachowanie dotychczas wykorzystywanego standardu przy
tworzeniu sieci bezprzewodowej majacej wspomaga¢ UR;
jesli natomiast przedsigbiorstwo nie posiada do$wiadczen
wiasnych, to dobrze jest skorzysta¢ z niezaleznego specjali-
stycznego wsparcia outsourcingowego;

e wymagania srodowiskowe: by¢ moze winien by¢ wykorzy-
stywany sprzet spelniajacy potrzeby aplikacji ze wzgledu na
spelnienie jakich$§ wymagan fizycznych, np. pole temperatur,
zawilgocenie etc.;

e $rodowiskowe wymagania formalne: czasami winien by¢
wykorzystywany sprzet posiadajacy jakas odpowiednio silng
certyfikacje, np. na okolicznoé¢ zastosowania w strefie Ex lub
w strefie promieniowania radioaktywnego (czujniki bezprze-
wodowe bywaja na $wiecie réwniez stosowane w energetyce
jadrowej);

e sprzetowe wymagania aplikacyjne: podobnie jak w przy-
padku czujnikéw wykorzystywanych w technikach pomiaréw
przewodowych réwniez czujniki bezprzewodowe charaktery-
zujg si¢ pewnymi ograniczeniami, ktore wymagaja ich spraw-
dzenia w kontekscie potrzeb aplikacyjnych; np. dla czujnikow
drgan celowe jest sprawdzenie takich cech jak: masa i gaba-
ryty czujnika z punktu widzenia mozliwosci jego podtacze-
nia do maszyny, dopuszczalna dynamika sygnatu z punktu
widzenia zmiennosci poziomu drgan generowanych przez
maszyne, czestotliwo$ciowe pasmo pomiarowe z punktu
widzenia mozliwosci rozpoznania pewnych waznych dla
maszyny uszkodzen etc.;

e programowe wymagania aplikacyjne: system czujnikow bez-
przewodowych wymaga zastosowania jakiego$ oprogramo-
wania systemowego; moze by¢ ono dedykowane wylacznie tej
aplikacji bezprzewodowej lub alternatywnie oprogramowanie
moze posiada¢ wlasciwosci umozliwiajace takze wspolprace
z aplikacjami On-Line€owymi dedykowanymi maszynom
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krytycznym, a moze takze z Off-Lineowymi wymaganymi
dla przenosnego zbieracza danych;

o bezpieczenstwo cybernetyczne: na rynku dostepne sg systemy
posiadajace jaka$ certyfikacje na okolicznos¢ bezpieczen-
stwa cybernetycznego lub takiej certyfikacji nie posiadajace;
tak wiec dobrze jest by¢ $wiadomym jakiego dokonuje sie
wyboru;

o $wiadomo$¢ zréznicowania czujnikdw i pomiaréw dostarcza-
nych przez pojedynczego producenta.

5. Szczegdlna przewaga czujnikow bezprzewodowych

Ocena stanu technicznego maszyn wirnikowych typowo
bazuje na czujnikach, ktdre sq przytwierdzone do korpusu
maszyny. W tym celu moga by¢ oczywiscie wykorzystywane
zaréwno czujniki przewodowe jak i bezprzewodowe. Natomiast
czujniki bezprzewodowe réwnie dobrze mogg by¢ utwierdzane
na elementach ruchomych, ktdry to rodzaj aplikacji nie jest
mozliwy z pomocg czujnikéw przewodowych. Znane sg apli-
kacje bezprzewodowych czujnikéw drgan instalowanych np. na
wirnikach maszyny. Oczywiscie w takim przypadku muszg by¢
wziete pod uwage roézne ograniczenia, jak np. masa czujnika
dofaczanego do wirnika.

6. Zréznicowanie funkcjonalne czujnikéw

Czujniki bezprzewodowe wykorzystywane w UR, ze wzgledu
na transmisje radiowg, mozemy kategoryzowaé w dwodch
grupach: (i) realizujgce transmisje bezposrednio do punktu
dostepu (tak jak to zostato pokazane na rys. 3) oraz (ii) takie,
ktére w transmisji do punktu dostepu wykorzystuja posrednic-
two innych czujnikéw (tak jak to zostalo pokazane na rys. 4).

Zréznicowanie przestrzeni, w ktorej wystepuje potrzeba
gromadzenia danych jest uzaleznione od mozliwoéci wza-
jemnego komunikowania si¢ punktu dostepu z czujnikami
bezprzewodowymi.

Jesli jest mozliwe takie usytuowanie punktu dostepu bez-
przewodowego (WAP = Wireless Access Point), aby mogly
z nim kontaktowa¢ si¢ bezposrednio wszystkie czujniki bez-
przewodowe, to wykorzystywana jest topologia gwiazdowej
sieci bezprzewodowej. Zostala ona pokazana na rys. 3, na
ktérym czerwonym kotem zaznaczono granice zasiegu pracy
WAP. Czujniki wykorzystywane w takim rozwigzaniu realizuja
jedynie nadawanie sygnatu. Dalsza transmisja danych (np. do
chmury) moze by¢ realizowana badz to droga bezprzewodowa
badz przewodowa.

Na rys. 4 pokazano zorganizowanie sieci kratowej. Z pomocg
takiej sieci uzyskuje sie zwigckszenie dystrybucji sieci bezprze-
wodowej Wi-Fi na duzych obszarach (na duzych w rozumie-
niu: wiekszych od pokrytego przez mozliwy do uzyskania
zasieg punktu dostepu pokazanego na rys. 3). O ile w przy-
padku sieci typu gwiazda wystarczajace jest wykorzystywanie
czujnikéw bezprzewodowych, ktére posiadaja jedynie zdol-
noé¢ emisji sygnatu, o tyle w sieci typu mesh czujniki musza
dodatkowo posiada¢ zdolnos$¢ przyjmowania transmisji danych
z innych czujnikéw i przekazywania tych danych w kierunku
punktu dostepu. Tak wiec w sieci kratowej przekazywanie
danych odbywa sie z wykorzystaniem kolejnych (posrednich)
skokéw. W praktyce zaleca si¢ jednak taka topologie sieci
mesh, aby liczba skokéw byla ograniczona — uruchamianie
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Rys. 4. Samoorganizacja sieci kratowej (A) bez struktury zakidcajacej (B)

ipo jej pojawieniu sie

funkcjonalnosci czujnikéw bezprzewodowych na okolicznosé¢

retransmisji danych pozyskanych przez inne czujniki wymaga

energii, a zatem skraca zywotno$¢ baterii wykorzystywanych

w czujnikach bezprzewodowych tym bardziej, im s3 one zlo-

kalizowane blizej punktu dostepu. Sie¢ kratowa zapewnia kilka

korzysci, takich jak:

o zwigkszony zasieg: sie¢ mesh zapewnia zasieg na duzych
obszarach, co jest szczegolnie przydatne w przypadku insta-
lacji przemystowych, dla ktorych zasieg zwyklej sieci Wi-Fi
jest ograniczony;

o wieksza nadmiarowo$¢: w przypadku awarii ktérego$ z wyko-
rzystywanych czujnikéw, sie¢ mesh moze automatycznie
przekierowa¢ transmisje na inne czujniki zapewniajac cig-
glo$¢ dziatania;

o stabilno$¢ polaczenia: sie¢ mesh zapewnia stabilne polacze-
nie, poniewaz urzadzenia mobilne t3cza si¢ z najblizszym
punktem dostepowym, co zwieksza pewnos¢ ciagtosci dzia-
fania poprawnie zaprojektowanej sieci; dla przyktadu: poja-
wienie si¢ w przestrzeni transmisji sieci mesh (pierwotnie
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zaprojektowanej jak na rys. 4A) jakiejs$ przeszkody (jak poka-
zana na Rys. 4B) pozwala na jej samo przeorganizowanie pro-
wadzace do zachowania ciaglosci w przekazywaniu danych;

o mozliwo$¢ rozbudowy: sie¢ mesh mozna tatwo rozbudowac,
dodajac kolejne czujniki bezprzewodowe, co zapewnia zasieg
na jeszcze wiekszych obszarach.

7. Protokoét transmisji

W rozwiazaniach tradycyjnych sygnat generowany przez
czujnik transmitowany jest do monitora drogg przewodowa
(typowo z pomoca kabli dwu- lub tréjprzewodowych). Najcze-
$ciej jest to sygnat napigciowy lub pradowy. Bywa jednak row-
niez, ze jest to sygnal przetworzony do postaci cyfrowej. W tym
przypadku wymagany jest standard komunikacji zrozumiaty
dla odbiornika (monitora). Niezbedne jest zatem zdecydowanie
sie na wykorzystywanie jakiego$ protokotu parowania. Protokot
ten organizuje ramke danych, ktéra jest przesytana od czujnika
do modutu odbiorczego. Na ramke mogg sie sktada¢ rézne dane,
jak np. numer/nazwa czujnika, stan czujnika (oczekiwanie na
pomiar/pomiar/inne) oraz dane zebrane z czujnika. Czujnik
moze by¢ jednofunkcyjny (pomiar temperatury, pomiar drgan
np. w estymacji RMS etc.) lub wielofunkcyjny (np. pomiar tem-
peratury i drgan na okreslonym kierunku lub pomiar drgan
w trzech kierunkach). Coraz czgéciej czujniki dokonuja cyfry-
zacji sygnatu dynamicznego, ktory nastepnie jako ,waveform
cyfrowy” jest transmitowany do systemu monitorowania bez-
przewodowo celem dalszego przetwarzania.

W celu parowania wykorzystywane moga by¢ rozne stan-
dardowe interfejsy komunikacyjne, jak np. Wireless LAN,
Bluetooth, WirelessHART, RFID, Profibus PA, Profibus DP,
Foundation Fieldbus. Moze si¢ takze zdarzy¢, ze producent
bezprzewodowego systemu monitorowania wykorzystuje
w tym celu swdj wlasny (tzn. niestandardowy) interfejs. Przy-
ktadem moze by¢ firma Phoenix Contact, ktora specjalnie do
zastosowan przemystowych opracowata technologie bezprze-
wodowa Trusted Wireless 2.0. Technologia ta umozliwia przesy-
fanie malych i $rednich sekwencji danych na stosunkowo duze
odlegtosci (od kilkuset metréw do kilku kilometréw). Rézne
protokoty réznig si¢ swoimi wlasciwosciami, takimi jak m.in.
zawarto$¢ i dlugo$¢ ramki, szybkos¢ transmisji, bezpieczenstwo
transmisji.

8. Uniezaleznienie od zasilania

Podstawowa wada ukladéw pomiarowych wykorzystuja-
cych transmisje bezprzewodows jest uzaleznienie ich pracy od
zasilania i w konsekwencji mozliwe naruszenie cigglosci pracy
w przypadku wyczerpania si¢ baterii lub akumulatora. Kontrola
stanu tych ostatnich wigze si¢ réwniez z pewna trudnoscig -
w szczegblnosci wtedy, gdy czujniki bezprzewodowe sg zainsta-
lowane w miejscach trudno dostepnych. Do rozwiazania tego
problemu dazy sie poprzez rozwdj technologii pozyskiwania
energii (TPE), co w przypadku czujnikéw bezprzewodowych
umozliwia np. skrécenie kroku czasowego w przekazie danych,
zwiekszenia ciaggu jednorazowo przekazywanych danych co
umozliwia odejécie od transmisji pomiaréw do transmisji
sygnatéw dynamicznych etc.

Od wielu lat maszynami wymagajacymi zastosowania licz-
nych i zréznicowanych czujnikéw sg hydroespoty. W tym
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przypadku czujniki instaluje si¢ nie tylko na elementach sta-
cjonarnych konstrukeji, ale niektérzy uzytkownicy sg zainte-
resowani instalacja pewnych pomiaréw takze na wirnikach
generatorow. Dla pozyskania energii dla pracy tych pomia-
réw oraz dla bezprzewodowej ich transmisji wykorzystywana
bywa ,kradziez energii” transmitowanej do wirnika celem jego
wzbudzenia. Kradziez jest niewielka, tak wiec nie zakldca pracy
generatora.

Od wielu lat wykorzystywana jest TPE bliskiego zasiegu
dla pomiaréw temperatury fozysk slizgowych pozostajacych
w ruchu (bezprzewodowy system monitorowania temperatury
SENTRY jest oferowany przez firm¢ KONGSBERG), tzn. takich
z jakimi mamy do czynienia przy polaczeniu np. korbowodu
z walem korbowym w przypadku silnikéw czy sprezarek [ 8].
Rozwigzanie to jest aplikowane réwniez w przypadku niekto-
rych innych bezprzewodowych pomiaréw temperatury, jak np.
na przekladniach hydraulicznych.

Dla czujnikéw bezprzewodowych zamiast baterii bywaja
réwniez wykorzystywane uklady pozyskiwania energii z tzw.
procesow resztkowych. Juz wiele lat temu dla czujnikéw drgan
mechanicznych byly realizowane proby generowania energii
niezbednej do realizowania funkcji celu (pomiar, transmisja, ...)
poprzez zastosowanie generatoréw energii elektrycznej wyko-
rzystujacych energie drgan mechanicznych obiektu, do ktérego
czujnik bezprzewodowy jest zamocowany. W ostatnich latach
ta sama idea zostata wykorzystana dla bezprzewodowych czuj-
nikéw cisnienia medium.

Na rys. 5A pokazano gléwne komponenty takiego czujnika,
natomiast na rys. 5B ide¢ dziatania ukladu generujacego energie
elektryczng niezbedng do zasilania czujnika: pulsacje medium
ulegaja wzmocnieniu w ukladzie rezonansowym, a znajdujaca
sie na jego wyjsciu fala ci$nienia oddziatuje na element piezo-
elektryczny, ktory jest zrodlem energii elektryczne;.

9. Zaszlosci - pomiary procesowe

Wykorzystanie czujnikéw bezprzewodowych do wspoma-
gania nadzoru stanu technicznego moze by¢ realizowane jako
catkowicie niezalezne zadanie lub tez moze w tym celu wykorzy-
stywa¢ $rodowisko aplikowane juz weze$niej w celach prowadze-
nia réznych pomiaréw procesowych i srodowiskowych - takze
z pomocy czujnikdw bezprzewodowych. Aby bylo to mozliwe
potrzebna jest kompatybilnoé¢ techniczno-programowa.

Stos piezo-elektrykéw

Sprzezenie hydro-
mechaniczne

/— Obudowa +

Wzmocnione pulsacje

Elektronika P itnienia
skl / —
: — Cewka rezonatora
=
Stos piezo- =
/elektrykéw
Sprzgzeniehydro- | Pierwotne pulsacje
«  mechaniczne

: cisnienia
*—————Cewka rezonatora
»
(L A

Rys. 5. Bezprzewodowy czujnik ci$nienia z wtasnym zasilaniem (A)

elementy sktadowe (B) ogdlna zasada dziatania generatora energii
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Przyktady wybranych zadan realizowanych w przedsigbior-
stwie z pomocg sieci bezprzewodowej wraz z jej podlaczeniem
do sieci przewodowej pokazano na rys. 6.

Pokazany na rysunku system wielozadaniowy wykorzystuje
zréznicowane media i protokoty transmisji dostepne w ramach
sieci bezprzewodowej przedsiebiorstwa. Sie¢ ta jest przytaczona
do sieci przewodowej (co pokazano w gornej czeéci rysunku),
w ktorej nastepuje przekazywanie pomiaréw:

e procesowych do komputeréw wspotuczestniczacych w ste-

Udzial kosztéw: e - materialy, ® - instalacja, & -projekt, ® - administracja

POMIAR:

< PRIEWODOWY >

<%+ BEIPRZEWODOWY->,

0 $5.000 §10,000

Jednostkowy koszt wdrozenia pomiaru [USD]

$15,000

Rys. 7. Koszty jednostkowego wdrozenia pomiaru procesowego z pomoca

czujnika przewodowego (u géry) i bezprzewodowego (na dole)

rowaniu procesem;

informujacych o stanie technicznym (najczesciej sg to drga-
nia i temperatury) do sieci LAN, w ktorej pomiary te udo-
stepniane s w pierwszej kolejnosci specjalistom ze stuzb
UR; moga nimi by¢ takze zainteresowani operatorzy maszyn,
bowiem moga one ostrzega¢ ich o zblizajacej si¢ awarii sta-
nowiacej zagrozenie dla ciaglosci procesu produkcyjnego;

e z innych systemdw, jak np. z systemow bezpieczenstwa.

10. Koszty

Zastosowanie w projekcie systemu kontroli procesu tech-
nologii bezprzewodowej eliminuje wiele typowych aktywno-
$ci zwigzanych z projektowaniem, testowaniem i wdrazaniem
tradycyjnych rozwigzan przewodowych (np. wymagane
sprawdzenie petli przewodowych). Na rys. 7 pokazano takie
poréwnawcze oszacowanie kosztéw (wlasciwych dla rynku
amerykanskiego) implementacji czujnikéw przewodowych
i bezprzewodowych instalowanych celem kontroli realizacji
procesu produkcyjnego.

W analizie uwzgledniono koszty materiatowe, prac projek-
towych, prac instalacyjnych oraz administrowania projektem.
Oczywiscie koszty jednostkowe sa nieadekwatne dla Europy
Centralnej, w ktérej jedynie koszty materialowe pozostaja na
podobnym poziomie, natomiast pozostale (projekt, instalacja,
administrowania) sg nizsze niz w USA. Mimo tego, Z tej staty-
stycznej analizy plyng dwa najwazniejsze wnioski:

o w przypadku czujnikéw przewodowych koszty materiatowe
stanowig co najmniej 40% catkowitych kosztéw zwigzanych
z ich wdrozeniem;

o catkowity koszt wdrozenia czujnika bezprzewodowego
ksztaltuje sie na poziomie co najmniej 20% kosztéw doty-
czacych czujnika przewodowego.

Wspélcze$nie w roznych krajach szacuje sie, ze koszt wdro-
zenia samoorganizujacej si¢ sieci bezprzewodowej (czyli sieci
typu mesh) o topologii zapewniajacej niezawodno$¢ odpowia-
dajacg niezawodnosci systemu przewodowego, ksztaltuje si¢
na poziomie ~40% kosztéw wdrozenia systemu tradycyjnego.
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Przytoczone powyzej szacunkowe koszty dotycza sieci bez-
przewodowych dedykowanych kontroli realizacji procesu pro-
dukeyjnego. Natomiast mozna z duzym prawdopodobienistwem
zalozy¢, ze sa one rowniez reprezentatywne dla naktadow zwia-
zanych z implementacjg przewodowych i bezprzewodowych
systemow monitorowania stanu technicznego.

11. Zréznicowanie maszyn

Na zréznicowanie maszyn mozna patrze¢ z punktu widzenia
réznych kryteriéw. W przypadku poruszanej tematyki pierwot-
nie najbardziej interesujaca winna by¢ klasyfikacja krytycznosci
$rodkéw produkeji dla realizowanego procesu produkcyjnego
i w konsekwencji przypisanych im form UR w zaleznosci od
zréznicowania zaszeregowania.

Krytycznos¢ jest oceniana z perspektywy:

e zagrozenia bezpieczenstwa ludzi,

e znacznego obnizenia mozliwo$¢ realizacji zatozonych celéw
biznesowych,

e niekorzystnego wplywu na poziom jako$ci realizowanej
produkgji,

e naruszenia norm $rodowiskowych obowigzujacych dla orga-
nizacji biznesowej.

W wielu przypadkach wyrdzni¢ mozna grupy maszyn, ktore
charakteryzuja sie niska krytycznoscia, ale dla ktérych wciaz
jest pozadane $ledzenie za zmiang ich stanu technicznego. Przy-
ktadem mogg by¢ grupy pomp pracujacych w bezobstugowych
pompowniach, czy grupy wentylatoréw — w obu przypadkach
maszyny robocze moga by¢ napedzane silnikami o stosun-
kowo niewielkiej mocy. Maszyny takie sg fozyskowane tocznie
i to najczedciej wiasnie ich uszkodzenie stanowi dominujacy
udzial w zachodzacych awariach. Typowo, uszkodzenie fozyska
tocznego (jesli sie zainicjuje) rozwija si¢ w ciggu kilku tygodni,
a nawet miesiecy. Tak wiec wdrozenie systemu monitorowania
stanu dynamicznego takich maszyn réwnolegle do juz istnie-
jacego systemu nadzoru procesowego i sterowania, systemu,
ktory bedzie dokonywal pomiaréw drgan ,,raz na jaki$ czas” -
np. raz na dobe, moze stanowi¢ znaczaca warto$¢ dodang wspo-
magajacg dziatanie stuzb UR.

12. Wielozadaniowe sieci komunikacyjne klasy LAN
w UR

Ponizej zostang opisane dwa przyktadowe scenariusze wyko-
rzystywania sieci wielozadaniowych, tzn. takich, ktore sa sto-
sowane zaréwno do kontroli procesu jak i do nadzoru stanu
technicznego.

- SCENARIUSZ #1: Sg przedsigbiorstwa, ktére nie wyko-
rzystujg maszyn krytycznych, a wigc takich, ktére w spo-
sob istotny wspotdecyduja o ich wyniku finansowym.
W przedsigbiorstwach tych wykorzystywane s3 maszyny
nie wymagajace tak silnych systeméw monitorowania stanu
technicznego jak stosowane dla maszyn krytycznych. Na
rysunku w RAMCE #1 pokazano przewodowy system ska-
ningowy, dedykowany nadzorowi majatku niekrytycznego
(czyli tzw. maszynom pomocniczym). W tym przypadku
bezprzewodowos¢ mogla si¢ sprowadza¢ do komunika-
¢ji migdzy systemem pomiarowym a serwerem akwizycji
danych. Rozwigzanie takie moze by¢ wykorzystywane np.
w pompowniach pozostajacych w zainteresowaniu jednego
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administratora. W przesztosci w kazdej pompowni byl
zainstalowany lokalny przewodowy system monitorowa-
nia (lub ocena stanu byla realizowana z pomoca sprzetu
przenosnego), z ktorego dane byly przekazywane do jed-
nego serwera diagnostyki zlokalizowanego u tegoz admi-
nistratora. Natomiast wspdtczesnie, w takich niewielkich
systemach skaningowych, coraz czgsciej wykorzystywane
sa czujniki bezprzewodowe, a gromadzenie danych odbywa
sie najczesciej w sposob pokazany na rys. 3.

W przypadku wiekszych pompowni oczywiscie moze by¢
wykorzystywana sie¢ kratowa jak pokazana na rys. 4.

W tychze pompowniach mogly by¢ rowniez realizowane
pomiary procesowe i w takiej sytuacji ich wyniki byly trans-
mitowane do administratora z pomocg tego samego punktu
dostepowego, tzn. wykorzystywanego dla obu opisanych zadan.
Rolg administratora jest w tym przypadku dokonanie wyboru
takiego rozwigzania sieciowego, ktére w mozliwie najlepszy
sposob bedzie wspomaga¢ dziatanie stuzb UR oraz w sposéb
wysoce niezwodny i bezpieczny realizowa¢ funkcjonalnosé
transmisji danych. Wspolczesnie administrator moze groma-
dzi¢ wszystkie pozyskane ta droga dane w chmurze - tak jak
pokazano na rys. 8.
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Rys. 8. Gromadzenie danych procesowych oraz charakteryzujacych stan

techniczny z wielu pompowni w chmurze

- SCENARIUSZ #2: Sg przedsigbiorstwa, ktére wykorzystuja
w procesie produkcyjnym maszyny krytyczne, ktére zgod-
nie z zasadami sztuki sg nie tylko wyposazone w systemy
monitorowania i zabezpieczenia On-Line stanu technicz-
nego, ale takze w odpowiednio silne systemy diagnostyki
umozliwiajace realizacje UR bazujacego na stanie tech-
nicznym (predykcyjne UR / prognostyczne UR). Schemat
takiego systemu jest zaprezentowany po lewej stronie rys.
9. Na rysunku jako system diagnostyki wymieniono system
firmy BENTLY NEVADA SYSTEM 1 Evo, ktéry jest wyko-
rzystywany na wielu blokach w krajowej energetyce, a takze
w wielu krajowych przedsiebiorstwach z obszaru O&G.
W prawej dolnej cze$ci rysunku pokazano wiele czujni-
kéw bezprzewodowych RANGER PRO. Czujniki te pracujg
w sieci mesh (dopuszczajacej do trzech skokéw do punktu
dostepowego), a sie¢ ta moze by¢ zorganizowana bazujac
wylacznie badz to na punktach dostepowych dedykowa-
nych SYSTEMOWTI 1 Evo, badz tez moze wykorzystywacé
istniejaca juz bezprzewodowy strukture sieci pomiardw
procesowych (na rysunku pokazano wykorzystywane
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urzadzenia sieciowe firm HONEYWELL i YOKOGAWAY
pracujace w standardzie ISA100a, natomiast czujnik ten
moze by¢ rowniez wykorzystywany w sieciach pracujacych
w standardzie WirlessHART obstugiwanych przez bramy
sieciowe firmy EMERSON, jak np. 1410S, 1410A/B/D,
1420).

W przypadku scenariusza #2 wielozadaniowo$¢ ma dwa
wymiary. Po pierwsze wykorzystywana jest wspdlna infrastruk-
tura dla pomiardéw procesowych oraz dedykowanych nadzorowi
stanu technicznego, a po drugie ten sam system diagnostyki
posiada funkcjonalnos$¢ umozliwiajaca prace zardwno na rzecz
monitorowania On-Line dla maszyn krytycznych jak i monito-
rowania skaningowego (jak przewodowy pokazany na rysunku
w RAMCE #1 oraz bezprzewodowy jak zilustrowany na rys. 6)'.

Natomiast realizacja takich réznych funkcjonalnosci moze
by¢ realizowana w sposéb pokazany na rys. 6 — tzn. z pomoca
sieci wielozadaniowej. W przypadku niewielkich aplikacji (jak
np. rzeczone pompownie), czescig wspolng takiej sieci wielo-
zadaniowej jest jedynie punkt dostepu.

13. Bezpieczenstwo cybernetyczne

Bezpieczenstwo jest waznym kryterium, poniewaz komuni-
kacja miedzy dwoma urzadzeniami musi by¢ bezpieczna. Jesli
komunikacja jest podstuchiwana, moze dojs¢ do celowego zma-
nipulowania danych.

W przesziosci mialy juz miejsce takie przypadki, kiedy
z pomocg wiruséw zmanipulowano systemy nadzoru stanu
technicznego. Takze mial miejsce powazny przypadek narusze-
nia bezpieczenstwa poprzez wlamanie do systemu bezprzewo-
dowego. Ta droga doprowadzono do powaznego uszkodzenia
rurociaggu Baku/Azerbejdzan-Tbilisi/Gruzja-Ceyhan/Tur-
cja. Bezposrednia przyczyng bylo przecigzenie cisnieniowe
rurociggu. Doszlo do niego w wyniku przejecia kontroli nad

4 systemu sterowania procesem

sterowanymi bezprzewodowo zaworami stacji przesylowej
gazu w poblizu miejscowo$ci Erzincan (wschodnia Turcja)
przez osoby znajdujace si¢ poza terytorium stacji, w ktérym
to celu zostal wykorzystany komputer przenosny. Na zdarze-
nie to mozna spojrze¢ przez pryzmat koincydencji w czasie
z poczatkiem wojny w Osetii Potudniowej (zaczeta sie kilka-
dziesigt godzin po eksplozji rurociggu).

Podobnie jak w przypadku transmisji przewodowej, réwniez
w przypadku transmisji bezprzewodowej mozliwe jest wyko-
rzystywanie roznych protokotéw. Poczynajac od WTP i WAP,
konczac naISA 100.11a i Wireless HART. Stosowane protokoty
transmisji bezprzewodowej winny zapewnia¢ nie tylko integral-
no$¢ transmitowanych danych, ale takze cyberbezpieczenstwo
transmisji.

Protokot ISA 100.11a jest pierwszym protokotem transmisji
bezprzewodowej, ktory zostal stworzony z myslg o zapewnieniu
cyberbezpieczenstwa na odpowiednio wysokim poziomie. Inne,
stosowane wcze$niej protokoly, nie posiadaty pierwotnie takiej
wiasciwosci. I tak WirelessHART dopiero od wersji 4 uzyskat
certyfikat Achillesa [7] dla strefy 1.

Na bezpieczenstwo cybernetyczne nalezy spojrze¢ réwniez
przez pryzmat zaawansowania technologii pozasieciowych
wykorzystywanych dla nadzoru stanu technicznego. Przedsie-
biorstwo rozwazajace wdrozenie takiego systemu winno roz-
wazy¢ nie tylko jakie sg jego cechy, ale takze jaki jest do niego
stosunek producenta. Znane sa przypadki, w ktorych systemy
monitorowania najpierw otrzymywaly w/w certyfikat Achillesa,
po czym, w konsekwencji postepu metod prowadzenia cybe-
ratakow go utracily i dopiero unowoczeénienie ich konstruk-
¢ji umozliwilo ponowne uzyskanie certyfikacji. Na przypadki
takie nalezy spojrze¢ przez pryzmat dojrzatosci i konsekwencji
w dazeniu do doskonalosci produktu przez producenta sys-
temu monitorowania. Na rynku jest bowiem bardzo duzo firm,
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ktdre rozpoczynajg sprzedaz jakiego$ produktu i starajg sie go
sprzedawaé mozliwie dtugo bez wprowadzania unowoczesnien.

Wracajac do przyktadu systemu diagnostyki wymienionego na
rys. 9. SYSTEM 1 zostal wprowadzony do sprzedazy na przeto-
mie wiekéw i podlegal w przesztosci wielokrotnie unowocze$nia-
niu nie tylko ze wzgledu na funkcjonalnosci diagnostyczne, ale
takze ze wzgledu na bezpieczenstwo cybernetyczne. Przy okazji
jednego z bardziej znaczacych unowocze$nient zmienit nazwe na
SYSTEM 1 Evo. System ten w dalszym ciaggu podlega ewolucji,
a firma publikuje, co okoto pét roku, kolejne wersje oprogramo-
wania. Software zapewnia calkowity poziom cyberbezpieczen-
stwa pracy serwera akwizycji danych mimo tego, ze mozliwy jest
dostep odlegly do danych gromadzonych przez system.

14. Wymagania Ex

W przypadku niektdrych aplikacji moze wystapi¢ potrzeba
zastosowania czujnikow bezprzewodowych w strefach zagro-
zenia wybuchowego czy to z atmosferg zagrozenia wybuchem
gazu, czy tez pylu. W takich przypadkach wymagane jest nie
tylko stosowanie czujnikéw z wymagana certyfikacja, ale takze
niezbedne jest wykorzystywanie infrastruktury Wi-FI (anteny
i punkty dostepowe) z certyfikacja ATEX stosowang dla wyma-
gan strefy.

I tak np. wymienione na rys. 9 czujniki bezprzewodowe
RANGER PRO posiadajg certyfikacje ATEX dla stref: (i) I M1
ExiaMa, (ii) I 1G Ex ia IIC T4 Ga oraz (iii) IT 1D Ex ia IIIB
T135 °C Da.

15. Zalety systemow czujnikéw bezprzewodowych
Wyréznia si¢ nastepujace zalety sieci WSN (Wireless Sensor

Network, czyli Sieci Czujnikéw Bezprzewodowych:

A. Komunikacja bezprzewodowa: sieci WSN eliminuja
potrzebe polaczen przewodowych, ktére moga by¢ kosz-
towne i trudne w instalacji. Sieci przewodowe wymagaja
zaprojektowania, a to wiaze si¢ ze znacznie wyzszymi kosz-
tami niz projekt dla sieci bezprzewodowej. Komunikacja
bezprzewodowa umozliwia elastyczne wdrazanie i rekon-
figuracje sieci — np. zwiazang z dodaniem kolejnych czuj-
nikéw do istniejacej juz sieci.

B. Latwos¢ instalacji: bezprzewodowe systemy monitoro-
wania i transmisji danych eliminuja potrzebe stosowania
rozleglego okablowania, dzieki czemu proces instalacji jest
prostszy, szybszy i w konsekwencji tafiszy.

C. Skalowalno$¢: sieci WSN mozna tatwo skalowaé w gére lub
w dol; mozna szybko przeprowadzi¢ rozbudowe systemu
poprzez dodawanie nowych czujnikéw lub tez tatwo zde-
montowaé czujniki zainstalowane czasowo celem lepszego
nadzoru pracy maszyny zagrozonej awaria; czujniki te moga
by¢ fatwo skonfigurowane dla innego obiektu znajdujacego
sie w zasiegu punktu dostepu. Ta elastycznos¢ sprawia, ze
systemy bezprzewodowe moga by¢ bezproblemowo wyko-
rzystywane zardwno dla malych, matych rozproszonych
oraz rozleglych aplikacji.

D. Efektywnos$¢ energetyczna: sieci WSN moga wykorzy-
stywaé urzadzenia i protokoly o niskim poborze mocy
majac na celu oszczedzanie energii; w konsekwencji beda
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umozliwia¢ dlugoterminowa prace bez koniecznosci czgstej
wymiany baterii.

E. Monitorowanie w czasie rzeczywistym: sieci WSN umoz-
liwiajg monitorowanie w czasie quasi-rzeczywistym zjawisk
fizycznych w srodowisku — w tym takze zmian stanu tech-
nicznego; dostarczanie z pozagdanym krokiem czasowym
aktualnych danych umozliwia podejmowanie przez stuzby
UR decyzji wlasciwych dla biezacego stanu technicznego
majatku produkcyjnego.

F. Niski koszt: calkowity koszt sieci WSN jest nizszy od kosztu
sieciowych rozwigzan przewodowych, co czyni je atrak-
cyjnym rozwigzaniem dla wielu aplikacji wymagajacych
pomiardw roznych wielkosci fizycznych.

G. Mobilnosé¢: bezprzewodowe czujniki sg bardziej mobilne
niz przewodowe, co pozwala na ich stosowanie w miejscach,
gdzie doprowadzenie przewoddw jest trudne lub kosztowne.

H. Niezawodna komunikacja: dzigki postepowi w technologii
bezprzewodowej nowoczesne systemy zapewniajg solidna
i wysoce niezawodna komunikacje miedzy komponentami.
Sygnaly sa przesylane bezpiecznie, minimalizujac ryzyko
zaktécen.

I. Zdalny dostep i monitorowanie: bywaja bezprzewodowe
systemy monitorowania umozliwiajace zdalny dostep do
czujnikéw i ich rekonfiguracje.

J. Ulepszone funkcje bezpieczenstwa: wspdlczesne systemy
monitorowania bezprzewodowego prezentuja zaawan-
sowane funkcje bezpieczenstwa dzigki szyfrowaniu
komunikacji.

16. Wady systemoéw czujnikéw bezprzewodowych
Wyréznia si¢ nastepujace wady sieci WSN:

A. Ograniczony zasieg: zasieg komunikacji bezprzewodowej
jest ograniczony, co moze stanowi¢ wyzwanie w przypadku
wdrozen na duzg skale lub w $rodowisku, w ktérym znaj-
duja sie przeszkody powodujace zakldcanie propagacji fal
radiowych.

B. Zaleznos¢ od baterii: czujniki oraz niektdre panele ste-
rujace czy poszczegolne moduly bezprzewodowego sys-
temu monitorowania zasilane sg bateriami, co oznacza, ze
konieczne jest regularne sprawdzanie poziomu natado-
wania baterii i ich wymiana. Jesli o obstudze zapomnimy;,
moze to doprowadzi¢ do spadku wydajnosci systemu lub
nawet zaprzestania jego dziatania w przypadku wyczerpa-
nia baterii.

C. Ograniczona moc obliczeniowa: sieci korzystaja z czujni-
kéw o niskim poborze mocy; w konsekwencji czujniki maja
ograniczong moc obliczeniowy i niewielkg pamigé; taki stan
rzeczy utrudnia wykonywanie zfozonych obliczen i obstuge
niektorych bardziej wymagajacych aplikacji.

D. Bezpieczenstwo danych: nie wszystkie sieci charakte-
ryzuja si¢ wysokim poziomem bezpieczenstwa cyber-
netycznego i w konsekwencji moga by¢ podatne na jego
zagrozenie; w zwigzku z tym moze dochodzi¢ do manipu-
lowania danymi i stanowi¢ zagrozenie pierwotnie dla moni-
torowanego majatku produkcyjnego, a wtornie takze dla
srodowiska.



E. Ograniczony zasieg: bezprze-
wodowe systemy monitorowania
maja ograniczony zasieg dziala-
nia w pordwnaniu z systemami
przewodowymi.

F. Podatno$¢ na zakldcenia: mimo
postepow w technologii bezprzewo-
dowej, istnieje nadal ryzyko zaklocen
sygnatu. Czynniki takie jak zakltoce-
nia elektromagnetyczne (zakldcenia
pochodzace od innych urzadzen
bezprzewodowych lub sygnatéw
radiowych), metalowe przeszkody,
grube $ciany lub odlegtos¢ moga
wplywaé na jakos§¢ transmisji mie-
dzy poszczegélnymi komponentami
systemu. W warunkach przemy-
stowych zakldcenia moga posiada¢
charakter czasowy (pojawienie
sie duzych pojazdow, kontenerow,
dzwigdw, etc.). Zakldcenia nie tylko
przyczyniaja si¢ do obnizenia jakos¢
transmisji danych, ale w skrajnych
przypadkach moga prowadzi¢ do
catkowitej utraty sygnatu.

17. Bezprzewodowos¢
w analizatorach przenosnych

Techniki bezprzewodowe wkraczaja
réwniez do systeméw przenosnych wspo-
magajacych UR. Cztery lata temu firma
BENTLY NEVADA wprowadzila na rynek
pierwszy z przyrzadow przenosnych serii
SCOUT 200. Oferuja one specjalistyczna
aplikacje do analizy drgan, a takze zapew-
niajg takie standardowe funkcjonalnosci
urzadzenia przeno$nego jak kamera, wideo
i mozliwos¢ wspotpracy bezprzewodowe;j
z przemystowym smartfonem lub tabletem.
Przyrzady te dziatajac w sieci jak pokazana
na Rys. 6 moga przesyla¢ dane do serwera
SYSTEM 1 Evo takimi drogami jak: Wi-Fi,
USB, sie¢ GSM pracujaca w standardzie 4G
lub 5G. Dodatkowo, korzystajac z systemu
komunikacji zdalnej firmy BN, mozliwe
jest zapewnienie bezpiecznej transmisji
danych z dowolnego miejsca na $wiecie
za pomocg sieci WAN lub polaczenia
internetowego.

To nie koniec. Rok pdzniej inng
nowinke bezprzewodowa w ofercie
podobnej klasy instrumentéw zaofero-
wala firma ACOEM wprowadzajac do
sprzedazy przyrzad FALCON, ktory
wykorzystuje bezprzewodowy 3-kieru-
nowy czujnik przyspieszen drgan.

18. Zakonczenie

Swiadomo$¢ specjalistow stuzb UR
w zakresie mozliwosci i poprawnosci
wykorzystania technik bezprzewodo-
wych do nadzoru stanu technicznego
w wielu przypadkach nie jest wystar-
czajaca. Autorowi zdarzylo si¢ otrzy-
mac¢ opublikowany SIWZ dedykowany
wstrzasarce, dla ktorej uzytkownik
byt zainteresowany nadzorem stanu
technicznego jej wybranych weztow
z pomocy techniki bezprzewodowej.
Zastosowanie tej techniki jest atrakcyjna
alternatywa w stosunku do monitorowa-
nia wykorzystujacego czujniki z prze-
wodami. Technika bezprzewodowa
eliminuje bowiem problem z ruchli-
woscig kabla biegnacego od czujnika
zlokalizowanego na poruszajacej sie
maszynie do stacjonarnych elementéw
systemu monitorowania znajdujacego si¢
juz poza maszyng. Natomiast w SIWZ’ie
tym wskazywano takze (!!!) na okreslony
typ bezprzewodowego czujnika drgan,
ktérego dynamika pracy ... nie pokry-
wala potrzeb aplikacji na wstrzgsarce: jej
drgania w dobrym stanie technicznym
znacznie przekraczaly okreslone w doku-
mentacji pole (czestotliwo$¢ — poziom
drgan) dopuszczalnej aplikacji.

Jesli strong generujaca SIWZ byt
wylacznie inwestor, to potwierdza to
wyzej postawiong teze o stabym przygo-
towaniu specjalistéw UR do wdrazania
technik bezprzewodowych. Natomiast
jedli stalo sie to przy wspdtudziale
dostawcy systemu, to wskazuje na brak
jego profesjonalizmu, bowiem gdyby byt
profesjonalnym dostawca, to winien byt
sprawdzi¢ jak dalece jego produkt moze
by¢ poprawnie zaaplikowany.

Tak wiec doprowadzenie do wdro-
zenia scharakteryzowanego w SIWZ’ie
rozwigzania skutkowatoby poniesieniem
kosztéw przez inwestora, z ktoérych nie
miatby on Zadnego zysku. Jedynym
wygranym (?) bylby sprzedawca systemu.

W wielu przypadkach bezprzewodowe
czujniki drgan realizuja dodatkowo
pomiar temperatury. W przypadku ich
stosowania dobrze jest zastanowié sie
przez chwile jak dalece pomiary reali-
Zowane zZ pomocg sensora temperatury
zainstalowanego w wezle fozyskowym
sq skorelowane z pomiarami tempera-
tury powierzchni obudowy tozyskowej
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w punkcie, w ktérym umieszczony jest bezprzewodowy czujnik
majacy mierzy¢ pierwszoplanowo drgania. Warto takze spraw-
dzi¢ jak dalece zmienno$¢ pola temperatury w otoczeniu moni-
torowanej maszyny moze mie¢ wplyw na zmiane temperatury
tej powierzchni.

Przystepujac do realizacji jakiegos$ projektu majacego wspo-
maga¢ UR dobrze jest skorzysta¢ ze wspomagania kogos, kto
ma nie tylko wiedze o produkcie, ale takze doswiadczenie
aplikacyjne.

Przypisy

[1] 1IIoT = Industrial Internet of Things. Historia IIoT rozpoczela sie
wraz z wynalezieniem programowalnego sterownika logicznego
(PLC) przez Richarda E. Morleya w 1968 r., ktéry zastosowata
firma General Motors w dziale produkcji automatycznych skrzyn
biegéw. Milowym krokiem w rozwoju IloT byto wprowadzenie
sieci Ethernet (1980), co umozliwilo realizacje koncepcji sieci
tzw. inteligentnych urzadzen.

S

W Polsce pasmo to jest podzielone na 13 kanatow.

—
(ON)

Pierwsze z pasm jest w Europie (zgodnie z regulacjami ESTT)
dedykowane aplikacjom w przestrzeniach zamknietych i jest
podzielone na 8 kanatéw, drugie natomiast aplikacjom w $ro-
dowisku zewngtrznym i oferuje 11 kanaléw. W tym drugim przy-
padku dopuszczalna moc promieniowania wynosi 1W.

[4] Dlaprzykladu w pasmie 868 MHz w czterech podpasmach ogra-
niczenie mocy wynosi 25 mW, a w dwoch pozostalych jest to
tylko 10 mW i az 500 mW.

[5] Mozna przyja¢ jako pewnik, ze podawane w dokumentacji
systemowe;j zasi¢gi dotycza warunkow idealnych i w praktyce
przemystowej, przy podejmowaniu decyzji co do architektury
docelowego systemu oraz jego topologii, nie popelni si¢ duzego
bledu zaktadajac, ze skuteczna transmisja jest na poziomie ~30%
odlegtosci podawanej w materiatach marketingowych produ-
centa systemu.

Nazwa jest skrotem od ,Wireless Fidelity”

Sa trzy gtéwne klasy Bluetooth:

SRCY

« Klasa 1: nadaje z mocg 100 mW i umozliwia zasieg do 100
metrow.

o Klasa 2: nadaje z mocg 2,5 mW / zasieg 10 metréw.

« Klasa 3: nadaje z mocg 1 mW / zasieg ponizej 10 metréw
(nominalnie: 1 m)

[8] Swoja odpornoé¢ na zaktdcenia Bluetooth zawdziecza transmisji
danych odbywajacej si¢ z wykorzystaniem metody rozpraszania
widma w systemach szerokopasmowych FHSS (Frequency-Hop-
ping Spread Spectrum). W ttumaczeniu wprost jest to ,,skaka-
nie” sygnatu po czestotliwosciach w kolejnych odstepach czasu,
w dostepnym pasmie, polegajacej na zmianie kanatu transmisji
po kazdym przestaniu danych. Przeskok ten odbywa si¢ nawet
1600 razy na sekunde. Dzigki takiej redundancji obejmujacej
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nawet 79 kanaléw transmisji Bluetooth wyrdznia si¢ doskonata
odpornoscia na zaktdcenia w zatloczonym pasmie czestotliwosci
2,4 GHz. Standard Bluetooth obejmuje tez skuteczny mechanizm
koegzystencji. Kiedy dwa urzadzenia s3 polaczone realizowana
jest specyficzna technika zwana adaptacyjnym przeskakiwaniem
czestotliwosci (AFH = Adaptive Frequency Hopping), ktora nie-
zawodnie wykrywa kanaty wykorzystywane przez WLAN o zaje-
toéci od 10% do 15% i w konsekwencji automatycznie pomija
pasma zajete przez inne urzadzenia.

[9] Np. ISA 100Wireless dopuszcza ich 3, gdy tymczasem Wireles-
sHART tylko 1 [7]

[10] Rodzaj wykorzystywanej struktury sieciowej, a dokladniej
bramy sieciowej, moze wspoldecydowac o liczbie czujnikow
bezprzewodowych pracujacych w takiej sieci. I tak np. bazujac
na Yokogawa® YGFW mozna gromadzi¢ dane poprzez 4 punkty
dostepowe, natomiast bazujac na Honeywell OneWireless® z 8
punktéw dostepowych. W obu przypadkach kazdy punkt doste-
powy moze obstugiwa¢ do 40 czujnikow.

[11] Dodajmy, ze SYSTEM 1 Evo umozliwia rowniez obstuge danych
gromadzonych z pomoca wybranych wielokanatowych przeno-
$nych zbieraczy danych diagnostycznych jak np. SCOUT.
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