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Streszczenie. Na obecnym polu walki elektronicznej bardzo waznym zagadnieniem jest poszukiwanie
coraz bardziej skutecznych i efektywnych metod kontroli facznosci radiowej przeciwnika. Jednym
z istotnych punktéw zwiazanych z tg tematyka jest zakl6canie tacznodci, ktore moze by¢ réwniez
wykorzystane jako ochrona przed improwizowanymi fadunkami wybuchowymi IED (ang. Improvised
Explosive Device). Jako docelowe miejsce montazu stacji zaktécen majacych na celu zabezpieczenie
przed powyzszymi zagrozeniami stosuje si¢ typowe pojazdy wojskowe lub bezzalogowe platformy
ladowe UGV (ang. Unmanned Grodnu Vehicle).

W artykule przedstawione zostaly podstawowe techniki zakldcania z uwzglednieniem cech i wlasciwosci
wskazujacych na zakres ich stosowania. Nastepnie opisano stanowisko laboratoryjne do badania sku-
teczno$ci zakldcen wybranych systeméw oraz wskazano metodyke doboru optymalnych parametrow
sygnatu zakldcajacego. Celem optymalizacji powyzszych parametréw byta minimalizacja energii sygnatu
zakldcajacego. Zaprezentowane stanowisko postuzylo takze do przeprowadzenia testow zakldcania
synchronicznego, wyzwalanego kazdym odbieranym pakietem danych. Dalszg czeé¢ referatu stanowi
charakterystyka demonstracyjnej wersji stacji zaktocen. W tym przypadku zastosowano zaklécanie
asynchroniczne z wykorzystaniem przygotowanego waveformu. Jako przyklad mozliwosci dziatania
stacji przedstawiono jeden z trybow jej pracy podczas realizacji zadania odzewowego.
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1. Wstep

Proby zakldcania transmisji radiowych pojawily sie niedtugo po powstaniu same;j
radiokomunikacji. Jest to zjawisko, ktére towarzyszy rozwojowi technik przesylania
informacji droga radiowa i w zwigzku z tym metody i sposoby zakldcania podlegaja
réwniez ciagtym modyfikacjom i ulepszeniom.
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Jak pisze autor [1], w $wiadomosci ludzi utrwalily si¢ pewne bledne pojecia
dotyczace zakldcania. Pierwszym z nich jest koncepcja ,,zakldcania transmisji”.
Jest to mozliwe w teorii, lecz w wiekszos$ci przypadkdéw wyrdznia sie odbiornik,
ktory powinien by¢ zaktdcony. Stanowi on miejsce w systemie, w ktérym sygnat
jest najslabszy, a przez to najbardziej podatny na zakldcenia. W miejscu odbiornika
moc sygnatu pochodzaca od urzadzenia zakldcajacego powinna przewyzsza¢ moc
docierajaca od nadajnika. Wspdétczynnik wymagany do efektywnego zakldcania
oznaczany jako J/S (ang. Jamming to Signal ratio) okresla stosunek mocy sygnatu
zakldcajacego (J) do mocy sygnatu zakldcanego (S) i wyrazany jest zazwyczaj w dB
(rys. 1a). Wedtug [2] wzor na okredlenie powyzszego parametru sklada sie z naste-
pujacych elementéw:

J/S=ERP,—ERP,— L, + L, +G,, —G,, (1)

gdzie: J/S — stosunek mocy sygnatu zakl6cajacego do mocy sygnatu zaktdcanego
na wejsciu odbiornika (w dB);
ERP; — efektywna moc wypromieniowana przez urzadzenie zakldcajace
(w dBm);
ERPg — efektywna moc wypromieniowana przez nadajnik (w dBm);
L; — straty propagacji od urzadzenia zakl6cajacego do odbiornika (w dB);
Lg — straty propagacji od nadajnika do odbiornika (w dB);
Gy — zysk anteny odbiorczej w kierunku urzadzenia zakl6cajacego (w dBi);
Gr — zysk anteny odbiorczej w kierunku nadajnika (w dBi).

Drugim czesto popetnianym biedem jest przekonanie, ze zakldcanie jest bez-
wzgledne (absolutne, calkowite) i zapobiega przed odbiorem sygnatlu w kazdym
przypadku. Jest to réwniez stwierdzenie nie zawsze znajdujace odzwierciedlenie
w praktyce, gdyz nalezy pamieta¢ o koncepcji zwanej burn-through, ktéra dotyczy
wymaganej odpornosci facza potrzebnej, aby zniwelowac efekt zaklocania. W przy-
padku istnienia wystarczajaco silnego tacza pomiedzy nadajnikiem i odbiornikiem,
stacja zakldcen nie jest w stanie zablokowa¢ komunikacji miedzy nimi (rys. 1b).

Podczas zakldcania sygnaléw analogowych konieczne jest zwykle osiggniecie
wysokich warto$ci wspotczynnika J/S (dla wiekszo$ci modulacji wartos¢ 10 dB uwa-
zana jest za wystarczajaca). Dodatkowo w wiekszosci przypadkéw nalezy generowac
zaklocenia w trybie cigglym (wspodlczynnik wypelnienia sygnatu zaktocajacego
réwny 1). Natomiast w sytuacji zakldcania sygnatow cyfrowych, ktérego celem jest
uniemozliwienie odczytu informacji przez demodulator, poprzez m.in. dazenie do
zerwania synchronizacji, mozliwe jest zmniejszenie wspdtczynnika wypelnienia
sygnatu zakldcajacego do 1/3 [2].
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Rys. 1. Rozmieszczenie elementéw w zakldcanym systemie [1]: a) podstawowy scenariusz; b) efekt
burn-through

2. Techniki zaklécania

Jak wspomniano na wstepie artykulu, wraz z rozwojem radiokomunikacji po-
jawiaja si¢ coraz bardziej wyszukane metody zakldcania. Urzadzenie zakldcajace
moze wykorzystywac rézne mozliwe strategie dzialania, gdyz kazda technika cha-
rakteryzuje si¢ pewnymi zaletami i wadami, ktére wskazujg rozwigzanie najlepsze
dla konkretnego zastosowania. Przyktadowa klasyfikacja technik zaktdcania wg [3]
wyrdznia zakldcanie:

— szumowe (ang. noise jamming),

- szerokopasmowe (ang. broad band, full band, barrage jamming),
- czesci pasma (ang. partial band),
- waskopasmowe (ang. narrow band),
— nosny, tonem (ang. tone jamming),
- pojedynczym tonem (ang. single tone, spot jamming),
- wieloma tonami (ang. multiple tones, comb jamming),

— przestrajane (ang. swept jamming),

— impulsowe (ang. pulse jamming),

— odzewowe (ang. follower jamming, responsive jamming, repeater jamming),

- zszumem waskopasmowym (ang. follower jamming with narrow band noise),
- zno$nag (ang. follower tone jamming),

— inteligentne (ang. smart jamming).

Dwie pierwsze kategorie zaktdcania szumowego polegaja na wygenerowaniu
sygnatu w czesci lub w calym pasmie systemu zaktdcanego, przy czym sygnat ten
nie zmienia swojego polozenia na widmie. Szum waskopasmowy wykorzystywany
moze by¢ w polaczeniu z zaktécaniem odzewowym, w ktérym probuje si¢ nadazac
za zmianami czestotliwosci np. w systemach FH (ang. Frequency Hopping). W takiej
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sytuacji system zakldcajacy musi by¢ wyposazony w elementy skanujace wybrane
zakresy pasma oraz spetnia¢ wymagania czasowe wynikajace z trybu pracy systemu
zaklocanego. Zaktdcanie wieloma nosnymi polega na odpowiednim ich rozmieszczeniu
na widmie i moze by¢ stosowane przeciwko systemom DSSS (ang. Direct Sequence
Spread Spectrum) i FHSS (ang. Frequency Hopping Spread Spectrum). Koncepcja
umozliwiajacg zakldcanie szerokopasmowe jest zastosowanie sygnatu przestrajanego,
ktory zmienia swojg czestotliwo$¢ w zadanych zakresach i w okreslonym czasie. Innym
rozwigzaniem moze by¢ wytwarzanie krétkich impulséw powodujace uzyskiwanie
szerokiego pasma w momencie ich generacji. Najbardziej zaawansowanym sposobem
zaktdcania jest stosowanie inteligentnych technik, ktére dzialaja na okreslone fragmenty
sygnalu zakldcanego. Niestety wymaga to posiadania dokladnej wiedzy na temat za-
kt6canych sygnalow oraz wymusza uzyskanie synchronizacji. Oprécz wymienionych
powyzej metod zakldcania wyrdznia si¢ takze zakldcanie dezinformujace polegajace
na wysylaniu do odbiornika falszywych wiadomosci.

3. Sformulowanie funkcji celu

Celem doboru optymalnych parametréw sygnatu zakt6cajacego byta minima-
lizacja energii zaklécen przy zachowaniu skutecznosci dzialania. Zaktadajac staty,
wystarczajacy do uzyskania wymaganej wartosci wspolczynnika J/S, poziom mocy
sygnatu zakldcajacego, optymalizowanym parametrem byl catkowity czas gene-
racji zaktocen. W zwigzku z tym sformutowano nastepujaca funkcje podlegajaca
minimalizacji:

f(tzakl > tcalk H tbezf zakl > topoz) = tzakl + tcalk - tbezf zakl top oz - mln’ (2)

gdzie: t,,q — czas generacji pojedynczego impulsu zakldcen - min;
teax — czas mierzony od momentu rozpoczecia zakldcania celu do
zakonczenia - min;
topor, — czas od wykrycia sygnatu celu do rozpoczgcia jego zakldcania
—> max;
thes_zakl — €zas przerwy w zakl6caniu pomiedzy kolejnymi impulsami
zaklocajacymi - max.

Wszystkie powyzsze parametry musza spetnia¢ nastepujace ograniczenia:

Larol -} 3)

zak 12 “bez_zak1° “opoz >

Na rysunku 2 przedstawiono charakterystyczne przedzialy czasowe istotne
z punktu widzenia optymalizacji oraz zaleznosci miedzy nimi.
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Rys. 2. Charakterystyczne czasy podlegajace optymalizacji

Na podstawie wymienionych parametréw czasowych wyrdzni¢ mozna dodatko-
wo wspolczynnik wypelnienia sygnatu zakldcajacego wyrazony ponizszym wzorem:

k — ZLzakl — tzakl
t o+t t

bez_zakl okres

— min, (4)
zak1

gdzie: k — wspolczynnik wypelnienia sygnatu zakldcajacego;
tokres — OKres powtarzania impulséw zaktocajacych.

t

okres — tzakl + tbeziza.kl — max. (5)

Maksymalizacja czasow fye; sk 1 Topo, Wynikajaca z minimalizowania energii
sygnatu zaklocajacego jest rowniez celowa z punktu widzenia mozliwosci wyko-
rzystania odstepow miedzy impulsami do monitorowania widma (poszukiwania
nowych celéw badz podjecia decyzji o zakonczeniu zakldcania aktualnego celu)
lub zakldcania innych celow.

4. Stanowisko laboratoryjne do badania skuteczno$ci zaklocen
wybranych systemow — zaklocanie synchroniczne

W celu testowania skutecznos$ci zakldécen wybranych systemow zestawiono
stanowisko laboratoryjne przedstawione na rysunku 3. Sktada sie ono z: odbiornika
R&S EM550 petnigcego role detektora energii pracujacego na stalej czestotliwosci,
generatora sygnalow arbitralnych Agilent E4438C generujacego zaktocenia o zadanej
strukturze i czasie trwania (struktura sygnatu zaktocajacego tworzona byta w sro-
dowisku MATLAB i w postaci probek IQ wgrywana do pamieci generatora) oraz
oscyloskopu stuzacego do pomiaru charakterystycznych przedzialéw czasowych.
Oprdcz wymienionych urzadzen laboratoryjnych wykorzystano takze nadajniki
i odbiorniki nastepujacych systemow:
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— GSM (ang. Global System for Mobile Communications),
— radiotelefony PMR (ang. Private Mobile Radio),

— zdalne otwieranie bramy garazowej,

— telefonia satelitarna.
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Rys. 3. Stanowisko laboratoryjne do badania skutecznosci zaktocen wybranych systemow

Pierwszym parametrem podlegajacym optymalizacji byt czas opdznienia gene-
racji sygnatu zaktécajacego od momentu detekeji sygnatu celu. Przyktadowy pomiar
wykonany za pomoca oscyloskopu przedstawiono na rysunku 4. Wykorzystano
w tym celu bezposrednie polaczenie wyjscia VIDEO (skladowe I lub Q) odbiorni-
ka z wejsciem PATT TRIG IN generatora oraz opcje wprowadzania dodatkowego

Trigger

Sygnat
zaklécany

Sygnal
zakldcajacy

! topoz |

topoz — czas od wykrycia sygnatu celu do rozpoczecia jego zaktdcania

Rys. 4. Pomiar maksymalnego czasu op6Znienia generacji sygnatu zakldcajacego w trybie ciaglym
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opoznienia w generatorze Agilent (rys. 3). W tym przypadku zastosowano zakldcanie
w trybie cigglym polegajace na generacji sygnalu zakldcajacego o wspotczynniku
wypelnienia réwnym 1.

W celu doktadniejszej analizy zalezno$ci pomiedzy sygnalem zakt6canym a za-
ktocajagcym skorzystano takze z mozliwosci rejestracji probek IQ poprzez interfejs
LAN (ang. Local Area Network) odbiornika EM550 R&S. Sygnaly po zapisie na
dysk komputera oraz odpowiedniej obrébce w srodowisku MATLAB byly analizo-
wane za pomocg spektrogramu (rys. 5) ukazujacego relacje czasowe oraz strukture
czestotliwosciowa sygnatow. Dodatkowo na rysunku 6 przedstawiono mozliwos¢
poréwnywania widm amplitudowych sygnaléw zaktécanych i zaktdcajacych.

Sygnat zakl6cany Sygnat zaklécany + sygnat zaktdcajacy

Czestotliwosé

Czas

Rys. 5. Spektrogram sygnatu zakldcanego i zakldcajacego

Kolejne parametry podlegajace optymalizacji testowane byty w trybie zaklo-
cania synchronicznego. Idea tego typu zaklocen polega na generacji impulséw
zakl6cajacych wyzwalanych kolejnymi pakietami danych. Dzieki takiemu podejsciu
uzyskuje sie zsynchronizowanie zakldcen z sygnatem danego systemu, co umozliwia
zaktdcanie poszczegdlnych czesci sygnatu charakterystyczne dla metody inteligent-
nego zaki6cania. W przypadku transmisji pakietowych (cyfrowych), np. sygnalu
do otwierania bramy garazowej (rys. 7), istotnymi parametrami sa: czas opdznienia
generacji sygnatu zakldcajacego oraz czas jego trwania. Za pomocg zmiany czasu
topoz> KOTY z punktu widzenia kryterium optymalizacji przedstawionego w punk-
cie 3 powinien by¢ maksymalny, mozliwe jest poszukiwanie najbardziej wrazliwych
na zakldcenia czesci pakietow. Ograniczeniem wystepujacym przy analizie tego
parametru jest opdznienie wprowadzane przez system detekcyjno-zaktocajacy,
ktore wynosilo w tym przypadku ponizej 100 ps. Zastosowanie tej samej techniki
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Rys. 6. Widmo amplitudowe sygnatu zaklécanego i zakldcajacego
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Rys. 7. Optymalizacja parametréw czasowych sygnatu zaktdcajacego w trybie zakldcania synchro-
nicznego transmisji pakietowych (cyfrowych)



Demonstrator programowalnej stacji zaktocen 71

zakldcania synchronicznego w przypadku transmisji cigglych (analogowych) zapre-
zentowane zostalo na rysunku 8. Jako przyklad wykorzystano sygnal z radiotelefo-
néw PMR. W tym przypadku réwniez zastosowano parametr t,,; w celu okreslenia
minimalnego czasu trwania impulsu zakldcajacego. Z uwagi na charakter sygnatlu
zaklocanego, kolejne wyzwolenia nastepowaly bezposrednio po zakonczeniu po-
przedniego impulsu zakldcajacego i w zwigzku z tym £, mozna interpretowac jako
thez zalt- UWzgledniajac ten fakt, optymalizacja polegata na doborze wspdtczynnika
wypelnienia sygnatu zakldcajacego okreslonego wzorem (4).

= mmmm wiﬂllw W )Imlu'mmm

1,,.25 mV
16 mV L

16 mV

fraki Lokres I

tzakl — czas generacji pojedynczego impulsu zakl6cen
tokres — Okres powtarzania impulséw zakldcajacych

Rys. 8. Optymalizacja parametréw czasowych sygnatu zaklécajacego w trybie zaklocania synchro-
nicznego transmisji ciaglych (analogowych)

5. Demonstrator stacji zaklécen — zakldcanie asynchroniczne

Na bazie stanowiska laboratoryjnego opisanego w poprzednim punkcie powstat
demonstrator stacji zaklocen, skladajacy sie z generatora Agilent E4438C, odbiornika
szerokopasmowego R&S ESMD oraz komputera z oprogramowaniem sterujagcym
(rys. 9). W celu zdalnego sterowania urzadzeniami wykorzystano interfejsy LAN
oraz polecenia SCPI (ang. Standard Commands for Programmable Instruments)
[4, 5], ktore umozliwiajg ustawienie okreslonych parametréw oraz pobranie nastaw.
W przypadku generatora moga to by¢ np.: poziom mocy wyjsciowej, czgstotliwosc
pracy, struktura sygnatu zakldcajacego. Dodatkowa funkcjonalnoscig jest przesyla-
nie danych z monitorowania widma za posrednictwem protokotu UDP (ang. User
Datagram Protocol) z odbiornika R&S ESMD, ktdre nastepnie przekazywane sa do
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oprogramowania detektoréw [6]. Taka konfiguracja stacji zaklécen umozliwia re-
alizacje zakldcania zaporowego i odzewowego przy uzyciu réznych struktur sygnatu
zakldcajacego. Probki IQ sygnalu tworzone sa w programie MATLAB, a nastepnie
eksportowane do pamieci generatora. Demonstrator pracuje w trybie zakldcania
asynchronicznego, w ktérym nie wymaga sie synchronizacji z sygnatem zaklécanym.
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— — _.‘_ — — — — — —
| +- I .
" |Sgg£t Odbiornik |S}; I;t Generator |s;£ Et
Detektory _ R&S ESMD sterowanie L Agilent E4438C sterowanie_,
Yy v r L J I h |
i i |
| Zdarzenie Zda,rzenie' | . | .
Ustaw | detekeji | zakonczenia Ustaw | Pobierz Ustaw Pobierz
zaklécania
| T Y | L 4 | Y
Aplikacja stacji zakldcen

Rys. 9. Schemat demonstratora stacji zakldcen

Jako przyklad dzialania demonstratora, na rysunku 10 przedstawiono kolej-
ne etapy realizacji zadania odzewowego, np. zakldcania systemu GSM w oparciu
0 OpenBTS [7]. Podczas uruchomienia stacji urzadzenia konfigurowane sa wedlug
zapisanych ustawien inicjalizacyjnych. Nastepnie w pierwszym kroku realizacji
zadania nastepuje ustawienie odpowiednich parametréw odbiornika i generatora
oraz oprogramowania detektoréw. Obejmujg one nastawy m.in. struktury sygnatu
zakldcajacego, skanowanych pasm czestotliwosci, listy pasm czgstotliwosci obeych,
czulosci detektoréw itp. Po wlasciwym zaprogramowaniu, odbiornik rozpoczy-
na wysylanie danych z monitorowania widma do oprogramowania detektoréw.
Detektory, w momencie wykrycia sygnatu znajdujacego si¢ w zdefiniowanym pasmie,
wysylaja zdarzenie detekeji do aplikacji glownej, ktora z kolei steruje czestotliwo-
$cig generatora Agilent, rozpoczynajac zakldcanie celu. Majac na uwadze zadanie
optymalizacji zdefiniowane w punkcie 3, polegajace na minimalizacji czasu t
zaimplementowano takze funkcjonalnos$¢ kontynuowania monitorowania, dzieki
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ktorej mozliwe jest wykrycie zaniku sygnatu zakldcanego. W takiej sytuacji opro-
gramowanie detektoréw wysyla zdarzenie, ktére powoduje zakonczenie zakldcania.
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Rys. 10. Realizacja zadania odzewowego przez stacje zakldcen

6. Podsumowanie

Artykul porusza aktualng w obszarze walki elektronicznej tematyke zakldcania
transmisji przeciwnika. Niezwykle waznym zagadnieniem jest poszukiwanie coraz
bardziej skutecznych metod blokowania tacznosci wroga, ktore jest réwniez forma
ochrony przed improwizowanymi fadunkami wybuchowymi detonowanymi droga
radiowg.
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Jako cel optymalizacji sygnalu zakidcajacego przyjeto minimalizacje jego
energii, ktéra determinuje minimalizacje calkowitego czasu generacji zakldcen.
Zestawione stanowisko laboratoryjne pozwolilo na dobdr tych parametrow dla
badanych systemoéw. Bardzo waznym atutem przedstawionego stanowiska jest praca
w trybie zakldcania synchronicznego, dzieki czemu mozliwa jest analiza poszcze-
gélnych systemow pod katem zakldcania inteligentnego, w ktérym zakidceniom
poddawane s3 tylko wybrane fragmenty sygnatu. Zaprezentowany demonstrator
programowalnej stacji zaktocent umozliwia prace w jednym z trzech trybow: zakié-
cania zaporowego, zakldcania odzewowego lub monitorowania widma. Realizuje
on zakldcanie asynchroniczne z wykorzystaniem wybranego waveformu na jednej
czestotliwosci. Istotng zaleta tego demonstratora jest wykorzystanie urzadzen,
ktérych parametry moga by¢ definiowane za pomocg sterowania programowego,
realizowanego przez aplikacj¢ gléwna zainstalowana na komputerze. Warto takze
zwrdci¢ uwage na korzys$¢ wynikajaca z mozliwosci tworzenia wlasnych struktur
sygnatow zaktocajacych.

W docelowej wersji stacji zakldcen nalezy rozwazy¢ wykorzystanie dedyko-
wanych urzadzen pozwalajacych na minimalizacj¢ czasu reakcji systemu oraz
wprowadzic¢ kilka torow odbiorczo-nadawczych. Ze wzgledu na fakt, ze przebadane
systemy stanowig zaledwie niewielka cz¢s¢ dostepnych rozwigzan konieczne jest
przeprowadzenie kolejnych testéw w celu znalezienia skutecznej metody zakl6cania
jak najszerszej gamy systemow.

Zaprezentowany demonstrator zostal wykorzystany w systemie kontroli faczno-
$ci radiowej przeciwnika realizowanego w ramach projektu ICAR (ang. Intelligent
Control of Adversary Radio-communications) [8].

Praca zrealizowana w ramach projektu A-0935-RT-GC Intelligent Control of Adversary Radio-commu-
nications (ICAR), European Defence Agency.
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Demonstrator of software controlled jamming station

Abstract. In the field of electronic warfare, a very important issue is to search more and more efficient
methods for controlling enemy radio communications. The main issue related to this topic is efficient
jamming of communication systems and protection against radio controlled Improvised Explosive
Devices (IEDs). The jamming stations used for these purposes can be mounted either on typical
military vehicles or on board of Unmanned Ground Vehicles (UGVs).

The article describes the basic jamming techniques including features and characteristics which indicate
the scope of their use. Then, the test bed to define optimal parameters of jamming signal is presented.
The goal of optimization was to minimize jamming signal energy, keeping their efficiency. Their
parameters include in particular: the jamming signals time characteristics (e.g. maximum jamming
delay time, minimum jamming signal duration, repetition period) and their spectral properties
(e.g. noise signal, sweep). Presented test bed was also used to test synchronous jamming, triggered by
successive packets of transmitted data. The next part of the paper contains characteristic of jamming
station demonstrator, consisting of the following elements:

— arbitrary Agilent E4438C signal generator,

— Rohde & Schwarz ESMD wideband receiver,

— computer with control software.

In this case, an asynchronous jamming, without synchronization to data, was applied. As an example
of jamming, realization of response jamming is presented.

Keywords: telecommunication, electronic warfare, jamming, improvised explosive devices






