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STRESZCZENIE: Cyberprzestrzen jest przestrzenia komunikacyjng tworzona przez systemy
powiazan internetowych. Pozwala jej uzytkownikom na komunikacj¢ w sieci i nawigzywanie
relacji w czasie rzeczywistym. Cyberprzestrzen jest takze srodowiskiem wymiany informacji za
pomoca sieci i systemoéw komputerowych. Autor opisuje w artykule przestrzen cybernetyczng jako
wymiar aktywnosci cztowieka, w ktorej wszelkie dzialania odbiegaja charakterem od $rodowiska
fizycznego. Przedstawia zakres pojeciowy i strukturalny tej przestrzeni, ktora obok srodowiska
ladowego, morskiego, powietrznego i kosmicznego stata si¢ nowym wymiarem dziatan cztowieka
takze tych o charakterze militarnym.
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1. Wprowadzenie

Cyberprzestrzen jest m.in. przestrzenia komunikacyjng tworzona przez
systemy powigzan internetowych. Pozwala jej uzytkownikom na komunikacje
w sieci 1 nawigzywanie relacji w czasie rzeczywistym. Cyberprzestrzen jest
srodowiskiem wymiany informacji za pomocg sieci i systemow komputerowych.
Cyberprzestrzen jest wymiarem aktywnosci, w ktorej wszelkie dziatania
odbiegaja charakterem od srodowiska fizycznego. Obok $rodowiska ladowego,
morskiego, powietrznego jak i kosmicznego jest to nowy wymiar, w ktorym
mozna prowadzi¢ dziatania, w tym dzialania o charakterze militarnym
Oczywistym jest, ze znacznym stopniu rozni si¢ od pozostalych wymiarow,
poniewaz:

59



Maciej Marczyk

— Jest dzietem czlowieka w odroznieniu od plaszczyzny ladowej, morskie;j,
powietrznej czy tez kosmicznej;
— Uczestnicy majg petna kontrole nad charakterem tego srodowiska;
— Nie posiada ona ograniczen terytorialnych.

Autorzy piszacy o tej przestrzeni najczeSciej przedstawiaja cztery
zasadnicze cechy cyberprzestrzeni, a mianowicie jej anonimowosc,
aterytorialno$¢, systematycznos¢ i globalny zasieg.

Pojecie anonimowo$ci odnosi si¢ do mozliwosci zachowania
anonimowosci uzytkownikow cyberprzestrzeni. Nalezy jednak zaznaczy¢, ze
anonimowos$¢ nie wynika z samej istoty cyberprzestrzeni, lecz ze stabosci
konstrukcji Internetu. Pierwotnie sie¢ Internet zostala zaprojektowana dla
sektora wojskowego, ktoremu miata shuzy¢ do swobodnej i taniej informacji
pomiedzy poszczegdlnymi placowkami i instytucjami. Wowcezas nie myslano
o potrzebie ochrony danych i sieci czy tez identyfikacji uzytkownikoéw sieci,
lecz o prostej konstrukeji, ktora nie wymagataby uwierzytelnienia.

Aterytorialno$¢ cyberprzestrzeni sprawia, ze wszelka aktywno$¢
uzytkownikow w jej obszarze nie naklada na nich ram/ograniczen w postaci
chociazby granicy geograficznej czy tez politycznej. W rzeczywisto$ci oznacza
to, ze z kazdego miejsca na S$wiecie mozliwe jest dokonanie polgczenia
z globalng siecia.

W praktyce ograniczeniem jest jednak:

- przepustowos¢ tacza;

- mozliwo$¢ technicznego polgczenia si¢ z siecia.

Cyberprzestrzen zostala uksztalttowana przede wszystkim przez proces
integracji podstawowych form przekazu i interpretacji informacji, ktory pozwolit
na stworzenie nowych warunkow dla funkcjonowania cztowieka. Takie zjawisko
nazywane moze by¢ pojeciem multimedialno$ci, gdzie w procesie wymiany
1 przekazywania informacji spoteczenstwo nie korzysta juz jedynie z wymiany
werbalnej, lecz z przekazywania informacji za pomoca zdje¢ wysytanych przez
Internet czy tez filméw umieszczanych na roznych portalach internetowych.
Innym istotnym elementem jest ciagla konwergencja systemow 1 ushug
umozliwiajacych komunikacje czy tez przesylanie danych. Obecnie coraz
bardziej zauwazalne staje si¢ zjawisko integracji technicznej, czyli stworzenie
zintegrowanej platformy teleinformatycznej stuzacej do migdzynarodowej
komunikacji spoteczne;.

2. Wybrane naukowe spojrzenia na cyberprzestrzen

Dotychczasowe rozwazania pozwalaja na przedstawienie cyberprzestrzeni
w réznych ujeciach. Zdaniem autora w zalezno$ci od dziedziny nauki definicje
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cyberprzestrzeni bgda inaczej obrazowane, a przede wszystkim w réznym
znaczeniu interpretowane. Inne spojrzenie na cyberprzestrzen beda przedstawiac
nauki techniczne, jeszcze inne nauki spoleczne, socjologiczne czy tez
psychologiczne.

W obszarze nauk spotecznych cyberprzestrzen jest ptaszczyzng stuzaca do
komunikacji mig¢dzyludzkiej jak réwniez nowym wymiarem rozrywki dla
spoteczenstwa. Jozef Bednarek wyrdéznit pig¢ podstawowych funkcji
cyberprzestrzeni, do ktorych zaliczamy [1]:

- Funkcja informacyjna;

- Funkcja ludyczna (rozrywkowa);
- Funkcja stymulujaca;

- Funkcja wzorotworcza,

- Funkcja interpersonalna.

Funkcja informacyjna cyberprzestrzeni okresla, iz jest ona przestrzenig
ciggltej wymiany informacji. Pozwala ona na btyskawiczne uzyskanie
réznorodnych informacji z niemalze kazdego aspektu zycia czlowieka czy tez
nauk. Istota funkcji ludycznej pozwala zaobserwowaé, iz cyberprzestrzen
pozwala na zaspokojenie potrzeb czlowieka zwigzanych z rozrywka czy
oderwaniem si¢ od codziennych zajg¢. Mozliwe jest to dzigki coraz wigkszemu
dostepowi do infrastruktury teleinformatycznej. Funkcja stymulujaca wyraza si¢
w inspiracji odbiorcow do aktywnego odbioru tre§ci znajdujacych sie
w cyberprzestrzeni. Kolejna funkcja odnosi si¢ do zjawisk tworzenia nowych
standardow, ideatow czy tez stylow zycia, ktore obserwujemy wraz z rozwojem
cywilizacyjnym. Coraz czgéciej spotykane sg proby definiowania pojecia
cyberspotecznosci czy tez wirtualnej rzeczywistoSci.

Socjologiczne podejScie do cyberprzestrzeni opisuje ja jako przestrzen,
gdzie nastgpuje mieszanie si¢ kultur gromadzac przy tym rdézne idee oraz
informacje z catego $wiata. Pojecie cyberprzestrzeni definiowane jest, jako
Nowa Wieza Babel czy tez Cyber Termopile, gdzie dochodzi do zacierania si¢
roznic pomigdzy kulturami jak rowniez jest obszarem cigglych staré
i konfliktow [11].

Cybernetyczne podejscie do pojecia cyberprzestrzeni definiuje ja jako
przestrzen otwartej komunikacji, gdzie sprz¢zenie zwrotne informacji pozwala
na regulacje systemow, zachodzenie relacji miedzy nimi oraz dynamiczny
rozwdj 1 wytyczanie nowych szlakow [6].

Podejscie psychologiczne to podejscie, gdzie pojecie cyberprzestrzeni
utozsamiane jest z wirtualng rzeczywisto$cig, jako przestrzen zaposredniczona
w konteks$cie technologii informacyjnej, w ktorej obecne sa wirtualne byty,
niedostepne dla czlowieka w ich cyfrowym, abstrakcyjnym wymierze,
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zobrazowane poprzez interfejs w wymiarze dostrzeganym wszelkimi zmystami
poprzez dzwigk lub tez obraz [6].

Powyzsze rozwazania dotyczace cyberprzestrzeni definiujg ja jako
zinformatyzowang przestrzen wymiany informacji.

Najwicksze znaczenie w procesie wymiany informacji posiada Internet,
czyli termin oznaczajacy ogdlno$wiatowa sie¢ komputerowa shuzacg wymianie
informacji za pomoca znormalizowanych protokotéw komunikacyjnych'. Za
pomocg tej globalnej sieci uzytkownicy z calego $wiata s3 w stanie
komunikowa¢ si¢ migdzy soba.

Duzego zaznaczenia w tym procesie nabiera infrastruktura
teleinformatyczna, czyli zesp6t §rodkéw teleinformatycznych takich jak sieci
czy systemy teleinformatyczne. W literaturze przedmiotu wyr6zni¢ mozna liczne
synonimy pojecia Internet takie jak globalna sie¢ komputerowa, ekstranet, siec
ogolnoswiatowa jak rowniez w jezyku potocznym spotykane okre§lenie net.
Pojecie Internetu (z ang. Inter-Network) w dostownym tlumaczeniu to miedzy
siec.

Mozna wyrozni¢ cztery zasadnicze elementy, ktore charakteryzuja ta
globalng sie¢ [3]:

—  Nieograniczone zasoby informacji i danych dostgpne i znajdujace si¢

w Internecie;

—  Interaktywno$¢ oznacza, iz w czasie rzeczywistym uzytkownicy moga ze
sobg komunikowac;

—  Powszechno$¢ definiowana poprzez coraz tatwiejszy dostep jak réwniez
fatwos$¢ i coraz wigksze jej znaczenie w niemal kazdym aspekcie zycia
cztowieka;

—  Demokracja w mysl, ktorej globalna sie¢ okreslana, jest najbardziej
demokratycznym medium z mozliwos$cig catodobowego dostepu.

Zdaniem autora wazny jest rowniez aspekt ekonomiczny, ktory definiuje
globalng sie¢ jako jeden z najtanszych srodkow wieloaspektowych zwigzanych
z przetwarzaniem informacji czy zrédet rozrywki w stosunku do kosztow
ponoszonych w wyniku dostgpu do niego. Istotna jest roéwniez cecha
powszechnosci, gdyz obecnie coraz wigksza czg¢§¢ spoteczenstwa nie wyobraza
sobie zycia bez szybkiego dostepu do Internetu.

Uhttp://www.oxforddictionaries.com/definition/english/Internet,
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3. Wybrane pojecia w obszarze cyberprzestrzeni

Z pojeciem cyberprzestrzeni wigze si¢ kilka zasadniczych elementow
definiujacych ja, jako pewien spojny wymiar. Wsrdd tych elementoéw
wyrdzniamy: systemy i sieci teleinformatyczne, dane i informacje oraz
uzytkownikow.

System to wyodr¢gbniony zbidr elementdow materialnych lub
abstrakcyjnych, wzajemnie powigzanych, jako calo$¢ z okreslonego punktu
widzenia, majacy przy tym takie wlasciwosci, ktorych nie posiadaja jego
elementy [8]. W dziedzinie technologii informacyjnej system bedzie okreslany
zbiorem powiazanych elementow shuzacych do przetwarzania danych przez
okreslone $rodki informatyczne.

Pojecie systemu teleinformatycznego oznacza zespot wspotpracujgcych
ze sobg urzadzen informatycznych 1 oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a takze wysylanie i1 odbieranie danych poprzez
sieci telekomunikacyjne za pomoca wlasciwego dla danego rodzaju sieci
telekomunikacyjnego  urzadzenia koncowego [15]. Pojecie  systemu
teleinformatycznych wigze si¢ wicc ze zbiorem okreSlonych urzadzen
informatycznych, ktore stuzg do przetwarzania informacji za pomoca
okreslonego medium transmisyjnego do urzgdzen koncowych. Pojecie medium
transmisyjnego oznacza to nosnik uzywany do transmisji sygnatow
w telekomunikacji umozliwiajacy rozchodzenie si¢ fal akustycznych,
elektrycznych, radiowych i $wietlnych.

W $rodowisku  cybernetycznym = mozemy = wyrdzni¢  sieci:
teleinformatyczne, komputerowe Iub telekomunikacyjne.

Analiza aktow prawnych wykazata, Ze sieci teleinformatyczne o sieci
pozwalajgcej na wysylanie i odbieranie danych pomiedzy systemami
informatycznymi petnigcymi role urzqdzen koncowych [16]. Jozef Janczak
okresla natomiast sie¢ teleinformatyczng jako sie¢ pozwalajaca na odbieranie
oraz wysylanie danych pomi¢dzy systemami teleinformatycznymi okreslanymi
jako urzadzenia koncowe [4]. Literatura przedmiotu pozwala okresli¢ sie¢
teleinformatyczng jako zbidr urzadzen takich jak router, switch czy modem
wykorzystywanych do przekazywania informacji wysytlanych ze stacji
roboczych [9]. Sie¢ teleinformatyczna moze by¢ wigc infrastruktura stuzaca do
nadawania, transmisji jak 1 odbior informacji przedstawionej w postaci
cyfrowej’ Zdaniem autora sieci teleinformatyczne to pewna architektura
powigzan organizacyjnych i technicznych wykorzystywanych do potgczenia
systemow teleinformatycznych. Wykorzystuje ona specjalistyczne elementy

%http://epodlaskie.wrotapodlasia.pl/pl/dzialania/konferencja_informacyjna.htm?m=dload
&debug=off&id=53.
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teleinformatyczne  stuzace do  przekazywania informacji  pomig¢dzy
poszczegblnymi urzadzeniami informatycznymi.

Sieci komputerowe w literaturze przedmiotu okreslane gtéwnie jako sieci
informatyczne, to sieci sluzace do wymiany informacji pomig¢dzy osobami
funkcyjnymi stanowisk dowodzenia wyposazonymi w komputery lub inne
urzadzenia informatyczne. Sieci komputerowe shuzg przede wszystkim
utatwieniu komunikacji pomiedzy poszczegdlnymi jej uzytkownikami zaréwno
w sektorze prywatnym jak i w strukturach zhierarchizowanych. Sieci te
pozwalajg réwniez w szybki sposob uzyskaé dostgp do zasobow danej
organizacji jak i globalnych informacji za posrednictwem Internetu. Sieci
komputerowe pozwalajag wykonywaé prace zdalnie bez fizycznego kontaktu
z danym urzadzeniem, jak rowniez pozwalaja na udostgpnienie zasoboOw
sprzgtowych podiaczonych w $rodowisku sieciowym. Przykladem moze by¢
dostep zdalny do urzadzen peryferyjnych takich jak skanery, drukarki sieciowe
czy pamigci masowe oraz dyski wirtualne. W sieciach komputerowych wyroznia
si¢ rowniez dwa zasadnicze komponenty takie jak elementy aktywne i elementy
pasywne sieci. Do elementow aktywnych zaliczy¢ mozna Kkarty sieciowe,
wzmacniacze, routery punkty dostepowe jak i koncentratory badz przelaczniki.
W elementach pasywnych zaliczamy kanalizacje kablowe, pomieszczenia
techniczne, maszty transmisyjne itp. Warto zaznaczy¢, iz sieci komputerowe
moga ogranicza¢ si¢ do jednego badz kilku budynkéw, ale moga tez pokrywaé
obszary miasta, kraju a nawet kontynentow.

Jednym z podstawowych kryteriow podziatu sieci komputerowych jest
obszar, stad wyrézni¢ mozemy™:

— Sieci lokalne (LAN) zwane Ilokalnymi sieciami komputerowymi
obejmujgcymi zazwyczaj mate obszary takie jak dom, biuro czy budynek.

— Sieci miejskiec (MAN) jest to sie¢ miejska obejmujaca swoim obszarem
zazwyczaj miasto tgcza kilka lokalnych sieci komputerowych.

— Sieci rozlegte (WAN) obejmujagce swym obszarem cale panstwa
i kontynenty. Przyktadem takiej sieci moze by¢ Internet.

Kolejnym kryterium jest funkcja, stad wyr6zni¢ mozemy:
— WLAN (ang. Wireless Local Area Networks) czyli bezprzewodowa sie¢

lokalna dziatajgca na matym obszarze, w ktorej urzadzenia polaczone sg ze
sobg przy uzyciu komunikacji bezprzewodowe;.

— SAN (ang. Storage Area Netowrks) zwane siecig pamigci masowej, ktora
zapewnia systemom informatycznym dostgp do zasobow pamigci masowej.
Obecnie uzywana jedynie w duzych korporacjach ze wzgledu na zlozong
strukturg 1 ogromne koszty implementacji jak i utrzymania.

Shttp://wireless-network-support.blogspot.com/2009/08/what-is-lan-wlan-wan-man-san-
can-pan.html,
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— CAN (ang. Controller Area Networks) jest to szeregowa magistrala
komunikacyjna odporna na zaklocenia elektromagnetyczne dzigki
zastosowaniu roznicowej transmisji  bitdow. Stosowana posrednio
w przemys$le np. w systemach samochodowych, gdzie istotna jest wlasnie
transmisji danych a niekoniecznie jej szybkos¢ przesytania. W tym rodzaju
sieci  maksymalna  predko$¢  przesytania danych to  1Mb/s
w odleglosci do 40 metrow. Predkos¢ przesytania danych spada wraz ze
wzrostem odleglosci.

— PAN (ang. Personal Area Networks) rodzaj sieci komputerowej uzywanej
do transmisji danych poprzez rézne urzadzenia uzytkownika. Obecnie taka
sie¢ mozna stworzy¢ za pomocg polaczenia komputera, telefonu
komérkowego (badz smartfona), telewizora, tableta czy innych urzadzen
uzytkownika w jedng sie¢ wymiany danych.

Sieci telekomunikacyjne wedtug Ustawy Prawo telekomunikacyjne to
systemy transmisyjne oraz urzadzenia komutacyjne lub przekierowujace, a takze
inne zasoby, w tym nieaktywne elementy sieci, ktoére umozliwiaja nadawanie,
odbior lub transmisj¢ sygnatow za pomocg przewodow, fal radiowych,
optycznych lub innych srodkdéw wykorzystujacych energie elektromagnetyczna,
niezaleznie od ich rodzaju [17]. Jest to zespot urzadzen telekomunikacyjnych
znajdujacych si¢ na danym obszarze, przeznaczony do $wiadczenia ustug
telekomunikacyjnych.

W literaturze przedmiotu pomiedzy sieciami telekomunikacyjnymi
i teleinformatycznymi mozna zaobserwowaé pewne prawidtowosci zwigzane
z zalezno$ciami funkcjonalnymi, ktore pozwalajg pordéwnaé poszczegdlne
przeznaczenia sieci [4]:

— Zarzadzanie transmisja informac;ji;
—  Wpykorzystanie systemow teletransmisyjnych;

— Generowanie sygnalow z urzadzen do systemoéw transmisyjnych za pomoca
okreslonych czestotliwosci,

— Synchronizacja pomigdzy odbiornikiem i nadajnikiem;
— Adresowanie pakietéw na kierunku odbiorca — nadawca;
—  Wykrywanie i korekta btedow danych;

— Odpowiedni doboér drogi przeptywu pakietu;

— Retransmisji z powodu btgdow sieci i awarii;

— Formatowanie danych zawartych w wiadomo$ci oraz ustalenie formatu
wymiany wiadomosci pomi¢dzy poszczegolnymi urzgdzeniami koncowymi
(stacjami roboczymi);

— Integracja zarzadzania siecig oraz bezpieczenstwa sieci.
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Kolejnym przytoczonym przez autora elementem sg dane i informacje.
Dane to informacje przedstawione w postaci umozliwiajacej ich przetwarzanie
za pomoca programéw komputerowych Iub bedgce wynikiem tego
przetwarzania®. Dane reprezentuja fakty i s przesylane do $wiadomosci
odbiorcy w postaci komunikatu. Danymi mozna nazwac¢ rowniez pewne zbiory
faktow, zjawisk, zdarzen, cech przedmiotéw lub obiektow, ktore sg dostepne
w bazach danych lub uzyskuje si¢ je dzigki sensorom [10]. W systemach
i sieciach teleinformatycznych wyroznione zostalo rowniez pojecie danych
osobowych, czyli wszelkich informacji dotyczacych zidentyfikowania lub
mozliwych do zidentyfikowania osoby fizycznej [18].

W sieciach teleinformatycznych wyrdzniamy rowniez dwa zasadnicze
typy danych w nich przetwarzanych [18]:

— Dane lokalizacyjne, czyli te dane, ktore przedstawiaja polozenie
geograficzne danego podmiotu korzystajacego z ushug
telekomunikacyjnych. Przyktadem takich danych moze by¢ dlugosé
i szeroko$¢ geograficzna, wysoko$¢ nad poziomem mozna. Dzigki tego
typu danym mozliwe jest okreslenie kierunku poruszania si¢ danego
obiektu jak réwniez okreslenie jego dokladnej pozycji czy predkosci
z jaka si¢ porusza.

— Dane telekomunikacyjne odnoszace si¢ bezposrednio do danych ustug
sieciowych z jakich korzysta uzytkownik. Przyktadami takich danych moze
by¢ np. rodzaj sieci zrodtowej 1 koncowej, wykorzystywanym protokole
przez uzytkownika danej sieci, ilo$ci wysylanych i odbieranych danych
w trakcie potaczenia jak rowniez czasie sesji czy wyborze trasy pakietow.

Pojecie  informacji natomiast jest niewatpliwie trudniejsze do
zdefiniowania, bowiem rozne dziedziny nauki definiujg to poj¢cie w zaleznosci
od charakteru czy tez sposobu uzycia. Jest to takze zbyt szeroki obszar na jego
opisanie w tym artykule. Najogoélniej mozna przyjaé, ze jest to okreslona tres¢
przedstawiona za pomocg okreslonego jezyka lub kodu przez nadawce do
odbiorcy [14]. Polaczenie informacji i danych przedstawit Jerzy Kisielnicki
piszac, ze informacja to przekazywanie réznorodnosci, a jej znakowa postacig sa

dane [5].

Pojgcia danych 1 informacji w jezyku potocznym czesto jest uzywane
zamiennie a nieprecyzyjne okre§lanie tych poje¢ prowadzi do niewlasciwego
zrozumienia samej istoty przekazywania informacji.

4 http://encyklopedia.pwn.pl/haslo/3890542/dane.html,
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4. Wybrane pojecia zagrozen cyberprzestrzeni

Najogodlniej zagrozenie jest interpretowane jako sytuacja lub stan,
w ktorym komu$§ zagrazaja, lub w ktorym kto§ czuje si¢ zagrozony [2].
W podej$ciu zarzadzania kryzysowego zagrozenie bedzie rozumiane poprzez
pewne nastgpstwo zdarzenia, ktére wywiera negatywny wplyw na
funkcjonowanie politycznych i1 gospodarczych struktur panstwa czy tez na
warunki bytowania ludno$ci oraz stan $rodowiska naturalnego [7] Zagrozenie
jest wiec pewnym zdarzeniem, ktéore powoduje zmniejszenie poziomu
bezpieczenstwa danego podmiotu. Zdaniem autora pojg¢cie zagrozenie ma
charakter interdyscyplinarny i w zalezno$ci od interpretowanej nauki pojecie
moze nabiera¢ innego znaczenia. Zagrozenie mozna utozsamia¢ z pewnym
stanem jak i nastgpstwem straty danej cechy czy tez przedmiotu. Zagrozenie
wigze si¢ wigc z pewnym stanem, ktoéry powoduje powstanie pewnej
niebezpiecznej sytuacji dla danego podmiotu badz otoczenia. Zdaniem autora
kluczowe w terminologii jest rowniez okreSlenie, iz zagrozenie cechuje si¢
pewnym prawdopodobienstwem wystapienia. Mimo, ze dane podmiot jest
zagrozony to istotne jest okreSlenie szansy wystgpienia danego zjawiska
odbierajgcego poczucie bezpieczenstwa.

Zdaniem autora z pojeciem zagrozenia wigze si¢ rowniez termin
bezpieczenstwa, czyli stan, ktory daje poczucie pewnosci, 1 gwarancje jego
zachowania oraz szans¢ na doskonalenie. Pojecie bezpieczenstwa to jednak,
podobnie jak znaczenie informacji, zbyt rozlegly temat badawczy, nie
mieszczacy si¢ w ramach tematyki tego artykutu.

Analiza literatury przedmiotu wykazala jednak, Ze oprdocz pojecia
zagrozen cyberprzestrzeni spotykane sa rowniez definicje cyberzagrozen,
zagrozen w S$rodowisku cybernetycznym czy tez zagrozen obszaru
cyberprzestrzeni [12]. Zagrozenia do$¢ czesto interpretowane sg jako
mozliwosci negatywnego wptywu na dzialanie podmiotéw w cyberprzestrzeni.
W przypadku zagrozen w cyberprzestrzeni odnoszac si¢ do aspektu
przetwarzanych informacji mozna okresli¢, ze sa nimi zdarzenia losowe badz
dziatania celowe mogace spowodowaé przestanki do legalnego lub nielegalnego
ujawnienia informacji, jej modyfikacji, zniszczenia czy ewentualnej kradziezy.

Zdaniem autora w procesie identyfikacji zagrozen kluczowe jest
zdefiniowanie srodowiska cybernetycznego. Pojgcie to okreslane jest jako zespot
wszelkich elementéw i1 czynnikéw bedacych w $cistej wspotzaleznosei, ktory
wplywa na procesy informacyjne danego uktadu poprzez umacnianie stanow
pozadanych i przeciwdzialanie owym stanom niepozadanym [13]. Elementami
tego $rodowiska sg wszelkie stacje robocze, terminale, koncentratory, serwery
jak rowniez w odniesieniu do SZ RP wszelkie radiostacje czy tez radiolinie.

Ze wzgledu na ich zrodlo pochodzenia wyrdznia si¢ zagrozenia
wewnetrzne i zagrozenia zewngtrzne.
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Zagrozenia wewngtrzne dotyczy¢ beda wszelkich dziatan odnoszacych sig
posrednio Iub bezposrednio do elementow cyberprzestrzeni, na ktore oddziatuje
podmiot wewngtrzny danego otoczenia. Zagrozenia zewngtrzne natomiast to
takie zjawiska, ktore powstaja na skutek dzialalno$ci zewnetrznych podmiotéw
na dane $rodowisko. W przypadku zagrozen wewngtrznych odnoszacych si¢ do
srodowiska sieci i systemOéw komputerowych beda wszelkie dziatania
zachodzace wewnatrz danego systemu teleinformatycznego. Ws$rdd nich
wyrozni¢ mozna:

— Nieuprawniony dostep do zasobow sieci;

— Kradziez informacji i danych przez uzytkownikow wewnetrznych;
— Niewlasciwe wykorzystanie aplikacji dzialajagcych w systemie;

—  Swiadome wykorzystywanie luk systemow i oprogramowania;

— Awarie sprz¢towe, taczy, czy tez oprogramowania,

— Inne dziatania zwigzane z wypadkami badz spowodowane czynnikiem
ludzkim.

Nieuprawniony dostep do zasobow sieci oznacza, iz uzytkownik do tego
nieupowazniony jest w stanie pozyskiwac informacje, do ktorych nie powinien
mie¢ dostgpu. Nieautoryzowany dostep do informacji mozna uzyskaé w trzech
obszarach. Pierwszym jest obszar centrali, gdy uzytkownik nieuprawniony
uzyskuje dostep w gtdwnych punktach dostepowych takich jak siedziba gléwna
danej firmy czy tez organy badz obiekty zarzadzajace na szczeblu strategicznym.
Przyktadem moze by¢ siedziba gléwna banku czy tez departament IT zajmujacy
si¢ zarzadzaniem sieciami i systemami teleinformatycznymi. Drugim obszarem
jest okreSlone stanowisko robocze, gdzie uzytkownik za pomoca danego
urzadzenia jest w stanie uzyska¢ dostep do poufnych informacji. Ostatnim jest
obszar jest zwigzany z liniami transmisyjnymi, gdzie napastnik uzyskuje dostep
do danych poprzez wlamanie si¢ w procesie ich transmisji. Pojgcie
nieuprawnionego dostgpu do zasobow sieci mozna nazywac rowniez hackingiem
komputerowym. Hacking komputerowy to pojgcie zwigzane z dziatalnoscig
uzytkownika, ktory bez uprawnienia uzyskuje dost¢p do informacji dla niego
nieprzeznaczonej, podiaczajac si¢ do sieci telekomunikacyjnej lub przetamujac
albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegoélne
jej zabezpieczenia®.

Kradziez informacji i danych przez uzytkownikoéw wewngtrznych oznacza
dziatalno$¢ majaca na celu pozyskiwanie danych a w szczegolnosci danych
poufnych. Zdaniem autora kluczowe jest okreslenie podmiotow realizujacych
powyzsze dziatania.

5 http://www.cyberprzestepczosc.info/hacking_komputerowy.html,
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Wyrdzniamy trzy zasadnicze podmioty pozyskujgce informacje i dane
poufne®: Hacker, Cracker i Phreaker.

Pojecie hackera okresla osobe uzyskujaca dostgp do nieautoryzowanych
informacji. Wsrod typoéw hackeréw wyrdznia si¢ Black Hat czyli osoby
dzialajace na pograniczu prawa, aby méc wlamywaé si¢ do systemow 1 sieci
komputerowych badz omija¢ zabezpieczenia korzystajac z luk w ochronie.
Celem jest pozyskiwanie informacji badz che¢ ujawnienia dostepu do owych
danych celem pokazania sowich mozliwos$ci badZ podniesienia wtasnej wartosci
jako osoby posiadajgcej specjalistyczng wiedzg. Istnieja jeszcze hackerzy
zaliczajacy si¢ do grupy White Hat czyli osob, ktore z zatozenia unikaja
wyrzadzenia powaznych szkod. Maja raczej na celu pokazanie danym
instytucjom czy firmom luk w ich zabezpieczeniach oraz hakerzy, ktorzy
przyjmuja po czesci metody dziatania obu wyzej wymienionych grup nazywani
Grey Hat.

Cracker to osoba §wiadomie tamigca zabezpieczenia, ale w celu uzyskania
wlasnych korzysci. Crackerzy czgsto dzialajagc mysla o szkodzie dla danego
systemu czy sieci teleinformatycznej badz $wiadomej kradziezy informacji
poufnych w celach finansowych.

Ostatnig grupg sa tzw. Phreakerzy czyli osoby tamigce zabezpieczenia
sieci telefonicznych celem uzyskania darmowych polaczen bez koniecznosci
wpinania si¢ w lini¢ abonenta. Jest to jednak grupa, obecnie coraz mniej
spotykana, gdyz obecnie ustugi telekomunikacyjne sa coraz powszechniejsze
1 coraz tansze.

Niewlasciwe wykorzystanie aplikacji dziatajacych w systemie oznacza, iz
uzytkownicy moga nie§wiadomie wykorzystywa¢ oprogramowanie w ten
sposob, ze narazaja funkcjonowanie calego systemu otwierajac droge do
ujawnienia informacji nie tylko swoich, lecz réwniez informacji, ktéore moga by¢
utajnione. Niewtasciwe korzystanie z aplikacji moze prowadzié¢ do’:

— Dostepu osob trzecich do informacji prywatnych, firmowych czy innych
poufnych danych;

— Ujawnienia hasetl do systemow czy innych aplikacji;

— Umozliwi¢ monitorowanie urzadzen poprzez inne aplikacje dziatajace
w tle systemow operacyjnych;

— Umozliwi¢ §ledzenie potozenia danego uzytkownika;
— Umozliwi¢ uszkodzenia urzadzen teleinformatycznych;

—  Wykorzystania prawdziwej tozsamos$ci uzytkownika do innych celow.

Shttp://gadzetomania.pl/11106,haker-cracker-phreaker-czym-roznia-sie-od-siebie-
sieciowi-przestepcy,
7 http://bitdefender.marken.com.pl/2014/clueful,
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Swiadome wykorzystywanie luk systeméw i oprogramowania moze
prowadzi¢ do innych dziatan wliczajac w to kradziez informacji i ujawnienie
informacji poufnych. Problematyka wykorzystywania luk w systemach
i oprogramowaniu dotyczy w glownej mierze zle zaprojektowanych kodow
aplikacji, porzuconej cyfrowej wilasnosci oraz innych bledéw popetnianych
przez uzytkownikéw/pracownikow®.

Klasyfikacja zagrozen cyberprzestrzeni w literaturze przedmiotu nie
pozwala precyzyjnie okresli¢, tych ktore stanowig najwigksze zagrozenie dla
funkcjonowania i1 bezpieczenstwa panstwa. Mozliwe jest jednak okreslenie tych,
ktére wystepuja najczesciej.

W opinii autora czynnikami, ktore powoduja przeniesienie obecnych
dziatan przestgpczych jak rowniez militarnych w sfere cyberprzestrzeni sa:

— Niski koszt utrzymania jednostek militarnych (wojsko, sprzet, amunicja
itp.) w stosunku do matych kosztow utrzymania kilku oséb mogacych
sparalizowa¢  duzy system, armi¢ czy panstwo  (jednostki
informatykow/hackeréw);

— Trudne do udowodnienia przestgpcze dziatanie w cyberprzestrzeni, rzadko
udaje si¢ w pelni obarczy¢ wing okreslony podmiot;

— Nieadekwatne rodzaje kar i egzekwowanie prawa, mniejsze konsekwencje
prawne dotycza kradziezy informacji, danych jak rowniez $rodkow
finansowych przy uzyciu cyberatakow anizeli w rzeczywistym realnym
Swiecie;

— Mozliwo$¢ ataku w cyberprzestrzeni z niemal kazdego miejsca na §wiecie
powoduje, iz nie jest potrzebny bliski kontakt w przypadku prowadzenia
dziatan.

Podsumowujac cyberprzestrzen stata si¢ nowym Srodowiskiem, ktore
pozwala w duzym stopniu rozwija¢ si¢ patologiom zwigzanym z dziataniami,
grup przestgpczych, terrorystdw czy tez oszustow. Na spolecznosci
miedzynarodowej spoczywa ogromna odpowiedzialno§¢ zwigzana z tworzeniem
procedur, mechanizméw 1 standarddéw poprawiajacych bezpieczenstwo
w globalnej sieci komputerowe;.

5. Zakonczenie

W ramach przeprowadzonej analizy pojgciowe] mozna stwierdzié, ze
cyberprzestrzen jest nowg przestrzenig komunikacyjng tworzong przez systemy
powigzan internetowych i potwierdzi¢ zatozenie wstepne, ze pozwala jej

8 http://www.cisco.com/web/PL/prasa/news/2014/20140807.html,
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uzytkownikom na tatwiejsza komunikacj¢ w sieci i nawigzywanie relacji
W czasie rzeczywistym. Jest zatem nowym wymiarem aktywnosci cztowieka,
w ktorej wszelkie dziatania odbiegajg charakterem od $§rodowiska fizycznego.
Zdaniem autora dzialania podejmowane na rzecz ochrony
cyberprzestrzeni nigdy nie begdg jednak wystarczajace, aby jakikolwiek podmiot
mogh
w pelni czué si¢ bezpieczny. Nieograniczona ilos¢ zagrozen, jakie wystepuja
przy zbyt matej ilosci rozwigzan wplywajacych na jej bezpieczenstwo nie
napawa optymizmem. Jednak nadchodzace lata moga w znacznym stopniu
ukierunkowac dziatania na korzy$¢ zwyktych uzytkownikdéw sieci i bezpiecznej
komunikacji migdzy nimi.
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Cyberspace as a new dimension of human activity — conceptual
analysis of the area

ABSTRACT: Cyberspace is a communication space created by Internet connections systems. It
allows its users to communicate on the network and establish relationships in real time.
Cyberspace is also an information exchange environment using networks and computer systems.
In the paper, the author describes the cybernetic space as the dimension of human activity in which
all activities diverge in character from the physical environment. It presents the conceptual and
structural scope of this space, which, apart from the land, sea, air and space environment, has
become a new dimension of human activities, including those of a military nature.
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