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Wspomaganie zarzgdzania ciggtoscia dziatania
zakladu gorniczego za pomocg systemu OSCAD

Tematyka artykutu dotyczy wybranych aspektow wspomagania zarzgqdzania ciggto-
Scig dziatania zakladu gorniczego z wykorzystaniem zintegrowanego, komputerowo
wspomaganego systemu zarzqdzania cigglosciq dziatania i bezpieczenstwem infor-
macji OSCAD. System OSCAD, obejmujgcy zaréowno warstwe proceduralno-
organizacyjng, jak i oprogramowanie wspomagajgce procesy zarzqdzania, zostal
opracowany wedlug obowiqzujgcych na swiecie standardow, m.in. BS 25999, doty-
czqcego cigglosci dzialania instytucji, oraz ISO/IEC 27001, dotyczqcego bezpie-
czenstwa informacji instytucji. Jest systemem otwartym, mozliwym do zastosowania
w instytucjach lub firmach o roznej wielkosci i o roznym profilu funkcjonowania,
jednak kazdorazowo wymaga on przystosowania do potrzeb i wymagan danej dzie-
dziny. W artykule dokonano krotkiego przeglgdu mozliwosci systemu OSCAD pod
kgtem ich wykorzystania w specyficznych warunkach zaktadu gorniczego. Na tej
podstawie wypracowano zatozenia dotyczqce przystosowania systemu OSCAD, od-
zwierciedlajqgce wymagania zaktadu gorniczego. Wyrozniono kilka mozliwych za-
dan, ktore mogq by¢ realizowane przez system OSCAD w warunkach zaktadu gorni-
czego po jego polgczeniu z systemem monitorowania SD2000. Przedstawiono moz-
liwos¢ analizowania incydentow i spowodowanych przez nie strat, tworzenia zwig-
zanych z tym statystyk, analizowania parametrow bezpieczenstwa i parametrow
produkcji. Syntetyczny zestaw tego typu informacji umozliwia wycigganie wnioskow
dotyczqcych doskonalenia procesow zarzqdzania w zakladzie gorniczym. W podsu-
mowaniu zwrocono uwage na inne potencjalne mozliwosci wykorzystania oprogra-
mowania OSCAD w gornictwie.

1. WSTEP

Artykut dotyczy dwoch zywotnych aspektow funk-
cjonowania wspoélczesnych firm 1 instytucji — ochro-
ny cigglosci realizacji ich proceséw biznesowych,
czyli ciaggtosci dostarczania produktéw i ustug dla
odbiorcéw, oraz ochrony zasobow informacji zwia-
zanych z realizacjg tych procesow. Zagadnienia te
dotycza szerokiego spektrum firm i instytucji bez
wzgledu na ich wielkos¢, ale dotykaja ich w réznym
stopniu, zaleznie od charakteru ich dziatalnosci.

Ciaglos¢ realizacji procesow, czyli cigglos¢ dziata-
nia, jest szczegolnie istotna dla firm i instytucji:

w ktorych otoczeniu wystepuje wiele réznorod-
nych, czasem trudnych do przewidzenia czynni-
koéw zaktocajacych te procesy,

pracujacych w trybie just in time,

majacych rozbudowane wigzi kooperacyjne, pota-
czone w tzw. tancuchy dostaw,

ktorych procesy biznesowe sg silnie uzaleznione
od sprawnego funkcjonowania r6znego typu infra-
struktur technicznych, w tym teleinformatycz-
nych,

w ktorych pracuja systemy ustug on-line, bedace
jedna z najbardziej rozwinigtych form zastosowan
informatyki do wspomagania proceséw bizneso-
wych.
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Ciagto$¢ dziatania (ang. BC — Business Continuity)
jest rozumiana jako strategiczna i taktyczna zdolno$¢
instytucji do [1, 2]:

« zaplanowania reagowania i reagowania na incyden-
ty oraz zaklocenia w funkcjonowaniu biznesowym
instytucji w celu kontynuowania jej dziatalnosci na
akceptowalnym, wcze$niej ustalonym poziomie,

« ograniczania strat w przypadku wystgpienia incy-
dentow lub innych zaklocen.

Wspolcezesne firmy i instytucje czerpig wielorakie
korzy$ci z zastosowan informatyki, ale réwniez si¢
od niej uzalezniajg — kazdy problem natury informa-
tycznej w firmie moze sta¢ si¢ jej problemem natury
biznesowej. Infrastruktura informatyczna stuzaca do
gromadzenia, przetwarzania, przechowywania i prze-
sytania informacji staje si¢ podstawowym narze-
dziem funkcjonowania kazdej nowoczesnej firmy
1 instytucji. Zaréwno informacje, jak réwniez ustugi
informatyczne zwigzane z dostarczaniem i przetwa-
rzaniem tych informacji czy realizacjg transakcji,
maja znaczenie strategiczne, stad wymagaja one
szczegblnej ochrony. Bezpieczenstwo informacji
(ang. IS — Information Security) zwigzane jest
z ochrong integralnosci, dostgpnosci i poufnosci in-
formacji w obliczu wystepowania czynnikow szko-
dliwych, czyli zagrozen. Zagrozenia wykorzystuja
stabo$ci systemow ochrony, zwane podatno$ciami,
i prowadza do incydentow, ktore przynosza instytucji
szkody, zwane nastepstwami.

Zardéwno z punktu widzenia ciaglodci dziatania, jak
1 bezpieczenstwa informacji mamy do czynienia z incy-
dentami i ich nastepstwami. Prawdopodobienstwo, albo
mozliwo$¢ wystgpienia zagrozenia, pomnozone przez
wielko$¢ jego nastepstw okresla si¢ mianem ryzyka.

Tematyka artykutu jest zwigzana z implementacja
dwoch znanych na $wiecie rodzin standardow
w jednym, zintegrowanym systemie informatycznym:
« BS 25999 [1, 2], dotyczacej zapewnienia cigglosci

dziatania instytucji (ang. BCMS — Business Conti-

nuity Management Systems),

« ISO/IEC 27001 [3, 4], dotyczacej zapewnienia
bezpieczenstwa informacji w instytucji (ang. ISMS
— Information Security Management Systems).

Za rozwigzaniem zintegrowanym przemawiajg na-
stepujace przestanki:
 oba zagadnienia majg podobny charakter, wzajem-

nie si¢ przenikajg i dla obu z nich stosuje si¢ zarza-

dzanie w oparciu o ryzyko,

e oba systemy zarzadzania (podobnie jak systemy
zarzadzania jako$cig, ustugami informatycznymi,
BHP itp.) sa zorganizowane wedlug tego samego
schematu, to znaczy cyklu W. E. Deminga: Planuj-
Wykonaj-Sprawdzaj-Dziataj (ang. PDCA — Plan-
Do-Check-Act) [5].

Rozwigzanie zintegrowane powstalo w postaci
oprogramowania oraz zbioru procedur i dokumentéw,
stanowigcych jego nadbudowe organizacyjno-proce-
duralng. Przedsigwziecie jest finansowane w ramach
projektu celowego NCBiR/EMAG pn. ,,Komputerowo
wspomagany system zarzadzania ciggloscia dziatania
— OSCAD” [6]. Przyjety dla projektu akronim
»OSCAD” (Otwarty Szkieletowy System Zarzadzania
Ciaglosécig Dziatania) wskazuje co prawda tylko na
aspekt cigglosci, jednak tworzone w ramach projektu
rozwigzania dotycza obu aspektow bezpieczenstwa —
ciggtosci dziatania i ochrony informacji.

System OSCAD moze mie¢ zastosowanie w fir-
mach produkcyjnych, ustugowych, a takze w admini-
stracji publicznej i w stuzbach ratowniczych, jednak
kazdorazowo wymaga przystosowania do charakteru
i potrzeb danej dziedziny zastosowan. Jedng z rozpa-
trywanych dziedzin zastosowan jest gornictwo,
a zwlaszcza mozliwo$¢ wykorzystania oprogramo-
wania OSCAD w warunkach zaktadu goérniczego.

W artykule dokonano krotkiego przegladu mozli-
wosci systemu OSCAD pod katem ich wykorzystania
w specyficznych warunkach zaktadu gorniczego. Na
tej podstawie wypracowano zalozenia dotyczace
przystosowania OSCAD na potrzeby zaktadu goérni-
czego. Wyrozniono kilka mozliwych zadan, ktore
mogg by¢ realizowane przez system OSCAD w tym
srodowisku, sposrod ktorych najwigcej uwagi po-
$wigcono monitorowaniu zdarzen i incydentdw oraz
wypracowaniu danych statystycznych dotyczacych
incydentéw 1 zwigzanych z nimi strat.

2. PRZEGLAD MOZLIWOSCI SYSTEMU
OSCAD

Funkcjonowanie systemu zarzadzania ciaggloscia
dziatania opiera si¢ na identyfikacji krytycznych dla
instytucji proceséw biznesowych i uslug, a nastepnie
na podjeciu dziatan zmierzajacych z jednej strony do
minimalizacji ryzyka wystapienia kazdego incydentu
powodujacego zagrozenie dla ciaglosci dziatania,
a z drugiej strony do wypracowania metod postgpo-
wania, ktére po wystgpieniu incydentu zmierzaja do
jak najszybszego przywrdcenia dostepnosci krytycz-
nych proceséw i ushug w instytucji.

Funkcjonowanie systemu zarzadzania bezpieczen-
stwem informacji opiera si¢ na identyfikacji krytycz-
nych dla instytucji zasobdéw informacji zwigzanych
z realizacja jej procesOw biznesowych, a nastgpnie na
podjeciu dziatan zmierzajacych do minimalizacji ryzyka
wystgpienia incydentéw powodujacych naruszenie
integralno$ci, dostepnosci lub poufnosei informacji.
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Rys. 1. Schemat blokowy systemu OSCAD

Systemy zarzadzania, takie jak opisane w normach
[1-4], definiujg dla instytucji pewien schemat poste-
powania i strukture zarzadcza, ktore majg jej zapew-
nia¢ osigganie okreslonych celow w zakresie ciaglo-
$ci dziatania lub bezpieczenstwa informacji — celow
wynikajacych z potrzeb biznesowych instytucji
1 ryzyka wystepujacego w jej otoczeniu.

Systemy zarzadzania moga by¢ implementowane
jako rozwiazania wylacznie organizacyjne, jednak
stosujac komputerowe wspomaganie procesow za-
rzadzania, mozna uzyska¢ dodatkowe korzysci, stad
taki wariant jest preferowany w ramach projektu
OSCAD.

System zarzadzania cigglos$cig dziatania i bezpie-
czenstwem informacji OSCAD moze by¢ skonfigu-
rowany do realizacji obu tych zadan albo tylko wy-
branego z nich, co zalezy od potrzeb biznesowych
wdrazajacego. Schemat blokowy systemu OSCAD
oraz jego otoczenia pokazano na rysunku 1., jednak
wygodniej jest spojrze¢ na ten schemat od strony
realizowanych funkcji. Mozna wyrdznié¢ nastgpujace
grupy funkcji:

Funkcje ogolnego przeznaczenia
Oprogramowanie OSCAD, jak kazde inne opro-
gramowanie, realizuje pewne wewngtrzne i wspdlne

funkcje zarzadzania i gromadzenia danych (,,Zarza-
dzanie systemem”) — wszyscy uzytkownicy posiadaja
konta o wiasciwych dla nich uprawnieniach, dana
instytucja posiada opis swojej struktury organizacyj-
nej i dzialalnosci biznesowej, ma zdefiniowane stow-
nictwo, normy, wzorce itp.

Modut ,,Zarzadzanie dokumentacjg” jest odpo-
wiedzialny za zarzadzanie wszelkimi dokumentami
wytworzonymi lub zarejestrowanymi w systemie.
Dokumenty moga wystepowaé jako formularze
elektroniczne lub pliki dotaczone do systemu —
wszystkie posiadajg swoje metryki, przez co mozna
nimi zarzadzac.

»Modut komunikacji zewngtrznej” grupuje réznego
rodzaju interfejsy komunikacyjne stuzace do wymia-
ny informacji:

o z innymi systemami OSCAD, np. instytucji wspot-
pracujacych w tancuchu dostaw,

o z systemem OSCAD-STAT, gromadzacym i anali-
zujacym dane statystyczne dotyczace incydentow
oraz udostepniajacym je zwrotnie instytucjom
w formie statystyk,

o z systemem rezerwowym OSCAD (ang. fail-over),

e z rdznorodnymi systemami pracujagcymi w otocze-
niu biznesowym instytucji,

« z punktami dost¢pu telefonii mobilne;.
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Wszystkie dziatania zarzadcze w systemie trakto-
wane sg jako zadania do wykonania, ktére koordynu-
je ,,Modut zarzadzania zadaniami”. Za planowanie
tych dziatan w czasie odpowiedzialny jest modut
,Harmonogramowanie”, za$§ za generowanie réznego
typu raportdw tematycznych odpowiedzialny jest
modut ,,Raportowanie”.

Funkcje zwiazane z analizg ryzyka
Funkcje te obejmuja nastepujace dziatania:

« identyfikacje 1 specyfikacje procesOw bizneso-
wych instytucji, z uwzglednieniem grup informa-
cji zwigzanych z realizacjg poszczegdlnych pro-
cesoOw,

o przeprowadzenie analizy szkodliwego wplywu
utraty atrybutu cigglosci na procesy biznesowe oraz
szkodliwego wplywu utraty integralnosci, dostep-
nosci 1 poufnosci grup informacji zwigzanych z da-
nym procesem; tego typu analiza okre$lana jest
mianem BIA (ang. Business Impact Analysis) i od-
powiada analizie ryzyka na wysokim poziomie
og6lnosci (ang. HLRA — High Level Risk Analysis);
identyfikowane sa procesy majace znaczenie kry-
tyczne dla instytucji,

» zgromadzenie szczegdtowych informacji o zaso-
bach instytucji wymagajacych ochrony, a zwigza-
nych z realizacja jej proceséw biznesowych (,,In-
wentaryzator zasobow”),

o przeprowadzenie szczegdétowej analizy ryzyka
(ang. LLRA — Low Level Risk Analysis), ktéra dla
kazdej trojki zasob-zagrozenie-podatno$¢ pozwala
okresli¢ warto$¢ ryzyka; uwzgledniane sg przy tym
istniejgce zabezpieczenia, ich zaawansowanie tech-
niczne 1 stopien wdrozenia.

Modut ,,Analizator ryzyka” odpowiada za realiza-
cj¢ obu rodzajow analizy ryzyka.

Funkcje zwiazane z zarzadzaniem incydentami

System OSCAD moze rejestrowac zdarzenia nad-
chodzace z réznych zrodet (proste formularze wy-
petnione przez uzytkownikow, SMS, e-mail, ERP,
systemy monitorowania dzialajace w otoczeniu,
inne systemy OSCAD itp.). Na tej podstawie wy-
znaczona osoba dokonuje oceny zdarzenia. Zdarze-
nia o potencjalnie groznych skutkach zaliczane sa
do incydentow i w zaleznosci od rodzaju oraz wagi
incydentu inicjowane sg adekwatne do tego dziata-
nia — z uruchomieniem planu cigglosci dziatania
wlacznie. Po zakonczeniu incydentu jest on ocenia-
ny, zamykany, raportowany, a po odpowiedniej
obrobce (anonimizacja) moze by¢ kierowany do
zarejestrowania przez system OSCAD-STAT. Z in-
cydentéw zawsze nalezy wycigga¢ wnioski, co jest
wspomagane przez system OSCAD.

Funkcje zwiazane z audytem i przegladami

Modut zarzadzania audytami gromadzi informacje
o wykonanych audytach zgodnosci lub przegladach
(np. realizowanych przez kierownictwo), wspomaga
tworzenie raportow 1 ich zatwierdzanie. System
OSCAD dysponuje szeregiem list audytowych na
zgodno$¢ z podstawowymi normami i1 przepisami
prawa. Listy te znaczaco ulatwiaja prowadzenie au-
dytu. Planowanie audytu lub przegladu odbywa si¢ za
pomoca modutu harmonogramowania.

Funkcje zwiazane z planowaniem strategicznym

Modutl zarzadzania planami cigglosci dziatania
(ang. BCP — Business Continuity Plan) wspomaga
uzytkownika systemu w opracowywaniu, utrzymy-
waniu i testowaniu plandw ciagto$ci dziatania. Plany
takie sg opracowywane dla proceséw biznesowych
uznanych za krytyczne dla funkcjonowania instytucji.
Plan wskazuje zasoby potrzebne do jego realizacji,
srodowisko realizacji, liste kontaktowg osob zaanga-
zowanych oraz operacje, ktore nalezy wykonaé. Pla-
ny muszg by¢ co pewien czas testowane w praktyce
przez pracownikow instytucji. Planowanie testow
odbywa si¢ z uzyciem modutu harmonogramowania.

Wigcej informacji na temat rozwigzan komputero-
wo wspomaganego systemu OSCAD zawierajg prace
wskazane w wykazie literatury [7-9].

3. ZAKRES PRZYSTOSOWANIA SYSTEMU
OSCAD DLA ZASTOSOWAN
W GORNICTWIE

Na wstepie nalezy zauwazy¢, ze system OSCAD
jest opracowany dla typowych firm i instytucji, stad
bez wigkszych prac przystosowawczych mogltby
znalez¢ zastosowanie na poziomie procesOw bizne-
sowych jednostek nadrzgdnych zarzadzajacych za-
ktadami  goérniczymi, natomiast  zastosowanie
OSCAD na poziomie nizszym, w specyficznych
warunkach zaktadu goérniczego, wymaga dziatan
przystosowawczych. W warunkach zakladu gorni-
czego wystepuje wiele roznorodnych, czasem trud-
nych do przewidzenia czynnikow, ktore zakltocaja
proces wydobycia i jego podprocesy. Proces wydo-
bycia wegla jest procesem ztozonym i odbywa si¢
dzieki silnym wieziom kooperacyjnym zaré6wno
z jednostkami wewnetrznymi, jak 1 zewnetrznymi
(tancuch dostaw). Istotne jest dostarczenie na czas
1 w odpowiedniej ilo$ci materiatow, ustug oraz sprze-
tu, potrzebnych do realizacji procesu wydobycia. Ze
wzgledow finansowych nie sa utrzymywane nad-
mierne zapasy tych dobr. Proces wydobycia i jego
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podprocesy sa silnie uzaleznione od sprawnego funk-
cjonowania réznego typu infrastruktur technicznych,
w tym teleinformatycznej. Istotng kwestig jest bez-
pieczenstwo zaldg, stad stosuje si¢ nowoczesne $rod-
ki monitorowania zagrozen sejsmicznych, pozaro-
wych i dotyczacych sktadu atmosfery, a takze powia-
damiania o tych zagrozeniach. Wszystkie te czynniki
stanowig przestanki do opracowania wersji OSCAD
przeznaczonej dla zaktadu gorniczego.

Na wstepie dokonano analizy problemow wystepu-
jacych w warunkach zaktadu gérniczego, ktore mo-
glyby by¢ rozwigzane z wykorzystaniem systemu
OSCAD. Starano si¢ wyciggna¢ wnioski pozwalajace
na ukierunkowanie prac nad jego wersja dedykowana
dla gornictwa.

Przyjeto nastepujace zatozenia dotyczace przysto-
sowania systemu OSCAD:

o opracowanie stownictwa systemu, obejmujacego
zasoby 1 role zwigzane z procesami zaktadu gorni-
czego, specyficzne zagrozenia, podatnosci i zabez-
pieczenia,

o predefiniowanie struktury organizacyjnej i rél —
jako wzorcow do uszczegdtowienia podczas wdro-
zenia,

o predefiniowanie wzorcoOw typowych proceséw
zaktadu gorniczego — do uszczegotowienia podczas
wdrozenia,

« skonfigurowanie narzg¢dzia analizy ryzyka (matryca
strat biznesowych i inne miary),

o opracowanie taksonomii zagrozen i incydentow
odzwierciedlajagcych realia zaktadu gornicze-
go, przystosowanie OSCAD-STAT do dziatania
W oparciu o t¢ taksonomig,

« zintegrowanie OSCAD z systemem SD2000, moni-
torujagcym parametry produkcji i bezpieczenstwa,
opracowanie zintegrowanego systemu monitoro-
wania incydentow (OSCAD/SD2000) i potaczenie
go z systemem OSCAD-STAT.

Istotng kwestig jest opracowanie rozwigzania przy-
czyniajacego si¢ do poprawy efektywnosci produkcji
przez doskonalsze monitorowanie strat i ich przy-
czyn, a przy tym uzyskanie akceptacji tego rozwigza-
nia przez czynnik ludzki.

W warunkach zaktadu gérniczego waga proble-
moéw dotyczacych cigglosci dziatania zdaje si¢ prze-
wyzsza¢ problemy ochrony informacji, cho¢ i tych
wykluczaé nie nalezy. Najbardziej sensowne zasto-
sowania systemu OSCAD mogg dotyczy¢:

o zarzadzania ryzykiem,

» zaawansowanego zarzadzania incydentami.
Zarzadzanie ryzykiem moze si¢ odbywa¢ z wyko-

rzystaniem szczegdtowego analizatora ryzyka wbu-

dowanego w system OSCAD, jednak nalezy ten ana-
lizator wyposazy¢ w listy referencyjne zasobow,

zagrozen, podatnosci i zabezpieczen, odzwierciedla-
jace realia zaktadu gorniczego, zwlaszcza jego czesci
odpowiedzialnej za wydobycie, bezpieczenstwo
1 utrzymanie infrastruktury technicznej. Mozna anali-
zowaé ryzyko z punktu widzenia bezpieczenstwa
zaldg, zaktocania procesu produkeji spowodowanego
roznymi czynnikami, w tym awariami. Prace nad
tego typu analizatorem sg w toku.

W artykule skupiono uwagge na drugim zagadnieniu
— zaawansowanym zarzadzaniu incydentami. Zatozo-
no, ze system OSCAD nie bedzie zastepowat istnie-
jacych, sprawdzonych rozwigzan w tym zakresie,
lecz jedynie bedzie je uzupehlnial. Informacje
o incydentach beda gromadzone w jednym miejscu,
bedzie mozliwa ich analiza celem wyciagnigcia
wnioskoOw na przyszto$é, beda tworzone statystyki
incydentéw, ktore beda stanowi¢ podstawe dziatan
korygujacych i doskonalacych procesy zarzadzania
zaktadem gorniczym.

4. INTEGRACJA SYSTEMU OSCAD
Z SYSTEMAMI DYSPOZYTORSKIMI
NA PRZYKLADZIE SYSTEMU SD2000

System OSCAD, aby modgt funkcjonowa¢, musi
by¢ zasilany danymi. Dane te w wyniku obrobki
i analizy pozwalaja na wilasciwe zarzadzanie ryzy-
kiem oraz ciagto$cia produkcji w zakladzie gérni-
czym. W omawianym rozwigzaniu modutem zasila-
jacym system OSCAD w niezbedne dane jest system
dyspozytorski SD2000 [10-12].

System dyspozytorski SD2000 realizuje funkcje
cigglego monitorowania oraz nadzoru nad pracg
kopalni dla potrzeb operatywnego kierowania,
ostrzegania, dokumentowania i analizy przebiegu
procesu produkcyjnego oraz kontroli stanu bezpie-
czenstwa pracy. Dostarcza dyspozytorom oraz kie-
rownictwu kopalni aktualnej, obiektywnej i doktad-
nej informacji o przebiegu procesu produkcyjnego,
o stanie bezpieczenstwa wyrobisk kopalni, zagroze-
niach oraz innych zdarzeniach majacych miejsce na
terenie monitorowanego obiektu (rys. 2). Réwno-
cze$nie mozliwe jest wykonywanie analiz dlugo-
terminowych, zardwno pracy réznych ogniw proce-
su produkcyjnego, jak i stanu bezpieczenstwa za-
ktadu goérniczego, przyczyniajace si¢ do lepszego
wykorzystania posiadanego potencjatu produkcyj-
nego przy zachowaniu bezpiecznych warunkow
pracy gornikow.

Zrédtem informacji systemu dyspozytorskiego sa
czujniki odzwierciedlajace stan pracy maszyn i urza-
dzen, czujniki mierzace parametry atmosfery kopal-
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Rys. 2. Przykiadowy zrzut ekranu aplikacji wizualizacyjnej NEO, wchodzqcej w sklad systemu SD2000

nianej, ilo$¢ oraz jako$¢ urobku i inne. Biezgce in-

formacje pomiarowe z systemu SD2000 sg groma-

dzone i przetwarzane na potrzeby wizualizacji 1 ana-

lizy w centralnym serwerze bazodanowym, opartym

na silniku Microsoft SQL Server. System dyspozy-

torski SD2000 moze by¢ zasilany danymi z nastgpu-

jacych systemow:

e SMP — system gazometryczny,

e MAX — system monitorowania parametréw kom-
bajnow,

o UTS — system transmisji sygnaldw wolnozmien-
nych dwustanowych oraz analogowych,

e CTT32 — system transmisji sygnalow dwustano-
wych,

e FOD - system transmisji sygnalow dwustanowych
i analogowych,

o STAR — system tgcznosci,

o SAT — system tacznosci,

o SWuP — system gazometryczny,

o HESTIA — system sejsmiczny,

e inne.
Dane pochodzace z roznych zrodet (rys. 3), zapisa-

ne w bazie danych, sag wizualizowane za pomocg

aplikacji NEO (rys. 2).

Schemat ogo6lny wspoélpracy systeméw OSCAD
oraz SD2000 pokazano na rysunku 4. Z zatozenia
system OSCAD przeznaczony jest dla wyzszej
kadry zarzadzajacej zaktadem goérniczym (kierow-
nicy dzialéw ruchu oraz dzialu przerobki wegla,
kierownik ruchu zakladu gorniczego), a ze wzglg-
du na fakt, iz przepisy gornicze w trosce o bezpie-
czenstwo procesu produkcyjnego zabraniaja bez-
posredniego taczenia sieci dyspozytorskiej z ogol-
nokopalniang siecia komputerowa, w zakladach
gbérniczych stosowane jest rozwigzanie udostepnia-
nia danych za pomoca tzw. ,serwera lustrzanego”.
Implementacja tego rozwigzania polega na tym, iz
za pomocg bazodanowych mechanizmoéw replikacji
transakcyjnej dane z gldwnego serwera sg na bie-
zaco kopiowane na serwer ,,lustrzany”, a wszyscy
uzytkownicy, ktorzy fizycznie znajduja si¢ poza
wydzielong siecig dyspozytorska, maja dostep do
kopii danych zreplikowanych na ten serwer. Dlate-
g0 w rozwigzaniu taczgcym system SD2000 z sys-
temem OSCAD fizyczne sprz¢zenie obu systemow
zachodzi dopiero w wezle serwera ,lustrzanego”,
a stamtad dane sg juz dostepne dla catej kopalni —
w szczegblnosci dla kadry zarzadzajace;.
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Rys. 4. Schemat przeplywu informacji w gorniczej wersji systemu OSCAD

W ramach integracji obu systemOw po stronie
SD2000 zostaty opracowane mechanizmy pozwala-
jace na dowolne definiowanie sytuacji w zaktadzie
gérniczym, ktore z punktu widzenia systemu
OSCAD traktowane sg jako mierniki badz zdarzenia
lub incydenty.

W systemie OSCAD miernikiem jest mechanizm
cyklicznego pomiaru warto$ci pewnej zmiennej,
dokonywany automatycznie lub r¢cznie, zawierajacy

zdefiniowane wartos$ci progowe, ktdrych przekrocze-
nie skutkuje wygenerowaniem zadania dla osoby
odpowiedzialnej. Jako mierniki systemu OSCAD sa
traktowane wszystkie pojedyncze czujniki, ktore
zostaty zdefiniowane w systemie SD2000, a pocho-
dzace z nich dane sg na biezaco aktualizowane
w bazie danych. Sg to np. czujnik analogowy pozio-
mu metanu, czujnik dwustanowy pracy kombajnu lub
licznik skipéw wydobytego na powierzchni¢ urobku.



18

MECHANIZACJA 1 AUTOMATYZACJA GORNICTWA

Konfiguracja miernika

Nazwa Text Opis Text

Zmienna lista zmiennych

Qkres raportowania 10 [ min/godz/dni

"Wskaznik w systemie OSCAD l lista

Wartos¢ - wysyta aktualng warto$¢
zmiennej

Przyrost - wysyta zmiane (réznice)
wartosci od poprzedniego odczytu

v] Przesytanie [wartoécilprzyrostu v

lista mapowania Nazwa - ID w bazie
danych SD2000

Rys. 5. Formularz konfiguracji danych czujnika z systemu SD2000
przesytanych do systemu OSCAD jako miernik

Natomiast zdarzeniami (w drodze analizy zdarzenie
powodujagce wicksze straty staje si¢ incydentem)
moga by¢: postdj jednego z przenosnikow (dtuzszy
niz zatozono), postdj kombajnu (dtuzszy niz zatozo-
no), przekroczenie poziomu alarmowego badz
ostrzegawczego dowolnego czujnika analogowego
(metanomierza, tlenomierza, czujnika temperatury
itd.), otwarcie/zamknigcie tamy itp.

Po zaistnieniu sytuacji, zdefiniowanej wcze$niej za
pomocg okreslonych regut, do systemu OSCAD
przekazywana jest informacja, iz dane zdarzenie
miato miejsce. Nastepnie w systemie OSCAD zda-
rzenie jest klasyfikowane, analizowane oraz sklado-
wane do dalszej analizy w przysztosci.

Jak pokazano na rysunku 5., konfiguracja miernika
w OSCAD polega na wybraniu konkretnego czujnika
z SD2000, ktorego dane w okreslonym cyklu beda
przekazywane do systemu OSCAD.

Rysunek 6. przedstawia formularz definiowania
warunkow, po wystapieniu ktéorych do systemu
OSCAD przesytana jest informacja o zaistnieniu
konkretnego zdarzenia. Konfiguracja takiego zdarze-
nia polega na zdefiniowaniu, na podstawie ktorych
czujnikow 1 jakich stanoéw tych czujnikéw (badz
konkretnych wartosci w przypadku czujnikéw analo-
gowych) powinno zostaé wygenerowane konkretne
zdarzenie dla systemu OSCAD, np. postdj wszyst-
kich przenosnikéw na $cianie 805 dluzszy niz 30
minut spowoduje wygenerowanie zdarzenia ,,Postoj
odstawy na poziomie 805”.

W ten sposdb skonfigurowany system, sktadaja-
cy si¢ z OSCAD i SD2000, umozliwia $ledzenie
miernikow odzwierciedlajacych parametry pro-
dukcji i bezpieczenstwa Srodowiska produkcji,
a takze monitorowanie oraz analizowanie zdarzen
1 incydentow, ktore majg miejsce w tym $rodowi-
sku.

5. WSPOMAGANIE ZARZADZANIA
INCYDENTAMI W WARUNKACH
ZAKLADU GORNICZEGO

Zarzadzanie incydentami w systemie OSCAD
zaczyna si¢ od klasyfikacji zdarzenia, wprowadzo-
nego do systemu recznie przez uprawniong osobeg
lub automatycznie przez interfejs z zewnetrznymi
systemami monitorujacymi lub zarzadzajacymi,
takimi jak np. SD2000. Dla zastosowan w gornic-
twie najistotniejsze wydaja si¢ dwie grupy incy-
dentow:

« czynniki ograniczajace wielkos¢ wydobycia,

« wypadki przy pracy — wyodrebnione ze wzgledu na
priorytet bezpieczenstwa pracy.

Dla kazdej grupy incydentdéw wyznaczono osobeg
odpowiedzialng w systemie OSCAD:

« incydenty zwigzane z wydobyciem — osoba wyzna-
czona przez naczelnego inzyniera kopalni/kierow-
nika ruchu zaktadu gérniczego,

« incydenty zwigzane z wypadkami — osoba z biura
gléwnego inzyniera ds. BHP.

Wymienionym osobom odpowiedzialnym przypi-
sano role ,Zarzadzanie incydentami” w systemie
OSCAD. Dzigki rolom obstuga systemu staje si¢
prostsza. Osoba pehigca okreslong role ma dostep do
funkcji oprogramowania OSCAD ograniczony jedy-
nie do funkcji dla niej niezbgednych. W skrajnym
przypadku role zglaszajacego incydent mozna spro-
wadzi¢ do wypetnienia formularza zgloszenia incy-
dentu za pomocg przegladarki.

Zarzadzanie incydentami zwigzanymi z wydobyciem
wspomagane jest przez automatyczne zglaszanie zda-
rzen oraz automatyczne generowanie zadan w przypad-
ku przekroczenia wartoéci progowych wspomnianych
wczesniej miernikéw, np. miernika wydobycia.
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Definiowanie reguty dla wartosci dyskretnych

Nazwa Text

Warunki zadziatania

Jesli [Wybdtzmiennej 'l

dla wartosci liczbowych

Warunki czasowe

Dzien tygodnia

1Pn Eiwt B & ElCz B Pt E]Sb FINd

T 1 - W godzinach od hhmm do hhmm [ Calg dobe
kmm kits \[Mwybor wartosci ']J “(: : ']'le 12 ‘ ’ Z wyjatkiem dni  dd-mm-rrr M Dodaj
Lista warunkdw ;
g : .| | Data Usui |
|Zmienna  Wartosé Usuri | 01.05.2012 |
Var A =OTWARTE X 25.12.2012
Var B >10 X
A
" i p mapowanie list Nazwa-ID bedzie
Minimalny czas trwania stanu 49 * minut w bazie danych SD2000
Informacje o zd. i
nformacje o zdarzeniu rrr—— ia
Lokalizacja [Iista > ] r
© Brak Mato istotne BCM
Proces llista 'l st
| Zagrozenie zycia
Zasob [ lista v Text
Klasa Ilista v ]
Waga Ilista z l

Rys. 6. Formularz konfiguracji zdarzenia w OSCAD generowanego na podstawie zbioru warunkow
wystepujgcych w systemie SD2000

Zdarzenia sg wstepnie oceniane i klasyfikowane
pod wzgledem ich mozliwych negatywnych skutkow.
Powazniejsze zdarzenia sg zaliczane do incydentow,
za$ mniej grozne nadal pozostajg zdarzeniami. Incy-
denty sa poddawane dalszej szczegdtowej obstudze,
za$ zdarzenia sg tylko odnotowywane w bazie danych
1 nie sg przekazywane do systemu informacji staty-
stycznej OSCAD-STAT.

Po sklasyfikowaniu zdarzenia jako incydentu system
OSCAD generuje zadanie obstugi incydentu dla osoby
odpowiedzialnej, ktora powinna przeprowadzi¢ jego
analizg. Analiza ta polega na okresleniu miedzy innymi:
« typu incydentu,

o zagrozenia, ktore go spowodowato,

« zidentyfikowanych podatno$ci wykorzystywanych
przez zagrozenie,

e TZECZyWIiste] straty poniesionej w wyniku incydentu.
W ramach realizacji zadania obstugi incydentu

mozliwe jest takze:

 dodanie podzadania dla innej osoby odpowiedzial-
nej tacznie z powiadomieniem jej przez komunikat
SMS lub e-mail,

o uruchomienie wczesniej przygotowanego planu
BCP (uruchomienie zadan przewidzianych w sytu-
acji kryzysowej),

o przekierowanie zadania do innej osoby odpowie-
dzialnej,

 zamknigcie zadania.

Po zamknieciu zadania obstugi incydentu sam in-
cydent uzyskuje status ,,obstuzony” i mozna do niego
doda¢ zadanie naprawcze — jako nauke¢ ptynaca
z incydentu (ang. lessons learnt) — lub go zamknaC.
Zamknigcie incydentu inicjuje przestanie informacji
o incydencie do systemu informacji statystycznej
OSCAD-STAT.

Nastepnym elementem zarzadzania incydentami
jest wykorzystanie informacji statystycznych do do-
skonalenia zabezpieczen proceséw i ochrony przed
wypadkami. Oczywiscie nie kazdy incydent jest po-
wodem przeprowadzania analizy statystycznej. Sys-
tem wspiera planowanie odpowiednich harmonogra-
moéw, ktére przypominajg osobom odpowiedzialnym
o potrzebie przeprowadzenia wlasciwych dziatan.

Jako przyktad tego rodzaju analizy przedstawione
zostang analizy w ramach grupy incydentéw ,,Wypa-
dek przy pracy”. Grupa ta sktada si¢ z nastgpujacych
typow incydentow:

« wypadek — powierzchniowe skaleczenia,

o wypadek — zranienia,

o wypadek — ztamania,

o wypadek — utrata czesci ciala,

o wypadek — urazy wewnetrzne,

« wypadek — oparzenia,

o wypadek — zatrucie lub duszenie,

o wypadek $miertelny — w wyniku ktorego nastapita
$mier¢ w okresie 6 miesiecy od zdarzenia.
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Rysunek 7. przedstawia wskaznik PWIB (rozktad
prawdopodobienstwa wystgpienia incydentu wg typu
z podziatem na branze), ktory w tym przypadku gra-
ficznie ukazuje zaleznosci liczbowe zarejestrowa-
nych incydentow poszczeg6lnych typow. Ten wskaz-
nik wspomaga podjecie decyzji w sprawie ko-
lejnosci dziatan naprawczych.

Wskaznik PWIB nie jest jedynym kryterium decy-

Analiza - PWIB

zyjnym. Wazniejszym moze by¢ kryterium strat po-
niesionych w wyniku incydentéw poszczegdlnych
typow. Rysunek 8. przedstawia wskaznik SMS ($red-
nie, maksymalne i sumaryczne straty biznesowe
w zaleznosci od typu incydentu), ktéry podaje warto-
$ci liczbowe $rednich, maksymalnych i sumarycz-
nych strat poniesionych w wyniku incydentéw po-
szczegOlnych typow.

Wersja: 1.0-SHAPSHOT Rewizja: 1264 : 13/04/2012 11:39

Wskainik PWIB Rozktad prawdopodobienstwa wystapienia incydentu wyg typu
z podziatern na branze.

. wiypadek - urazy wewnetrzne
| wypadek - utrata czesci ciata

I wypadek - zatrucie lub duszenie

Branza: | Gérmictwo wegla kamiennego i brunatne | ~ |

Podstawowy:

Typ incydentu: [ wybranych: 8

[--J [] wszystkie

Za okres od: | 01/01/2010 do: | 31/12/2010

Odéwiez dane |

Rys. 7. Wskaznik PWIB — rozktad prawdopodobienstwa wystgpienia incydentu
wg typu z podziatem na branze
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Analiza - SMS

Wersja: 1.0-SNAPSHOT Rewizja: 1264 : 13/04/2012 11:39

Wskainik SMS  Srednie | maksymalne straty biznesowe w zalefnosci od typu incydentu.

Typ incydentu Srednia strata (PLM) Maksymalna strata (FLMN) Sumaryczna strata (PLMN)
przerdbka mechaniczna - remonty 49243 913 3447
przerdbka mechaniczna 469 286 1407
energomechanika - elektryczny dotowy 3905 478 781
energomechanika - mechaniczny dotowy 622.33 948 1867
tapania i obudowy 6425 G677 1285
miernictwo - szkody gdrnicze G47.5 672 1285
miernictwo - ochrona Srodowiska 527 628 1054
miernictwo 704.6 986 3523
energomechanika - powierzchnia i szyby 385.75 605 1543
wypadek - urazy wewnetrzne 40517 779 2431
wypadek - utrata czesci ciata 528.68 996 35850
robaty gérnicze - wydobycie 632.5 993 3795
wypadek - zatrucie lub duszenie h35.88 967 4287
roboty gdrnicze - transport 74975 920 28449
wypadek - oparzenia 48233 841 2894
roboty gdrnicze - przygotowawcze 7 452 1434
wypadek - powierzchniowe skaleczenia 486.35 993 46690
wentylacja - poZarowe 455 Gd4 1820

Branza: [ Gornictwo wegla kamiennego i brunatne | v |

Za okres od: 01/01/2010 do: [31/12/2010
Odéwiei dane

Rys. 8. Wskaznik SMS — Srednie, maksymalne i sumaryczne straty biznesowe w zaleznosci od typu incydentu

Po wyborze typu incydentu do dziatan napraw-

czych trzeba wskaza¢ podatnos¢, ktora nalezatoby
usung¢ lub przynajmniej ograniczy¢, aby incydent si¢
nie powtorzyt. Dla wersji gorniczej systemu wybrano
przyktadowe podatnos$ci, ktore umozliwiajg zaistnie-
nie incydentu:

brak kontroli lub wymiany sprzgtu typu tancuchy,
liny itp.,

brak kontroli stanu urzadzen hydraulicznych i wezy
cisnieniowych,

brak kontroli tam izolacyjnych — mozliwos$¢ zalania,
brak lub niedoktadna kontrola wyrobiska przed
rozpoczeciem wiercenia,

brak odpowiedniego przej$cia nad przenosnikiem
podscianowym,

brak ostrzezenia o wykonywaniu przektadki nape-
dow przenosnika §cianowego,

brak wykonania obrywki luznych bryt ze stropu,
brak zabezpieczenia przed zapyleniem,

niesprawnos$¢ czujnikéw gazometrycznych,
niesprawno$¢ urzadzen zabezpieczajacych stan
izolacji kabla zasilajacego kombajn,

niestosowanie przewidzianych $rodkéw ochrony,
niewlasciwa konserwacja tasmociggu,

niewlasciwa konserwacja urzadzen,

niewlasciwa obudowa chodnika,

niewla$ciwa organizacja kadr,

niewlasciwe wykonanie pomiaréw zapylenia,
niewlasciwe zabezpieczenie kabla zasilajacego
kombajn,

niewlasciwe zabezpieczenie odwodnienia,
niewla$ciwe zabezpieczenie przed zapyleniem,
niewla$ciwy system wybierania,

niewykonanie napraw usterek sprzetu,
niewykonanie planowych likwidacji $cian,
niewykonanie zabezpieczenia ociosu,

praktyka czyszczenia ruchomych czgsci podczas
pracy urzadzenia (usuwanie zatorow),
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Analiza - PWIP

Wersja: 1.0-SNAPSHOT Rewizja: 1274 : 13/04/2012 13:00

Wskainik PWIP Rozktad prawdopodobienstwa wystapienia incydentu zwiazanego z
wykrytymi podatnosciami.

| Brak zabezpi ia przed zapyl

Niewtasciwe przewietrzanie

B Praktyka czys ia ruchomych czesci

P pracy urzad

Niewtasciwe zabezpieczenie kabla zasilajacego

l Niewtasciwa k Ja tad -
. Niewtasciwa organizacja kadr

Brak kontroli lub wymiany sprzgtu typu tancuchy, liny itp.

A e
Y p ych lil ji Scian

Niest: : Py & dradia "
Nie prze ych sr y

. Niewtasciwe zabezpi ie przed zapyl
l Niewtasciwa obudowa

Niewykonanie napraw usterek sprzetu

Branza: [ Gérnictwo wegla kamiennego i brunatne l ¥ I
Typ incydentu: | wypadek miertelny [~] [ wszystiie

Za okres od: |01/01/2012 do: |31/0312012

Eksport CSV

Rys. 9. Wskaznik PWIP
— rozktad prawdopodobienstwa wystgpienia incydentu zwigzanego z wykrytq podatnoscig
(incydent ,, wypadek smiertelny”)

o proby zabudowy sekcji nad kombajnem w czasie
urabiania,

« §lisko$¢ na trasach przejscia,

« uruchamianie przenosnika przed rozparciem napedu,

« uruchamianie urzgdzen bez oston,

« uszkodzenie lub zatarasowanie torowiska,

o uszkodzenie czujnikoéw gazometrycznych.

W wyborze podatno$ci pomocny jest wskaznik
PWIP (rozktad prawdopodobienstwa wystgpienia
incydentu zwigzanego z wykryta podatnoscia), ktory
przedstawia graficznie zalezno$ci podatnosci biora-
cych udziat w incydencie wybranego typu (tu: wypa-
dek $miertelny) — przedstawiono to na rysunku 9.

Nastepnym elementem zarzadzania incydentami
jest aktualizacja analizy ryzyka dla procesu, z ktorym
zwigzana byla niewystarczajaco zabezpieczona po-
datnos¢, prowadzaca do wystapienia incydentu. Wy-
niki analizy ryzyka maja charakter prognozy, nato-
miast zaraportowane incydenty przedstawiaja stan
rzeczywisty bezpieczenstwa. Korzystnym jest skon-
frontowanie obu grup danych celem udoskonalenia
systemu zabezpieczen, w tym glownie zwrdcenia
uwagi na podatnosci.

Do przeprowadzenia analizy ryzyka wyznaczono
nowa role w systemie OSCAD: ,,Przeprowadzanie
analiz”. Moze ja peli¢ na przyktad specjalista
z biura dyrektora.

Analizator ryzyka pozwala zmodyfikowa¢ aktu-
alng analiz¢ poprzez zwigkszenie szacunkowych
ocen zagrozenia lub podatnosci, co skutkuje
zwigkszeniem szacunkowej warto$ci ryzyka, cza-
sem powyzej wartosci akceptowalnej. W konse-
kwencji analizator wspomaga postgpowanie z ry-
zykiem, umozliwiajac dodanie nowego zabezpie-
czenia lub modyfikacje¢ istniejacych zabezpieczen
(stopien zaawansowania i stopien wdrozenia). Za-
gadnienie analizy ryzyka w systemie OSCAD nie
jest tematem niniejszej publikacji.

W warunkach zaktadu gorniczego nie sposob po-
ming¢ kolejnej grupy incydentdw o nazwie ,,Incyden-
ty gornicze”, ktérej klasyfikacji dokonano wedlug
jednostek organizacyjnych:

« roboty goérnicze — wydobycie,

« roboty goérnicze — transport,

« roboty gornicze — przygotowawcze,
« roboty gornicze — zbrojenia,
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» wentylacja — pozary,

« wentylacja — metanowe,

» wentylacja — pylowe,

« tapania, obudowy,

« energomechanika — mechaniczne dotowe,
« energomechanika — elektryczne dotowe,

« energomechanika — powierzchnia i szyby,
e miernictwo,

o miernictwo — ochrona srodowiska,
 miernictwo — szkody gornicze,

o przerobka mechaniczna wegla,

o przerobka mechaniczna — remonty,

o przerobka mechaniczna — ekspedycja.

Dla kazdego typu incydentow przypisane sg od-
powiednie procesy biznesowe, zwigzane z nimi
zagrozenia, podatnosci i zabezpieczenia. W syste-
mie OSCAD informacje te znajdujg si¢ w tzw.
stowniku grupujacym — przedstawia to cze$ciowo
rysunek 10. Zarzadzanie incydentami tej grupy od-
bywa si¢ podobnie, jak dla grupy ,,Wypadek przy
pracy”, jednak wyniki dotycza bezposrednio cigglo-
$ci dzialania procesow biznesowych (produkcyj-
nych). Dodatkowg zaleta jest automatyzacja zgla-
szania incydentdw ze wspolpracujacego systemu
dyspozytorskiego SD2000.

6. PRZYKLAD WYKORZYSTANIA
SYSTEMU OSCAD
W ZAKLADZIE GORNICZYM

Uzytkowanie systemu przesledzimy na przyktadzie
procesu ,,Urobek wegla”. Zaktadamy, ze system jest
juz wdrozony i rola ,,Zarzadzanie incydentami” jest
przydzielona osobie wyznaczonej przez naczelnego
inzyniera, a rola ,,Przeprowadzanie analiz” — osobie
wyznaczonej przez dyrektora.

Wdrozenie systemu powoduje uruchomienie proce-
su, w wyniku ktérego realizowane sg zaplanowane:

« wdrozenia zabezpieczen,
» szkolenia,

« przeglady,

« audyty,

« testy planow BCP.

Oprocz dzialan planowanych, na biezaco realizo-
wane jest zarzadzanie incydentami. Osoba z przypi-
sang rola ,,Zarzadzanie incydentami” posiada ograni-
czong funkcjonalno$¢ w systemie — jej menu syste-
mowe ogranicza si¢ do pi¢ciu pozycji:

« start — informacje o nowych, zalegtych i pilnych
zadaniach,
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o incydenty 1 zdarzenia — przeglad listy zdarzen

1 incydentow, mozliwos¢ zgloszenia zdarzenia,

o zadania — lista zadan do wykonania i zadan za-
mknigtych,

o dokumenty — lista dokumentéw w systemie, moz-
liwo$¢ dodania dokumentu,

 mierniki — lista aktywnych miernikow z aktualnymi
wartosciami.

Ograniczone menu systemu ulatwia prace osobie
z okreslona rola, a réwnoczesnie zabezpiecza przed
wgladem i ingerencjg w dane 0so6b trzecich.

Zadaniem roli ,,Zarzadzanie incydentami” jest kla-
syfikacja 1 analiza incydentéw zgloszonych automa-
tycznie przez system SD2000. Dodatkowo roli tej
przypisano realizacj¢ zadah wygenerowanych auto-
matycznie przez mierniki systemu. Mozliwe jest
oczywiscie rgczne wprowadzenie zdarzenia, o kto-
rym informacja naplyngta z innego zrédta. W mo-
mencie zamykania incydentu osoba formutuje wnio-
ski, ktore powinny doprowadzi¢ do zmniejszenia
ryzyka ponownego wystgpienia tego incydentu.

W tym momencie zaczyna si¢ zadanie dla osoby
przeprowadzajacej analizy — na podstawie wnio-
skéw z incydentow dokonuje aktualizacji analizy
ryzyka procesu i wprowadza zmiany w harmono-
gramach dziatan naprawczych. Osoba z przypisang
rola ,Przeprowadzanie analiz” ma dostgp do
wszystkich funkcji systemu. Powinna ona posiadaé
wiedz¢ nie tylko o funkcjonowaniu systemu, ale
réwniez zakladu gérniczego, gdyz do jej zadan na-
lezy migdzy innymi:
 opracowanie planoéw BCP i ich testow na wypadek

sytuacji kryzysowych,

« przeprowadzanie analizy ryzyka proceséw techno-
logicznych,

« planowanie i przeprowadzanie audytow wewnetrz-
nych, szkolen i przegladow,

o generowanie raportow z prowadzonej dziatalno$ci
dla kierownictwa zaktadu.

W zalezno$ci od podziatu kompetencji w zakladzie
rola ,,Przeprowadzanie analiz” moze by¢ potaczona
z rolg ,,Zatwierdzanie”, ktéra domys$lnie przypisana
jest dyrektorowi zaktadu goérniczego.

7. PODSUMOWANIE

Artykut dotyczy przystosowania systemu OSCAD
do potrzeb i warunkéw zaktadu gorniczego. Zatozo-
no, ze system OSCAD ukierunkowany zostanie na
ochrong ciaglos$ci procesOw oraz zintegrowany z
istniejagcymi systemami, a takze wyeksponowane
zostang te jego funkcje, ktére moga stanowié war-

to$¢ dodang do istniejagcych rozwigzan. Komplek-
sowe monitorowanie wszystkich czynnikow zakto-
cajacych procesy zaktadu, zgromadzenie informacji
o incydentach, ich przyczynach i skutkach w jed-
nym miejscu, wsparcie metodami statystycznymi
moze stanowi¢ t¢ wartos¢ dodang prac prowadzo-
nych w ramach projektu OSCAD. Dodatkowa moz-
liwoscig jest skonfrontowanie danych rzeczywistych
na temat incydentow z danymi prognozowanymi
podczas analizy ryzyka.

Z punktu widzenia analizy czynnikéw ograniczaja-
cych wielkos¢ wydobycia integracja systemow
OSCAD i SD2000 przynosi wiele korzysci:

1. Automatyczna rejestracja zdarzen o wstrzymaniu
urobku wegla z podaniem nastgpujacych informa-
cji szczegdlowych:

o data i czas wystapienia,

o data i czas wystania (czas trwania),

o klasyfikacja (brak, mato istotne lub incydent
BCM),

« lokalizacja (wg stownika zasoby-lokalizacje),

o dane zglaszajacego (System SD2000),

« lokalizacja w procesie (wg stownika proceséw
biznesowych),

o typ zdarzenia — grupa i podgrupa (wg stownika
grupujacego),

o wystepujace zagrozenie (wg stownika zagro-
zenh),

o zidentyfikowane podatnosci (wg stownika po-
datnosci),

o waga (niska, $rednia, wysoka lub krytyczna).

Osobie zarzadzajacej do zamknigcia incydentu po-
zostaje wprowadzic¢:

« na etapie klasyfikacji — wstgpng przyczyne i po-
tencjalng strate,

« na etapie analizy — podjete dziatania, skutki,
rzeczywistg strate, opdznienie i rozlegtose.

2. Automatyczne mierniki parametréw technolo-
gicznych, generujace zadania dla oséb odpowie-
dzialnych:

« miernik wydobycia (licznik skipow) — wygene-
rowanie zadania dla osoby wyznaczonej przez
naczelnego inzyniera kopalni w przypadku spad-
ku wydobycia;

» miernik stezenia metanu — wygenerowanie za-
dania dla osoby z Dzialu Wentylacji w przy-
padku wzrostu stezenia metanu,

» miernik przeptywu powietrza — wygenerowanie
zadania dla osoby z Dzialu Wentylacji w przy-
padku stwierdzenia nadmiernej predkos$ci prze-
pltywu powietrza.

Mierniki w systemie moga by¢ dowolnie definio-
wane i konfigurowane tak, aby spetniaty oczekiwania
uzytkownika.
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3. Wskazniki analizy statystycznej zambknigtych
incydentéw, pozwalajace na wyselekcjonowanie
incydentow, ktore:
 przynosza najwigksze straty,

« zdarzajg si¢ najczescie;j,

o wystepuja czesciej w okreslonych przedziatach
czasowych,

e zZwigzane sg z niezabezpieczonymi podatno-
$ciami.

W branzy goérniczej, z racji zagrozen naturalnych,
bezpieczenstwo pracy wymaga specjalnego trakto-
wania. System OSCAD dzigki wprowadzeniu typu
incydentu ,,Wypadek przy pracy” pozwala gromadzi¢
w jednym miejscu informacje o wszystkich zgloszo-
nych wypadkach wraz z wymagang dokumentacjg.
W systemie znajdujg si¢ szablony dokumentow:

« zgloszenie wypadku przy pracy,

« protokot powypadkowy,

o opinia lekarska,

« wyjasnienia poszkodowanego,

« informacje swiadka,

« zaswiadczenie o stanie zdrowia,

» wniosek o jednorazowe odszkodowanie,

« karta statystyczna wypadku z objasnieniami.

Dzigki traktowaniu wypadku przy pracy jako incy-
dentu mozna korzysta¢ z mozliwo$ci analizy staty-
stycznej, ktora pozwala stwierdzi¢:

o zalezno$ci migdzy typem wypadku a czestotliwo-

$cig jego wystgpowania,

« zalezno$ci migdzy typem wypadku a poniesionymi

stratami z tego tytutu,

e udzial wykrytych podatno$ci w wystepowaniu

wypadku wybranego typu.

Informacje uzyskane z analizy statystycznej mozna
wykorzysta¢ do zarzadzania ryzykiem wystapienia
wypadku, co jest wspomagane przez modut ,,Analiza-
tor ryzyka”.

Reasumujac, wdrozenie systemu OSCAD pozwala
na kontrolowanie czynnikéw zakltocajacych proces
wydobyweczy, jak réwniez wptywajacych na bezpie-
czenstwo zaldg gorniczych. Gromadzone systema-
tycznie dane statystyczne, mierniki efektywnosci czy
tez zidentyfikowane przypadki ryzyka moga by¢
wykorzystywane w procesach zarzadzania, zwlaszcza
dla prowadzenia dziatah korygujacych i doskonala-
cych w tych kluczowych dla gérnictwa obszarach.

Literatura

1. BS25999-1:2006 Business Continuity Management — Code of
Practice.

2. BS25999-2:2007 Business Continuity Management — Specification
for Business Continuity Management.

3. PN-ISO/IEC 27001 — Technika informatyczna — Techniki bezpie-
czefistwa — Systemy zarzadzania bezpieczenstwem informacji —
Wymagania.

10.

12.

PN-ISO/IEC 17799:2007 — Technika informatyczna — Techniki
bezpieczenstwa — Praktyczne zasady zarzadzania bezpieczenstwem
informacji.

http://pl.wikipedia.org/wiki/Cykl Deminga.

Praca zbiorowa. Raporty projektu celowego pn. ,,Komputerowo
wspomagany system zarzadzania ciagloscia dziatania — OSCAD”,
Instytut EMAG, 2010-2012.

Bialas A.: Komputerowo wspomagany system zarzadzania ciggloscia
dziatania — zalozenia projektu, Materialy konferencyjne EMTECH
2010 — Zasilanie, informatyka techniczna i automatyka w przemysle
wydobywczym — Innowacyjno$¢ i bezpieczenstwo, Ustron, 19-21
maja 2010, s. 29-37.

Biatas A.: Integrated system for business continuity and information
security management — summary of the project results oriented to-
wards of the construction of system models. Mechanizacja i Automa-
tyzacja Gornictwa, Nr 11(489), s. 18-38. Instytut Technik Innowa-
cyjnych EMAG, Katowice 2011.

Biatas A.: Computer support in business continuity and information
security management. In: Kapczynski A., Tkacz E., Rostanski M.
(eds.) Internet — Technical Developments and Applications 2; Ad-
vances in Intelligent and Soft Computing, Vol. 118, 2011, s. 129-
144. Springer-Verlag Berlin Heidelberg, 2011. ISBN 978-3-642-
25354-6.

Wojtas P., Walach T., Cala D.: Bezpieczenstwo w systemach
teleinformatycznych na przyktadzie systemu dyspozytorskiego
SD2000, Mechanizacja i Automatyzacja Gornictwa 2004, nr
3(398), s. 26-38.

. Cala D., Mirek G., Watach T.: SD2000 gorniczy system dyspozytor-

ski — produkcja, bezpieczenstwo, zarzadzanie kryzysowe w nowo-
czesnej kopalni, Telekomunikacja i systemy bezpieczenstwa w gor-
nictwie ATI 2004.

Sikora M., Cala D.: Zarzadzanie danymi dla systeméw monitorowa-
nia zagrozen naturalnych w kopalniach wegla kamiennego, Mecha-
nizacja i Automatyzacja Gornictwa 2005, nr 6(413), s. 21-28.

Artykul zostal zrecenzowany przez dwoch niezaleznych recenzentow

Ve
MECHANIZACIA; AUTOMATYZACIA
Sranictwa




