ZESZYTY NAUKOWE POLITECHNIKI SLASKIE] 2015
Seria: ORGANIZACJA 1 ZARZADZANIE z. 85 Nr kol. 1943

Urszula SOLER

Katolicki Uniwersytet Lubelski Jana Pawta I1
Wydziat Nauk Spotecznych

Instytut Socjologii

TECHNOLOGIE SIECIOWE VS. TERRORYZM — CZY MOGA BYC
SPOLECZNIE SZKODLIWE?

Streszczenie. Rewolucja technologiczna przyniosta zmiany we wszystkich
sferach ludzkiego zycia. Szczegodlnie sa one widoczne w komunikacji. Technologie
sieciowe (Internet, taczno$¢ satelitarna etc.) przyspieszyly rozwoj komunikacji
spotecznej w niespotykany dotad sposob. Ich ewaluacja nie jest jednak tatwa,
gdyz z jednej strony dobrze stuza one milionom ludzi w ich codziennym zyciu,
z drugiej jednak w analogiczny sposob dostep do nich maja grupy spotecznie
szkodliwe, m.in. terrorys$ci, pozwalajac im na niezwykle niebezpieczne dzialania.
Zatem, czy spoteczna ocena technologii sieciowych jest jednoznaczna?
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NETWORK TECHNOLOGIES VS. TERRORISM — COULD THEY BE
SOCIALLY HARMFUL?

Summary. The technological revolution brought changes in all spheres of human
life. In particular, they are visible in communication. Network technologies (Internet,
satellite communications, etc.) accelerated in an unprecedented way the development
of social communication. However their evaluation is not simple, because on the one
hand, they serve to millions of people in their daily lives, on the other, in the same
way the access to them have also groups socially harmful — among others — terrorists.
It allowed them to act in very dangerous way. Is their social assessment unequivocal?
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Koniec XX wieku przynidst ogromne zmiany technologiczne w wielu sferach ludzkiego
zycia. Niezwykle szybki rozwdj nowych technologii wptynat na rozwdéj przemystu, sektora
ushug, ale przede wszystkim przynidst niespotykane do tej pory zmiany w ludzkiej
komunikacji. W ciggu jednego wieku szybko$¢ komunikacji zwielokrotnita si¢ do tego
stopnia, ze odleglosci przestrzenne przestaly mie¢ jakiekolwiek znaczenie. W XXI wieku
normga staje si¢ tworzenie mi¢dzynarodowych firm, ktérych pracownicy mieszkajag w réznych
krajach, ,,spotykajg si¢” i pracujg przez nowoczesne technologie komunikacyjne. Te, ktore
wprowadzily w ostatnich dziesi¢cioleciach szczegdlng rewolucje, nazywane sg technologiami
sieciowymi. Ich narodziny i rozw6j w niezwykly sposob wplynety na zycie spoteczne
przynoszac ze sobg wiele spolecznego dobrodziejstwa. Z ich mozliwos$ci korzystaja zar6wno
rzady, organizacje pozarzadowe, $wiat biznesu, jak i zwykli ludzie w ich codziennej
komunikacji. Czy jednak technologie sieciowe sa jedynie wielkim spotecznym
dobrodziejstwem? Czy ich narodziny jedynie stuzg czy takze szkodzg spoteczenstwu?
Nieograniczony do nich dostep sprawit, ze bardzo szybko zaczely si¢ nimi postugiwac takze
grupy spolecznie szkodliwe — §wiat przestgpczy czy szerzej — miedzynarodowy terroryzm.
Czy w s$wietle dziatan terrorystycznych warto$ciowanie technologii sieciowych jest

spotecznie jednoznaczne?

1. O technologiach sieciowych slow kilka

Pojecie technologie sieciowe po raz pierwszy pojawito si¢ w koncu lat 90. XX wieku
w zwigzku z rozwojem komunikacyjnych mozliwo$ci Internetu. Jego powstanie,
w potaczeniu z nowymi osiggnigciami w telekomunikacji i informatyce, doprowadzito do
innej wielkiej technologicznej zmiany — przej$cia od rozrzuconych, izolowanych mikro-
komputeréw 1 superkomputerow do szerokiej informatyzacji za posrednictwem potgczonych
urzadzen przetwarzajacych informacje, wykorzystujacych wielorakie formaty'. Z czasem
urzadzenia komputerowe rozpowszechnity si¢ we wszystkich mozliwych sferach zycia oraz
dziatalnosci — w: domu, pracy, sklepach, rozrywce, transporcie etc. Urzadzenia, w wielu
przypadkach przenos$ne, moglty komunikowa¢ si¢ mi¢dzy sobg nie korzystajac z wlasnego
systemu operacyjnego. Podstawowa technologia, aplikacje i dane sa przechowywane na
serwerach sieciowych, a informatyczna inteligencja miesci si¢ W samej sieci: witryny
komunikujg si¢ ze soba 1 majg do dyspozycji niezbedne oprogramowanie, pozwalajace

wlaczy¢ dowolne urzadzenie do uniwersalnej sieci komputerowej. Logika sieci, ucielesniana

! Castells M.: Spoteczenstwo sieci. PWN, Warszawa 2007, s. 63.
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przez Internet, zaczeta by¢ stosowana w kazdej dziedzinie dziatalno$ci, w kazdym kontekscie
i w kazdym miejscu, ktore mogto by¢ potaczone elektronicznie®.

Technologie sieciowe nazywane sg czesto informacyjnymi, komunikacyjnymi lub ICT.
Jest to szerokie pojecie, obejmujace wszystkie $rodki techniczne, stuzgce przekazywaniu
informacji. Innymi stowy ICT dotyczy zastosowania technologii cyfrowych, ktére pomagaja
ludziom w przetwarzaniu i przekazywaniu informacji. Te technologie maja szeroki zakres —
od komputeréw osobistych do PDA (Personal Digital Assistant), od telefonow komoérkowy
do telefonow satelitarnych czy od faksow do robotow. Zapotrzebowanie na bardziej
zaawansowane technologie komunikacyjne doprowadzito do ogromnego post¢gpu w pdznych
latach 70. W tym czasie inzynierowie telekomunikacyjni marzyli o jednej rzeczy — ,,the death
of distance™ ($mierci odlegtosci). To marzenie stato si¢ rzeczywistoscig i pojawily si¢ takie
technologie, jak Internet czy telefony satelitarne.

Nowoczesna komunikacja technologiczna bardzo zmienita zycie zwyklego cztowieka.
Obecnie mowi si¢, ze zyjemy w globalnej wiosce, gdzie informacja jest na ustugach kazdego
cztowieka. To wszystko stato si¢ dzigki rewolucji teleinformatycznej. Technologie
informacyjne 1 komunikacyjne zdecydowanie zmienity nasze zycie. Ludzie wykorzystuja je
w komunikacji spotecznej, edukacji czy biznesie. Wspolne srodowiska wirtualne (CVE)
dostarczyty biznesmenom okazji do uruchomienia ich dziatalnosci na calym $wiecie —
w réznych geograficznie miejscach, pozwalajgc im rownocze$nie na zachowanie biura w ich
naturalnym miejscu pracy i zycia. Telefony satelitarne zmniejszyly dystans w relacjach
miedzyludzkich. Do$¢ powszechne i nikogo niedziwigce staty si¢ zwigzki na odleglo$¢ osob
z réznych miast, krajow, a czasem nawet kontynentoéw. Marzenie dwudziestowiecznych
inzynierow o ,,the death of distance” spetnito sie.

2. Terroryzm i jego mlodszy brat — cyberterroryzm

To jeden z najbardziej kontrowersyjnych termindéw w nowoczesnym $wiecie. Nie istnieje
jedna, powszechnie akceptowana jego definicja. Rézne rzady i1 rézne agencje uzywaja
wlasnych definicji terroryzmu. Wedlug badan przeprowadzonych w 2003 roku przez Jeffreya
Recorda z armii amerykanskiej istnieje ich ponad 100. Swoim zasiggiem objely tacznie
22 rozne elementy definicyjne®. Termin stat sie kontrowersyjny ze wzgledu na mieszanie
interesOw roznych krajow 1 narodéw. Na ten problem wskazuje m.in. Organizacja Narodow
Zjednoczonych (United Nations). Organizacja ta, ze wzglgdu na konflikt interesow

% The Economist, 1997, http://economist.com, p. 33.

® Cairncross F.: The Death of Distance: How the Communications Revolution Will Change Our Lives. Harvard
Business School Press, Boston 1997, p. 118.

* Record J.: Bounding the global war on Terrorism. Strategic Studies Institute, December 2003.
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suwerennych panstw, ktore okreslaja, w kazdym przypadku indywidualnie, jaki podmiot jest
terrorysta, a jaki bojownikiem o wolno$¢, nie jest w stanie podja¢ decyzji w sprawie definicji
terroryzmu®. Czesto zdarza sie, ze ta sama osoba w jednym kraju uwazana jest za bojownika
o wolno$¢, a w drugim za terroryste.

Zdaniem Todda Sandlera i Waltera Endersa terroryzm jest uzyciem z premedytacja lub
zagrozeniem stosowania przemocy przez osoby lub grupy narodowe, w celu uzyskania
politycznych lub spotecznych celéow przez zastraszanie duzej grupy odbiorcow
bezposrednimi ofiarami®. Wedlug tych badaczy istniejg dwa podstawowe sktadniki
charakteryzujace kazda nowoczesng definicje¢ terroryzmu: obecnos¢ lub zagrozenie przemoca
1 polityczny/spoleczny motyw. Bez przemocy lub jej grozby terrorysci nie moga wplywac na
decyzje polityczne, bedace odpowiedzig na ich zadania, natomiast w przypadku braku
politycznego/spotecznego motywu akt przemocy jest przestepstwem, a nie aktem
terroryzmu’. Inna, uproszczona definicja terroryzmu przyjeta zostala przez Narodowe
Konsorcjum Studiow nad Terroryzmem i Odpowiedzi na Terroryzm (National Consortium
for Study of Terrorism and Responses to Terrorism — START) Departamentu Stanu USA.
W tym ujeciu terroryzm to grozenie lub rzeczywiste wykorzystanie nielegalnej sity
i przemocy niepanstwowych aktorow do osiggnigcia celu politycznego, gospodarczego,

religijnego lub spolecznego przez strach, przymus lub zastraszanie®.

3. Cyberterroryzm

Najprosciej rzecz ujmujac jest to mariaz technologii 1 terroryzmu. Jest to typ terroryzmu,
ktory bezposrednio jest zwigzany z postgpem w dziedzinie technologii. Sam termin zostat
wprowadzony po nagtym i niekontrolowanym rozwoju w dziedzinie techniki. Podobnie jak
terroryzm, termin cyberterroryzm jest kontrowersyjny i nie ma powszechnie przyjetej jego
definicji. Niektorzy naukowcy twierdza, ze wykorzystanie komputerow 1 zasoboéw
technologii informatycznych dla dowolnego dziatania terrorystycznego moze by¢ okreslane
mianem cyberterroryzmu. Inni twierdzg, ze cyberterroryzm jest naduzyciem systemow
informatycznych i baz danych, jak hakowanie baz danych organizacji i uzyskiwanie
informacji do nielegalnych celéw. Jedng z definicji podaje Dorothy E. Denning. Jej zdaniem
jest to zbiezno$¢ terroryzmu i cyberprzestrzeni. Sg to generalnie rozumiane bezprawne ataki

1 grozby ataku na komputery, sieci 1 informacje w niej zapisane, stluzace temu, by zastraszy¢

> Kochler H.: The United Nations, International Rule of Law and Terrorism, in: The Supreme Court Centenary
Lecture Series. I: July 2000 — June 2001; Il. September 2001 — June 2002. Manila: Supreme Court of the
Philippines / Philippine Judicial Academy, 2002, pp. 550-571.

® Sandler T., Enders W.: The Political Economy of Terrorism. Cambridge University Press, New York 2006.

7 -
Ibidem.

® International Institute for Counter-Terrorism, www.ict.org.il/.
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lub zmusi¢ rzad lub jego ludzi do osiggnigcia okreslonych celow politycznych lub
spotecznych. Ponadto, aby atak zakwalifikowa¢ jako -cyberterroryzm, powinien on
spowodowa¢ przemoc wobec osob lub mienia, lub przynajmniej spowodowac tyle szkod,
aby wywola¢ strach. Beda to wigc ataki, ktore prowadza do $mierci lub cielesnej szkody,
wybuchy, katastrofy lotnicze, zanieczyszczenie wody lub ci¢zkie straty gospodarcze. Cigzkie
ataki na kluczowa infrastrukture moga by¢, w zalezno$ci od wielkosci ich wptywu, aktami
cyberterroryzmu. Nie b¢da nimi natomiast ataki, ktore zaktdcajg nieistotne ustugi lub sg

c q- 9
ucigzliwe finansowo".

Czysty cyberterroryzm

Istnieje rowniez inny termin zwigzany z cyberterroryzmem — czysty cyberterroryzm (pure
cyber-terrorism). Nazywa si¢ go rowniez czasem bezkrwawym terroryzmem (bloodless
terrorism). Dotyczy on dziatan terrorystycznych, ktore dziejg si¢ catkowicie w wirtualnym
$wiecie. Przykladem tego mogg by¢ wilamania do bankéw. Organizacje terrorystyczne
potrzebuja funduszy na prowadzenie swojej dziatalnoSci w realnym $wiecie, a dzieki
wspotczesnym systemom bankowosci online i wielu internetowych ustug finansowych maja
mozliwo$¢ (przez cyberterroryzm) wykradania pieniedzy z bankow i nastepnie wykorzysty-
wania ich do finansowania innych dziatan terrorystycznych. Idea ta byta juz podejmowana
w 1991 roku i opisana w raporcie ,,Computers at Risk”, stworzonym przez zarzad
amerykanskiego The Computer Science and Telecommunications. Autorzy tego raportu
wskazywali na niebezpieczenstwo zwigzane z tym, ze funkcjonowanie panstwa zalezy w zbyt
duzym stopniu od komputeréw. Kontroluja one dostawy energii, komunikacj¢ lotnicza,
ustugi finansowe, sa wykorzystywane do przechowywania waznych informacji, rejestrow
medycznych, rejestrow karnych, wykorzystywane przez biznes. I mimo Ze darzone sa one
powszechnym, spotecznym zaufaniem, narazone s3 — z powodu zlej konstrukcji i nie-
dostatecznych kontroli jakosci — na ataki terrorystyczne. Wspodiczesny ztodziej moze ukras¢
wigcej za pomoca komputera niz pistoletu. Ich zdaniem terrorysta jutra moze uczyni¢ wigcej
szkod przy uzyciu klawiatury niz bombylo. Niestety te prognozy si¢ sprawdzity.

4. Technologie sieciowe — spolecznie uzyteczne czy szkodliwe?

Z zalozenia nowe technologie zawsze stuzy¢ majg dobru spoteczenstwa i ludzi,
ale z powodu braku ograniczen i tatwej dostepnosci nie ma gwarancji, ze technologie te sg
zawsze uzywane zgodnie z przeznaczeniem. Przykltadem moze by¢ technologia Google Earth

° Denning, D.: Cyberterrorism. Testimony before the Special Oversight Panel of Terrorism Committee on
Armed Services. US House of Representatives, 23 May 2000.
19 National Research Council: Computers at Risk. National Academy Press, 1991.
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(program komputerowy umozliwiajagcy wyswietlanie na trojwymiarowym modelu kuli
ziemskiej zdje¢ satelitarnych, lotniczych, panoram zrobionych z poziomu ulicy oraz rdznego
rodzaju informacji geograficznych i turystycznych), ktora jest jedng z wielu nowoczesnych
technologii, z ktorej korzystajg naukowcy roznych dziedzin. Uzywa sie jej m.in. do tworzenia
map do pomiaru podatno$¢ powierzchni na powodzie i trzgsienia ziemi czy inne kleski
zywiotowe. Rownoczes$nie jednak ta sama technologia moze by¢ rowniez wykorzystywana
do zabicia setek niewinnych ludzi. Przyktadem tego jest jej wykorzystanie przez terrorystow
zaangazowanych w ataki w Mumbaju w Indiach w 2008 roku™.

Bardzo pozytecznymi spolecznie i jednymi z najbardziej dynamicznie rozwijajacych si¢
dziatow teleinformatyki sg narzedzie biometryczne, wykorzystywane przede wszystkim do
kontroli dostepu do chronionych pomieszczen lub autoryzacji uzytkownikow korzystajacych
z okreSlonych danych, programéw czy urzadzen (nieautoryzowane proby dostepu do
bankomatow, komputeréw osobistych, sieci komputerowych, telefonow komorkowych,
domowych systemow alarmowych etc). Niektore kraje wprowadzily rozwigzania
biometryczne na granicach. Funkcjonujg one juz z powodzeniem m.in. na lotniskach
w Stanach Zjednoczonych czy w Australii. Australia zdecydowata si¢ na zastosowanie
systemu rozpoznawania twarzy (Smart Gate'?), ktéry dziat rownolegle z tradycyjnymi
punktami odprawy paszportowej. Odprawa z zastosowaniem czytnika twarzy trwa jedynie
6 sekund. Systemy biometryczne chca wprowadzi¢ u siebie takze Francja (rozpoznawanie
twarzy) i Wielka Brytania (odczytywanie teczowki oka). Rownocze$nie jednak terrorysci
doskonalg sposoby pozwalajace na obejscie biometrii lub jej zafatszowanie (jak chocby przy
fatlszowaniu pienigdzy).

Kolejnym przyktadem technologii sieciowych jest Visual Surveillance, czyli monitoro-
wanie zachowan, dzialan, zwyczajow ludzi w celu wywarcia na nich wplywu, zarzadzania,
kierowania i ich ochrony™. Moze obejmowaé obserwacje z odlegloéci za pomoca urzadzen
elektronicznych (takich jak kamery CCTV) lub przechwycenia informacji przesytanych
droga elektroniczng (takich jak Internet lub telefon)'. System ten jest wykorzystywany przez
rzady do wywiadu, zapobiegania przestepczosci, ochrony procesoOw, oséb, grupy lub do
badania zbrodni. Ale nie tylko. Jest roéwniez stosowany przez organizacje przestepcze do
planowania i popetniania przestepstw, takich jak napady czy porwania.

Bardzo czgsto uzywany jest obecnie takze Tracking of personal data (Sledzenie danych
osobowych), a wigc pozyskiwania z réznych zrodet informacji 0 osobach, zestawiania ich
i wyciggania na ich podstawie kolejnych wnioskow w celu stworzenia profilu za pomoca

1 The Washingtonpost, www.washingtonpost.com/wpdyn/content/article/2008/12/02/AR2008120203519.html.

12 Wikipedia, http://en.wikipedia.org/wiki/SmartGate.

3 Lyon D.: Surveillance Studies: An Overview. Polity Press, Cambridge 2007.

¥ Minsky M., Kurzweil R., Mann S.: The Society of Intelligent Veillance. Proceedings of the IEEE ISTAS
2013. Toronto, Ontario, Canada 2013, p. 13-17.
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nowoczesnych narzedzi komunikacyjnych. Zastosowanie duzych zbiorow danych moze
przynie$¢ wiele korzysci zarowno dla biznesu, rzadow, jak 1 organizacji non profit. Jednak
podkresla si¢ przy tym, ze biorac pod uwage ogdlne zasady ochrony danych i prywatnosci,
zjawisko profilowania powinno by¢ ograniczone do niezb¢dnego minimum. Niebagatelng
role odgrywa takze informowanie uzytkownikow o tym, ze podlegaja profilowaniu, nawet
w przypadku, gdy profilowanie odbywa si¢ na podstawie powszechnie dostepnych zrodet.
Do walki z terroryzmem uzywa sie wielu typoéw profilowania™ (profile oparte na
konkretnych informacjach wywiadowczych, profile nieoparte na konkretnych informacjach
wywiadowczych, profilowanie przez ,,eksploracje danych”), jednak w ostatnich latach duzo
moéwi si¢ o profilowaniu etnicznym®®. Jego uzywaniem zaniepokojone sa jednak organizacje
miedzyrzadowe, takie jak ONZ, Rada Europy i Unia Europejska, a takze organizacje
pozarzadowe, dziatajace w dziedzinie ochrony praw czlowieka. Wysuwa si¢ w szczegolnosci
argument, ze profilowanie etniczne nie tylko koliduje z prawem w zakresie dyskryminacji,
ale ma takze niekorzystne skutki spoteczne. Jednak terrorysci czgsto wykorzystuja fatszywe
profile, by ukry¢ swa prawdziwg tozsamosc.

Inng, nowoczesng technologig sieciowa sg spy satellites — satelity rozpoznawcze, czesto
potocznie nazywane satelitami szpiegowskimi. Ich zadaniem jest obserwowanie obiektéw na
Ziemi oraz przechwytywanie sygnatow z Ziemi, w celach wojskowych lub wywiadowczych.
Czgsto obserwacja ta zwigzana jest z wykonywaniem fotografii o duzej rozdzielczos$ci
(do ponizej 1 m), ktére mozna wykorzysta¢ na wiele sposobow (na przyktad $ledzi¢
przemieszczenia wojsk przeciwnika lub uzyskiwa¢ informacje o potencjalnych celach na jego
terytorium). Istniejg rowniez satelity zdolne zdobywac¢ informacje przez chmury lub w nocy,
wykonujac zdjecia w podczerwieni lub uzywajac radaru. Ich podstawowym celem jest
dostarczanie danych dotyczacych potencjatu gospodarczo-militarnego  ewentualnego
przeciwnika, struktur 1 wyposazenia oraz dyslokacji jego sit zbrojnych 1 stopnia
przygotowania do obrony kraju'’. Przykladem uzycia satelity jest operacja Allied Force
przeprowadzona przez sily Sojuszu Poéinocnoatlantyckiego (NATO) migdzy 24 marca
i 20 czerwca 1999 roku w Federalnej Republice Jugostawii, majgca doprowadzi¢ do
zakonczenia czystek etnicznych na terenie Kosowa 1 przywrocenia wieloetnicznego
charakteru tej prowincji oraz wymuszenia procesu demokratyzacji w Jugostawii.

Do rozpoznania sytuacji uzyto gtownie SrodkéOw rozpoznania powietrznego oraz

> Podniesienie skutecznosci dziatan policji. Rozumienie dyskryminujacego profilowania etnicznego i zapobie-
ganie mu. Przewodnik. Urzad Publikacji Unii Europejskiej, Luksemburg 2010.

1% Nie jest ono nowa praktyka w panstwach cztonkowskich Unii Europejskiej. Na znaczeniu zyskato w reakcji
na zamachy terrorystyczne w Stanach Zjednoczonych (2001), Madrycie (2004) i Londynie (2005) oraz na
zwigkszone obawy dotyczace nielegalnej imigracji.

" Nowacki G.: Rozpoznanie satelitarne USA i Federacji Rosyjskiej. Akademia Obrony Narodowej, Warszawa
2002, s. 57-64.
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kosmicznego®™®. Podczas calej operacji satelity rozpoznawcze (satelity IMINT (Imagery
Intelligence) wyposazone w aparature elektrooptyczng i sensory podczerwieni o duzej
rozdzielczosci (IR), satelity Lacrosse stuzace do sporzadzania radarowego obrazu obszaru
operacji oraz satelity ELINT/SIGINT typow Merkury, Mentor, Trumpet i Orion,
przeznaczone do przechwytywania sygnatéw elektronicznych w szerokim zakresie
czestotliwoscei) $ledzity przede wszystkim lokalizacje serbskich sit zbrojnych oraz ich
komunikacje, przechwytujac sygnaly radiowe oraz fotografujac stanowiska bojowe
przeciwnika. Satelity teoretycznie nie moga by¢ wykorzystywane do celow niezgodnych
z prawem, jednak w praktyce bywa inaczej. Podobnie jak w przypadku innych technologii
takze satelity moga by¢ wykorzystywane przez terrorystow do analogicznych, jak
w przypadku wojska, celow.

Komputery i Internet to kolejny przyklad nie najnowszej juz technologii sieciowe;j,
pomagajacej z jednej strony walczy¢ z terroryzmem, z drugiej jednak stuzacy terroryzmowi.
O cyberterroryzmie wspominano juz byto w poprzednim paragrafie. Tu jednak jeszcze kilka
przyktadow. Komputery powstaty pierwotnie jako maszyny stuzace do liczenia, z czasem
staty si¢ medium stuzacym we wszystkich niemal sferach zycia cztowieka. W potaczeniu
z Internetem (powstalym pierwotnie na potrzeby wojska w postaci sieci ARPANET) ich moc
nieobliczalnie wzrosta stuzac zard6wno walce z przestepczoscig 1 terroryzmem, jak 1 samemu
terroryzmowi. Do$¢ wspomnie¢ o wlamaniach na konta bankowe, nielegalnych transakcjach
w sieci, az do Dark Web (Deep Web, Deepnet, Invisible Web, Hidden Web).

Dark Web™ to termin odnoszacy si¢ do konkretnej kolekcji witryn, ktore teoretycznie sg
widoczne dla wszystkich, ale ich adresy IP i serwery, na ktorych sa prowadzone sa ukryte.
W ten sposdb moga by¢ odwiedzane przez kazdego uzytkownika sieci, ale jest bardzo trudno
dojs¢ kto stoi za dang witryng. Stron tych nie mozna réwniez znalezé za pomoca
wyszukiwarek. Prawie wszystkie strony Dark Web ukrywaja swojg tozsamos$¢ przy uzyciu
narzedzia szyfrowania Tora, dzigki ktoremu mozna ukry¢ wlasciwosci konhcowego
uzytkownika, ukry¢ tozsamos¢ i sfatszowac lokalizacje. Aby wej$¢ na strong na Dark Web,
ktory jest szyfrowana przy uzyciu Tora, nalezy uzy¢ Tora. Przyklady ciemnych stron
internetowych to Silk Road (Jedwabny Szlak) i jego potomstwo. Silk Road stuzy do kupna
1 sprzedazy narkotykéw, ale istnieja takze inne zastosowania Dark Web. Osoby dzialajace
w zamknietych spoteczenstwach totalitarnych moga korzysta¢ z Dark Internetu do
komunikowania si¢ ze $wiatem zewnetrznym. Najogolniej rzecz ujmujac, Dark Internet stuzy

przede wszystkim szeroko pojetemu terroryzmowi.

'8 Marszatek M.: Sojusznicza operacja “Allied Force™: przebieg — ocena — wnioski. Adam Marszatek, Torun
2009.

9 Egan M.: What is the Dark Web? How to access the Dark Web — How to turn out the lights and access the Dark
Web (and why you might want to) ALL OF THE INTERNET IS DRUGS AND PORN AND GUNS AND
TERRORISTS, www.pcadvisor.co.uk/how-to/internet/3593569/what-is-dark-web-how-access-dark-web/.
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Podobnemu celowi stuzg takze telefony komoérkowe 1 satelitarne (komunikacja,
detonacja etc.), telewizja (gtdownie jako forma komunikacji i zastraszania — pokazowe
$cinanie glow etc.) oraz inne niewspomniane tutaj nowoczesne wynalazki. W ostatnich latach
przestepcy zaczeli tez z powodzeniem wykorzystywa¢ media spotecznosciowe. Pojawito si¢
juz nawet pojecie Twitter terrorism®. Uwaza sie, ze Pafistwo Islamskie ma ponad 50 tys.
kont na Twitterze wykorzystywanych gtéwnie do komunikacji. Powszechnie uzywana jest
réwniez steganografia (nauka o komunikacji w taki sposéb, by obecno$¢ komunikatu nie
mogla zosta¢ wykryta). Za jej pomocg umieszcza si¢ ukryty przekaz w innej tresci, ktora
wcale nie wyglada jak ukryty przekaz. Bardzo cz¢sto wykorzystywane sg do tego zdjecia,

ktérych w sieci sg miliony.

5. Zakonczenie

Technologie informacyjne i komunikacyjne majg wptyw na kazdego cztowieka i na kazda
dziedzing jego zycia. Upraszczajac komunikacje uczynily one nasze zycie latwiejszym.
Ostatnie dwadziescia lat przyniosto ogromne zmiany w $wiecie technologicznym.
Najbardziej widocznym tego przyktadem jest ewolucja telefonu komoérkowego, ktory na
poczatku lat dziewigédziesiatych uwazany byl za luksus, a dzisiaj ludzie uzywaja sprzgtu
PDA jako ulatwienia w prawie kazdym procesie komunikacji. Ta zmiana, ktorg niektorzy
autorzy nazywaja ,,rozwojem technologii”, stala si¢ powodem do wyscigu gospodarczego
pomiedzy krajami i organizacjami. Stata si¢ jednak takze powodem do wyS$cigu pomigedzy
Swiatem przestgpczym a tymi, ktoérzy go zwalczaja.

Czy wiec technologie sieciowe sg spotecznie uzyteczne? OdpowiedZ na to pytanie nie jest
prosta. Z jednej strony zdecydowanie tak, z drugiej jednak niosg ze sobg powazne ryzyko
wykorzystania ich przez niepowotane osoby w niewtasciwy sposob. Ten dylemat dotyczy
jednak kazdego typu technologii od zarania jej dziejow. Ich spoteczne warto§ciowanie nie
jest tatwe, jednak niezmiernie potrzebne, gdyz rozwoj technologiczny, idacy w parze
z rozwojem spolecznym, nie zawsze musi temu spoteczenstwu dobrze stuzy¢. Przy ich ocenie
trzeba wzig¢ pod uwage ich swoisty dualizm, gdyz te same technologie moga réwnoczesnie
stuzy¢ dobrym, a takze zlym sprawom. Takie technologie jak telefon czy Internet bardzo
ulatwiajg zycie. Wielu ludzi nie wyobraza sobie Zzycia codziennego bez ich udziatu.
To w Internecie wyszukujemy wszystkie potrzebne nam informacje o dostepie, do ktorych do
tej pory moglismy tylko pomarzy¢. Ksigzkowe encyklopedie i stowniki pozostajg juz zwykle
na potkach. Rownoczesnie jednak Internet stuzy terrorystom do komunikacji, ale réwniez

jako zrédto potrzebnej wiedzy. To w Internecie mozna na przyktad znalez¢ przepis na to,

2 BBC News, Europol chief warns on computer encryption, www.bbc.com/news/technology-32087919.
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jak zrobi¢ bombe domowego uzytku. To takze w sieci szukaja porad chorzy probujacy sie
sami zdiagnozowa¢ i wyleczy¢, czgsto bardzo sobie szkodzac. Technologie, jak telefon,
moga shuzy¢ ratowaniu zycia (przez wezwanie pomocy) lub jego odebraniu (detonacja
bomby). Pomagajg walczy¢ z przestepczos$cia, jak wspomniane wyzej satelity lub Tracking of
personal data, ale takze tej przestgpczosci stuzg. Jednoczes$nie utatwiaja komunikacja,
a takze jg utrudniajg i stuzg manipulacji (jak Twitter terrorism, zakldcanie przekazu
informacji, szum informacyjny etc.). Maja nas chroni¢, jak kamery monitoringu,
rownoczes$nie jednak nas szpiegujac. Czy wiec o technologiach sieciowych mozna i czy
warto mowi¢ w jednoznaczny spolecznie sposob?

Mnogo$¢ ich wykorzystania potwierdza tezg, ze ich spoteczne wartosciowanie jest
niezmiernie trudne, co nie znaczy, ze niepotrzebne. Wykorzystanie nowoczesnych
technologii zarowno w dobrych, jak i1 ztych spotecznie celach wydaje si¢ by¢ nieuniknione.
W dziejach ludzkosci prawdopodobnie zadna nowos¢ techniczna nie stuzyta tylko dobrym
celom, bardzo czgsto wbrew intencjom ich tworcow. Wystarczy tu przywotaé historig
Alfreda Nobla 1 jego niezwykltego wynalazku“. Spoteczne doswiadczenie pokazuje,
ze z tg sytuacja ludzko$¢ musi nauczy¢ si¢ zy¢. W przeciwnym razie, jakie inne ma
mozliwo$ci? Nie tworzy¢ wynalazkow? Nie rozwija¢ technologicznych umiejetnosci
cztowieka? Nowe technologie, takze sieciowe, 1 tak beda powstawac 1 bedg rozwijane takze
przez $wiat przestgpczy. Wazne jednak jest to, aby ich wykorzystanie bylo zawsze jak
najbardziej spotecznie uzyteczne i by byly one w miar¢ mozliwosci chronione przed
niewlasciwym wykorzystaniem. Tu pojawia si¢ jednak kolejne pytanie — czy mamy jeszcze
nad tym kontrole? Odpowiedz przyniosg prawdopodobnie kolejne lata wykorzystania
technologii sieciowych.
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Abstract

The last twenty years have brought very big changes in the world of technology.
This change, which some authors call "technology development”, has become a cause for the
economic race between countries and organizations. But also it became the reason of the race
between the criminal world and those who oppose him. So does the network technologies are
socially useful? The answer to this question is not simple. On the one hand, definitely yes,
on the other, they bring with them a serious risk of their use by unauthorized users or in the
wrong way. This dilemma, however, has brought each type of technology since the dawn of
its history. Their social evaluation is not easy but very required because technological
development, going hand in hand with social development, does not always serve this society
well.



