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Streszczenie

Fundamentalnym elementem bezpieczenstwa oraz poczucia braku zagrozenia jest ich
spoteczne komunikowanie. Wraz z rozwojem spoteczenstw, postepem zwigzanym z pro-
cesami cyfrowymi i informatyzacja w obszarze komunikowania oraz tatwoscig przeka-
zywania informacji i danych, personalizacja przekazu, ktéra prowadzi jednoczesnie do
zupetnie nowych form aktywnosci, coraz wieksza role zaczety odgrywac media spotecz-
nosciowe oraz przekazy, ktore nie majg charakteru powszechnego odbioru. Dotyczy to
wszelkich zdarzen i zjawisk zwigzanych ze sferg publiczng i oddziatywaniem na sfere pu-
bliczna, sposobdw oceny przez okreslone grupy spoteczne lub spoteczenstwa jako praw-
dziwe, z ktorymi moga sie utozsamiac.
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Media i bezpieczenstwo

Mozna powiedzieé, iz rola medidéw przy definiowaniu kwestii bezpieczenstwa
jest powigzana ze spotecznym wymiarem definiowania zagrozen, ich identy-
fikowaniem i neutralizowaniem. Poszerzenie sfery bezpieczenstwa panstwa
i obywateli o obszar przestrzeni wirtualnej oraz odniesienie do cyberbezpie-
czenstwa jest naturalng konsekwencja rozwoju technologii komunikacyjnych
i sprzezonych z nimi zjawisk spotecznych skupionych wokét pozyskiwania,
przetwarzania i dystrybuowania informacji. Taki schemat z reguty prowadzi
do okreslonych potrzeb zmian prawnych i redefinicji celéw interesu publiczne-
go, ktére realizuje sie m.in. przy pomocy instrumentéw normatywnych. Media
sie przeobrazaja i powstaje problem ich definiowania. Wedtug D. Merscha ,,od-
powiednio wieloznaczna jest lista tego, co zostato okreslone mianem »media«
- sa to klasyczne srodki komunikacji, takie jak ciato, gtos i pismo; technologie,
jak druk ksigzek, drzeworyt, fotografia lub ptyta winylowa; $Srodki komunikacji
masowej - radio, film, telewizja; albo najogdlniej rozumiane instrumenty, jak
narzedzia, probki, preparaty i aparaty”. M. McLuhan uzywa pojecia mediéw dla
okreslenia tak réznorodnych artefaktow, jak bron, odziez, zegarki, pienigdze,
okulary, domy lub srodki wentylacji (wymienia 26 rodzajow mediéw), wedtug
J. Beaudrillarda sg to dobra konsumpcyjne, a P. Virilio rozumie przez nie wehi-
kuty wszelkiego rodzaju, w tym powozy, samochody i samoloty, z kolei wedtug
H. Innisa sg one materialnymi nosnikami informacji, a F.A. Knitter ograniczyt
pojecie mediow niemal wytgcznie do aparatéw technicznych i ich operatorow,
takich jak przekazniki, tranzystory i systemy hardware’'owe komputerow roz-
nych generacji'. Zdaniem autora media to: ,Ni to jednostkowos¢, ni ogélnos¢,
ni forma, ni materia, ni postac, ni tresé, ni figura, ni tto - zajmuje przestrzen nie-
okreslona, wymykajaca sie zwyktym podziatom”. Ze wzgledu na powszech-
nosc internetu i cyfrowego przekazywania informacji - klasyczne media takie
jak prasa, radio i telewizja zostaty rozszerzone o portale informacyjne, spo-
tecznosciowe, blogi, platform do umieszczania materiatéw video umozliwiaja-
cych jednoczesnie wymiane opinii, odczuc i spostrzezen - informacji. Internet
stat sie miejscem do tworzenia wtasnych przestrzeni informacyjnych, jed-
noczesnie nowych form mediéw i nowej sfery publicznej, nie znajacej granic
terytorialnych, przeszkdd jezykowych czy narodowych. Taki wymiar czesto

1 M. Mersch, Teorie mediéw, Warszawa 2010, s. 8.
2 |bidem,s. 27.
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niekontrolowanego rozszerzenia przestrzeni medialnej wymaga nowego po-
dejscia regulacyjnego pod wzgledem nowych metod i technik zapewniania
bezpieczenstwa. Nowe formy zagrozen wynikajgcych ze ztosliwego oprogra-
mowania, kradziezy tozsamosci w sieci, podszywania sie pod oficjalne strony
internetowe czy phishing’u tworza catkiem nowe sposoby pozyskiwania infor-
macji, takze nielegalnego, w tym do kreowania nowych sytuacji sprzyjajacych
konkretnym grupom interesu - rowniez aktorom panstwowym w kontekscie
relacji miedzynarodowych. Sity zbrojne poszczegdélnych panstw zaczynajg or-
ganizowac wojska zajmujace sie ochrong cyberprzestrzeni - zwtaszcza powia-
zanej z klasycznymi instytucjami bezpieczenstwa panstwa i innych jego sfer
wptywajacych na codzienne zycie obywateli. Odnosi sie to réwniez do nega-
tywnego wykorzystania mediéw cyfrowych i ich uzytkownikéw. W socjologii
podkresla sie znaczenie twierdzenia W.I. Thomasa, ktére wskazuje, ze ,jesli lu-
dzie definiujg sytuacje jako rzeczywiste, to stajg sie one sytuacjami rzeczywi-
stymi”3. M. Castells nowg internetowg rzeczywisto$¢ medialng nazywa: ,ma-
sowg komunikacja zindywidualizowana, ktéra w znaczny sposéb zwiekszyta
autonomie komunikowania podmiotéw wobec korporacji komunikacyjnych,
poniewaz uzytkownicy stali sie jednoczes$nie nadawcami i odbiorcami przeka-
z6w"4. W obszarze kwestii bezpieczenstwa, jezeli dane zagrozenie jest Zle zi-
dentyfikowane od samego poczatki, np. pod wptywem przedstawianiaréznych
domnieman jako fakty, wowczas przedsiewziete $rodki, ktére majg konkretny
wymiar obiektywny, nie sg adekwatne do realnego zagrozenia. Jezeli dochodzi
do jakiegokolwiek zdarzenia, w ktérym ging ludzie, jak katastrofy budowlane,
wypadki samochodowe, zbiorowe morderstwa dokonywane przez osoby cho-
re psychicznie, wéwczas pierwsze pytanie lub hipoteza dziennikarza z reguty
dotyczy mozliwosci ataku terrorystycznego®. Zagadnienie bezpieczenstwa
jako pojecia niedookreslonego jest bardzo szerokie i stanowi wypadkowa szer-
szych proceséw, w ramach ktorych media cyfrowe tworza platforme wymiany
informacji, pogladéw i odczu¢ pomiedzy wszystkimi uczestnikami rynku cyfro-
wegoicyberprzestrzeni. Niezwykle wazne jest koordynowanie przekazéw me-
dialnych w sytuacjach kryzysowych z oficjalnymi komunikatami administracji
publicznej zajmujacej sie bezpieczenstwem panstwa i obywateli. Koordynacja
ta przede wszystkim powinna polega¢ na wzmacnianiu zasiegdéw oficjalnych

3 R.K. Merton, Samospetniajqce sie proroctwo [w:] red. P. Sztompka, M. Kucia, Socjologia,
Krakéw 2006, s. 361.

4 M. Castells, Wtadza komunikacji, Warszawa 2013, s. 16.

5 M. Ciesielski, Terroryzm i media w kontekscie paniki moralnej, ,Bellona” 2012,nr 2,s.176-177.
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komunikatoéw, ale w szczegolnosci na eliminowaniu nieuprawnionych nadin-
terpretacji ze strony oséb niekompetentnych, ktére mogtyby zdestabilizowad
poszczegdblne spotecznosci lub cate spoteczenistwo. Problem z nowoczesnymi
mediami polega na tym, ze nie wiemy, jak zdefiniowaé nowoczesno$é medidw.
Wedtug Leszka Kotakowskiego: ,Nie wiedzac, czym jest ‘nowoczesnosé, pro-
bujemy ostatnio odejs¢ od naszego pytania i méwic o ‘postmodernizmie’ (jest
przedtuzeniem lub imitacjg nieco starszych okreslen, takich jak ‘spoteczen-
stwo postindustrialne’, ‘postindustrialne’ - kapitalizm itp.)”¢. A. Giddens opisat,
ze zyjemy w poznej epoce nowozytnej, a to oznacza, ze jedng noga jesteSmy
na state w srodowisku lokalnym, a drugg w swiecie globalnym: ,,Chociaz wszy-
scy zyjemy w Srodowiskach lokalnych, swiaty, ktorych doswiadcza wiekszos¢
Z nas sg naprawde globalne”. Z. Bauman postrzegat globalizacje jako zmniej-
szenie dystansu pod wieloma wzgledami: ,To niesamowite poczucie »wypet-
niania $wiata« jest powszechnie okreslane jako »globalizacja«. Gdy predkosci
transmisji osiggaja wartosci graniczne - poréwnywalne z predkoscia swiatta
- (wtym wyzwalacze akcji), niemal réwnoczesna sekwencja przyczyny i skutku
zmniejsza nawet najwieksze odlegtosci i ostatecznie uniewaznia rozréznienie
miedzy samg przyczyng a skutkiem. Mimo wszelkich praktycznych intencji
i celow, wszyscy zyjemy dzis w bliskiej, wrecz kameralnej okolicy”’.

Obecnie mamy do czynienia z bardzo réznorodnymi mediami, ale jednocze-
$nie nie da sie zweryfikowac wszystkich przekazywanych informacji - zwtasz-
cza na forach internetowych, blogach, w mediach spotecznos$ciowych i innych
mediach informacyjnych. Skutecznos¢ danej kampanii dezinformacyjnej zalezy
gtéownie od kanatéw ich transmisji i szybkosci, z jakg sie rozprzestrzenia, a ta jest
niepowtarzalna w przesztoscii niewyobrazalna co do przysztych mozliwosci. Ano-
nimowos¢, jaka daje internet nie pomaga w procesie dtawienia cyberzagrozen.

Wojna hybrydowa - obszar odziatywania mediéw cyfrowych

Specyfika wojny hybrydowej powoduje, ze strong konfliktu zbrojnego moze
by¢ nie tylko panstwo, ale réwniez organizacja nieposiadajgca podmiotowo-
$ci prawnej, a takze korporacja - przedsiebiorca. Jednym z podstawowych ce-
6w atakow w cyberprzestrzeni jest dezinformacja, ktéra stanowi stary temat,

Kotakowski, Cywilizacja na tawie oskarzonych, Warszawa 1990, s. 201.

6 L.
7 Z.Bauman, Spoteczenistwo w stanie oblezenia, Warszawa 2007, s. 18.
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ktéry teraz przyjmuje zupetnie nowe oblicze. Wtasnie przy wykorzystaniu in-
strumentéw stuzacych do cyberatakéw dezinformacja i wojna informacyjna
staty sie nowym obszarem dziatan nie tylko pomiedzy panstwami, ale tez bar-
dzo czesto ta wojna cyfrowa ma charakter rywalizacji pomiedzy przedsiebior-
stwami, a takze pomiedzy korporacjami a panstwami. Dokonujac préby zdefi-
niowania takiego incydentu, mozna siegnac jako wzoru do definicji zdarzenia
o charakterze terrorystycznym. Zgodnie z art. 2 pkt 7 ustawy o dziataniach an-
tyterrorystycznych® nalezy przez to pojecie rozumie¢ sytuacje, co do ktérej
istnieje podejrzenie, ze powstata na skutek przestepstwa o charakterze terro-
rystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. -
Kodeks karny, lub zagrozenie zaistnienia takiego przestepstwa.

Przez pojecie ,akt agresji w cyberprzestrzeni” nalezy rozumiec¢ incydent
w rozumieniu art. 2 pkt 5 ustawy o krajowym systemie cyberbezpieczenstwa
(t.j. Dz.U. 2020, poz. 369), co do ktérego istnieje podejrzenie, ze wypetnia zna-
miona czynu zabronionego z art. 131 § 3, art 165 § 1 pkt 4, art. 267§ 1, § 2,
albo § 3, art. 268a § 1 albo § 2, art. 269 § 1 lub 2, art. 26%a albo art. 269b § 1,
ustawy z dnia 6 czerwca 1997 r. - Kodeks karny, popetnionym przez sity obce-
go panstwa lub przez podmioty dziatajgce na zlecenie lub w interesie takiego
panstwa, jak rowniez aktéw podejmowanych przez te sity lub podmioty, pole-
gajacych na tworzeniu i rozpowszechnianiu informacji w celu osiaggniecia stra-
tegicznych celéw.

Pierwszym istotnym zagadnieniem, pojawiajacym sie przy budowie defini-
cji, jest kwestia nazwy incydentu bedacego aktem wojny informacyjnej. Osta-
tecznie sformutowanie ,akt agresji w cyberprzestrzeni” moze oznaczac dzia-
tanie lub zaniechanie, ktorego sprawca moze byc¢ kazdy podmiot (a nie tylko
cztowiek, co ma znaczenie w wypadku postuzenia sie przez wrogie panstwo
sztuczng inteligencja), a takze nie wiaze sie z sytuacja klasycznej wojny kon-
wencjonalnej. Definicja ta w istotnym stopniu nawigzuje do pojecia ,incydent”
do art. 2 pkt 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbez-
pieczenstwa (t.j. Dz.U. 2020, poz. 369 ze zm.), zgodnie z ktérym jest to ,zda-
rzenie, ktore ma lub moze miec niekorzystny wptyw na cyberbezpieczenstwo”.
Samo cyberbezpieczenstwo mozna zdefiniowac jako wszelkie dziatania - me-
tody, procedury, rozwigzania prawne - podejmowane przez wtasciwe w tym
wzgledzie podmioty, ktére to zmierzajg do integralnosci zgromadzonych,

8 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, Dz.U. 2016,
poz. 904 ze zm.
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przechowywanych i przetwarzanych zasobéw informacyjnych, zmierzajace
do ich ochrony przed niepozadanym, nieuprawnionym ujawnieniem, zmianag
lub zniszczeniem’. Zabieg polegajacy na odwotaniu sie do niej oznacza mozli-
wos¢ przy dokonywaniu wyktadni siegania do tejze ustawy oraz orzecznictwa
i pogladéw doktryny jej dotyczacych. Kluczowe moze miec tez tu znaczenie
definicja bezpieczenstwa informacyjnego, ktorym jest réwniez kazde dziata-
nie, system lub metoda, ktére zmierzajg do zabezpieczenia zasobéw informa-
cyjnych gromadzonych, przetwarzanych, przekazywanych, przechowywanych
w pamieci komputerow oraz sieci teleinformatycznych?. Jednak, wydawac sie
moze, ze definicja ta jest zawezona do kwestii ochrony informacji, a nie odno-
si sie do wielu innych zagrozen, ktdre nie musza by¢ zwigzane bezposrednio
z jakimkolwiek nielegalnym wykorzystaniem informacji, a moga dotyczy¢ dzia-
tan wykorzystujacych narzedzia informatyczne lub samg informacje - tak jak
w przypadku dezinformacji.

Dezinformacja jako akt agresji

Rozwdj internetu umozliwit w praktyce nieskrepowany dostep nie tylko do ko-
rzystania z informacji, ale takze do ich tworzenia i rozpowszechniania z pomi-
nieciem, zazwyczaj regulowanych, tradycyjnych dostawcéw informac;ji, takich
jak prasa, radio i telewizja, ktorych sfera zostata poddana regulacji prawnej. Za
pomocgy sztucznej inteligencji i gotowych cyfrowych narzedzi kazdy ma mozli-
wosc¢ stworzenia tzw. deepfakes, czyli zmanipulowanych materiatéw audiowi-
zualnych. Technologia ta dziata w oparciu o algorytm, ktéry najpierw uczy sie
tzw. cech dystynktywnych danej osoby, tj. jej mimiki, barwy gtosu itd., a nastep-
nie synchronizuje je z dowolnie wybranym przez twdérce materiatem tak, aby
stworzy¢ iluzje wskazujaca, ze osoba przedstawiona na filmie faktycznie wy-
powiada stowa stanowigce podktad dzwiekowy. Innymi stowy jest to techno-
logia umozliwiajgca stworzenie realistycznych fatszerstw przedstawiajgcych
wypowiedzi i dziatania, do ktérych nigdy nie doszto. Wraz z rozwojem tech-
nologii deepfake w relatywnie prosty sposéb powstaje mozliwos¢ stworzenia

9 P. Potejko, Bezpieczeristwo informacyjne [w:] red. K.A. Wojtaszczyk, A. Materska-So-
snowska, Bezpieczenstwo panstwa, Warszawa 2009, s. 194.

10 M. Kaliski, A. Kierkowska, G. Tomaszewski, Ochrona informacji i zasobéw relacyjnych
przedsiebiorstwa [w:] red. J. Kaczmarek, M. Kwiecinski, Wywiad i kontrwywiad gospodarczy
wobec wyzwan bezpieczenstwa biznesu, Toru 2010, s. 34.
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poligonu do rozprzestrzeniania dezinformacji w sferze politycznej i wptywu na
opinie publiczng w zakresie konkretnych oséb petnigcych funkcje publiczne.
Fatszywe informacje moga byc¢ obecnie wykorzystywane do wywierania wpty-
WU na proces wyborczy, jako$é medidw, napiecia spoteczne, a takze, w Swiecie
korporacyjnym, w celu wywierania wptywu na konkurencje na rynku.

Trzeba podkresli¢, iz obecne ataki majg charakter zorganizowany i maso-
wy, gtéwnie nastawiony na ingerencje w dziataniach samych systeméw. Obec-
na forma ataku na system komputerowy lub ustuge sieciowg przybiera forme
uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobow?!.
W atakach tego typu wykorzystuje sie jednoczesnie bardzo wiele kompute-
row. Coraz czesciej ataki tego typu sg wykorzystywane takze dla celéw poli-
tycznych. Przestepczos$é zwigzana z wykorzystaniem komputeréw i sieci tele-
informatycznych okreslana jest jako ,przestepczos¢ komputerowa”, ,high-tech
przestepczosci” i ,cyberprzestepczosc”. Te pojecia sg czesto uzywane zamien-
nie. Jednak rdéznice, ktére odnosza sie zaréwno do celu przestepstwa, jego
skutkéw i zakresu oddziatywania moga mieé wptyw na potrzebe kategoryzacji
takich czynéw dokonywanych przy pomocy technologii teleinformatycznych.
Rozwdj przestepczosci w sieci teleinformatycznej, gdzie z wykorzystaniem
podstawowych cech samej sieci, jak i urzadzen mobilnych zmienia sie mysle-
nie o tradycyjnym przestepstwie, wymaga aktualizacji definicji w krajowych
kodeksach karnych, uwzglednienia ulepszonych srodkéw wspotpracy oraz
wprowadzenia odpowiednich procedur. Nowoczesne systemy informatyczne
i nowe rodzaje komunikacji umozliwiajg wykonywanie nielegalnej dziatalno-
$ci z dowolnego miejsca na $wiecie w kazdym czasie. Z powodu ograniczonej
Swiadomosci i doswiadczenia administratoréw sieci oraz uzytkownikéw syste-
mu, wiele czyndw przestepczych nie jest wykrywanych. Réwniez same ofiary
nie sg sktonne do zgtaszania przypadkow wykorzystywania technik kompute-
rowo-sieciowych ze wzgledu na obawe co do ponownych atakow oraz wtasng
renome, zwtaszcza w zakresie bezpieczenstwa zawieranych transakcji czy
Swiadczenia ustug. Wiekszos$¢ atakéw odnosi sie jednak do sytuacji dostep-
nosci sieci informatycznych i komunikacyjnych oraz zawartych w nich danych,
ktérych wartos¢ jest istotna, nawet jesli nie majg one charakteru materialne-
go. Zagadnienie to dotyczy w szczegdlnosci ochrony prywatnosci w sieci.

11 A Zavrsnik, Cybercrime definitional challenges and criminological particularities, http://
www.inst-krim.si/upload/izdajanje/AZavrsnikcybercrime.pdf.
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Jednak obecnie powstaje zupetnie nowy poziom zagrozen zwigzanych
z rozpowszechnianiem nieprawdziwych informacji. Ta sytuacja wymaga nowe-
go podejscia do definiowania cyberprzestepczosci, a tym samym cyberbezpie-
czenstwa przez pryzmat zagrozen dla bezpieczenstwa i porzadku publicznego
w strefie komunikacji spoteczne;j.

Dezinformacja to proces, ktéry polega na celowym, btednym informo-
waniu®?, to pojecie definiuje rowniez S. Dubisz jako nieprawdziwa, mylaca
informacje ale takze sytuacje, w ktorej brakuje rzetelnych informacji'. Dez-
informacja to celowe dziatanie, ktére zmierza do wywotania zmian w swiado-
mosci odbiorcéw, zmian postaw wobec zjawisk i wywotania okreslonej reakcji
gospodarczej, spotecznej albo politycznej. Postep technologiczny sprawia, ze
zjawisko to w ostatnich latach nabrato nasile i w tatwy sposdb rozprzestrzenia
sie globalnie!*. Oficjalng unijng definicje dezinformacji opracowat zespét eks-
pertéw z krajéw cztonkowskich Unii Europejskiej. Zgodnie z tg definicjg, dez-
informacja to ,fatszywa, niedoktadna lub wprowadzajaca w btad informacja,
stworzona, zaprezentowana i rozpowszechniana dla zysku lub rozmysinego
spowodowania szkody publicznej’*®. Zgodnie z powyzszg definicja, dezinfor-
macja jest dziataniem celowym, zmierzajacym do wywotania okreslanej reak-
cji spotecznej, politycznej czy tez gospodarczej. Dezinformacja podwaza za-
ufanie do instytucji publicznych oraz szkodzi demokracjom przez utrudnianie
obywatelom podejmowania $wiadomych decyzji. Nieprawdziwe informacje
siejg niepewnosc¢ oraz przyczyniaja sie do napiec spotecznych, co moze miec
powazne konsekwencje szczegdlne dla bezpieczenstwa obywateli. Rozwéj no-
woczesnych technologii sprawit, ze takie nieprawdziwe informacje z tatwoscia
rozprzestrzeniaja sie na skale globalng?é.

Problem ten towarzyszy cztowiekowi od lat, zwigzany jest on bezposred-
nio z przekazywaniem informacji, a w szerszym rozumowaniu z komunika-
Cja, ktora sktada sie z kilku elementéw m.in. uczestnikéw, przekazu, kanatéw

12 A Markowski, Wielki stownik poprawnej polszczyzny, Warszawa 2004, s. 172.

13 S. Dubisz, Uniwersalny stownik jezyka polskiego, Warszawa 2003, s. 60.

14 A. Ogrodowczyk, M. Borkowska, E. Murawska-Najmiec, K. Twardowska, Fake news -
dezinformacja online préby przeciwdziatania tym zjawiskom z perspektywy instytucji miedzyna-
rodowych oraz wybranych panstw UE, w tym Polski, Warszawa 2020, s. 5.

15 https://www.cyberdefence24.pl/ue-unijna-definicja-dezinformacji-i-nowy-kodeks-po
stepowania-dla-mediow.

16 Krajowa Rada Radiofonii i Telewizji, Fake news - dezinformacja online. Préby przeciw-
dziatania tym zjawiskom z perspektywy instytucji miedzynarodowych oraz wybranych parstw
UE, w tym Polski, Warszawa 2020, s. 7.
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komunikacji oraz sprzezenia zwrotnego?’. Zjawisko dezinformacji czesto pod-
waza zaufanie do instytucji, tradycyjnych i cyfrowych mediéw oraz szkodzi
obywatelom w podejmowaniu $wiadomych decyzji. Nasilenie i rozprzestrze-
nienie sie tego zjawiska wynika z rozwoju nowoczesnych mediéw i portali spo-
tecznosciowych, a co za tym idzie, powigzane jest takze z szumem informacyj-
nym spowodowanym wielkoscig informacji, ktére docierajg do nas z réznych
kanatéw komunikacyjnych. W praktyce tak zwane fake newsy posiadaja ten-
dencje do znacznie szybszego rozpowszechniania sie w poréwnaniu do wiary-
godnych i rzetelnych informacji?®.

Na podstawie raportu przeprowadzonego przez Rade Europy w 2017 r.
rozrézniamy trzy kategorie nietadu informacyjnego: ,Mis” - informacja wy-
stepuje kiedy rozpowszechniane informacje sg nieprawdziwe, lecz nie zostaty
utworzone z zamiarem wymierzenia szkody. Wspomniana wczesniej dezin-
formacja - fatszywe informacje sg tworzone oraz rozpowszechniane w spo-
sob swiadomy z zamiarem wyrzadzenia szkody lub krzywdy. Pojecie ,Mal”
- informacja, czyli rozpowszechnianie informacji jest oparte na faktach lecz
powstaty w celu wyrzadzenia szkody lub krzywdy, przyktadem jest upublicz-
nienie informacji prywatnych?. Demokracja jest oparta na wolnosci stowa,
sSrodkéw przekazu i zalezy od swobodnego przeptywu informacji. Pod tym
wzgledem mozemy powiedzieé, ze dezinformacja podwaza reguty demokra-
cji, a nawet wykorzystuje jej atrybuty i system wartosci w dziataniach skut-
kujacych agresjg wobec jednostki, poszczegdlnych grup spotecznych, a nawet
panstw. Dezinformacja to w rzeczywistosci atak w samo serce demokracji.
Opowiesc o dezinformacji dotyczy informacji, ktére sg celowo fatszywe, aby
manipulowa¢ ludZzmi i wprowadzaé w btad. Zyjemy w $wiecie, w ktérym nie
ma uzgodnionej definicji jezyka, ktérym opisujemy to zjawisko, takze w prze-
pisach prawa. Dezinformacja - celowe tworzenie i rozpowszechnianie infor-
macji, ktére sa fatszywe i zwodnicze w celu wprowadzenia odbiorcéw w btad,
to przestepstwo, mieszanka prawdy i fatszu, a zasady panstwa demokratycz-
nego stojg w opozycji do potrzeb zwigzanych z zapewnieniem bezpieczenstwa
i porzadku w $wiecie cyfrowym. Podstawowga zasadg demokracji jest wolnosé
stowa, prawo do prywatnosci i te wtasnie wartosci kluczowe dla panstw demo-
kratycznych, sg wykorzystywane przez inne panstwa, dla ktérych takie warto-
$ci nie stanowig istoty funkcjonowania.

17 https://mfiles.pl/pl/index.php/Dezinformacja.
18 A.Ogrodowczyk, M. Borkowska, E. Murawska-Najmiec, K. Twardowska, Fake..., s. 5-6.
19 Ibidem,s.7.
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Dezinformacja tworzona jest przez podmioty, ktére zainteresowane sg
wprowadzeniem do obiegu fatszywych informacji i chcg wywrzeé okreslony
efekt, wptynac¢ na decyzje lub postawe uzytkownika postugujac sie czesto
informacja, ktora istnieje albo wyrazajac opinie na jakis temat?°. Czesto dez-
informacja jest elementem wojny informacyjnej, gdyz dysponuje szeregiem
narzedzi, ktére wykorzystujg btedy poznawcze oraz specyfike srodowiska
informacyjnego. W zaleznosci od grupy docelowej oraz kanatu dystrybucji
uzywane techniki beda sie od siebie nieco réznity?l. Takie informacje maja
czesto negatywny wptyw na poczucie bezpieczenstwa, poniewaz nie tylko
powielanie fake newsow niesie spotecznie negatywne konsekwencje ale i roz-
poznanie elementéw dezinformacji moze skutkowac¢ podchodzeniem w przy-
sztosci z dystansem do informacji prawdziwych przedstawianych w mediach,
a nawet podwazanie stow prawdziwych ekspertow czy autorytetu wtadz pu-
blicznych?2. Szczegdlnie podatnosé na dezinformacje mozna zauwazyé w przy-
padku zjawisk skomplikowanych, mato znanych oraz budzacych emocje wsrod
ludzi. W ostatnich latach okazato sie, ze profilowanie i sieci spotecznosciowe
moga by¢ wykorzystywane takze do wptywania na opinie publiczng i proces
wyborczy w poszczegdlnych krajach demokratycznych. Jednoczesnie tatwosé
tworzenia tresci i ich udostepniania utrudnia cenzure i kontrole nad mediami
w panstwach niedemokratycznych i autorytarnych.

Wskazany powyzej ostatni fragment definicji aktu agresji w cyberprze-
strzeni dotyczy dezinformacji, ktora obecnie jest uwazana za jedng z form
cyberwojny oraz wojny hybrydowej (tzw. wojna informacyjna). Podczas préb
definiowania aktu agresji w cyberprzestrzeni rezygnuje sie ze wskazania celu
dziatan sprawcy agresji w przypadku zachowan z pierwszej grupy (tj. czynéw
o znamionach przestepstw z kodeksu karnego), co jest czestym elementem
definicji ,cyberwojny”, jak to ma miejsce np. w sformutowanej przez Susan
W. Brenner, ktoéra przyjeta, ze sg to ,dziatania podejmowane przez panstwa za
pomoca technologii informatycznej ukierunkowane na osiggniecie militarnych
czy innych, strategicznych celéw”%. Uznano bowiem, Ze utrudni to stosowanie
definicji - w momencie cyberataku nie wiadomo zwykle, kto go przeprowadza

20 Ibidem,s. 9.

21 https://warsawinstitute.org/pl/dezinformacja-jako-zagrozenie-dla-prywatnych-pub
licznych-przedsiebiorstw/.

22 https://mfiles.pl/pl/index.php/Dezinformacja.

23 Cybercrime. The Investigation, Prosecution and Defense of a Computer-related Crime, red.
R.D. Clifford, Durham 2011, s. 17-20; J. Clough, Principles of cybercrime, Nowy Jork 2013,
s. 10; P. Grabosky, Electronic crime, New Jersey 2006, s. 11.
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i w jakim celu, cho¢ czasami istnieje mozliwos¢ wskazania sprawcy i motywow,
jakie jego dziataniom przyswiecaja. Inaczej jest w przypadku dezinformacji - jest
to rozsiewanie fatszywych informacji, majgcych na celu osiggniecie pewnych
strategicznych celéw, np. szkody w wizerunku panstwa czy dezorientacji spo-
teczenstwa, podwazania autorytetu wtadz publicznych. Jeszcze kila lat temu
szczytem dezinformacji byto rozpowszechniane fatszywych zdjec¢ i tekstéw.
Jednak wraz z rozwojem nowoczesnych technologii, powstaty réwniez nowe
formy rozpowszechniania nieprawdziwych informacji. W dzisiejszych cza-
sach, przy pomocy sztucznej inteligencji mozna wykreowac réowniez sztuczne
wideo, tzw. ,deepfake”. Wideo to polega na podmienieniu twarzy albo ciata
konkretnej osoby na dowolng inng postac. Dzieki temu, mozna zmieni¢ wypo-
wiedz osoby, a takze jej ruchy ciata. Po raz pierwszy sformutowaniem ,deepfa-
ke”, pojawito sie w 2017 r. Byt to pseudonim uzytkownika, ktory przy pomocy
sztucznej inteligencji, tworzyt i publikowat filmy pornograficzne z wykorzysta-
niem wizerunkdw znanych gwiazd. Deepfake polega nie tylko na podmianie ob-
razu, moze byc¢ rowniez podtozony dzwiek, nasladujacy gtos konkretnej osoby?*.
W 2018 r. eksperci, stworzyli przyktadowe polityczne wideo, w ktérym to Ba-
rack Obama nazywat prezydenta Donalda Trumpa ,gtupkiem”. Jednak w rzeczy-
wistosci stowa te wypowiedziat rezyser Jordan Peele, a posta¢ Obamy zostata
wygenerowana na podstawie innych istniejacych juz nagran. Doswiadczenie to
miato pokazaé, jak sztuczna inteligencja moze namieszac w polityce?. Technolo-
gia deepfake niesie za sobg wiele zagrozen, gdyz moze by¢ ona wykorzystywana
do manipulowania opinig publiczna. Wraz z rozwojem tej technologii, takie fat-
szywe filmy stajg sie coraz trudniejsze do wykrycia%.

Przysztosé regulacji

Media cyfrowe stanowig obecnie gtéwne zrédto informacji. Od 2015 r. insty-
tucje europejskie, podejmujg dziatania na rzecz przeciwdziatania zjawisku
dezinformacji, a poszczegdlne panstwa wprowadzaja regulacje i samoregula-
cje. W kwietniu 2018 r. nastgpit przetomowy moment, zostat wtedy opubliko-
wany Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego

24  https://miroslawmamczur.pl/deepfake-co-to-takiego-i-jak-go-zrobic/.

25 https://tvn24.pl/magazyn-tvn24/slowa-ktore-nie-padly-twarze-ktorych-nie-bylo,
224,3867.

26 https://miroslawmamczur.pl/deepfake-co-to-takiego-i-jak-go-zrobic/.
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Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw, pt. ,Zwalczanie
dezinformacji w internecie: podejscie europejskie”. W dokumencie tym zapre-
zentowano rézne narzedzia do walki z dezinformacja w internecie, m.in. komi-
sja wsparta tworzenie kodeksu postepowania w sprawie dezinformacji online,
ktérego gtéwnym zadaniem jest: kontrola reklam; zwiekszanie przejrzystosci
tresci; blokowanie fatszywych kont oraz wprowadzanie mechanizméw za-
bezpieczajacych przed dezinformacja. W zwigzku z powyzszym Komisja Eu-
ropejska stale wzywa platformy internetowe, aby bardziej zaangazowaty sie
w zwalczanie dezinformacji, tak aby informacje w internecie byty ze spraw-
dzonych Zrédet. Kodeks postepowania dotyczacy dezinformacji online, zostat
podpisany 16 pazdziernika 2018 r. przez najwazniejsze przedsiebiorstwa in-
ternetowe, tj. Facebook, Google, Twitter oraz TikTok. Platformy internetowe,
ktére podpisaty kodeks, zobowigzaty sie réwniez do comiesiecznego rapor-
towania Komisji Europejskiej realizacji zobowigzan, ktére podejmujg w celu
zwalczania dezinformacji?’.

W polskim systemie prawnym nie ma jednorodnej regulacji dotyczacej pro-
blematyki dezinformacji. Zagadnienia zwigzane z rozpowszechnianiem takich
informacji w przestrzeni publicznej, sg uregulowane w réznych aktach praw-
nych, przede wszystkim w ustawie z dnia 26 stycznia 1984 r. Prawo prasowe,
w ktorej zostaty uregulowane zagadnienia zwigzane z prasowga dziatalnoscia
wydawniczg i dziennikarska. Art. 6 ust. 1 wyzej wymienionej ustawy, stanowi
o tym, ze prasa zobowigzana jest do prawdziwego przedstawiania omawia-
nych zjawisk. Dziennikarz natomiast jest zobowigzany do starannego i rzetel-
nego zbierania oraz wykorzystywania materiatéw prasowych, w szczegélnosci
powinien sprawdzad czy uzyskane wiadomosci sg zgodne z prawda lub podac
ich Zrodto (art. 12 ust. 1). Publikowanie w prasie nieprawdziwych informacji
nie podlega, co do zasady, karze. Redaktor, autor albo inna osoba, ktéra opubli-
kowata materiat prasowy, ponosi natomiast odpowiedzialno$é cywilng za na-
ruszenie praw wynikajace z opublikowania materiatu prasowego. Publikacja
materiatu prasowego, nawet wtedy gdy jest prawdziwa, moze naruszac dobra
osobiste osoby fizycznej lub prawnej. W momencie, gdy okaze sie, ze opubliko-
wane informacje sg nieprawdziwe, to odpowiedzialno$¢ dziennikarza bedzie
zalezata od ustalenia, czy przy zbieraniu materiatu, zachowat nalezytg sta-
rannos¢ oraz rzetelnosc¢ i czy mogt powzigé watpliwosé co do wiarygodnosci

27 Krajowa Rada Radiofoniii Telewizji, Fake news - dezinformacja online. Proby przeciwdziata-
nia tym zjawiskom z perspektywy instytucji miedzynarodowych oraz wybranych paristw UE, w tym
Polski, Warszawa 2020, s. 14-15.
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swoich zrédet informacji?®. Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug
drogg elektroniczng, reguluje natomiast kwestie zwigzane z odpowiedzialno-
$cig ustugodawcow, Swiadczacych ustugi na odlegtosé, nie odnosi sie jednak do
regulacji zjawiska dezinformacji. W tego typu dziataniach przestata liczyc sie
faktyczna sita ofensywna i defensywna sit zbrojnych, zostata ona zamieniona
na efektywnos¢ dziatania na nowych polach ekspansji, takich jak siec¢ telein-
formatyczna?’ i media cyfrowe. Obecnie zjawisko wojny cyfrowej nie dotyczy
jedynie dziatan o charakterze militarnym. Dzieje sie tak, dlatego ze w dziata-
niach tych wieksze znaczenie ma umiejetne wykorzystanie zasobéw sieciowych
i samej informacji, niz posiadana ilos¢ zasobow i kompetencji umozliwiajacych
akty agresji, w tym cyberataki na systemy teleinformatyczne. Kluczowe staje sie
manipulowanie informacja i wykorzystywanie jej jako elementu aktu agresji.
Obecnie powszechnym tematem jest panujgca pandemia wirusa Covid-19,
a co zatymidzie winternecie i innych srodkach masowego przekazu jest wie-
le informacji na ten temat zaréwno tych rzetelnych, prawdziwych, jak i tych
fatszywych. Pandemii towarzyszg zatem zjawiska, takie jak zalew fatszywych
i wprowadzajacych w btad informacji, zerowanie na ludzkim strachu i maso-
wy naptyw informacji, ktore ulegajg szybkim zmianom. Zdaniem WHO dezin-
formacjami zalewajacymi internet sg m.in. teorie spiskowe przypisujace po-
wstanie koronawirusa wynalezieniu technologii tacznosci nowej generacji 5G,
wigzace sie z chorobg Covid-19 z pochodzeniem etnicznym, a takze reklamy
produktéw, ktére obiecujgdostep do kuracjilub szczepionek przeciw wirusowi,
ktérych nie ma na rynku. Zwalczanie dezinformacji dotyczacej koronawirusa
spoczywa przede wszystkim na rzadach poszczegdlnych krajéw, platformach
internetowych oraz organizacjach miedzynarodowych®. Fatszywe informacje
o koronawirusie, ktére wprowadzajg w btad na tematy zwigzane ze zdrowiem
stanowig powazne zagrozenie dla zdrowia publicznego. Szybkie rozprzestrze-
nianie sie dezinformacji w sieci zaburza choéby zaufanie do szczepien, ktére
odgrywajg wazng role dla zdrowia spoteczenstwa. Unia Europejska postano-
wita zatem przeciwdziataé dziataniom podmiotéw, ktore prébujg skorzystac
z tego kryzysu zdrowotnego siejac zamet, niepokdj spoteczny i strach. Komisja
Europejska proponuje zatem konkretne dziatania na rzecz silniejszej i odpor-
niejszej Unii Europejskiej, ktore zostang uwzglednione w przysztych pracach

28 Ibidem,s. 30-31.

29 K. Liedel, P. Piasecka, Pozamilitarne aspekty bezpieczeristwa. Wojna cybernetyczna - wy-
zwanie XXI wieku, Warszawa 2011, s. 15.

30 A.Ogrodowczyk, M. Borkowska, E. Murawska-Najmiec, K. Twardowska, Fake..., s. 56.
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UE dotyczacych dezinformacji, w szczegdlnosci w akcie prawnym o ustugach
cyfrowych oraz europejskim planie dziatania na rzecz demokracji®'. W zwigz-
ku z wysokim wzrostem dezinformacji zwigzanych z pandemisa instytucje UE
propagujg wiedze o niebezpieczenstwach dezinformacji oraz zachecajg do
korzystania z wiarygodnych zrédet. Swiatowa Organizacja Zdrowia okreslita
rozprzestrzeniania sie mitow zwigzanych z Covid-19 jako ,infodemia”. Rozpo-
wszechnianie informacji nieprawdziwych lub niedoktadanych o wirusie, jego
pochodzeniu, skutkach oraz o dziataniu wtadz w czasie pandemii sprawia, ze
spoteczenstwu trudno jest znalez¢ wiarygodne zrédta i potrzebne rady. Aby
pomdc ludziom odrézniaé fakty od fatszywych stwierdzen Komisja stworzyta
strone faktograficzng, ktéra pomaga rowniez rozpoznac boty internetowe i teo-
rie spiskowe. Wedtug ostatnich badan przeprowadzonych w marcu wsréd Eu-
ropejczykéw 50% uwaza, ze miato do czynienia z dezinformacjg w internecie®?.

Pandemia i zalew dezinformacji zwigzanych z wirusem popchnat wiele in-
stytucji do walki z fatszywymi informacjami jednym z nich jest Projekt Wzmac-
niania Zaufania do Szczepien, ktorej eksperci opisujg dezinformacje w sieci.
Specjalisci wyrdzniajg poziomy dezinformacji, w tym brak zaufania do nauki
jest to najbardziej szkodliwa postawa, czesto osoby powigzane z medycyna
podsycajg przesadzone albo nieuzasadnione obawy spoteczenstwa do szcze-
pien, zachowanie to skutkuje strachem i brakiem zaufania do szczepionek.
Nastepnie mozna wyrdoznié postawe osob, ktére szerzac antyszczepionkowg
opinie zarabiajg na tym pienigdze lub osoby, ktére w tej teorii widzg pewne
szanse polityczne. Kolejng kategoria rownie grozna to ,super-rozpowiadacze”,
ktoérzy fatszywe informacje kierujg za pomocg medidéw spotecznosciowych do
ludzi podobnie myslacych®.

Trzeba tu podkresli¢, iz dezinformacja staje sie przyczyna paniki spotecz-
nej, a ta z kolei wywotuje panike moralna, ktérej istota polega na czesto nie-
adekwatnej, przesadnej reakcji spotecznej, ktéra wyolbrzymia zagrozenie lub
straty spowodowane zajsciami definiowanymi jako patologiczne®4. Odnosi sie
to do oficjalnych reakgcji, ktére sg nieproporcjonalne do zagrozenia spotecz-
nych wartosci i intereséw, postrzegane w podobny sposéb przez wszystkich

31 https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/fighting-disin-
formation/tackling-coronavirus-disinformation_pl.

32 https://www.consilium.europa.eu/pl/policies/coronavirus/fighting-disinformation/.
33 https://szczepienia.pzh.gov.pl/dezinformacja-w-sieci-moze-stac-sie-jednym-z-naj
wiekszych-zagrozen-zdrowia-publicznego/.

34 Zob. M. Ciesielski, Terroryzm...,s. 176-177.
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specjalistow w zakresie przyczyn, prognoz i rozwigzan danego problemu,
a srodki masowego przekazu prezentujg go jako cos nagtego, dramatycznego,
czesto nowego®. Warto podkresli¢, ze panika moralna moze by¢ réwniez spo-
wodowana oceng prowadzonej polityki bezpieczenstwa panstwa, ktora pole-
ga na ograniczeniu praw i wolnosci obywatelskich, w celu neutralizacji zagro-
zenia. Przy czym takie ograniczenia w wymiarze normatywnym, w przypadku
Polski, sg istotg kazdego z trzech stanéw nadzwyczajnych mozliwych do wpro-
wadzenia przez rzadzacych w reakcji za powstate zagrozenie - czy bedzie to
stan wyjatkowy, kleski zywiotowej, badz stan wojenny?®. W kontekscie paniki
moralnej, podobnie jak w przypadku sekurytyzacji, kluczowe znaczenie maja
media, ktére biorg aktywny udziat w definiowaniu sytuacji zagrozenia oraz
oceniajg celowosé prowadzonej polityki bezpieczenstwa.

Dlatego dziatania zwigzane z przysztymi regulacjami prawnymi mogg by¢
uzasadniane nie tylko wzgledami zapewnienia porzadku i bezpieczerstwa pu-
blicznego, ale takze celem zapewnienia ochrony tzw. moralnosci publicznej,
uzasadniajgcej ograniczenie praw i wolnosci cztowieka, w tym tak silnie strze-
zone wartosci demokratyczne, jak wolnosc¢ stowa i Srodkéw spotecznego prze-
kazu w srodowisku cyfrowym.
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Disinformation as an act of aggression in cyberspace

Abstract

The fundamental element of safety, and of a sense of being out of danger, is the social
communication of these. As societies continue to develop and progress is being achieved
through digital processes and informatisation in communications, and the ease with
which information and data can be transmitted, and with communications becoming
personalised, engendering entirely new forms of activities, an increasingly prominent role
has been played by social media and communications not intended for broad audiences.
This is true for all events and phenomena associated with the public sphere and with
how it is influenced, as well as for how certain social groups or societies are considered
genuine and relatable.
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