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1. Wstep

W dzisiejszych czasach ciagtego oraz btyskawicznego rozwoju komputerow,
systemOéw 1 sieci komputerowych istnieje wicle niebezpieczenstw zwigzanych
z atakami sieciowymi, majacymi na celu wykradanie, niszczenie danych lub tez
blokowanie dostepu do nich [2]. Wielu z takich atakéw mozna unikna¢ stosujac si¢
do podstawowych regut bezpieczenstwa informatycznego, jednakze sg ataki, przed
ktorymi trzeba wykorzystywac¢ specjalne strategie i systemy obronne, a ktore to nie
zawsze zagwarantuja nam stu procentowa pewnos¢ bezpieczenstwa.

Z calej listy atakow sieciowych, atak typu Distributed Denial-of-Service
(DDoS) jest jednym z powazniejszych zagrozen, a takze jednym z najbardziej
powszechnych atakow majacych na celu zablokowanie dostepu do ustug informa-
cyjnych. Ataki typu DDoS polegaja na generowaniu ogromnych pakietow danych
przez duza liczbg systemow-agentow, w celu wyczerpania zasoboéw obliczeniowych
oraz komunikacyjnych systemu ofiary w do$¢ krotkim okresie. Efektem takich
dziatan jest najcze$ciej zablokowanie ofierze dostgpu do zasobow i ustug.

Celem artykuhu jest zbadanie zaleznoS$ci oraz proba przewidywania nastgpienia
ataku typu DDoS w wybranym obszarze testowym obejmujacym sie¢ komputerows.
Wyniki przeprowadzonego badania mogg zosta¢ wykorzystane do okreSlenia
parametrow 1 tendencji majacych wplyw na zachowanie si¢ ruchu sieciowego,
natomiast zakres oraz wykorzystane metody przeprowadzonego badania moga
obrazowac skuteczng przydatnos¢ narze¢dzi z dziedziny eksploracji danych.
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W rozdziale drugim artykutu przedstawiono informacje dotyczace zagadnien
zwigzanych z atakami typu DDoS w ujeciu ogdlnym, ich cele oraz sposoby
przeciwdziatania takim atakom. W trzecim rozdziale zawarto definicj¢ Srodowiska
badawczego oraz plany dzialania. Czwarty rozdzial przedstawia wyniki badan oraz
wysuniete wnioski. Podsumowanie pracy zostalo zawarto w ostatnim pigtym
rozdziale pracy.

2. Wprowadzenie do atakéow Distributed Denial-of-Service
(DDoS)

W dzisiejszych czasach dominujagcym medium informacyjnym jest Internet, nie
tylko jako $rodek masowego przekazu, ale tez jako platforma dostgpu do rozrywki
czy kultury. Mozna zauwazy¢, ze w obecnych czasach ludzko$¢ wykazuje coraz
wigkszg aktywno$¢ w sferze wirtualnej, czgsto niejako kosztem Zycia w realnym
swiecie. Internet stat si¢ nieodigcznym elementem zycia czlowieka. Co chwile
powstajace serwisy spotecznosciowe [5], pozwalaja na swobodng komunikacje
mi¢dzyludzka oraz nawigzywanie nowych znajomosci, zakupy mozna realizowac
przy uzyciu sklepow internetowych, bez wychodzenia z domu, a pozyskiwanie
wiedzy nie musi wigza¢ si¢ z wertowaniem obszernych encyklopedii, wszystko jest
dostepne w globalnej sieci. Niektore z dzisiejszych czynnosci staja si¢ powoli
niezb¢dne w formie elektronicznej — pozwalaja zaoszczedzic mndstwo czasu.
Ciekawym przyktadem internetowych aktywnosci jest bankowos¢ internetowa, za
pomoca ktorej, aby dokona¢ operacji finansowych na koncie, nie trzeba juz stac
w kolejkach w siedzibie banku. Przelewy wykonujemy z uzyciem komputera,
a wrazie potrzeby kontaktujemy si¢ z tak zwanym wirtualnym doradcg klienta.
Mozna sobie wyobrazi¢ sytuacje, gdzie w celu uzyskania pelnej wygodny
transferujemy swoja calg gotowke do banku za pomocg przelewu, a potem
w przystepny sposob korzystamy ze swoich pieniedzy za pomocg kart lub terminali
platniczych. Wszystko dziala dopoki nie nastgpi jaka$ awaria systemu bankowego —
przyktadem moze by¢ nieprzewidziany atak typu DDoS, ktoéry odcina systemy
bankowe od uzytkownikow, rysunek 1 przedstawia przyktad takiej sytuacji.
Zablokowane bankomaty i terminale ptatnicze skutkuja brakiem dostgpu do
srodkow finansowych wielu 0sob, co prowadzi do wybuchu paniki.

Dlatego tez tak wazne sg kwestie bezpieczenstwa w $wiecie wirtualnym.
Nieswiadomos¢ ilosci zagrozen mozliwych do wystapienia w sferze komputerowej,
moze prowadzi¢ do powaznych strat, takze w wymiarze finansowym. Nalezatoby
zatem przewidywa¢ pewne zagrozenia z wyprzedzeniem, a takze starac si¢
minimalizowa¢ poniesione straty poprzez szybka reakcje na niepozadane dzialania,
o ile nie jestesmy w stanie catkowicie zapobiec przeprowadzanym atakom.
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Rys. 1. Przyklad komunikatu w przegladarce internetowej informujacego o zablokowaniu
dostepu do serwera

2.1.  Niebezpieczenstwa powiazane z atakami sieciowymi oraz ich cele

Lista potencjalnych zagrozen sieciowych stale si¢ rozszerza, wraz z rozwojem
coraz nowszych technologii. Wérod zagrozen wymienia sie:

e blokowanie ustug poprzez celowa, nadmierng eksploatacje infrastruktury
sieciowej;

e wykradanie/tamanie haset do zasobow sieciowych, a co za tym idzie
niekontrolowany dostep do danych wrazliwych, czego skutkiem moze by¢
utrata lub zniszczenie danych;

e podstuchiwanie transmitowanych pakietow danych przez sie¢, czego
skutkiem moze by¢ naruszenie ich integralnosci lub zafatszowanie;

o falszowanie stron internetowych, w celu wytudzenia haset np. do kont
bankow (phishing);

o przechwytywanie przez napastnikow ciggow znakow wpisywanych przez
uzytkownika w systemie (keylogging);

e instalowanie zlosliwego oprogramowania do wyswietlania nachalnych
reklam, uruchamiajgcych niepozadane ustugi, dajacych uprawnienia
administratorskie lub tez prowadzacych do celowych zniszczen
(cracking).

Cele atakow sieciowych sg rozne. Zaczynajac od bardziej btahych takich jak
cheg¢ pozyskania stawy i zaistnienie w $wiecie wirtualnym jako osobnik z elity
hakerow. Czgsto wykryci sprawcy takich atakow, unikaja kary w zamian za
swiadczenie ustug jako specjalista do spraw bezpieczenstwa IT, bedac dodatkowo
bardzo dobrze wynagradzani finansowo. Kolejnym powodem moga by¢ kwestie
polityczne, szkodzenie wizerunkowe lub che¢ zemsty na politycznym rywalu.
Czesto ataki sieciowe sg zlecane i optacane przez zwalczajace siebie organizacje
konkurujacy pomiedzy soba. Wskutek takiej nieuczciwej konkurencji, zaatakowana
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jednostka gospodarcza moze ponie$¢ realne straty, a konkurenci mogg w tym
samym czasie czerpac zyski, z powodu problemoéw z dostepnoscig zaatakowanego.

2.2 Specyfika ataku DDoS
Oprocz zagrozen wymienionych w poprzednim podrozdziale, zasoby sieciowe
sa narazone na kolejny rodzaj atakow, dla ktorych wspolnym mianownikiem jest
zablokowanie dostepu do ustug sieciowych, rysunek 2 przedstawia wizualizacje.
Mowa o atakach typu Denial-of-Service (DoS), czyli odmowa ustugi oraz
Distributed Denial-of-Service (DDoS) [8], jako rozproszona odmowa ustugi.
Zagrozeniami wynikajacymi z tych atakow moga by¢:
e przerwanie obstugi zgdan HTTP - problemy z dostgpem do witryn
internetowych oraz aplikacji serwerowych;
e przerwanie obstugi przesyltania danych przez serwery bazodanowe;
e zatrzymanie kolejkowania wydrukow w przypadku serwera wydruku;
e Dbrak mozliwosci wysylania i odbierania wiadomosci przez serwery
pocztowe;
e przesycenie facza urzgdzen sieciowych (np. typu router), czego skutkiem
moze by¢ odcigceie sieci lokalnych od Internetu.
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Rys. 2. Pogladowa wizualizacja ataku DDoS

W dawniejszych czasach celem atakéw DoS bylo unieruchomienie serwisu,
przy uzyciu roznych mechanizméw wykorzystujacych niedociagnigeia stosu
protokotéw TCP/IP oraz luk bezpieczenstwa w konkretnych systemach opera-
cyjnych. Obecnie do zablokowania ushug korzysta si¢ z wygenerowania duzego
ruchu, zaburzajacego prace aplikacji sieciowych, zasobow serweréw oraz samej
sieci, ale takze poprzez wykorzystanie niedoskonalos$ci mechanizmu nawigzania
sesji polgczenia TCP/IP. Lacza lub serwery nie s3 w stanie obstuzy¢ i przetworzy¢
zbyt duzej liczby zadan wystanych w krotkim czasie.

Czes¢ atakow DoS, jest mozliwa do wykonania, poniewaz hosty sieciowe przy
uwierzytelnianiu biorg pod uwage zrodtowy adres IP lub certyfikaty (ktore mozna
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skopiowac). Kolejny problem dotyczy mechanizméw kontrolnych oraz protokotow
routingu, w ktorych stosowane sg stabe metody uwierzytelniania zrodta, z ktorego
pochodzi informacja, bagdz w ogole nie sg stosowane. Ataki DoS i DDoS mozna
sklasyfikowac do 3 grup:

ataki opierajace si¢ na standardach TCP/IP — wykorzystujace stabosci
w specyfikacji w danym systemie operacyjnym;

ataki bazujagce na standardach TCP/IP - niezalezne od systemu
operacyjnego;

ataki sitowe (brute force). Ataki tego typu generuja duzy ruch, zajmujacy
pasmo sieciowe lub tez zasoby serwera.

Skutki atakow typu DoS 1 DDoS mozna podzieli¢ na trzy zasadnicze grupy:

destrukcja zasobow — uszkodzenie wybranych obiektow w strumieniu
danych poprzez ich destabilizacj¢, sprowadzenie do nieprawidtowo
funkcjonujacego stanu. Niepoprawne obiekty wejSciowe moga
doprowadzi¢ do zniszczenia infrastruktury systemowej. Przyczyng takiej
sytuacji moze by¢ niewlasciwy rozmiar lub nieprawidtowe opcje
odebranych pakietow, ktorych gniazdo nie moze obstuzy¢;

zuzycie zasobow — przecigzenie zasobow w taki sposob, aby docierajace
informacje nie zostaly odebrane w okre$lonym przedziale czasu. Zasoby
serwera (gownie czas procesora oraz pamie¢ operacyjna przydzielana do
zadania) sa ograniczone, zatem kazdy proces, zZadajacy wigcej zasobow
niz zostato przewidziane, moze zosta¢ zablokowany.

zablokowanie ushug — wykorzystywanie proceséw resetowania urzadzen,
tymczasowo je unieruchamiajgc lub przekazujac kontrole nad nimi
innemu procesowi. Wstrzymaniem ustug zarzadza system, w celu
zachowania niezawodno$ci poprzez zamykanie potagczen TCP . W ten
sposob dla danych adresow zrodlowych i docelowych odrzucane sa
potaczenia przez okreslony czas.



54

Daniel Czyczyn-Egird, Rafal Wojszczyk

@ Centrum dowodzenia
; \ (Command & Control)

&

Cel

Rys. 3. Schemat sieci przygotowanej do ataku typu DDoS

2.3.

Rozwigzania obronne dotyczace atakéw DDoS

Podstawowg technikg obronng jest filtrowanie pakietoéw przychodzacych —
zabezpieczenie sieci poprzez zastosowanie narzgdzi typu firewall, zawierajacych
zestawy regul ruchu sieciowego na routerach brzegowych, analizujace biezacy
przeptyw pakietow. Ochrona polega na blokowaniu ruchu, ktory wydaje si¢ byc
podejrzany. Istniejg pewne dobre praktyki, stosowane w pierwszym podstawowym
etapie zabezpieczania sieci przyktadowo:

uniemozliwienie generowania ruchu sieciowego z adresami zrodtowymi,
nie nalezagcymi do przydzielonej wczesniej puli adresow IP — sie¢
zabezpieczona w ten sposob nie bedzie mogla uczestniczy¢ w ataku;
odrzucanie pakietow o adresach zrodtowych nie nalezacych do naszej
sieci badz do pul adreséw klas prywatnych, ktore sg zarezerwowane;
ograniczenie prob logowania do routerow, dla przykladu po trzech
nieudanych probach autoryzacji dany adres IP zostaje czasowo
zablokowany — nie sg od niego przetwarzane zadne zadania (istotne
podczas atakow DDoS na routery brzegowe);

zabranianie przesylania do naszej sieci ramek zawierajacych adres
rozgloszeniowy oraz odrzucanie pakietow ICMP.

Kolejng mozliwoscig zabezpieczenia si¢ przed masowymi zgdaniami jest opcja
skonfigurowania ustug, w taki sposob, aby zdefiniowa¢ maksymalng liczbe
jednoczesnych potaczen. Ustawienie te mozna zastosowa¢ w odniesieniu do jednego
komputera-klienta (jednego adresu IP), jednak nie bedzie ono skuteczne
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w przypadku ataku rozproszonego, prowadzonego z wielu réznych stanowisk
o roznych adresach. Dodatkowym problemem moze by¢ fakt, ze wicle hostow moze
uzywa¢ jednego wspolnego adresu w sposob prawidlowy, przyktadowo stosujac
tzw. NAT — translacj¢ adresow sieciowych. Skutkiem czego, r6zne hosty widoczne
wzgledem serwera jako jedno IP, mogg zosta¢ potraktowane jako potencjalny
napastnik i odci¢te od zasobow (poczta, serwer FTP, serwisy internetowe). Warto
pamigta¢, ze zabezpieczenia routerdw i1 zapor ogniowych moga nie zapewnic
wystarczajacej ochrony przed bardziej wyrafinowanymi atakami. Dodatkowsg
rzecza, ktora moze pomodc w obronie jest zaopatrzenie si¢ w dodatkowg
przepustowos¢ u operatora ustug internetowych, ktéra bedzie uruchamiana jako
zastgpcza w razie awarii. W przypadku zaobserwowania naglego wzrostu ruchu,
uruchamiane sg rezerwy lgcza na czas ataku. Jednak to tylko wyjScie awaryjne,
tagodzace objawy, a nie zwalczajace w ogodle przyczyn problemu.

Dziatania obronne powinny by¢ jednak bardziej zaawansowane, gdyz same
firewalle oraz routery, nie ochronig przed dostgpem skompromitowanej stacji-
klienta w sieci wewnetrznej. Zabezpieczenia powinny przybiera¢ posta¢ rozlegtej,
kilkupoziomowej architektury, ktora powinna zapobiega¢ probom atakow typu
DDoS z sieci, do ktorej przynaleza serwery udostgpniajace swoje ushugi. Dlatego tez
kolejnym elementem obrony moze by¢ dodanie kolejnych weztow filtrujacych ruch
wewnetrzny, ktore nie pozwolg niezweryfikowanym klientom skorzysta¢ z ustug.
Dzigki tej operacji zadania nie beda docieraly do serweréw bezposrednio, lecz bedg
wstepnie filtrowane i przekierowane do nich przez stacje posrednie — agentow.
Klient chcgc komunikowaé si¢ z serwerem, powinien uwierzytelni¢ si¢ z nim
i w danej sesji okresli¢, czy ma stosowane uprawnienia do wybranych ustug.

Dostepowy punkt brzegowy sieci Serwer autoryzacyjny
EAP ! RADIUS NS
o
Y .
Dane weryfikujgce uzytkownika > Dane weryfikujace uzytkownika >
L
< Klucz sesji | < Klucz sesji
[ [
< Zabezpieczony kanat przeptywu informacji klient-zasob >

Rys. 4. Typowa architektura protokotu uwierzytelniania [6]
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3. Przygotowania do badan

3.1.  System o podwyzszonej odpornosci

System o podwyzszonej odpornosci na ataki DDoS, w przeciwienstwie do
typowych rozwigzan, np. standardu 802.1X, ktory wiasciwie nie definiuje protokotu
weryfikacji tozsamosci, zostal wzbogacony o rozbudowany algorytm wieloetapo-
wego uwierzytelnienia dwukierunkowego [6]. Proces ten odbywa si¢ w przypadku
kazdej wystepujacej pary komponentow. Powyzszy wymodg zapewni ochrong
przesytanych danych nawet w przypadku przejecia komponentu brzegowego tj.
agenta przez intruza. To dodatkowe zalozenie sprawia, ze procedura uwierzy-
telniania jest bardziej ztozona. Zamiast jednopoziomowe] weryfikacji tozsamosci
klienta wzgledem serwera opisywany protokot wydtuza ten proces trzykrotnie.

Przyjete rozwiazania zaklada trojetapowa procedure weryfikacji tozsamosci.
W pierwszym etapie nastepuje uwierzytelnienie pomiedzy klientem (komponent
uzytkownik) i agentem (odpowiednikiem urzadzenia granicznego), nastgpnie
pomigdzy agentem a serwerem udostgpniajacym zasob. Dopiero po pozytywnym
realizacji dwoch etapow nastepuje potgczenie pomigdzy klientem a serwerem
autoryzacyjnym. Do weryfikacji tozsamosci kazdej pary komponentow protokotu
wykorzystano rozbudowany algorytm uwierzytelniania. Pierwszy z komponentow
(dowolnie klient, agent czy serwer) dla przesytanej wiadomos$ci generuje sume
kontrolng SHA-1. Nastepnie wynikowy cigg znakow szyfrowany jest kluczem
prywatnym, ktory posiada wylacznie pierwszy komponent. Wiadomos$¢ oraz
zaszyfrowana suma kontrolna (podpis) przesytana jest do drugiego komponentu,
ktory deszyfruje podpis kluczem publicznym pierwszego komponentu (klucze sg
symetryczne, wygenerowane przez RSA o dlugosci 1024). Nastgpnie obliczana jest
suma kontrolna dla wiadomosci za pomoca identycznej funkcji skrotu co pierwszy
komponent. Je$li wyliczona suma kontrolna oraz odszyfrowana z wiadomosci
zgadzaja si¢, to pierwszy komponent zostanie uwierzytelniony. W przeciwnym
wypadku zadanie zostanie odrzucone.

Warto rowniez zauwazy¢, iz w przyjetym rozwigzaniu to serwer nawigzuje
potaczenie z klientem, a nie odwrotnie jak to ma miejsce w standardowych
rozwigzaniach. W konsekwencji uzytkownicy zewngtrzni nie majg bezposredniego
dostepu do glownego punktu architektury systemu, moga nawet nie wiedzie¢ o jego
istnieniu.

Taka realizacja zapewnia, ze atak DDoS przeprowadzony przez intruza
z zewnatrz, moze zablokowa¢ wylgcznie komponent agenta i w najgorszym
scenariuszu odtgczy¢ uprawnionych klientow, ktorzy sa podlaczeni za jego pomocs.
Glowny chroniony zasob, tj. serwer, pozostaje niezagrozony. Mozliwa jednak
pozostaje proba ataku DDoS z wielokrotnym wykorzystaniem tego samego
certyfikatu z wielu klientow. Jednakze to zagrozenie moze by¢ stosunkowo prosto
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usunigte, poprzez wprowadzenie ograniczenia dla maksymalnej liczby
jednoczesnych potaczen (sesji) dla klienta.

3.2.  Srodowisko symulacyjne

System o podwyzszonej odpornosci na ataki DDoS w celu symulacji zostat
zaimplementowany jako trzy aplikacje technologii Microsoft .NET [11], w jezyku
C#. W aplikacji symulacyjnej tego typu nie wystepuje typowy model domeny jak
w aplikacjach biznesowych, totez nieuzasadniona byta implementacja z wykorzysta-
niem wzorcow architektury takich jak MVC czy MVP, czy tez populama
implementacja z podzialem na trzy warstwy (tzw. trojwarstwowa) [12]. Jednakze
zostala zachowana modulowo$¢ aplikacji 1 wybrane obszary (funkcje
kryptograficzne, dane statyczne, prosty model danych) zostaty wydzielone do
osobnych bibliotek, ktore sa wspotuzytkowane przez wszystkie komponenty.
Ponadto zostaty wykorzystane ustandaryzowane biblioteki platformy .NET, w tym:

e System.Net dostarcza niezb¢dne biblioteki do obstugi podstawowych
mechanizmow sieciowych np. pracy serwera oczekujacego na potaczenie,
jak tez klienta, ktory polaczy si¢ z serwerem, dostarcza rowniez klasy
reprezentujgce obiekt adresu IP czy strumieni danych sieciowych;

o System.Net.Socket jest podprzestrzeniag dla przestrzeni System.Net.
Zawiera klasy odpowiedzialna za komunikacje za pomoca socketow, tzw.
gniazdek.

o System.Security.Cryptography zawiera klasy odpowiedzialne, za
generowanie kluczy jak i obstuge podpisu cyfrowego.

Rysunek 5 przedstawia pierwszy etap z calego procesu. Zaznaczony fragment
symbolizuje obszar aktywnosci, gdy aplikacja agenta oczekuje w nieskonczonej
petli na wiadomosci od klientow. Kazdy klient obstugiwany jest w osobnym watku
aplikacji, dzigki czemu zadania obstugiwane sa wspotbieznie. Parametry
rejestrowane na potrzeby dalszego eksperymentu dotyczg jednego watku aplikacji
(czyli jednego zadania od klienta) lub stanu calej aplikacji agenta. Wybrane
parametry do eksperymentu to [9]: DateTime.Now — czas zapytania; roznice
w pamieci GC.GetTotalMemory() przed i po zapytaniu; ilos¢ aktywnych watkow;
wielko$¢ pamigci Process.*memory (NonpagedSystemMemory, PagedMemory-
Size, PagedSystemMemorySize, VirtualMemorySize, WorkingSet — fizyczne
uzycie, PrivateMemorySize), w bajtach, przypisana do konkretnych procesow; pro-
cess.Threads.Count — ilo$¢ watkow w danym procesie; *ProcessorTime — wielko$¢
czasu procesora przydzielona do obstugi procesu.
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Client Agent Server
"Hello"
| -
Ll
Enter key
< mmmm e m o
Key
Verify key
[ Loop

Grant access (if correct key)

Rys. 5. Diagram sekwencji pierwszego etapu protokotu, zaznaczona petla w komponencie
agenta

Eksperyment zostal przeprowadzony wylacznie dla parametrow zarejestro-
wanych w pierwszym etapie, tj. komunikacja pomig¢dzy klientem a agentem,
poniewaz tutaj zachodzi pierwszy kontakt z potencjalnym intruzem. Jednakze
rejestrowanie parametrow, jak rowniez predykcje atakow na ich podstawie mozna
przenie$¢ na dowolng z pozostatych par komponentow, czy nawet jako niezalezng
biblioteke, ktora bedzie mogta by¢ rozpowszechniona jako sprawdzone rozwigzanie.

3.3.  Zalozenia i przebieg eksperymentu
Zalozenia przyjete w eksperymencie majg na celu wyrézni¢ samodzielno$é
systemu, tzn. ze moze by¢ wykorzystywane jako niezalezne rozwigzanie, np.
w dedykowanych aplikacjach biznesowych, tworzonych na zamodwienie. Do
glownych zatozen nalezy zaliczy¢:
e pominigcie analizatoréw sieci i ogotem narzedzi firm trzecich,
e mozliwo$¢ uzycia systemu z réznych urzgdzen i miejsc, zatem nie
mozliwe jest filtrowanie zgdan na podstawie adresu IP lub listy dostepu
ACL,
e wylaczenie wewnetrznych mechanizméw obrony przed atakiem, ktore sg
wbudowane w $rodowisko symulacyjne,
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o catkowite skompromitowanie klienta, tzn. przejecie przez intruza
wszystkich danych klienta, z jednoczesnym wymogiem, ze prawdziwy
(zaufany) klient rowniez powinien mie¢ dostep.

Przebieg eksperymentu polegal na wykonaniu symulacji z wykorzystaniem
opisanego wczesniej srodowiska symulacyjnego. W trakcie 24 godzinnej symulacji
zostalo zestawione po jednym komponencie agenta i serwera, dodatkowo jeden
z komponentow klienta symulowat rzeczywisty ruch, natomiast dodatkowe instancje
komponentu klienta symulowaty atak DDoS zgodny z powyzszym zatozeniami.

Po procesie symulacji uzyskano zbior danych, nastgpnie ustrukturyzowano ten
zbior na potrzeby programu Microsoft Excel, ktory wykorzystano do predykeji
atakow.

4. Wyniki badan

4.1.  Wstepne przetworzenie danych

Zbidér danych otrzymany z symulacji zawierat 227000 unikatowych rekordow.
Kazdy rekord zostal ustandaryzowany, poniewaz niektore z zarejestrowanych
parametrow zostaly zapisane w sposob przyrostowy, tzn. rzeczywisty wynik y dla
danego parametr x jest wyrazony wzorem y = X; — X;..

Nastepnie zbior danych zostat podzielony na trzy podzbiory, odpowiadajace
réznym okresom w czasie. Podzbiory charakteryzujg si¢ r6zng intensywnoscig ruchu
klientéw zaufanych:

1. Zadania zarejestrowane w godzinach porannych tj. od 8:00 do 10:00, gdzie

wystapito $rednie natgzenie ruchu,

2. Zadania zarejestrowane w godzinach szczytu od 14:00 do 16:00, gdzie

wystepowal najwiekszy ruch,

3. Zadania zarejestrowane w godzinach mnocnych od 22:00 do 24:00

o znikomym ruchu klientow zaufanych.

4.2.  Klasyfikacja zadan od klientow

Dla kazdego z podzbiorow zostaly zastosowane klasyfikacje Bayes’a oraz K-
Nearest Neighbors (KNN) [3]. Kazda klasyfikacja zostata wykonana z doborem
odpowiednich parametrow konfigurujacych powyzsze algorytmy, zgodnie z tabelg
1. Analiza zostala przeprowadzona w ogodlnodostgpnym S$rodowisku Microsoft
Excel z wykorzystaniem dedykowanego pakietu dodatkow XLSTAT [10].

W tabeli 2 zestawiono wynik klasyfikacji dla trzech podzbiorow wzglgdem
dwoch metod klasyfikacji. Prezentowany wynik to procent poprawnie
zaklasyfikowanych zadan (tj. wykrytych zadan od intruzow).
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Tabela 1. Parametry klasyfikacji

Naive Bayes K-Nearest Neighbors
Obstuga przerwania Losowe . Liczba sasiadow 3-10
przerwanie
Wczesniejszy rozktad | Empiryczny Metryki / Odleglo$¢ Euklidesowa
. . Najmniejszy
Parametr wygtadzania | 1 Obstuga przerwania indeks
Zbidr testowy 6336 Zbior treningowy 12672
Zbidr predykowany 1584 Predykowane klasy 3168
Walidacja krzyzowa / Walidacja  krzyzowa /
. - 2 . ., 2
Liczba zagig¢ Liczba zagig¢
. Odlegtos¢
Ocena wazona ;
euklidesowa
Tabela 2. Rezultaty klasyfikacji
Pomiar Naive Bayes géNﬁrg: Wilkos¢ proby
' Zaufani Intruzi
Zbior | 29 % 30,5 % 950 34000
Zbior 2 33,4% 36,3 % 17367 76000
Zbior 3 25 % 25,9 % 352 22000

Analiza otrzymanych wynikéw wskazuje, ze dla wybranego $rodowiska
testowego 1 rejestrowanych parametrow, najbardziej skuteczna jest klasyfikacja
KNN [1]. W krytycznym przypadku o najwigkszym ruchu najskuteczniejsza okazuje
si¢ klasyfikacja KNN z parametrem 7 sgsiadow [7].

Skuteczno$¢ w zakresie 25-36,3% jest stosunkowo niska wzgledem innych
badan [4]. Jednakze warto podkresli¢, ze w wykorzystanym Srodowisku testowym
wystapit skrajnie krytyczny przypadek, tj. intruz przejgt calkowicie tozsamo$é
klienta, pominigta zostata weryfikacja adresow IP oraz interwatéw zadan od danego
klienta czy intruza. Oznacza to, ze w sytuacji, gdy wszystkie zadania sg potencjalnie
nieodrdznialne, proponowana metoda pozwala na skutecznos¢ do 36,3%.

4.3.  Skutki ataku DDoS

Podczas przeprowadzonych symulacji kazdy atak w szczytowym momencie
okazat si¢ skuteczny, tzn. zablokowal przynajmniej czg$ciowo ruch zaufanych
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klientow. Na podstawie mechanizmow wbudowanych w §rodowisko symulacyjne
oszacowano, ze w szczytowym momencie 7% klientow zaufanych nie uzyskato
dostepu do komponentu agenta, w tym samym czasie az 38,2% zadan od intruzow
nie uzyskalo dostepu do agenta. Tendencja ta wskazuje, ze opracowane srodowisko
symulacyjne moze stanowi¢ podstawe do produkcyjnego wdrozenia w biznesie.
Niestety suma powyzszych wynikow wskazuje, ze az 45,2% danych nie zostato
zarejestrowanych przez komponent agenta i nie jest zawarta w przeanalizowanych
zbiorach danych. Potencjalnym rozwigzanie tego problemu jest uruchomienie
symulacji w chmurze, np. Azure. Wtedy skalowalno$¢ chmury moze zapewnié
wigkszg wydajnos¢ niz w przypadku pojedynczego komputera.

5. Podsumowanie

W eksperymencie wykorzystano symulacyjne s$rodowisko skladajace sig
z trzech komponentéw zwickszajacych odpornoéé na ataki DDoS. Srodowisko
zostalo zrealizowane jako trzy niezalezne aplikacje w technologii Microsoft .NET.
W trakcie eksperymentu zasymulowano ruch zaufanych klientow oraz atak intruzow
na komponent agenta. Dla kazdego zarejestrowanego potaczenia do komponentu
agenta zostaly zapisane wybrane parametry.

Na podstawie  zarejestrowanych  danych  przeprowadzono  analize
z wykorzystaniem technik eksploracji danych. Wynik analizy wykazal, Ze metoda
KNN charakteryzuje si¢ najwicksza skutecznoscig w klasyfikacji zadan, co moze
postuzy¢ jako narzedzie dalszych badan. Poprawnos¢ klasyfikacji w zakresie 25%-
36,3%, po uwzglednieniu krytycznych zalozen symulacji, jest zadowalajagcym
wynikiem W eksperymencie wykazano rowniez, ze w szczytowej chwili ataku
jedynie 7% klientow zaufanych zostato odrzuconych.

Dalsze prace przewiduja rozszerzenie wykorzystywanych technik eksploracji
danych, aby zapewni¢ wigkszg skutecznos¢ w wykrywaniu atakéw. Warto rowniez
rozbudowa¢ $rodowisko symulacyjne o rejestrowanie dodatkowych parametrow.
Ponadto integracja $rodowiska symulacyjnego z chmurg obliczeniowa moze
zapewni¢ dostep do bardziej szczegotowych danych.
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Streszczenie

Pojecie atakow internetowych jest znane w przestrzeni sieci komputerowych od

bardzo dawna. Ataki te majg rozne cele, najczgstszym powodem jest dazenie
sprawcy do unieruchomienia potgczenia sieciowego oraz blokady ustug. Skutki
takich dziatan moga by¢ trudne do naprawienia, a takze bardzo kosztowne. Warto
zatem wykrywac takie szkodliwe ataki w jak najkrotszym czasie, kiedy skutki sg
jeszceze do$é tatwo odwracalne.

W artykule przedstawiono wyniki badan nad przewidywaniem wystapienia

atakow typu DoS na wybrane zasoby sieciowe. Wyniki badan zostaly uzyskane
poprzez wykorzystanie technik eksploracji danych.
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Abstract

The notion of Internet attacks has been well-known in the area of computer
networks for a long time now. These attacks have different goals; the most frequent
one is when perpetrator aims at disabling a network connection and denying service.
The effects of these actions can be difficult to rectify and also very expensive.
Therefore, these harmful attacks should be detected in the shortest time possible
when the effects are still quite easily reversible. The article presented the results of
the research on predicting the occurrence of DoS attacks on the selected network
resources. The research results were obtained by using data mining techniques.

Keywords: computer networks, data mining, DDoS attack, pattern detection



