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Eksploatacja

DRONY W PRZESTRZENI PUBLICZNEJ

Streszczenie

W artykule przedstawiono problematyke bezpiecznej eksploatacji urzgdzen bezpilotowych i autonomicznych
(dronow i robotow) w przestrzeni publicznej. Wskazano aktualny stan prawny oraz zakres prac niezbedny do
zwigkszenia bezpieczenstwa ich eksploatacji w przestrzeni publicznej, minimalizowania ryzyka kolizji ze statkami
powietrznymi oraz ochrony prywatnosci osob trzecich. Zasygnalizowano, ze informacje rejestrowane przez drony
i ich parametry eksploatacyjne mogq zagrazac¢ rowniez bezpieczenstwu kraju, firm i 0sob prywatnych. Zarekomen-
dowano przeprowadzenie analizy kosztow i korzysci wykorzystania dronéw w réznych dziedzinach gospodarki,
wprowadzenia zasady wspolpracy i wymiany informacji, utworzenia odpowiedniej infrastruktury technicznej za-

pewniajgcej SieCiOcentrycznosc.

WSTEP

Dynamiczny postep w zakresie miniaturyzacji podzespotow
elektronicznych i komputeryzacji spowodowat m.in.:

— rozwdj inteligentnych systeméw transportowych (IST) [1], w tym
bezpilotowych statkéw powietrznych (BSP);
— coraz czestsze stosowanie BSP w aplikacjach militarnych

i cywilnych;

— utrate monopolu panstwa na wolnym rynku w obszarze prac

badawczo-rozwojowych i wdrozeniowych (B+R+W).

Pomimo to, prace B+R+W dla potrzeb militarnych stanowig nadal
site napedowa w dziedzinie robotyki, BSP, planowania operacyjne-
go, dziatan taktycznych czy indywidualnego wyposazenia Zotnierzy
XXI'w. w czujniki, ktére zwiekszg ich szanse na przetrwanie na
wspdtczesnym polu walki. Jeszcze do niedawna wojsko dokonywato
wdrozen technologii na poligonach, a innowacyjne rozwigzania
testowane byly w warunkach bojowych, poza jurysdykcjg
cywilng [2]. Rynek komercyjny, ktory jest podatny na impulsy od
bezposrednich uzytkownikdw, stat sie konkurencyjny w stosunku do
rzadowych programéw rozwojowych w tym obszarze. Projekty
wojskowe ulegly transformacji do rynku cywilnego i podporzadko-
wano je obowigzujacym zasadom prawa krajowego [3 - 5].

Istnieje globalne zapotrzebowanie na integracje zasad eksplo-
atacji BSP (drondw i robotéw), zdalnie sterowanych lub dziatajacych
autonomicznie w przestrzeni powietrznej zajmowanej dotychczas
tylko przez lotnictwo zatogowe (cywilne, wojskowe), wedtug zasad
Miedzynarodowej Organizacji Lotnictwa Cywilnego (ICAQ). Eksplo-
atacja BSP w przestrzeni kontrolowanej powinna by¢ oparta na
przepisach i zasadach bezpieczenstwa lotnictwa cywilnego. Syste-
my BSP powinny by¢ wyposazone w urzadzenia antykolizyjne,
systemy tacznosci i transmisji danych oraz przyrzady pilotazowo-
nawigacyjne [6].

W artykule przedstawiono problematyke dotyczacq BSP.
Wskazano zakres prac niezbednych do wprowadzenia uregulowan
prawnych dotyczacych bezpieczenstwa uzytkowania BSP i zwigza-
nej z tym standaryzacji oraz prac normalizacyjnych dotyczacych
komercyjnego zastosowania BSP w gospodarce narodowe;.

1. SYSTEMY AUTOMATYCZNEGO PRZETWARZANIA
DANYCH

Dynamiczny rozwoj elektroniki sprawit, ze w ciagu ostatnich
dziesigciu lat uzyskaliSmy powszechny dostep do wielu nowych
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rozwigzan technologicznych i technicznych, m.in. miniaturowych
aparatow i kamer cyfrowych, tabletow, smartfonéw, GPS (ang.
Global Positioning System). Te niewielkie, lekkie urzadzenia posia-
dajg whasne czujniki i mikroprocesory, ktére realizujg autonomiczne
przetwarzanie danych i wspotpracuja z sieciami telefonii komarko-
wej, ukladami teletransmisji danych i Internetem. Oprocz pozytyw-
nych efektéw wynikajacych z rozwoju nowych technologii (m.in.
mozliwosci tworzenia ITS) pojawiajg sie rowniez zagrozenia zwia-
zane z niewtasciwym ich wykorzystaniem. Na rysunkach 1 - 5 zo-
brazowano przyktadowe zagrozenie wywotane przez BSP na tere-
nie Polski i Europy w 2015. Tylko w 2014 roku policja prowadzita
w Polsce 19 postepowan dotyczacych podejrzenia sprowadzenia
niebezpieczenstwa katastrofy w ruchu powietrznym przez BSP.
Za taki czyn grozi do o$miu lat wigzienia. W 12 przypadkach stwier-
dzono, ze doszto do przestepstwa - poinformowat Dawid Marciniak
z Zespotu Prasowego Komendy Gtéwnej Policji [7]. Wszystkie zda-
rzenia byly wywotane przez mate drony-zabawki dostepne w su-
permarketach. W prasie pojawiajg sie réwniez doniesienia o zagro-
zeniu w ruchu lotniczym wywotanym przez drony $redniego i dale-
kiego zasiegu, uzywane przez armie na catym $wiecie.

Dron nad Piasecznem zaklécit ladowanie maszyny Lufthansy
Dautor: Beata » vt lip 21, 2015 7:51 pm
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Policja zatrzymata wiasciciela drona, ktéry zaktdcit w poniedziatek po potudniu ladowanie samolotu Embraer 195
niemieckich linii lotniczych Lufthansa na warszawskim Lotnisku Chopina. Z powodu incydentu trzeba byto zmienic¢
kierunek lad ia ponad i lotd

Rys. 1. ZagrozZenie dla lotnictwa cywilnego i wojskowego wywofane
przez drony [8]
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Rys. 2. Niezidentyfikowany dron naruszyt teren jednostki wojskowej

i zrzucit fadunek wybuchowy” (flare) w poblizu samolotu
transportowego [9]
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Rys. 3. Penetracja obiektéw stategicznych przez niezidentyfikowa-
ne drony [10]

1.1.  Aspekty prawne

Podejmowana w Polsce profilaktyka bezpiecznej eksploatacii
dronéw-zabawek jest ukierunkowana gtownie na uswiadamianiu
zagrozen — rysunek 6.

Informacje przetwarzane przez automatyczne systemy zmienity
podejscie do wielu gatezi prawa, jak réwniez stworzyly potrzebe
uregulowania nowych kwestii. Upowszechnienie systemoéw inteli-
gentnych w autonomicznie dziatajacych urzadzeniach latajacych
spowodowato w ostatnim czasie ozywienie prac normalizacyjnych,
w kwestii bezpieczenstwa uzytkowania, ochrony konsumentéw
i odpowiedzialno$ci za jakos¢ wyrobdw. Tworzenie standaryzacji
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w nowej dziedzinie technologii wymaga dokonania przegladu prze-
pisbw w prawie lotniczym, cywilnym, karnym, pracy, wkasnosci
intelektualnej i innych.
Dron "Faktu" nad posiadtoscia
Sikorskiego. Szef MSZ zawiadamia
prokurature

Radostaw Sikorski
MINISTER SPRAW ZAGRANICZNYCH

11 ) oos

Radostaw Sikorski uwaza, 7 tabloid naruszyt jego prywatnosé

Szef MSZ Radost prokuramrg 0 naruszeniu przez

"Fakt" jego pry przy p W kamery drona
wystanego w okolice jego domu w Choblelmle Slkorskl liczy, ze prokuratura
lub sad "wyznacza granice prawa politykéw do prywatnosci'.

Sikorski iad

Rys. 4. Naruszenie prywatnosci 0sob przez drony [11]

ww.lublin112.pl.

LUBLIN REGION KULTURA WYDARZENIA

Na goracym uczynku wpadto dwdch Ukraincow, ktdrzy przy pomocy drona
przemycali papierosy przez granice. Nie byt to ich pierwszy raz.

Rys. 5. Uzywanie BSP do przemytu [12]
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Rys.6. Zasady bezpiecznej eksploatacji dronéw-zabawek [13]
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We wspétczesnej przestrzeni publicznej pojawiajg, sie réwniez
autonomiczne drony (wczesniej zaprogramowane), samochody
z autopilotem czy statki-roboty. Wcigz doskonalona sztuczna inteli-
gencja, wykorzystywana w urzadzeniach, wzbudza problemy natury
prawnej. Czy operator zdalnie sterowanego urzadzenia bedzie
odpowiadat za skutki jego dziatan? Kto bedzie odpowiadat za dzia-
tanie systemu autonomicznego wyposazonego w niezalezny me-
chanizm analizy i podejmowania decyzji? Ewentualne roszczenia
mogq pojawi¢ sie wobec programisty lub konstruktora autonomicz-
nego sytemu. Normalizacja i standaryzacja ma zatem wiele
uzasadnien.

1.2. Ochrona prywatnosci

Systemy automatycznego przetwarzania danych zbierajg
i przetwarzajg informacje o0 osobach, potaczeniach sieci telekomuni-
kacyjnych, sposobach korzystania z aplikacji. Dane te sg wazne
i podlegajg ochronie prywatno$ci.

Bezzatogowe statki powietrzne przetwarzajace i gromadzace
informacje obrazowe w miescie, to najszybciej rozwijajacy sie ob-
szar ich zastosowan, ktéry wymaga prac normalizacyjnych. Wartosé¢
BSP objawia sie m.in. w mozliwosci ich wpisania w system zapew-
nienia bezpieczenstwa panstwa, infrastruktury krytycznej i reago-
wania kryzysowego. [14]

Mozliwo$¢ przetwarzania obrazéw przez drony stata sie obiek-
tem dyskusji w kwestii zagrozenia ochrony prywatnosci. Zagadnie-
nie to jest nowe, pomimo iz kamery w monitoringu wizyjnym stoso-
wane byty od dawna. Z jednej strony zauwazamy ogromny potencjat
jakim jest utatwiony dostep do pozyskanych danych. Z drugiej za$
powstajg obawy zwigzane z ograniczeniem prywatno$ci zidentyfi-
kowanych oséb. Lawinowo rosnacy rynek BSP uniemozliwia wpro-
wadzenie zakazu ich uzywania.

Przemyst BSP korzysta z miniaturyzacji podzespotow elektro-
nicznych, wzrostu szybko$ci przetwarzania danych i pojemnosci
pamieci masowych oraz zmniejszenia zuzycia energii. Ulepszenia
technologiczne pojawiajgce sie na rynku, np. w tacznosci cyfrowej,
technikach kodowania sygnatu i programowalnej emisji, stymulujg
sie wzajemnie.

Utrata prywatno$ci stanowi wysoki czynnik ryzyka w rozwoju
technologii informacyjnych. Biorac pod uwage potencjalne zagroze-
nia, nie nalezy wprowadza¢ ograniczef do powszechnie stosowa-
nych technologii, jak to miato miejsce w przypadku broni lub mate-
riatdw niebezpiecznych. Mimo iz Srodowiska organizacji swobdd
obywatelskich postulujg ograniczenia, trudno bedzie egzekwowaé
ich skuteczno$¢. Narzedzia te spetniaja rowniez wiele pozytecznych
funkcji, co zobrazowano przyktadami na rysunkach 7 i 8.

Rys. 7. Monitorowania imprezy masowej przez dron [15]

Dzigki mozliwosci przesytania obrazu wideo w czasie rzeczywi-
stym BSP sg idealnym narzedziem do monitorowania imprez ma-
sowych, zamieszek, infrastruktury drogowej i kolejowej, patrolowa-
nia granic, lasdw, wod terytorialnych, jezior, oceny szkéd po kle-
skach zywiotowych. W roli platform fotogrametrycznych sprawdzajq
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sie w badaniach stanu skazenia atmosfery, stanu upraw, rurociggéw
lub linii energetycznych. Sg w stanie wykonywac prace w miejscach
niedostepnych lub niebezpiecznych dla zatogowych statkéw po-
wietrznych. Koszty zakupu i uzytkowania BSP sg czesto niepordw-
nywanie nizsze, a eksploatacja prostsza. Zabezpieczeniem praw-
nym powinny by¢ jednak objete rejestrowane dane. Podstawowa
zasada prywatnoSci glosi, iz kazdy ma prawo do wiasnej oceny,
ktdre dane uzna za wrazliwe [17].
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Rys. 8. Diagnostyka sieci elektroenergetycznej przez dron [16]

Rynek wymusza potrzebe ksztattowania procedur prawnych
zwigzanych z przetwarzaniem informagcii, ich archiwizacja, niszcze-
niem, czasem i technikach przechowywana, jak réwniez uwierzytel-
niania personelu oraz wykonywanych czynnosci. Regulacjom tym
podlegajq obecnie m.in. funkcjonariusze policji, ktérzy obstuguja
monitoring obrazowy. Procedury te mogg sta¢ sie punktem odnie-
sienia dla wprowadzenia przepisdw prawnych w sprawie przetwa-
rzania obrazéw w systemach BSP.

2. BEZPILOTOWE STATKI POWIETRZNE

Czynnikiem, ktory decyduje o skali rozwoju i przysztosci BSP,
jest ich masowe i komercyjne zastosowanie. Z tej perspektywy
istniejg bariery prawne i techniczne zwigzane z eksploatacjg robo-
tow w przestrzeni publicznej. Obecnie rozwigzania nie gwarantujg
wiekszo$ci BSP wystarczajaco diugiego czasu pracy i udzwigu.
Wiekszo$¢ BSP nie ma zainstalowanego oprogramowania i urza-
dzenn umozliwiajgcych bezpieczne i masowe ich wykorzystanie
w ogdlnodostepnej przestrzeni [18]. Z tych powoddéw pojawia sie
kolejna bariera, jakq stanowig istniejace przepisy prawa, ktdre nie
dopuszczajg masowego ich wykorzystania. Mimo tych probleméw
duze korporacje m.in. DHL, Amazon, Swiss Post, wcigz na powaz-
nie prébuja testowaé zastosowania BSP w swoich modelach bizne-
sowych, co zobrazowano przyktadem na rysunku 9.

Rys. 9. Wykorzystanie dronéw do dostarczania zaméwieri [19]



Drony sg powszechnie dostepne w sklepach modelarskich oraz
Internecie. tatwo$¢ i niewielkie koszty ich zakupu powodujg, ze
spetniajg. one podstawowe oczekiwania uzytkownika. Drony-
zabawki sg wyposazone w kamery lub aparaty fotograficzne
- rysunek 10, a po amatorskiej modyfikacji systemu zdalnego ste-
rowania mogg by¢ sterowane radiowo w nielicencjonowanym pa-
$mie czestotliwosci i eksploatowane na wigkszych odlegtosciach od
operatora. Ograniczenie dostepu do tych urzadzen lub modelarstwa
lotniczego bytoby niestosowne, ale zastosowania profesjonalne
(komercyjne i wojskowe) wymaga konkretnych przepisow.

Rys. 10. Parrot Bepo - przykfad drona powszechnie dostepnego
w supermarkietach [20]

Parametry i mozliwosci drondw-zabawek zobrazowano na
przyktadzie drona Parrot Bepo:

— maksymalna predkosci przelotowa: 13m/s;

— czas ciagtego dziatania: 22 min;

— procesor Parrot P7 CPU Cortex 9, 2-rdzeniowy;

— procesor graficzny GPU, 4-ro rdzeniowy;

— czujniki: barometr, czujnik ultradzwigkowy, kamera ze stabiliza-
Cjq pionowa, 3-osiowy akcelerometr, 3-osiowy magnetometr,
3-osiowy zyroskop;

— kamera: matryca video: 14 megapikseli, tryb wideo 1080p (roz-
dzielczos¢ 1920x1080p, 30 klatek/s) i zdjecia o rozdzielczoSci
4096x3072 pikseli; stabilizacja obrazu: 3-osiowy czujnik-Driven;

— zapis danych z kamery: fimy H.264, zdjecia: JPEG, RAW,
DNG;

— 8 GB wbudowanej pamieci Flash;

— system nawigacji GNSS (GPS + GLONASS);

— komunikacja: Wi-Fi 2,4 GHz i 5 GHz, Wi-Fi MIMO;

— dodatkowe funkcje: ,Powr6t do domu” i tryb Emergency - na-
tychmiastowe wyladowanie dronem;

— waga 390 g;

—  wymiary: 280x320x36 mm.

Obecnie na polskim rynku funkcjonuje ponad 60 podmiotow,
ktére rozwinely dziatalno$¢ gospodarczg z wykorzystaniem BSP,
pomimo braku unormowan prawa w tym obszarze [21]. Wzrastajacy
rynek zastosowan BSP zaskakuje problemami oraz wymusza na
instytucjach stworzenie nowych procedur ze wzgledu na dogmat
bezpieczenstwa w ruchu lotniczym. Podjecie prac legislacyjnych
i stworzenie odpowiednich ram prawnych w nowym obszarze tech-
nologii nigdy nie jest tatwe. Na tym etapie prac nalezy bra¢ pod
uwage ryzyka pojawienia sie kolejnych luk oraz nieprzewidywanych
barier.

Ponizej przedstawiono aktualny stan prawny oraz przewidywa-
ny kierunek rozwoju prac legislacyjnych.

2.1. Prawo lotnicze

Na calym $wiecie uzytkowanie BSP nalezy do obszaru cze-
$ciowo nieuregulowanego prawnie. Prace normalizacyjne sg pro-
wadzone przez Miedzynarodowg Organizacje Lotnictwa Cywilnego
(ICAQ) oraz Komisje Europejskie w ramach grupy sterujacej RPAS
(ang. Remotely Piloted Aircraft Systems).

Eksploatacja

W Polsce prace nad bezzatogowymi systemami latajgcymi
trwajg od 2002 roku [22]. W lipcu 2013 roku Urzad Lotnictwa Cywil-
nego (ULC) przygotowat raport, w ktérym zwrdcit uwage na wielo-
plaszczyznowe zastosowane lotnictwa bezzatogowego oraz fakt,
iz brak przepisow nie przeszkodzi w jego dynamicznym rozwoju.

Przed nowelizacjg cywilnego prawa lotniczego w Polsce, ogdl-
na zasada ustanawiata, ze lot BSP w przestrzeni kontrolowanej,
sklasyfikowanej przez ICAO jako C (poziom od FL095 do FL660),
jest mozliwy jedynie po uzyskaniu zezwolenia prezesa Urzedu
Lotnictwa Cywilnego [23]. Oznaczato to mozliwo$¢ uzytkowania
BSP jedynie w niekontrolowanej przestrzeni powietrznej G wg ICAO
(poziom od GND do FL095). W prawie lotniczym nie istniejg inne
akty prawne, ktére zawieralyby bardziej szczegétowe regulacje.
W obowigzujacych za$ przepisach prawnych nie wystepuje pojecie
,uzytkowania”, a jedynie ,wykonywanie lotdw bezzatogowych” przez
statki powietrzne. Definicja ,bezpilotowe statki powietrzne” oznacza
systemy, nieprzeznaczone do celéw sportowych lub rekreacyjnych,
majace zdolnos¢ wykonywania lotu autonomicznego programowa-
nego lub zdalnie sterowanego [24]. Oméwione regulacje nie doty-
czyty BSP uzytkowanych przez polskg armie.

W projekcie zmiany prawa lotniczego zawarte zostaty przepisy,
ktére regulujg zasady wykonywania lotéw zaréwno przez cywilne
i wojskowe bezzatogowe statki powietrzne w przestrzeni kontrolo-
wanej. Projekt szczegdtowo okresla zasady uzywania UAVs (ang.
Unmanned Aerial Vehicle). Wskazuje, ze UAV musi by¢ wyposazo-
ny w urzadzenia umozliwiajace lot, nawigacje i tacznos¢, jak zato-
gowy statek wykonujacy lot z widocznoscig (VFR, ang. Visual Flight
Rules) lub wg wskazan przyrzadéw (IFR, ang. Instrumental Flight
Rules) w sklasyfikowanej przestrzeni. Odstepstwa majace zastoso-
wanie w tym zakresie dla zatogowych statkéw stosowac sie bedq
réwniez dla BSP [25].

Do projektu zmiany ustawy prawa lotniczego dotgczono projekt
rozporzadzenia, ktory okresla sposdb i warunki wykonywania lotow
omawianej grupy statkéw w polskiej przestrzeni powietrznej oraz
procedury wspotpracy operatorow tych statkéw z instytucjami za-
pewniajacymi kontrole ruchu lotniczego. Umieszono takze regulacje,
ktore bedg gwarantowaC bezpieczeristwo wykonywania lotow
w polskiej przestrzeni. W przypadku utraty tacznosci radiowej opera-
tora z dronem, wyposazenie drona musi zapewnia¢ autonomiczny
lot i jego kontynuowanie zgodnie z zaprogramowanym wytycznymi.
Tryb awaryjny musi zapewni¢ bezpieczenstwo innych uzytkownikdw
przestrzeni. Operator drona i kontroler ruchu lotniczego zobowigzani
bedg zna¢ parametry poszczegdlnych statkéw. W stosowaniu UAV
stosowane bedg zasady pierwszenstwa drogi jak w odniesieniu
do innych uzytkownikdw przestrzeni powietrznej.

W dniu 26 marca 2013 roku wydano rozporzadzenie [26] doty-
czace zasad wykonywania lotow w zasiegu wzroku pilota i bez-
piecznej eksploatacji wobec bezzatogowych statkow powietrznych
0 masie ponizej 25 kg oraz wytaczenie zastosowania niektorych
przepisow ustawy Prawa Lotniczego. Dotyczy to m.in. braku obo-
wigzku wpisywanie takich BSP do rejestru statkéw powietrznych, ich
oOznaczania oraz wyposazania w dokumenty. Osoba obstugujaca
BSP nie musi ubiegac si¢ o pozwolenie na wykonywanie lotow. Nie
sq tez wymagane wszystkie orzeczenia o zgodnosSci czesci i akce-
soriow z wymaganiami, $wiadectwo zdolnosci do lotu, badanie
wymagan $rodowiskowych i norm hatasu. Rowniez certyfikacja
procesu projektowania, produkcji i obstugi zostaty wytgczone
z przepiséw ustawy. W zatgczniku nr 6 do rozporzadzenia okre$lono
zakres odpowiedzialnosci operatora oraz zasady wykonywania
lotow.

W dniu 26 kwietnia 2013 roku wydano rozporzadzenie [27]
w sprawie przepiséw technicznych i eksploatacyjnych dotyczacych
statkbw powietrznych kategorii specjalnej, nieobjetych nadzorem
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Europejskiej Agencji Bezpieczenstwa Lotniczego. Loty BSP o masie
powyzej 25 kg wymagajg uzyskania zgody Prezesa ULC. Pozwole-
nie takie uzyskiwane jest na postawie oceny wymagan technicznych
i uzgodnionego programu prob.

Rozporzadzenie wydane w dniu 7 czerwca 2013 roku okresla
zasady licencjonowania i uzyskiwania $wiadectw przez operatorow
BSP uzywanych w celach innych niz rekreacyjne lub sportowe [28].
Operator po odbyciu odpowiedniego szkolenia i zdaniu egzaminu
panstwowego uzyskuje $wiadectwo kwalifikacji (UAVO). Uprawnie-
nie wydaje Prezesa Urzedu Lotnictwa Cywilnego. Loty wykonywane
w zasiegu wzroku (VLOS) dopuszczajg samoksztatcenie w uzyska-
niu $wiadectwa. Ponadto sklasyfikowane zostaty kategorie wagowe
bezzatogowcow:

<2kg,

2-T kg,

7-25 kg,

25-50 kg,

>50 kg.

Wedtug cyt. rozporzadzenia, szkolenia potrzebne do uzyskania
uprawnient do wykonywania lotow bezzatogowych poza zasiegiem
wzroku (BVLOS) powinno obejmowac szkolenie teoretyczne
w wymiarze min. 25 godzin i szkolenie praktyczne nie krocej niz 15
godzin lotu. W tym limicie czasu nie wigcej niz 7 godzin moze zo-
sta¢ przeprowadzone na symulatorze lotdw. Uzyskanie $wiadectwa
kwalifikacji operatora VLOS lub BVLOS taczy sie z koniecznoscig
spetienia wymagan w zakresie sprawno$ci psychicznej i fizycznej
potwierdzonych badaniami lotniczo-lekarskimi.

2.2. Regulacje i standard

Samoloty bezzatogowe pracujgce autonomicznie lub zdalnie
sterowane wymagajg wprowadzenia standaryzacji systeméw, urza-
dzen i podzespotdéw gwarantujgcych bezpieczenstwo ich uzytkowa-
nia [29]. Sa to na przykiad:

a) Czujniki

Bezzatogowe systemy latajace wchodzg w interakcje z otocze-

niem pozyskujac dane obrazowe. Dzieki sonarom, kamerom,

czujnikom podczerwieni orientujg si¢ w otoczeniu, rozpoznajg
przeszkody oraz kierunki. Analiza ryzyka w odniesieniu do za-
stosowan uzyskanych informacji z réznych zrodet powinna za-
poczatkowaé formalng standaryzacje.

b) Systemy dezaktywujace

Bezzatogowe systemy inteligentne wykonujace zaprogramowa-

ne czynno$ci muszg unikac¢ kolizji z otoczeniem. Elementy ak-

tywnosci urzadzenia wiacz/wyltacz zapewniajgce bezpieczen-
stwo, wymagajq standaryzacji. Ponadto nalezy zwréci¢ uwage
na niedogodno$ci przejscia w stan bierny robota, zdolno$¢ do
ponownej aktywacji, odtworzenia pamieci i funkcjonalnosci.

c) Lokalizacja i nawigacja

Roboty dopuszczone do przestrzeniu powietrznej muszg rozpo-

znawac otoczenie na bazie wbudowanych do pamieci map, jak

réwniez posiada¢ zdolnoSci analizowania nieznanego $rodowi-
ska, planowania ruchéw czy omijania przeszkod. W tych zagad-
nieniach przewiduje sie harmonizacje architektury systemoéw.

d) Inne: systemy interakcji fizycznej, glosowej, rozpoznawanie
gestow, uczenie sie.

Wyposazenie UAV w urzadzenia umozliwiajgce lot, nawigacje
i faczno$¢ oraz systemy odpowiedzialne za separacje dronéw od
innych uzytkownikdw przestrzeni powietrznej bedzie podstawg do
zagwarantowania bezpieczenstwa ich eksploatacji i zintegrowania
z zatogowym ruchem lotniczym.
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3. SPOSTRZEZENIA

BSP, oprécz zastosowan sportowo-rekreacyjnych, majq réw-
niez wieloptaszczyznowe komercyjne zastosowanie na rynku cywil-
nym i wojskowym. W tych aplikacjach BSP mogg by¢ elementami
sktadowym Inteligentnych Systemoéw Transportowych wg klasyfika-
cji ISO TC 204 [1]. Systeméw, ktdre stanowig szeroki zbiér rézno-
rodnych technologii (telekomunikacyjnych, informatycznych, auto-
matycznych i pomiarowych) oraz technik zarzadzania stosowanych
w transporcie w celu ochrony zycia uczestnikéw ruchu, zwiekszenia
efektywnosci systemu transportowego oraz ochrony zasobdéw $ro-
dowiska naturalnego, co zobrazowano na rysunku 11.

Technologie
komunikacyjne

Technologie
informatyczne

J Metody sterowania i zarzadzania

systemamii sieciami
Tematyka

transportowymi

‘ Tematykeﬁransportu ‘

Aplikacje

| Inteligentne systemy transportowe ‘

Rys. 11. Sktadowe Inteligentnych Systeméw Transportowych

Dla komercyjnego stosowania BSP nalezy przeprowadzi¢ ana-
lize korzysci i kosztdw ich wykorzystania w réznych dziedzinach.
Prace analityczne powinny uwzglednia¢ czas dziatania urzadzen,
ochrone $rodowiska, emisje gazéw, a takze redukcje hatasu. Za-
gadnienia ochrony prywatnosci zwigzane z uzyciem systemow
rejestrowania i analizowania obrazéw powinny byé przedmiotem
szerokiej publicznej debaty. Stuszne jest promowanie wewnetrznych
procedur, regulaminéw i kodekséw podstepowania w obszarach
nieuregulowanych ustawowo, ktdre bedg mogty by¢ wsparciem dla
pracy operatoréw. W interesie prywatnosci trzeba zapewni¢ rozli-
czalnos¢ dziatan stuzb operatorskich.

Konieczne jest podjecie dialogu publicznego na temat odpo-
wiedzialno$ci za przyszte szkody wywotane przez wadliwie dziataja-
ce BSP, sposobéw dochodzenia i uznawania roszczen. Zagadnie-
nia te bedg coraz bardziej skomplikowane w miare udoskonalania
systemédw samouczacych sie i autonomicznych. Konsekwencijg
braku prawa bedzie wystapienie czynnikow ryzyka, ktére mogq
ograniczy¢ wzrastajacy rynek.

Prace legislacyjne miedzynarodowych instytuciji dotyczace BSP
powinny byé omawiane na forach Swiatowych, co umozliwi weryfi-
kacje stosowanych konwencji, np. montrealskiej z 1999 roku, rzym-
skiej z 1959 roku oraz Kape Town z 2001 roku. Wskazane jest, aby
odpowiedzialno$¢ uwzgledniata czynniki ryzyka, ktore w przypadku
niewielkich BSP nie sg poréwnywalne do skutkéw katastrof lotni-
czych, chociaz BSP moze by¢ przyczyng prawdziwej katastrofy
lotniczej, czy $mierci przypadkowego przechodnia. W przypadku
urzadzen bezzatogowych korzystne jest zdefiniowanie odmiennych
rél: producenta, dostawcy aplikacji, integratora oprogramowania,
dowddcy, operatora systemu, dyspozytora, pilotujgcego. W kwestii
przestepstw, czy zaniedban powstatych z uzyciem BSP, konieczna
jest analiza przepisdw prawa karnego.

Liczba BSP wcigz wzrasta, a rynek zastosowan si¢ powigksza.
Standaryzacja i normalizacja powinna objg¢ prace nad zapewnie-
niem bezpieczenstwa tacznosci, kompatybilnosci elektromagne-



tycznej, rezerwacji kanatoéw tacznosci, ubezpieczenia odpowiedzial-
no$ci osdb.

Trwa wdrazanie BSP do polskiej armii, policji i strazy pozarne;.
Ich efektywne wykorzystanie nie bedzie mozliwe jednak bez odpo-
wiedniej infrastruktury teleinformatycznej, ktéra pozwoli osiagnaé
szybkg transmisje danych, sprawne przetwarzanie danych oraz
udostepnianie gromadzonych danych upowaznionym stuzbom
i instytucjom. Aby w pelni wykorzystaC atuty BSP nalezy mysle¢
kompleksowo o budowaniu zaawansowanych, zintegrowanych
systemow, w tym systeméw zarzadzania kryzysowego, w ktérych
drony beda w przysztosci jednym ze zrédet pozyskania danych [30].

3.1.  Zasady wspotpracy i wymiany informacji

BSP to element systemu dostarczania i przetwarzania informa-
cji. Przy$pieszenie prac legislacyjnych nad ich komercyjnym stoso-
waniem przyniesie pozytek catej gospodarce. Rzadowe programy
rozwojowe nie powinny jednak ogranicza¢ sie wytacznie do lataja-
cych urzadzen w przestrzeni powietrznej. Pafstwo powinno rozsze-
rzy¢ zakres swoich prac normalizacyjnych na wszelkie urzadzenia
zdalnie sterowane i autonomiczne, ktére komercyjnie pozyskujq
i przetwarzajg informacje z réznych zrédet zewnetrznych.

Nalezy dazy¢ do rozbudowy infrastruktury technicznej i wy-
szkolenia kadr, aby do problemu eksploatacji BSP mozna bylo
podejs¢ strategicznie. Nawet w petni autonomiczne systemy, ktore
sq wyposazone W sztuczng inteligencje, nie sq w stanie efektywnie
dziata¢ w pojedynke.

3.2, Zaawansowana infrastruktura techniczna

Najlepsze efekty wdrazania nowych technologii, w tym komer-
cyjnego stosowania BSP, osiaga sie poprzez integracje z istnieja-
cymi systemami i rozwigzaniami. Sieciocentryczno$¢ (ang. Network
Centric Warfare, NCW) to wyzwanie majace na celu stworzenie
odpowiedniej infrastruktury, ktéra jednocze$nie zgromadzi, przetwo-
rzy i zinterpretuje dane z wielu zrodet [31]. W przypadku aplikacii
wojskowych i ratowniczych NCW zapewni utrzymanie przewagi
informacyjnej. Informacje do NCW moga naptywa¢ z BSP, urzadzen
naziemnych, ptywajacych, kamer monitoringu miejskiego czy baz
danych poszczegdinych stuzb. Proces regulacji i standaryzacii
powinien obja¢ m.in. sposdb pozyskiwania danych, algorytmy anali-
zowania, archiwizowania, przechowywania, przesytania i wymiany
informacji z rozmaitych zrédet oraz ich niszczenia. Obecnie infor-
macja, ktdra byta zamieszczona w Internecie jest w nim obecna
réwniez po usunieciu z danego serwera.

PODSUMOWANIE

Dynamiczny wzrost aplikacji bezpilotowych i potrzeba zapew-
nienia bezpieczenstwa ich eksploatacji w przestrzeni publicznej
wymaga dokoriczenia procesu legislacyjnego w Polsce.

Efektywne wykorzystanie urzadzeh bezpilotowych wymaga
programowego wsparcia na etapie rejestracji, kodowania, transmisji
i przetwarzania strumienia danych pochodzacych z réznych czujni-
kow i systemow.

Praktyczne mozliwosci zastosowania bezzatogowych samolo-
téw i platform latajacych zostaty sprawdzone w praktyce zaréwno na
rynku cywilnym, jak i wojskowym.
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DRONES IN PUBLIC SPACE

Abstract

The article presents the problem of safe operation
of equipment and autonomous unmanned aerial vehic-
les (drones and robots) in public spaces. Indicated cur-
rent legal status and extent of work needed to be im-
plemented to enhance the safe operation of the drones
and robots in public spaces, minimizing the risk of col-
lisions with aircraft and privacy of third parties. It si-
gnaled that the information recorded by drones and
their operating parameters may compromise the safety
of the country, companies and individuals. A recom-
mendation to analyze the costs and benefits of using
drones in various areas of the economy, the introduc-
tion of co-operation and exchange of information, esta-
blishing appropriate technical infrastructure in a ne-
twork.
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