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Streszczenie

W pracy przedstawiono wyniki prowadzonych w ITWidabanad madliwoscig generowania
sygnatéw emitowanych przez satelity systemu nayig@elitarnej GPS. Odebranie przez odbiornik
co najmniej 4 odpowiednio spreparowanych sygnalégottypu daje nmitiwosé wyprowadzenia
go z poprawnej pracy — dokonania ataku spoofinggnve Oméwiono metody generowania
pojedynczego sygnatu z wykorzystaniem jednego aemarczstotliwasci nasnej (jeden kanat),
dwaoch sygnatow z wykorzystaniem dwdéch generataddsa kanaty), oraz metody generowania wielu
sygnatow przy wykorzystaniu pojedynczego generdkanaat wspotdzielony).

WSTEP

Globalne systemy nawigacji satelitarnej (GNSS) gdgja obecnie niezwykle wang
role w wielu dziedzinach dziataldoi cztowieka. § wykorzystywane zaréwno w obroniud
czy ratownictwie, jak i w geodezji, logistyce cawarsporcie. Niegone jednak systemami
wolnymi od wad. Stosunkowo tatwo jest je bowiem voypadzt z poprawnej pracy.

Zaktécanie systemu GPS polega na unidinieniu odbiornikowi prawidtowego
okreslenia parametrow pozycji, czasu i nawigacyjnych TPN position, navigation, time).
Jest to meliwe poprzez ingerengjw docieragce do odbiornika sygnaty. Najpowszechniej
stosowanymi metodami zaktocania odbiornikow GRS agtuszanie i fatszowanie sygnatu.
Celem tego typu dziakbamaze by, badz to uniemaliwienie jakiegokolwiek wyznaczenia
parametrow PNT (zagtuszanie, jammingjgbtez falszowanie informacji tak, aby parametry
PNT wyznaczono kbdnie (spoofing). W dalszej e&i przedstawiona zostanie metoda
generacji kodow identyfikacyjnych satelitow system@GPS, kdaca podstaw
do przeprowadzenia spoofing’u.

1. SPOOFING

O ile w przypadku blokowania i zagluszania odbikdmi systemu GPS (jamming)
uzytkownik jest swiadomy nieprawidiowej pracy systemu ze veziyl na utraf sygnatu,
to w przypadku spoofing’u miemy mowt o ataku ,ukrytym”, na ktéry odbiorniki magoyc¢
nieodporne [1]. Co wrcej, wytkownik nie maswiadomdaci ze dane urglzenie wyznacza
nieprawidtowe parametry PNT.
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Czym zatem jest spoofing? Ogolna definicja tegovigka obejmuje szeroki zakres
atakéw sieci komputerowej w ktorej atakey probuje fatlszowa dane lub ingerowaw
strumier danych [2]. Falszowanie danych meoodnost sic na przyktad do wprowadzania
przektama zrdodiowego adresu IP (IP spoofing) w wysytanym pri@mputer pakiecie
sieciowym, co mge postiy¢ na przyktad do podszyciagspod innego #iytkownika sieci i
korzystania z jego uprawrie[3]. Spoofing'iem mana take nazwa ataki polegajce na
wprowadzaniu przektanmtaw danych identyfikacyjnych uczestnikéw rozmow terecznych
(zarowno GSM jak i VolP), zmianie adresu nadawcgdeimdaci e-mail (wykorzystywa:m
czgsto przez spamm’erow), czy zteataki wykorzystujce przechwytywanie danych
przeznaczonych dla innegaytkownika sieci (ARP spoofing) [4]. Definicja odrmsa s¢
bezpdrednio do systemu GPS méwi o falszowaniu danyclhyekis porownywane w
procesie replikacji kodu GPS, a w konsekwencgidbym wyznaczaniu na ich podstawie
parametrow PNT, binym rozwazaniu. MOwac o0 spoofingu meemy wyr&nic trzy rodzaje
oddziatywania w celu obsénia doktadngci i jakosci otrzymanych wartei parametrow
PNT:

« Programowe fatszowanie kodu — najbardziej inwazyguzie do odbiornika wprowadzany
jest program typu malware (z angalicious softwarg czyli wszelkie aplikacje, skrypty,
itp. mapce szkodliwe, przegbcze lub ziéliwe dziatanie w stosunku dozytkownika
komputera. Odbiornik wydajecsfunkcjonowad prawidtowo, analiza odbieranego sygnatu
rowniez nie wykazuje oznak fatlszowania parametrow PNTrekid efekcie dziatapego
oprogramowania malware nie jest prawidtowa.

» Falszowanie poprawek znicowych — fatszowany jest sygnat korekt przesy&myw
systemach rinicowych. Takie fatszowanie nie jest specjalniebri&pieczne poniewa
korekty poprawiaj pozycje odbiornika w zakresie 1-3m, acwiwptyw falszywego
sygnatu korekt &dzie réwnie na poziomie 1-3m od prawidtowej pozyciji.

» Falszowanie sygnatu konstelacji satelitow GPS —falszowania wywa st generatora
sygnatu GPS dla pojedynczego satelity lub calejskalacji. Efektem emisji falszywego
sygnatu kdzie ,przykrycie” sygnatu rzeczywistego, a zatenmbiothik bedzie odbierat
sygnat falszywy uzna¢ go za prawdziwy i na tej podstawiedzie wyznaczana pozycja.
Ten wignie typ falszowania sygnatu zostanie opisany sz@peg.

Moc sygnalu GPS na powierzchni ziemi wynod&iednio -130dBm [5]. Wiele
odbiornikbw ma stosunkowo dy margines na dynamiczne zmiany poziomu sygnatu.
Jednoczénie powoduje to rownie wigksze maliwosci falszowania sygnatu. Pomimo
istnienia szeregu technik zmniejszania wptywu ze&ida na sygnat GNSS [6,7], nig @ne
powszechnie wykorzystywane przy produkcjiagizer odbiorczych. Przeprowadzono szereg
bada [8] dotycacych maliwosci zaktocania odbiornika sygnatami generowanymieprz
symulator konstelacji GPS. Okazalcg,sike przy pracuyjcym na rzeczywistym sygnale
odbiorniku, po wprowadzeniu zakiGce symulatora wikszych ji o ok. 10 dB, odbiornik
moze przestd pracowa stabilnie, aby po chwili przg falszywe sygnaly i poda
uzytkownikowi fatszyws pozycg. Im wigksza jest rénica w poziomach sygnatdéw
(rzeczywisty — zaktécagy), tym szybciej nagpuje proces przegia sfatszowanych danych.
Warunkiem na skuteczne i niezawabe dla uaytkownika atakowanego odbiornika
zaktécenie jest jednak konieca&dqrzesytania sygnatéw dla satelitow widocznych pozed
rozpoczciem zakiécania. Nie jest w¢ mazliwe sfatszowanie sygnatu w taki sposob, aby
odbiornik dziatagcy np. w Polsce miat pod wptywem ataku zgcwskazywg pozycg np. w
Australii.

Z punktu widzenia obrony systemu GPS przed przedhaami, falszowanie jest bardziej
skuteczne od zakiocania. W akszasci zastosows, spoofing wymaga znacznie mniej
energii, poniewa korzysta z zysku przetwarzania sygnatu GPS. Dlgvaoania, przy
prostych zakitéceniach zaglusmaych (jamming) do wyticenia z pracy cywilnych
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odbiornikdw (wykorzystujcych emitowany przez satelity kod C/A) koniecznestje
przewy.szenie rzeczywistego sygnatu o ok. 20-43dB. Dlaadikow z kodem P rinica ta
musi wynost ok. 30-53dB. Jak juzostatlo wczéniej wspomniane, zaktocenia spoofing’'owe
mog natomiast wptya¢ na pra¢ odbiornika przy sygnale fatszigiym wickszym od sygnatu
rzeczywistego ja o ok. 10dB. Spoofing w prostszej formie ireospowodowa brak
mozliwosci nawigacji poprzez nasycenie odbiornika wiarygodn lecz fatlszywymi
sygnatami. Zaawansowane fatszowanie sygnatu pabegaworzeniu fatlszywych rozezan
nawigacyjnych i ochronie tegdatszowania przed nibiwoscia wykrycia przez aytkownika
[9].

Poniewa kod P jest silnie szyfrowany, jego falszowaniet jesacznie utrudnione.
Ogolnodostpny cywilny sygnat C/A jest natomiast stosunkowtwia podrobé, gdyz jego
struktura, rodzaj modulacji i zasada rozpraszamigna s powszechnie znane, opisane w [5].
W dalszej czsci dokumentu przedstawiony zostanie opracowany WUTsposob generacji
kodu C/A.

2. GENEROWANIE KODU C/A Z WYKORZYSTANIEM
SPECJALIZOWANYCH MIKROPROCESOROW

2.1 Stowo wsgpu

Identyfikacja satelitow w systemie GPS oparta jestmetodzie podziatu kodu CDMA
(Code Division Multiple Access). Oznacza #® wszystkie satelity emityjna tych samych
czestotliwasciach, ale sygnaty modulowang znymi kodami. W dalszej gci dokumentu
analizie poddane zostarzagadnienia zwrzane tylko z kodem C/A. W celu identyfikacji
konkretnego satelity natg przeprowad#i analiz otrzymanego agu bitéw, ustalajc ktorym
fragmentem kodu odbierany sygnat zostatl nacechovleayglemu satelicie przypisany jest
jeden konkretny fragment kodu) [10]. Warunkiem popnej identyfikacji satelitow przez
odbiornik GPS jest wykrycie powtarzaych s¢ fragmentow kodow kalego z nich. W
ramach przeprowadzonych badado implementacji algorytmu generacji kodu C/A
wykorzystano uktady programowalne rodziny FPGA.

2.2 Opis algorytmu generowania kodu C/A

Kolejne bity kodu C/A generowane przez dokonywanie operacji XOR na wadach
opuszczajcych dwa rejestry przesuwne LFSR (Linear Feedbdult Register): G1 i G2.
Kazdy z nich skiada si z 10 komorek, za na okresy obu skiadajsic 1023 takty.
Uzaleznienie kodu od numeru satelity dokonywane jestprstrzymanie reinicjacji rejestru
G2 na okrélona liczbe taktéw. Rejestry taktowanea sz czstotliwoscia 1.023 MHz, i
posiadaj ten sam wektor inicjggy o wartédci 1111111111, Wielomiany genegag dla G1 i
G2 przyjmujp posta:

G1: 1+X10+X3

G2: 1+X2+X3+X6+X8+X9+X10

Rysunek nr 1 prezentuje schemat budowy rejestruABalogicznie wygida schemat dla
rejestru G1.
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Rys. 1.Schemat budowy rejestru przesuwnego G2

Wstrzymanie reinicjacji rejestru G2 zygane z uzalamieniem kodu od numeru satelity
moze zosta zashpione dokonaniem operacji XOR dwoéch wadoscisle okre&lonych
komorek rejestru. Zabieg ten umtivia jednak wygenerowanie jedynie ograniczonegtig
poprawnych cigéw kodowych. Numery komorek rejestrow, na podstaltiorych mana
uzysk& wyniki rOwnowane wprowadzeniu danej watd przesunicia przedstawia
tabela 1.

Tab. 1.Wektory testowe dla kodéw C/A i P przy kolejnyafzgsun¢ciach (z zakresu 1~19)

Przesunigcia i wektory testowe koddw poszczegdlnych satelitow

nr nr przesuniecia fazowe op6znienia pi_erwsze 10 pi_erwsze 12
sv | sygnatu kodow kodow (takty) | bitdw kodu | bitow kodu
D | GPS CIA P

PRN | CAA(G2)™** | (X2) ciA P (oktalnie) | (oktalnie)
1 1 28 6 1 5 1 1440 4444
2 2 3 e 7 2 6 1620 4000
3 3 4 © 8 3 7 3 1710 4222
4 4 5 e 9 4 4 1744 4333
5 5 1 9 5 5 1133 4377
6 6 2 810 6 6 1455 4355
7 7 1 & 8 7 7 1131 4344
8 8 28 9 8 8 1454 4340
9 9 3 @10 9 9 1626 4342
10 10 28 3 10 10 1504 4343
11 11 38 4 11 11 1642
12 12 5@ 6 12 12 1750
13 13 6 & 7 13 13 1764
14 14 78 8 14 14 1772
15 15 5@ 9 15 15 1775
16 16 9 10 16 16 1776
17 17 1 & 4 17 17 1156
18 18 28 5 18 18 1467
19 19 3@ 6 19 19 1633 4343

8VID - Space Vehicle Identification
PRN - Pseudo Random Noise

Analizujac wyzej zamieszczan tabet mozna na przykiad stwierdgi ze 7-bitowemu
przesungciu kodu odpowiada XOR-owanie 1 i 8 bitu rejestr2 @wiersz oznaczony
czerwony, ramlky). Zabieg ten pozwala znacznie umio implementag algorytmu. Aby
uzyska& wynikowy bit kodu C/A nalgy wigc obliczy¢ wynik operacji XOR na dwdch bitach
G2 i bicie opuszczagym rejestr G1.

2.3 Implementacja algorytmu

Algorytm zostat zaimplementowany z wykorzystanientrulgury hierarchicznej.
Polczenia konkretnych komorek rejestrow (w zalgci od numeru satelity)aswidoczne na
schemacie algorytmu (rysunek 2) jako kolumny branX€BR. Obydwa rejestry zostaty
natomiast zaimplementowane jako osobne bloki.
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Rys. 2.Schemat algorytmu generowania kodu C/A (bm ,&JG2" oraz zestaw bramek XOR)

Na schemacie mma take zauway¢ ,podpiecie” konkretnych wy§¢ (pindw) uktadu do
wyj$¢ konkretnych bramek prawe] kolumny. Jest to fizyez pohczenie schematu z
rzeczywistym uktadem. Rysunek 2 przedstawia tylkgiec schematu (dla satelitow od 1 do
9). Analogicznie wykonane zostaly potenia bramek dla pozostatych satelitow. W uktadzie
zaimplementowano tak osobne wygie (,WYJSCIE_SVID_MIX"), na ktére podawane s
naprzemiennie kody dla kilku satelitow naraz (np23 bitéw kodu dla pierwszego, 1023 dla
drugiego i znoéw 1023 bitow dla pierwszego). Tak@zwigzanie przyto z myla o
prowadzeniu badanad maliwosciami odbiorczymi odbiornikow (czy udagssymulowa
kilka satelitow na jednym kanale,sfetak to ile, i po ile bitow kodu minimalnie moa
wysytat dla kadego z nich). Implementacja funkcji przeplataj sygnaty z kilku satelitow
(do dwunastu) zawarta jest w niewidocznym na zarciEsym wyej rysunku bloku. Na
wejscie zegarowe wszystkich blokéw doprowadzany jeginay z zewntrznego oscylatora
kwarcowego 10.23 MHz (osobny uktad, pobiecgjz ptytki jedynie zasilanie).

2.4 Sprawdzenie poprawngci otrzymywanych kodéw

Zaimplementowany algorytm generacji kodu C/A zoptaktestowany z wykorzystaniem
narzdzia symulacji bdacego cezscia uzytego srodowiska programistycznego. Symulacja
dziatania programu odbywag¢sprzez wprowadzenie wektorow testowych, uruchoneieni
symulacji i obserwaej zmian stanéw sygnatéw ndedzonych wyjciach ukiadu. Wynik
dziatania symulacji przedstawia rysunek 3.
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Rys. 3.Wynik symulacji dziatania uktadu

Uzyty w symulacji sygnat zegarowy nie posiadatstntliwosci generowania kodu C/A
10.23 MHz, lecz nie ma to wpltywu na ogepoprawngci uktadu. Po krotkiej obserwacji
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przebiegdw czasowych mwa zauway¢, ze pokryway sie one z wektorami testowymi
zapisanymi w specyfikacji algorytmu [5]. | tak nazykiad dla satelity nr 6, pierwsze 10
bitow zapisanych 6semkowo dajegil455, co pokrywa siz wartgcia podan w tabeli nr 1.
Nalezy jednak panitaé, ze zawsze pierwszy sygnat wysoki na przebiegachoeaash musi
by¢ juz interpretowany jako pierwsza tréjka bitow (001),czego przebieg zaczynagsi
dopiero od wartéci 1.

3. SYMULACJA SYGNALOW IDENTYFIKACYJINYCH
POSZCZEGOLNYCH SATELITOW

3.1 Wprowadzenie

Zarowno kod P jak i C/A transmitowany jest zyciem czstotliwosci nasnej (1575.42
MHz dla C/A i 1227.6 MHz dla P). @gtotliwos¢ nasna jest modulowana pojawag@ymi sk
kolejnymi bitami kodu z #yciem modulacji BPSK (szczegéty w [11]). Po uzysiiaciagu
kodowego kolejnym etapem jest awi wytworzenie fali nénej i jej modulacja. Byty na
potrzeby bad@ generator umdiwia generowanie sygnatow o gsotliwosciach od 1 Hz do
3GHz. Posiada take wbudowany modulator BPSK oraz westrany programowalny ttumik.
Moc wyjsciowego sygnatu mie by regulowana w zakresie guizy -135 a 13 dBm.

Aby sprawdzt, czy nadawany przez generator i zmodulowargiem produkowanym
przez uklad FPGA sygnal umiwia jednoznaczne okgétenie satelity ktéremu miat gy
przyporadkowany, nalgalo pod& go na odbiornik GPS. Dg#zone do wykorzystanego w
badaniach odbiornika oprogramowanie pozwaladay innymi na okréenie pozycji
odbiornika na ziemi, satelitbw na horyzoncie, omaziomow stosunku sygnal/szum od
poszczegodlnych satelitéw. Przyktadowy zrzut ekrardziatania oprogramowania odbiornika
(rzeczywisty sygnat odbierany w Warszawie) przedstaysunek 4 (po lewej).

e S e
® 2B EDEI0-E-E-m- BB EONEESN0R

— L 4 S -

Rys. 4. Zobrazowanie pracy oprogramowania odbiornika (pwe])é i zestaw pomiarowy
wykorzystywany do badania rdowvosci symulowania sygnatow satelitow (po prawej)

Z obserwacji zobrazowania wynikzge odbierane i wykorzystywane do obliazgozycji
sa satelity nr: 2, 30, 31, 5, 25, 21, 12, 10 i 29I¢kaielony). Satelity nr 120 i 124 to satelity
przesytagce wyhcznie dane korekcyjne a ich kody nie zagtaykorzystane do obliczenia
pozyciji (kolor niebieski).

3.2 Symulacja sygnatu identyfikacyjnego pojedynczm satelity z
uzyciem jednego kanatu

W przypadku, gdy do odbiornika padkony zostanie generator modulowany kodem
C/A, w oknie ,Satellite Signal” powinien gipojawk tylko jeden stupek, przypogdkowany
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satelicie o numerze okilenym przez pin, z ktérego pobierangdaie sygnat modulagy
(kod dla kadego satelity wyprowadzany jest z ptytki ewaluaeyjna oddzielnym pinie).
Zestaw pomiarowy: generator, ptytka ewaluacyjnayregrzny oscylator 10.23 MHz oraz
podhczony do komputera odbiornik GPS zaprezentowantakoa rysunku nr 4 (po prawej).
W zestawie tym zewtrzny oscylator 10.23 MHz wystawia sygnat zegaroway wegcie
uktadu. Ttumienie wewgtrzne generatora ustawione zostato na -130 dBm.

Po uaktywnieniu wyjcia generatora sygnat podawany jest na odbiornikgadnie z
oczekiwaniami oprogramowanie wykrywa tylko jednegelit, 0 numerze identyfikacyjnym
SVID rownym 7 (rysunek 5 - okno po lewej).

@ g —ic

- &R B & ARAPMEO0-GA-E-W- @ SOEEEONDE
- o - 5 (s
&

Rys. 5. Aplikacja odbierajca symulowne s;gna’ry satelitow: nr 7 (z lewej)ri3® z dohczory
depesz nawigacyjma (z prawej).

Po przedczeniu sygnatlu modulagego na wyprowadzenie odpowiaga innemu
symulowanemu satelicie, na ekranie wykryty zostdmve satelita. W wyniku
przeprowadzonych prac zaimplementowano zéakalgorytm generowania wiadokud
nawigacyjnej. Wiadomi@ ta jest przesytana razem z kodem C/A satelity nfgimuje”
odbiornik m.in. na temat aktualnych parametrow toriozy poprawek koniecznych do
uwzgkdnienia podczas oblicaeOkno aplikacji odbiornika, na ktérego e podany zostat
sygnat z daiczom wiadomdcia widoczny jest na rysunku 5 (okno po prawej). Pojpraé
odbioru depeszy sygnalizuje turkusowy kolaywany przy prezentacji danych konkretnego
satelity.

3.3 Symulacja sygnatow identyfikacyjnych kilku saglitow
z uzyciem jednego kanatu

Jak juz wczeniej zostalo wspomniane, zastosowany uktad iliwat takze przesytanie
naprzemiennie kodéw kilku satelitow na jednym kanalV trakcie prowadzonych bada
pozostawat do rozwkania problem jaka jest maksymalna liczba satelitbazliwa do
symulacji (aby sygnatadnego z nich nie zanikat), oraz jak dtugigcbitow kodu dla jednego
satelity wystarczy do poprawnego zidentyfikowan@ myzez odbiornik. Na potrzeby tego
opracowania zaprogramowano ukiad tak, aby symulowajednym kanale 10 pierwszych
satelitbw o nieparzystych numerach (1,3,5,7 iy¥yniki widoczne g na rysunku 6.
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Rys. 6.Symulowanie sygnatu nadawanego przez 10 pierwsszgtehtéw 0 nieparzystych numerach.

Mozna zauway¢, ze sygnaty (stosunek sygnal/szum) wszystkich séwelitdéznia sie
miedzy sola poziomami mocy (odwzorowanymi przez wysésiostupkéw w dolnej czci
okna). Poziomy te zmienijsig, czasem do tego stopniag sygnat mge na chwi
calkowicie zanika¢. Dzieje s¢ tak, gdy jeden kanat jest wspotdzielony ¢dizy 10 r@nymi
sygnatami. Aby sygnaty byly widoczne, konieczne doyakze zmniejszenie tlumienia
generatora z -130 dBm do -115 dBm.

3.4 Symulacja sygnatéw identyfikacyjnych kilku saglitow z
uzyciem dwoch kanatow

W ramach bada przeprowadzono tak proby symulacji satelitbw z dwoéch niezadgch
od siebie kanatow (dwa generatory). Modulowane algm kazdego z nich sumowane byty
na sumatorze a naphie podawane na weje odbiornika. Zestaw symublgy przedstawiono
na rysunku 7 (po lewej).

® AR BEO OO0 -B-B-m- 00 @0EcEoNG®
= — A 8 2N X
&

Rys. 7. Po lewej: zestaw symulgy sygnaty dwoch satelitdw (dwa osobne kanaty), ppawej:
sygnaly satelitbw odebrane na odbiorniku (satelity i 6).

Modulacja czstotliwosci naénej wykonywana byta z zastosowaniem kodéw satelidw
1 i 6. Okno aplikacji odbiornika prezendug wyniki otrzymane po wtzeniu urzadzen
zostalo przedstawione na rysunku 7 (prawg®@z Dla celéw testowych sprawdzono zek
pozostate konfiguracje sygnatow. Zazégm razem otrzymywane wyniki byty zgodne z
oczekiwaniami. Natey zauway¢, ze dla opcji generowania sygnatéw z dwoch niezajeh
kanatow (dwa generatory) fluktuacje stosunku sygmain odbieranych sygnatowg s
nieznaczne, w przeciwistwie do przypadku, gdy sygnaty generowane dlaukghtelitow
przesytane byly naprzemiennie zygiem tylko jednego kanatu. Przy wykorzystaniu takh
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naprzemiennego nadawania kodow kilku satelitow gedgnie w kadym z dwdch kanatow,
przy wyciu opisywanego zestawu move jest nadawanie do 24 sygnatdow naraz.

PODSUMOWANIE

Spoofing ledac bardziej wyrafinowas ,inteligentry” metoch wprowadzania zakiogée
pracy odbiornikébw systemu GPS jest jednak znactmiéniejszy do przeprowadzeniazni
proste zagtuszanie (jamming). Cata trugéinpolega na konieczioi zastosowania ziwnego
urzadzenia mogcego imitowa sygnaty kilku (min. czterech) satelitow jednogze.
Kompletne rozwizania (emulatory konstelacji widocznych satelit@marantug skutecznéc
przeprowadzenia ataku przeklaamggo wskazania odbiornika o odlegtorzedu kilkuset
metréw do kilku kilometréw. Przeprowadzone w ITWladania potwierdzity midiwos¢
wprowadzenia zakldoce w prag systemow wykorzystagych nawigag satelitara,
zwtaszcza przy stosowaniu kodu C/A. W pehni salygfanujacy zestaw spooging’owy nie
jest co prawda uezlzeniem tanim i prostym, ale najeliczy¢ sic z maliwoscia jego
zastosowania. Wsdzie tam, gdzie brak orientacji nawigacyjnej zmoby¢ przyczym
powstania zagreen zwlaszcza dlaycia ludzkiego, naley powyzszy ewentualnéé brat pod
uwag; i stosowa rozwiazania wspomagage w okrglaniu wartdci parametrow PNT.

ANALYSIS OF THE POSSIBILITIES OF
PERFORMING A SPOOFING ATTACK — THE
INTENTIONAL WAY OF AFFECTING THE GPS
SATELLITE NAVIGATION SYSTEM
RECEIVER’'S FUNCTIONING

Abstract
This paper presents the results of the researchezhiout in ITWL, concerning the possibility of
generating signals emitted by the GPS Satellitadédon System satellites. It is possible to perfar
spoofing attack on the receiver, if it is able &ceive at least 4 properly prepared signals. The
methods of generating these single and multichasaelllite signals (using one or more generators)
will be discussed.
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