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Abstract

This article is concerned with the methods of einguthe required quality and reliability of softwean safety-
related systems. The basic types of software iiétialnodels and their specific properties are présd. The
principles of managing the process of software bgwvaeent, based on the "Model V" life cycle, withripeular
emphasis on the role of inspection and testing ggees are discussed. Also the methodology of gualit
management and reliability of the software reconueeinby the PN-EN 61508-3 are outlined. At the dmed t
concept of application to support the process séssing the quality and integrity of the safetwytexdl software

is described.

1. Wprowadzenie identyczne oprogramowaniezyakowe. Przy takim
. . . , . odegciu te same kby systematyczne ela
Nieodkcznym sk’fadnlk|em : WJkSZOs,C'I . \F/)vystqﬁpowaly w opronglmO\)//vaniu ){kdego ze
nowocze snych systemow sterowania, w tym rownie gyo o nikow. Aby redundancja byta skuteczna zaleca
systemow  bezplechstwa funkclonalnego, as Sig stosowanie programéw pisanych przezngeh
elgmenty zbudowane na bagle SyStem,OWprogramistéw i najlepiej w gaych kzykach
mikroprocesorowych. Wykorzystanie elementow programowania. Wowczas ryzyko wystenia tego

programowainych posga za sog koniecznéé samego hidu systematycznego oprogramowania we
opracowywania odpowiedniego oprogramowania, < <ikich sterownikach jest gumniejsze.

ktore jest ich niezidnym sktadnikiem. o _ Inna  metod, walki ze skutkami lkidéw
Cechy charakterystycznoprogramowania jest tag systematycznych jest wypasmie oprogramowania

w d(IJdr(znlenlu od 'element(.)w' sprowych, ne - w wewrgtrzne mechanizmy kontrolne pozwaleg
podiega ono awariom wymquym 2 procesow wykry¢ bigdne dziatanie programu i ograniézyego
starzenia czy zycia. Maze natomiast zawieéa o i Naley sic jednak liczg z tym, ze
yvsob|e '@dy systematyczne Wpr(.)wadzoneWtrakc'eimplementacja takich mechanizmow kor,nplikuje
Jego projektowania i Wytwarzanla.,iﬁ}y te mog oprogramowanie i m@ powodowa wprowadzenie
pozostawé ukryte przez znacanczeé cyklu zycia

ST ) : e kolejnych beédbéw systematycznych.
oprogramowania i ujawnizsie dopiero przy zariu Niezaleznie od wymienionych metod, podstawpw
pewnych specyficznych  warunkéw e¢dacych metod, zapewnienia Wymagaﬁ €] jalw
odpowiedna kombinacy sygnatow weiciowych Iub i niezawodnéci oprogramowania pozostaje
sekwencj zdarzé. Moze wowczas dég do awarii

' Cemdiviai ace i dziatani eliminacja  bkdow  systematycznych jeszcze
systemu uniemaiwia)ace) |ego poprawne dziaanie. »wW zarodku”, czyli w trakcie powstawania programu.
Czasami zdarza @ito nawet po wielu latach

prawidtowe] pracy systemu [9]. Mozna to osigna¢ poprzez wdrgenie odpowiednich

Probl stnieni X " " h nie d zasad projektowania, wieiwe  testowanie
roblemu istnienia htow systematycznych nie da i szczegOtow kontrok calego procesu jego
sie rozwigzaé za pomog prostej redundancji opartej

na  powieleniu  sterownikbw  zawiesaych
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wytwarzania. Zagadnienia t@ tematem niniejszego gdy zmiany mog wprowadzéd bledy rowniez

artykutu. w funkcjonalndci wbudowanej wczmiej. Po
drugie, zmiany wprowadzane w oprogramowaniu
2. Modele probabilistyczne czesto zaburzaj jego pierwotn architektue

skutkupc  zwiekszeniem jego skomplikowania
I zmniejszeniem przejrzysio (zjawisko nazywane
Java flow”), a tym samym zwikszap ryzyko
istnienia niewykrytych laldow.

Od chwili rozpowszechnienia ¢si systemow
programowalnych podejmowane a s proby
matematycznego opisu wtWOoSCi
niezawodnéciowych oprogramowania. Co prawda
oprogramowanie zawiera zwykle  ¢by
systematyczne niezmienne pod vezigim
ilosciowym i jakagciowym w czasie, jednak ich Modele estymacyjne sta do opisu whciwosci
ujawnianie s podlega procesom stochastycznym, niezwodndgciowych istniejcego oprogramowania.
zwigzanym z losowym charakterem sygnatow W wiekszaci modeli tego typu wykorzystuje esi
wejsciowych. rozktad wykladniczy. Wowczas niezawodho
Poghdowy wykres funkcji intensywrigi uszkodzé oprogramowania opisana jest zalescia:
oprogramowania zostat pokazany Rgsunku 1[5].

Rdzni sig on od typowych charakterystyk elementéw  R(t) = e™*® (1)
sprztowych brakiem kacowej fazy wzrostu
intensywndci uszkodzé zwiazanej ze zjawiskiem
»Zuzycia” elementéw. Wyspuja natomiast zjawiska
okresowego wzrostu intensywdmd uszkodzeé
zwigzane z aktualizagjoprogramowania.

2.1. Modele estymacyjne

gdzie: A jest intensywnéria uszkodze, at czasem

dziatania oprogramowania.

Intensywnd¢ uszkodzé jest najcgsciej wiazana

zliczm bleddéw systematycznych obecnych izju

wykrytych w oprogramowaniu. Przykladowe modele

Itensywnoss estymacyjne tego typu to: Lloyd-Lipow,
Aktualizacia Musa’s Basic, Shooman'’s oraz Goel-Okumoto, ktore
kit zostaly przedstawione w opracowaniu [5]. Ponadto,

w dodatku D normy PN-EN 61503-7 [8] podano

zaleznosci umazliwiaj ace oszacowanie

prawdopodobigstwa wysipienia bedu

w oprogramowaniu na podstawie sdaadcze

z dotychczasowej eksploatacji/testowania danego

; programu traktowanego jak ,czarna skrzynka”.
& d ez 2 Metody te § szczegdlnie przydatne w przypadku

Rysunek 1Wykres intensywni uszkodze oprogramowania nagdziowego i systemowego,
oprogramowania [5] bibliotek  programistycznych oraz innego

oprogramowania, ktore jest dostarczane w postaci

Przyjmuje si, ze t0 jest chwil rozpoczcia testow ~ gotowego produktu, bez informacji o szczegotach
oprogramowania. Czas t1 jest momentem oddanigWiazanych z jego cyklem wytwarzania. )
oprogramowania do sytkowania. Czas t2 chwjl ~Przedstawione metody opiefapic na informacji
wycofania oprogramowania zzycia. Pomidzy O czasie bezawaryjnej pracy danego programu
chwilami t0 i t1 powinna zostawykryta i usungta W Przypadku pracy w trybie ggtym oraz w trybie
wickszai¢ bledéw, niewielka czi¢ z nich jednak CZsStégo  przywotania  lub  na  liczbie
nadal pozostaje i nie ujawné sie w okresie dotychczasowych testéw poprawnego zadziatania
eksploatacji. Ponadto, k@a aktualizacja zakresu Programu w przypadku pracy w trybie rzadkiego
funkcjonalnego ~ oprogramowania  aie Sk przywotania. M_lnlr_nalna liczba préb Iup mlnlmalny_
z mazliwoscia wprowadzenia do oprogramowania €Zas bezawaryjnej pracy programu, ktore pozwalaj
nowych bedéw. zgkwallflkowaé_ go do danego poziomu
Obserwacje pokazajze po kadej takiej aktualizacji nienaruszaln@i bezpieczéstwa g  okrelone
intensywné¢  uszkodzé gwaltownie wzrasta, Zalenosciami [8]:

a nasgpnie stopniowo maleje w czasie, przy czym

nie osaga jw poziomu tak niskiego jak sprzed __Ina )
aktualizacji. Thumaczy gito dwoma czynnikami. Po P

pierwsze, po wprowadzeniu aktualizacji testowanie

skupia s¢ zwykle na nowej funkcjonaldoi, podczas
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Ina wedtug ktérych , ... typowo, dla dych systemow
t=- F (3) na kady milion linii kodu przypadato 20 tys.
btedow. Normalnie 90% z nich bytlo wykrywanych
podczas testowania. Dalsze 200 uzgvwemiato s¢
w ciagu roku eksploataciji ...".

Uproszczenie i przejrzysié oprogramowania
aplikacyjnego mgzna uzyskd poprzez dobdr
odpowiednich nargdzi, bibliotek i gzykow

oprogramowania. Z tego wzglu w systemach
zwigzanych z bezpiecastwem preferowane as
jezyki o ograniczonej zmienioi (LVL), w ktorych

istnieje  mniejsze ryzyko popetnienia et niz

w jezykach o petniej zmiensoi (FVL).

gdzie:n jest minimalm liczba testow (dotyczy trybu
rzadkiego przywotania do dziatania)p jest
prawdopodobigstwem niezadziatania na
przywotania (dotyczy trybu rzadkiego przywotania),
toznacza minimalny czas pracy programu
w godzinach (dotyczy trybu pracy agiej), A jest
prawdopodobigstwem  wysipienia bédu na
jednostle czasu godzig (dotyczy trybu pracy
ciagtej), natomiastl-a jest zakladanym poziomem
ufnaosci.

Spetnionych musi hy przy tym szereg zaten.
Migedzy innymi: statystyczny rozklad danyc ,
testowych musi odpowiada rozktadowi danych ORrogramowania

wejsciowych podczas pracy programu  Niezalenie od rodzaju i zionaici oprogramowania
w rzeczywistym srodowisku, przebiegi testow najwazniejsz metod, zwickszenia jego
w trybie rzadkiego przywotania musz by¢  niezawodnét jest odpowiednie zasdzanie cyklem
statystycznie niezatee od siebie, liczba testow musi zycia caldci projektu. Poniewa wytwarzanie
by¢ odpowiednio dga (n>100) i musi istnie  oprogramowania jest procesem zoym, na
odpowiedni mechanizm umldwiajacy wykrycie  potrzeby jego opisu opracowano zmé modele
kazdego bédu. opisupce poszczeg6lne fazy i zat®sci pomiedzy
Jak widd&, do przedstawionych zaeosci naley  nimi. Charakterystyk najczsciej stosowanych

podchodzt ostranie, gdy bazup na modelach  modeli mana znaléé w pracy [2] oraz [3].
probabilistycznych, édacych duzym uproszczeniem

rzeczywistdci w przypadku analizy niezawodstd 3.1. Modele cykluzycia
oprogramowania.

h 3 Zarzadzanie procesem wytwarzania

Najprostszym modelem jest model kaskadowy.
2.2. Modele predykcyjne Po_siagla on liniow struktue ne}sep_qjaccych’ po sobie

dziatan pocawszy od specyfikaciji, a skozywszy
Inng  kategory modeli opisujcych witdiciwosci  na wdrageniu systemu. Model ten m® by
oprogramowania g  modele  predykcyjne. stosowany tylko do bardzo prostych projektéw. Jego
Przyktadami mog by¢ opisane w literaturze [5] wach jest brak uwzgidnienia iteracyjnego
modele: Musa, Putama, TR-92-52 czy TR-92-15. Ichcharakteru rzeczywistego procesu projektowania
cechy wspoly jest powizanie parametrow jwytwarzania oprogramowania, ktory zakiada
niezawodnéciowych —oprogramowania z takimi mozliwos¢ cofania st do wczéniejszych etapow
czynnikami jak: liczba linii programu, rodzaj projektowania i ich modyfikacii.
uzytego kzyka programowania, dwiadczenie |nng forma opisu procesu projektowania jest model
programisty itp. Maic na wzgdzie, ze modele te  spiralny, w ktérym kady etap projektu przechodzi
uwzglkdniaj tylko niektdre czynniki wptywajce na  przez cztery fazy: fazwyznaczania celéw, szukania
jakos¢  oprogramowania, a ich wyskalowanie alternatyw i szacowania ryzyka, wytworzenia
wymaga posiadania  dej liczby danych jweryfikacji oprogramowania oraz planowania
historycznych, co nie zawsze jest e, ich nastpnego etapu.
znaczenie praktyczne wydaje; siy¢ niewielkie. & W praktyce, do zammlzania duym projektem
jednakzrédtem informacji wskazupych to, w jaki  najczséciej wykorzystywany jest jednak tzw.

sposéb czynniki zvazane z procesem projektowania "Model V", ktérego rozbudowan  wersg
wptywaja na niezawodnig finalnego  przedstawiono n&ysunku 2Zasadnicz cechy tego
oprogramowania. modelu jest podziat na dwa gtéwne etapy

Modele te pokazyj ze jedm z drég uzyskania wytwarzania oprogramowania: etap projektowania
niezawodnego oprogramowania jestzehie do jetap testowania. &S one reprezentowane przez
maksymalnego  uproszczenia — programu  przyodpowiednie ramiona litery V. Kolorem szarym
zachowaniu jego wymaganej funkcjonaloo  oznaczono aktywne fazy wytwarzania
Program powinien hyprzejrzysty i realizowatylko  oprogramowania. Kolorem bialym oznaczono
te funkcje, ktore $ nieztzdne do realizacji danego dokumenty i specyfikacje powsiap podczas tego

zadania. W opracowaniu [9] podawane dane, procesu. Giglymi strzatkami oznaczono kierunek
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przeptywu informacji. Strzatki przerywane pokaguj

specyfikacji, jeeli okaze sk to konieczne w wyniku

drogz do ewentualnej korekty odpowiedniej przeprowadzonych testow i inspekcji.
System
. zaakceptowrany
Specyiikacia Walidacja
P Testonar —— systenmy
Inspekcja Specyiikacja T System Frotokat
A wynagan _'“"“—-h__h__h ez rorany testder
TN 7
: -\-_‘-\-_\_—‘—w._
: Tm e
Protokal ' Proqektcor anie Specyiikacia Testonar anie
inspeloji | avchitelehny P Testinar P intemracyine
i
Ispekeja Specviikacja = Zwreryiikowrane Protokal
o —{ arclutelbory Tl moduby tes b
A AV /
[ _\--\-_"‘--\.
Protolkat 1 Projektonwranie Specyiikacia Testonar anie
imspeloji ! mndah P  Testinar P modut
|
Inspekeja Projelt Medul Protokal
ll—— modah testomr
Frotokat Kod onaranie
irspekeji
Rysunek 2Rozbudowany model V cyklu wytwarzania oprogramoiaa
3.2. Inspekcje Przeprowadzanie inspekcji pozwala ponadto

Kazdy z etapdw projektowania powinienazie¢ sie
z opracowaniem wkgiwej specyfikacji projektowej,
opracowaniem odpowiedniej specyfikacji testéw

oraz przeprowadzeniem inspekcji dokumentacji wraz

ze sporzdzeniem odpowiedniego  protokotu.
Inspekcja dokumentdéw zaZanych z projektem jest
bardzo efektyws, pod wzgédem kosztow, metaed
zwigkszenia niezawodroi oprogramowania.
Pozwala bowiem zmniejsgyiczbg defektow ju we
wczesnych fazach cykluycia projektu. Badania
pokazuj, ze koszt znalezienia i korekcji defektu
rosnie od 5 dol0 razy dla kdej nastpnej fazy,
wzgledem fazy w ktérej ten defekt zostat
wprowadzony [3]. W tym samym opracowaniu
podano, ze dobrze przeprowadzona inspekcja
pozwala wykryg ponad 80% bledéw.
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zredukowé koszt projektowania i czas potrzebny na
wykonanie projektu nawet o 50%.

W inspekcji powinny wzi¢ udziat strony petace
role: autora odpowiadgego za przygotowanie
ocenianego elementu projektu, inspektora
oceniagcego projekt i moderatora/lidera — osoby
czuwapce] nad przebiegiem inspekcji. Gtéwny
ciezar procesu inspekcji spoczywa na stronie
petniacej funkcg inspektora. Aby inspekcja byta
efektywna powinna hy dokonywana przez
niezalena osole/zespdt wzgldem osoby/zespotu
przygotowujcego dam specyfikagt lub projekt.
Wazne @ tutaj rOwnie aspekty psychologiczne.
Autor nie mae czu sie atakowany ani krytykowany
jako osoba. Nie powinno gitez podczas inspekcji
naprawig wykazanych hkidow pozostawiac to
zadanie autorowi  oprogramowania. Efektem
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koncowym formalnej inspekcji powinno byprzede Wymagania tej normy oraz problematyka integracji
wszystkim opracowanie protokolu wykazcggo — oprogramowania ze sptem $ roéwniez tematem
stwierdzone lidy. opracowania [4].

Szczegbétowy opis procesu  przeprowadzaniaW wymienionych opracowaniach opartoe sha
inspekcji wraz z propozygj wykorzystywanych  modelu cykluzycia bezpiecagstwa oprogramowania
w niej formularzy i dokumentéw nina znaléc przedstawionym nRysunku 3

w pracach [2] i [3].

Wezeiniejsze etapy catkow tego

3.3. Testowanie e

W chwili powstania pierwszych modutéw programu l

pojawia st mazliwos¢ weryfikacji poprawnéci

oprogramowanig poprzez jego testowanie. Eé’f;f;fél‘;‘iﬁmii;‘a I
Przeprowadzanie odpowiednio dobranych

eksperymentow pozwala wykry znaczm czsé iy S [ e

defektow, ktore nie zostaly wykryte w fazie R [P
projektowania (lewe ramie modelu V7).

Problematyka testowania [ weryfikacji *

oprogramowania zostata przedstawiona w pracy [2]. [ pinwalidacji Projekt i apracowanie

Przyjmuje st, ze odpowiednie testy powinny zoéta ‘;;fg;‘;fggjﬁa OprogrAMOR ania
przeprowadzone dla kdego z poziomow modelu V I

w oparciu o specyfikagjtestow przygotowan w + *
trakc_:le prpjektowa_rwla. Dokumentacja powinna Tntegrack o Procedury pracy
zawierd opissrodowiska testowego, harmonogramu i oprogramow ania i mody fikacii
prac (plan testéw), specyfikacje przypadkow g
testowych oraz kryteria zaliczenia testu. + |
Wynikiem przeprowadzonego testu powinieré kg

testowy (opis wykonanych czynéw testowych i o s

uzyskanych rezultatéw), raport zdaizektore nie oprogramow ania

byly uwzgkdnione w specyfikacji testow, a *

wystapity w trakqe testowania oraz podsumowanle S,

testu. Bardzo wanym czynnikiem majcym wptyw zycia bezpicczehswa system

na skuteczng testowania jest dobor technik (613081
testowania i zestawu danych testowych. Jest ol
uzaleniony od poziomu testowania wynikapgo
zmodelu cyklu zycia (testowanie  modulu,
testowanie integracyjne, walidacja) jak i rodzaju

oprogramowania, jego struktury, itp. Zestaw _ _ o
mozliwych do  zastosowania technik i ich Jego struktura stanowi wycinek cyklwycia

szczegblowy opis mima znalé¢ w literaturze [1], bezpieczéstwa calego projektowanego systemu.

Rysunek 3Cykl zycia bezpieczgstwa
oprogramowania wg PN-EN 61508-3 [7]

[2], [8]. Norma dopuszcza rownie stosowanie innych
’ modeli, jezeli beda lepiej pasowado potrzeb danego
4. Wymagania normy EN-PN 61508-3 projektu lub organizacji. W szczegékop wybor

modelu ledzie podyktowany zlmnaoscia
Dobranie odpowiednich technik i miar stosowanychoprogramowania i catego systemu. Podstawowy
podczas tworzenia i weryfikacji poszczegélnych model obejmuije:
elementow projektu jest zadaniem trudnym. Weju - przygotowanie specyfikacji wymaga
mierze zaley od specyfiki danego oprogramowania bezpieczéstwa,
i powinno by wykonywane przez specjalistow - projekt i opracowanie oprogramowania,

znapcych  zaréwno s$rodowisko  eksploatacji - integracg sprztu i oprogramowania,
programu jak i zagadnienia zwene z jego - walidack bezpieczastwa oprogramowania,
wytwarzaniem. - opracowanie planu walidacji oprogramowania

W przypadku oprogramowania wykorzystywanegow  oraz procedur pracy i modyfikacji.

systemach bezpieazg&wa funkcjonalnego dobdr Etap projektowania i opracowania oprogramowania
odpowiednich  metod  stosowanych  podczasobejmuje ponadto, nie uwidocznione na rysunku,
projektowania, inspekcji oraz testowania fazy szczegotowe:

oprogramowania precyzuje norma PN-EN 61508-3. - projekt architektury oprogramowania,
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- wybdr narzdzi wspomagajcych i jezykdw
oprogramowania,

- opracowanie szczeg6towego projektu systemu,

- opracowanie szczego6tlowego projektu modutéw,

- szczegO6tow implementagj kodu,

- testowanie modutéw oprogramowania,

- testowanie integracji oprogramowania.

Dla kazdej z faz cykluzycia norma PN-EN 61508-3
okresla wymagania ogdlne oraz wykaz zalkce
szczegbtowych, ktéry jest uzatdony odzadanego
poziomu nienaruszaldoi bezpieczéstwa systemu

W tabelach zawieragych zestawienie wymaga
szczegOtowych  zastosowano cztery poziomy
rekomendacji: techniki wysoce rekomendowane
(HR), rekomendowane (R), olktje (---) oraz
niezalecane (NR).

Techniki alternatywne i rbwnowae oznaczaneas
kolejnymi literami alfabetu umieszczonymi po
cyfrach np. 4a, 4b. Do spetnienia wymagaormy
wystarczy  zastosowanie jednej z  technik
alternatywnych. Nie zastosowanie w danym
projekcie rekomendowanej dla danego wymaganego
poziomu nienaruszal§oi bezpieczastwa techniki

(SIL). Warta¢ SIL jest wynikiem odgbnych analiz i
musi by wcze&niej okre&lona. Wymagania

wymaga
uzasadnienia.

podania szczegdétowego formalnego

szczegbtowe zostaly przedstawione w postaci tabePrzykiad zestawienia zalecanych technikazanych

zawierajcych  zestawienie

rekomendowanych z etapem wyborwegykdéw programowania i nagdzi

technik i miar stosowanych na poszczegoélnychwspomagajcych zostat pokazany Wabeli 1

etapach cyklwycia projektu. Techniki teaszebrane
I opisane w normie PN-EN 61503-7 [8].

Tabela 1 Przykladowa lista wymagaszczego6towych dotyazych wyboru ¢zykow programowania i nagdzi

wspomagajcych (na podstawie [7])

Nr Technika/sposob Powotanie | SIL1 | SIL2 | SIL3 | SIL4
1 | Odpowiednig¢zyk programowania C.4.6 HR HR HR HR
2 | kzyk programowania silnie stypizowany c4.1l HR HR HRHR
3 | Podzbiér¢zyka C.4.2 HR HR
4a | Narzdzia certyfikowane C.4.3 R HR HR HR
ab NarZQd2|a'o zwékszonym zaufaniu wskutek ca4 HR HR HR HR
stosowania
5. Modut oceny jakdci i integralnosci wykorzystywany réwnig podczas projektowania

oprogramowania

Majac na uwadze diaa liczbe szczegbtowych
wymaga przedstawionych w normie PN-EN 61508-3
opracowano koncepgj programu wspomagajego
proces inspekcji oprogramowania stosowanego w
systemach bezpiearstwa funkcjonalnego. Program
jest obecnie w fazie wdtania. Ma on posta
dodatkowego modutu rozszerzeggo maliwosci
oprogramowania ,Pro-SIL” opracowanego w ramach
projektu ,Opracowanie metod analizy i nedzi do
komputerowo wspomaganego zgizania
bezpieczéstwem funkcjonalnym w ramach systemu
warstw  zabezpieczeniowo-ochronnych  obiektéw
przemystowych podwiszonego ryzyka”.

Wsparcie to polega na prezentowaniytkownikowi
wymaganych  miar i technik  wytwarzania
oprogramowania podlegdego ocenie, wynikagych

z przygtego poziomu nienaruszake SIL. Modut
utatwia proces inspekcji d#ii  mozliwosci
wprowadzania przez zytkownika komentarzy oraz
archiwizacji efektow oceny w postaci elektronicznej
i w postaci drukowanych raportow. Modut peobye
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oprogramowania poprzez prezengacjwymaga
stawianych dla jego poszczego6lnych faz.

Zatozono, ze przed wyciem modutu do oceny jako

i integralngci oprogramowania musi on zoéta
skonfigurowany. Celem konfiguracji modutu jest
dostosowanie go do potrzeb danego przbdsistwa
lub projektu, w ktorym bkdzie wykorzystywany.
Konfiguracja polega na wprowadzeniu do bazy
danych zestawienia faz cykluzycia projektu
oprogramowania podlegg@iego ocenie oraz listy miar

i technik zalecanych do przeprowadzenia oceny dla
roznych wartdci wymaganego poziomu
nienaruszaln@i bezpieczastwa SIL. Zrédiem tych
danych powinny by odpowiednie dokumenty
normatywne, w szczegéléa norma EN-PN 61503
oraz normy pochodne, specyficzne dla danej zyran
przemystu, w Kktorej stosowane jest oceniane
oprogramowanie. Konfiguracja modutu powinnat by
dokonana przez o0seb posiadaca uprawnienia
administratora systemu Pro-SIL.

Proces oceny oprogramowania zostat przedstawiony
w postaci schematu blokowego Rgsunku 4Proces
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rozpoczyna s od wprowadzenia  danych
identyfikujacych oprogramowanie: nazwy, rodzaju
oprogramowania, realizowanej  funkcji  oraz

wymaganego poziomu SIL. Informacje te musza by
znane przed rozpoeziem  oceny  jakéci

i integralnégci danego oprogramowania. Wymagany
poziom SIL ocenianego oprogramowania jest
wartdscia wynikajaca z analizy catéci systemu
bezpieczéstwa funkcjonalnego, ktérego elementem
jest oprogramowanie, z uwzglieniem istnigjcych
zagrazen oraz maliwych skutkdw awarii.

Wprowadzenie / wskazanie
nazwy projektu

Edycja
projektu

¢ Tak

Wprowadzenie/edycja
danych identyfikujacych
projekt oraz wymaganej
warto$ci SIL

Drukowa¢
raport ?

<

Wydruk raportu h 4
Wybbr fazy projektu bedacej
przedmiotem weryfikacji

v

Wprowadzenie/edycja
danych osoby oceniajgcej
dang faze projektu

v

Prezentacja zalecanych
Y technik i sposobow realizacji
danej fazy projektu

v

Oznaczenie zastosowanych
l technik oraz wprowadzenie

Koniec
pracy ?

Nie

komentarza

Nastepna
faza?

Rysunek 4Algorytm dziatania modutu oceny jad@
i integralndci oprogramowania.

Kazda z faz cykluzycia projektu podlega osobnej
ocenie. Podczas wyboru ocenianej fazy projektu
wprowadzane s roéwniez dane personalne osoby
oceniajicej g faze. Dane te g pdzniej umieszczane w
sporadzanych raportach.

Dla kazdej fazy projektu prezentowane svybrane
techniki i miary zalecane dla danego etapu
projektowania oraz wymagane] wato SIL
okreslonej dla projektu. Prezentowane techniki/miary
tadowane s z bazy danych przygotowanej na etapie
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konfigurowania modutu. Kala z technik/miar jest
prezentowana wraz rekomendacj zgodry

z konwency EN-PN 61508-3. Dodatkowym
utatwieniem jest podawanie dlazkej techniki/miary
odniesienia do dokumentu, w ktérym zalecenie
zostato szczegdtowo zdefiniowane.

Kazda pozycja wymaga od ocenieggo zaznaczenia
- czy zostata zastosowana, a zekwprowadzenia
odpowiedniego komentarza uzasadiepo jej
zastosowanie lub pomiggie. W komentarzu powinny
znaleg¢ sig réwniez odniesienia do odpowiednich
dokumentéw bdacych podstaw dokonania danej
oceny. Informacje te as pd&niej prezentowane
w generowanych raportach.

Raport obejmuje wydruk zgromadzonych danych w
postaci struktury skladajej sk ze strony tytutowej
projektu i rozdzialdw zwizanych z poszczegolnymi
fazami projektu. Fazy projektu, ktére nie zostaly
poddane ocenie, a tak wymagane dla danej fazy
techniki, ktérych  zastosowanie nie  zostalo
zweryfikowane przez ocenigiego 9 podczas
drukowania wyraniane czerwonym kolorem.

6. Podsumowanie

Opracowanie uniwersalnych metod oceny
niezawodnéci oprogramowania jest zadaniem bardzo
trudnym. Trudné¢ ta wynika zarowno z bardzo zkj
zlozondsci typowego oprogramowania jak i jego
réznorodndci. W szczegolnéci bardzo trudna i nie
zawsze miarodajna jest analizasdmwa parametrow
zZwigzanych z niezawodgoia oprogramowania, gdy
modele wykorzystywane w analizie §owej %
bardzo daym  uproszczeniem  rzeczywistych
obiektéw. Z tego powodu w literaturze przedstawiane
sa hajczsciej jedynie ogblne zasady i zalecenia, ktore
powinny by stosowane w trakcie cykluzycia
wytwarzania oprogramowania.

Bardziej systematyczne podee zastosowano
w normie PN-EN 61508-3, w ktorej okieno
rekomendowany zestaw technik i sposobdéw
zapewnienia jakei stosowania podczas
poszczegllnych faz cyklazycia oprogramowania. Do
szczegoOtowej oceny  niezawodeo danego

rozwiazania niezbdna jest jednak zawsze dodatkowa
wiedza ekspercka dotygza zaréwno zagadnie
projektowania oprogramowania jakrodowiska jego
eksploatacji.

Zaprojektowany modut oceny jad@ i integralngci
oprogramowania ma za zadanie ulatwigroces
inspekcji i testowania oprogramowania poprzez
prezentowanie  zalecanych technik i  miar,
gromadzenie danych z przebiegu inspekcji oraz
drukowanie odpowiednich raportéw.
Oprogramowanie ProSIL jest obecnie w trakcie
testowania.
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