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Streszczenie. Algorytm LSB to jeden z najlepiej zbadanych algorytmoéw steganograficznych. Istnieje
kilka typow atakow, ktore pozwalaja na wykrycie faktu prowadzenia komunikacji z wykorzystaniem
tego algorytmu, jest to m.in. atak RS oraz chi-kwadrat. W niniejszej pracy przedstawiono modyfikacje
algorytmu LSB, ktora wprowadza mniej zmian do noénika niz algorytm oryginalny, a takze poprzez
wykorzystanie funkcji kompresji w znaczacy sposdéb utrudnia wykrycie faktu wprowadzenia infor-
macji do obrazu. W pracy zawarty zostal takze opis glownych metod stegoanalitycznych wraz z ich
zastosowaniem do zmodyfikowanego algorytmu LSB.
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1. Wstep

Latwa dostepnos¢ oprogramowania pozwalajacego na ukrywanie wiadomosci
w bitmapach spowodowala zwigkszenie zainteresowania wykorzystywaniem stega-
nografii do prowadzenia ukrytej komunikacji. Z dobrodziejstw steganografii korzy-
staja nie tylko osoby, ktére przebywaja na terenie krajow, w ktorych wykorzystanie
kryptografii do prowadzenia komunikacji jest zakazane, ale takze zorganizowane
grupy przestepcze oraz terrorysci.

Powyzsze wymoglo wytworzenie rozwigzan pozwalajacych na odnalezienie
podejrzanych tresci w natloku przesylanych przez sie¢ Internet multimediow.
Odpowiedzig dla algorytmu LSB byly atak chi-kwadrat opracowany przez Westfelda
i Pfitzmanna [1] oraz stegoanaliza RS autorstwa J. Fridricha [2, 3].
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Naturalnym nastepstwem odkrycia powyzszych atakow jest modyfikacja algoryt-
mow steganograficznych w taki sposob, aby ataki te nie mialy dalszego zastosowania.
W ponizszej pracy zaprezentowano podejscie bedace rozwinieciem zaprezentowanego
w [4] na obrazy kolorowe, dla algorytmu LSB wykorzystujacego tzw. kodowanie
macierzowe z wykorzystaniem cyklicznych kodéw korekeji bledow [5].

2. Algorytm steganograficzny

Dzialanie prostego algorytmu LSB polega na zamianie najmniej znaczacych
bitéw nosnika na bity wiadomosci. Ze wzgledu na niedoskonalosci ludzkiego zmy-
stu wzroku, wprowadzenie takiej zmiany jest niezauwazalne, zaréwno dla obrazow
o pelnej palecie barw RGB (24 bity), jak i obrazéw w odcieniach szarosci (8 bitow).
Taka konstrukcja algorytmu powoduje, ze liczba wprowadzanych do no$nika zmian
jest w przyblizeniu réwna potowie liczby wszystkich ukrywanych bitow.

Rozwigzaniem problemu wprowadzania tak duzej liczby zmian jest tzw. ko-
dowanie syndromami. W zaproponowanym algorytmie wykorzystano syndromy
kodu BCH(15,7). Pozwala to na ukrycie 8 bitow danych w bloku 15-bitowym przy
zmianie zera, jednego, dwoch lub trzech bitéw nos$nika. W przypadku pesymi-
stycznym ukrycie 8 bitoéw informacji bedzie wymagato zmiany 3 bitéw nosnika, co
w odniesieniu do zmiany 8 bitéw dla prostego algorytmu LSB pozwala na znacz-
ne zmniejszenie wprowadzanych znieksztalcen. Zasada dzialania algorytmu jest
przedstawiona ponizej.

Zalézmy, ze blok danych nosnika to V'={v, v,,..., v14}, natomiast blok danych po
dokonaniu modyfikacji to R = {ry, ry,..., 14}. Oznaczmy ukrywang wiadomo$¢ jako
m = {mgy, my,..., my;}. Wiadomos$¢ moze zostac obliczona z ponizszej zaleznosci:

m=Rx HT,

gdzie macierz H Tto:
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Proces wbudowania wiadomosci m polega na odnalezieniu takiego R,
ze R x H' = m. Réznica pomiedzy blokiem V i R bedzie oznaczana jako
E={ey, ey, ..., e14}. Wektor ten wskazuje polozenie bitéw, ktdre nalezy zmodyfikowac,
aby mozliwe bylo ukrycie wiadomosci.

E=V-R

Ostatnim krokiem ukrywania wiadomosci m w nosniku jest dodanie wektora
biedu E do bloku R danych nosnika. Przedstawiony powyzej algorytm moze zosta¢
wykorzystany takze do modyfikacji innych algorytméw steganograficznych.

Taka modyfikacja algorytmu LSB wprowadza do no$nika zmiany, ktére moga
zostac z fatwoscia wykryte z wykorzystaniem stegoanalizy statystycznej. Jezeli ozna-
czymy obraz z ukryta trescig jako y;, a algorytm wprowadzania wiadomosci jako
funkcje E, x jako obraz nosnik, a m jako ukrywana tres¢, wtedy proces ukrywania
wiadomosci moze zosta¢ przedstawiony nastepujacym wzorem:

y1 = E(x, m).

Zaproponowana zmiana polega na przeksztalceniu histogramu obrazu w taki
sposob, aby zatracone zostaly wlasnosci zachodzace pomiedzy sasiadujacymi pik-
selami. Osiagniecie tego celu jest mozliwe poprzez ograniczenie zbioru wartosci
histogramu danej barwy. Funkcje kompresji histogramu oznaczymy jako f, funk-
cja dekompresji jest oznaczona jako f. Proces wbudowywania wiadomosci bedzie
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wymagal najpierw wykonania procesu kompresji histogramu obrazu x przy uzyciu
funkcji f, nastepnie wlasciwego wbudowania wiadomosci funkejg E i w ostatnim
kroku ponownej dekompresji histogramu funkcjg f. Uzyskany w ten sposéb obraz
moze by¢ wyrazony przez nastepujacy wzor:

» = f(ES @).m)

Odczytanie wiadomo$ci wymaga ponownego wykonania na otrzymanym obrazie
funkcji kompres;ji f, tak aby wartosci histogramu powrdcity do zbioru uzywanego
przez algorytm wbudowujacy. W zwigzku z tym istotne jest, aby funkcja dekompresji
f" byta funkcjg odwrotng do funkcji f:

I (f@)=z

Ze wzgledu na dyskretng charakterystyke reprezentacji obrazéow cyfrowych
funkcja f nie jest funkcjg odwrotng dla funkgji f* — zazwyczaj f (f ’ (z)) jest
rézne od z. To nie powoduje zadnych probleméw, dopoki zmiany wprowadzane do
histogramu przez kompresje i dekompresje obrazu nie sa zauwazalne.

Aby nie wprowadza¢ dodatkowych znieksztalcen do obrazu, przedstawione funk-
cje fif " powinny takze by¢ monotoniczne — powinny by¢ rosnace lub malejace:

VX, X, 1x > X, :f(x1)2f(xz)/\f*(xl)zf*(xz)a
Vx,x, x> X, = f(0)S £ u)A f(x) S 1 (x).

Na potrzeby niniejszej pracy przyjeto nastepujace postacie funkcji kompresji
i dekompresji histogramu:

L o A e et

a+l1

gdzie: x oznacza warto$¢ piksela, a to stala (wspélczynnik kompresji), | x | oznacza
funkcje podloga — najwigkszg liczbe catkowita nie wigksza od x.

Funkcja f(x) ma zbidr wartosci taki sam jak zbior wszystkich mozliwych war-
tosci x — dla obrazéw z glebig koloru wynoszaca 8 bitéw na kazda sktadowg koloru
jest to zbior liczb calkowitych od 0 do 255. Przykladowo, dla a = 10, zbiér wartosci
funkcji f*(x) to liczby catkowite od 0 do 232. Wykonanie funkcji dekompresji spo-
woduje odtworzenie warto$ci do zbioru 0-255, ale niektdre pary wartosci zostang
potaczone. Przyktadowo, dla a = 10 funkcja f* przeksztalci wartosci 219 i 220 na
warto$¢ rowng 200. Funkeja f przeksztalca wartos¢ 200 na 220.
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3. Stegoanaliza

W celu zbadania odpornosci zaproponowanego algorytmu do obrazéw pozy-
skanych z bazy SIPI, kazdy o wymiarach 512 x 512 pikseli, wprowadzono 17 476
bajtéw danych, co oznacza, ze ukryto maksymalng liczbe danych, ktéra moze by¢
umieszona przy wykorzystaniu tylko jednego bitu kazdego piksela nosnika. Ukrycie
danych zostalo wykonane przy wykorzystaniu wlasnej implementacji przedstawio-
nego algorytmu.

Opracowana w $rodowisku Microsoft Visual Studio 2012 aplikacja zostata wy-
konana w jezyku C#. Aplikacja umozliwia ukrycie danych w plikach o rozszerzeniu
bmp, z 24-bitowg glebig koloru. Na potrzeby tatwej analizy uzyskanych wynikow
przyjeto, ze ukrywane dane beda mialy forme znakéw zapisanych zgodnie ze stan-
dardem UTF-8.

Wykorzystane w procesie testowania aplikacji i algorytmu obrazy, przedsta-
wione ponizej, beda nazywane odpowiednio: f16, girl, house i pepper. Obrazy, do
ktorych wiadomos¢ zostata dodana zgodnie z algorytmem przedstawionym w [5],
beda oznaczane jako nazwa_BCH, za$ obrazy, w ktorych dane ukryto za pomoca
zaproponowanego algorytmu, jako nazwa_mBCH.

T (R
," 7 4

Rys. 1,2, 3, 4. Obrazy 16, girl, house i pepper. Zrédto: Baza SIPI: http://sipi.usc.edu/database/database.
php?volume=misc&image=10#top

3.1. Ataki wizualne

Wprowadzanie duzej liczby zmian do no$nika prowadzi do powstania artefak-
tow w obrazie. Jezeli dane s3 wprowadzane sekwencyjnie, ewentualnie w sposéb
pseudolosowy, a no$nik posiada obszary jednolitych barw, badz tez nasycenie ko-
loréw bedzie maksymalne lub minimalne, to w takich miejscach moga pojawic si¢
widoczne artefakty. Naturalnie, mogg one pozosta¢ niezauwazone w calym obrazie,
jednak podczas analizy tylko odpowiedniej grupy bitéw obrazu, co do ktérych ist-
nieje podejrzenie wprowadzenia informacji, zmiany te beda tatwo rozpoznawalne.
Najwigksza wartos¢ ataki wizualne majg w stosunku do obrazdéw, ktére s zbudowane
w oparciu o ustalong palete barw (np. GIF). Zmiana LSB indeksu barwy zazwyczaj
wiaze si¢ z wprowadzeniem istotnych zmian do no$nika.
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Nalezy jednak zaznaczy¢, ze w przypadku poprawnie dobranego nosnika i wy-
korzystania algorytmu wprowadzajacego ograniczong liczbe zmian do nosnika, ten
typ atakoéw nie ma zastosowania.

Ze wzgledu na zastosowanie kodéw BCH do zmniejszenia liczby wprowadza-
nych modyfikacji, stegoanaliza wizualna nie ma zastosowania do proponowanego
algorytmu. Na obrazach ponizej znajduje sie poréwnanie najmniej znaczacych bitéw
obrazu oryginalnego i obrazu z wbudowang wiadomoscia. Jak mozna zauwazyc,
brakuje jakichkolwiek widocznych oznak wbudowania wiadomosci.

Rys. 5. LSB obrazu girl. Zrédlo: opracowanie Rys. 6. LSB obrazu girl z wbudowang wiado-
wlasne moscia. Zrodlo: opracowanie wlasne

3.2. Atak chi-kwadrat

Idea ataku zostala przedstawiona w [1]. W niniejszej pracy zostanie ona przy-
blizona. Gléwnym celem atakéw statystycznych jest porownanie teoretycznej
oczekiwanej dystrybucji czestotliwosci steganograméw z pewna dystrybucja, ktora
wystepuje w obserwowanym nosniku.

Najistotniejszym problemem jest uzyskanie oczekiwanej dystrybucji czesto-
tliwosci (np. czestotliwosci wystepowania pewnego zjawiska po wbudowaniu
wiadomosci). Czgstotliwo$¢ ta nie moze zostaé okreslona na podstawie badanego
materialu, poniewaz mégt on zosta¢ zmieniony w wyniku wprowadzania stegano-
gramu. W zdecydowanej wigkszosci przypadkéw stegoanalityk nie posiada doste-
pu do oryginalnego noénika, w zwigzku z tym pozyskanie z niego wspomnianej
czestotliwosci badz poréwnanie z nig wartosci otrzymanej z podejrzanego nosnika
nie jest mozliwe.

W oryginalnym no$niku za teoretyczna oczekiwang czestotliwos¢ mozemy przy-
jac srednig arytmetyczng dwoch czestotliwosci danej pary wartosci. Dla algorytmu
LSB zmianie ulegaja najmniej znaczace bity, wiec operacja ta nie zmienia wartosci
sumy tych dwoch czestotliwosci. Liczba nieparzystych wartosci czgstotliwosci jest
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przenoszona na liczbe wartosci parzystych i odwrotnie. Poniewaz suma pozostaje
stala, Srednia arytmetyczna jest taka sama dla danej pary wartosci, zar6wno w no-
$niku oryginalnym, jak i przenoszacym ukryta tres¢. Wilasciwos¢ ta pozwala na
wyznaczenie teoretycznej oczekiwanej dystrybucji czestotliwosci z losowej probki.
Dzieki temu oryginalny no$nik nie jest wymagany do przeprowadzenia ataku.

Stopien podobienstwa dystrybucji w obserwowanej probce i dystrybucji teo-
retycznej jest miarg prawdopodobienstwa, ze proces wbudowania wiadomosci
zostal wykonany. Stopient podobienstwa jest wyznaczany przy wykorzystaniu testu
chi-kwadrat. Podstawg testu jest przypisanie pewnych obserwacji do kategorii. Jest
to wykonywane w nastepujacych krokach:

1. Zakladamy, ze istnieje k kategorii i posiadamy jedynie losowe probki do
obserwacji. Kazda obserwacja musi wpadac do jednej i tylko jednej kate-
gorii. Kategorie oznaczajg indeksy palety barw, gdzie kolory majg parzyste
indeksy w posortowanej palecie. W celu zachowania ogdlnosci skupiamy
sie na nieparzystych wartosciach par wartosci atakowanego obrazu. Ich
minimalna teoretyczna oczekiwana czestotliwosci musi by¢ wigksza niz 4.
W celu zachowania tego warunku mozna ujednolici¢ kategorie.

2. Teoretyczna oczekiwana czestotliwos¢ w kategorii i po wbudowaniu jed-
nolicie rozmieszczonej wiadomosci jest rdwna:

. |{kolor| posortowanylndeksKoloru € {2i,2i +1} } |
n = .

' 2
3. Zmierzona czg¢stotliwo$¢ wystepowania w wybranej losowej probce jest
réowna:
n, = {kolorposortowanylndeksKoloru =2i }| .
2 2 L (l’l‘ - ni‘)z
4. Statystyka yx~ jest dana jako X, = 2+ z k - 1 stopniami swo-
body. =t T

5. poznacza prawdopodobienstwo naszej statystyki, pod warunkiem ze roz-
klady n, in sa rowne. Powyisze jest obliczane poprzez catkowanie funkcji
gestosci:

W ramach niniejszego opracowania do obrazéw testowych f16, girl, house i pepper
wprowadzono 17 576 bajtéw danych, co odpowiada pelnej pojemnosci nosnika dla
przedstawionego algorytmu. Wyznaczenie prawdopodobienstwa zostalo wykonane
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z wykorzystaniem oprogramowania StegSecret [6]. Ponizsza tabela przedstawia
poréwnanie oszacowania dlugosci wbudowanej wiadomosci dla obrazéw ory-
ginalnych z wiadomosciag wbudowang algorytmem LSB z wykorzystaniem kodu
BCH [5] oraz przedstawionym w niniejszej pracy algorytmem zmodyfikowanym,
oznaczanym jako mBCH.

TABELA 1
Oszacowanie diugosci wbudowanej wiadomosci
Obraz oryginalny [KkB] BCH [kB] mBCH [kB]
fl6 0 0 0
girl 0 0 0
house 0 0 0
pepper 3,1 3,6 0,2

W powyzszym zestawieniu zauwazalne jest, ze dla obrazéw f16, girl oraz house
atak chi-kwadrat nie byt w stanie wykry¢ zadnych zmian wprowadzonych do obra-
zu. Dla obrazu pepper rozmiar oszacowanej wiadomosci dla no$nika oryginalnego
iz wiadomoscig wbudowang przy wykorzystaniu algorytmu BCH s poréwnywalne.
W przypadku algorytmu mBCH warto$¢ znaczaco spadia. Ponizsze obrazy prezentuja
wykres prawdopodobienstwa diugosci wiadomosci dla obrazu pepper.

B Atague Chi-Square. Kbytes info oculta. o‘ @ [H || @ Ataque ChiSquare. Kbytes info oculta. o @ [X || © Atague Chi-Square. Kbytes info oculta. o' i X

Rys. 7, 8,9. Prawdopodobienstwo wbudowania wiadomosci o okre$lonej dtugoéci dla obrazéw pepper,
pepper_BCH, pepper_mBCH. Zr4dto: opracowanie wlasne

3.3. AtakRS

Pomiar wlasciwosci statystycznych najmniej znaczacych bitéw (LSB) obrazu
jest zadaniem trudnym i nie zawsze daje oczekiwane efekty (patrz 3.2). Pomimo
ze LSB wydajg sie by¢ losowe, to jednak mozna odnalez¢é pewne zwigzki pomie-
dzy nimi a bitami bardziej znaczacymi. Wykorzystanie tych zaleznosci zostato
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zaproponowane przez J. Fridrich w [2] i [3] i okre§lone mianem stegoanalizy RS dla
obrazdéw kolorowych, jak i tych w odcieniach szarosci. Technika ta przeglada obraz
w poszukiwaniu grup pikseli regularnych (R) i pojedynczych (S), bazujac na pewnych
ich wlasciwosciach. Nastepnie przy wykorzystaniu odpowiednich czestotliwosci
tych grup w danym obrazie, obrazie otrzymanym z oryginalnego ze zmienionymi
LSB oraz w obrazie uzyskanym poprzez ulosowienie LSB oryginalnego obrazu,
stara si¢ przewidzie¢ liczb¢ wprowadzonych zmian. Szczegétowy opis ataku moze
zostac znaleziony w [2] i [3].

W celu weryfikacji przyjetych zatozen dokonano analizy obrazéw oryginalnych
z wiadomoscig wbudowang przy uzyciu algorytmu LSB wykorzystujacego kod BCH
oraz algorytmu zmodyfikowanego (mBCH). Testy zostaly przeprowadzone z wyko-
rzystaniem oprogramowania StegSecret [6]. Wiadomos¢ umieszczono tylko w pikse-
lach koloru niebieskiego, dlatego tez dane w ponizszym zestawieniu beda oznaczaly
procent pikseli koloru niebieskiego, ktére mogly zosta¢ zmodyfikowane.

TABELA 2
Wyniki analizy algorytmem RS
Obraz oryginalny BCH mBCH
fi6 1,11% 31,99% 7,30%
girl 0,87% 31,91% 2,71%
house 0,20% 33,30% 7,86%
pepper 8,69% 40,73% 6,14%

Dane zaprezentowane w powyzszej tabeli wskazuja na znacznie lepsze wiasci-
wosci algorytmu zmodyfikowanego. W przypadku obrazu f16 algorytm RS wykazat
zmiane 1,11% pikseli barwy niebieskiej, dla obrazu f16_BCH 31,99%, za$ dla obrazu
fl16_mBCH 7,30%. Dla obrazu girl warto$¢ ta wyniosta 0,87%, girl_ BCH 31,91%,
a girl_ mBCH 2,71%. Obraz house wg algorytmu RS posiadat 0,20% zmienionych
pikseli, obraz house_BCH 33,30%, house_mBCH 7,86%. Dla obrazu pepper bylo to
8,69%, pepper_BCH 40,73%, zas$ dla pepper_mBCH 6,14%.

Przyjmuje sie, ze prog, dla ktérego mozna okresli¢, ze pewien obraz przeno-
si ukryta tres¢, jest zawarty w przedziale 5-10% (w zaleznosci od typu obrazu).
W analizowanych danych wyraznie wida¢, ze dla algorytmu BCH kazdy z obrazéw
zostalby oznaczony jako podejrzany. Naturalnie niezbedne byloby obnizenie liczby
danych ukrywanych w obrazie tak, aby nadal pozostaly niezauwazone. Dla algo-
rytmu zmodyfikowanego wyniki s znacznie lepsze. Dla obrazéw f16 i house jest to
wartos$¢ niewiele wigksza niz 7%, w zwiazku z tym obraz ten najprawdopodobniej
nie zwrdci uwagi stegoanalityka. Dla obrazu girl wartos¢ ta wynosi zaledwie 2,71%,
a dla obrazu pepper jest nizsza niz dla oryginalnego no$nika.
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4. Wnioski

Zaproponowany w niniejszej pracy algorytm, opierajacy si¢ na propozycji z [5],
cechuje si¢ znacznie lepsza odpornoscig na ataki statystyczne. Jest to zauwazalne
nie tylko w przypadku stegoanalizy algorytmem RS, lecz takze ataku chi-kwadrat.
Zmniejszenie artefaktéw pozwala na wprowadzanie do nos$nika duzo wiekszej liczby
danych, niz by to miato miejsce w przypadku algorytmu pierwotnego, jednoczesnie
pozwalajac na skuteczne omijanie wybranych atakow stegoanalitycznych.

Zastosowana w artykule funkcja kompresji histogramu moze zosta¢ zastgpiona
inng, spetniajaca przedstawione wymagania. Mozliwe jest takze manipulowanie
wspolczynnikiem a w trakcie ukrywania wiadomosci w danym obrazie tak, aby za-
pewni¢ jak najwieksza niewykrywalnos$¢ przekazu. W powyzszym przypadku nalezy
jednak pamietac o przekazaniu wartosci parametru a dedykowanemu odbiorcy.

Artykut wplyngt do redakcji 13.08.2014 r. Zweryfikowang wersje po recenzji otrzymano 9.10.2014 .

Niniejsza praca jest wspdtfinansowana ze srodkéw NCBIR na lata 2013-2018 w ramach projektu
»ROTOR”
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K. KACZYNSKI

Reducing vulnerability of modified LSB algorithm to a chosen statistic attacks

Abstract. The LSB algorithm is one of the most studied steganographic algorithms. There are several
types of attacks that can detect the fact of conducting cover communication — chi-square attack and
RS. This paper presents modification of the LSB algorithm which introduces fewer changes to carrier
than the original LSB algorithm. Modified algorithms use a compression function, which significantly
hinders the detection process. This paper also includes a description of main steganalytic methods
along with their application to the proposed modification of the LSB algorithm.
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