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Streszczenie. Technologia rozwija si¢ coraz szybciej w kazdym obszarze naszego zycia. Wszyscy
mamy urzadzenia elektroniczne, ktére emitujg energie elektromagnetyczna. Promieniowanie sygnalow
radiowych jest podstawowym elementem komunikacji bezprzewodowej, nawigacji satelitarnej badz
monitoringu w czasie rzeczywistym. Nowoczesne armie posiadaja rozwigzania technologiczne oparte
na technologiach bezprzewodowych, ktdére poprawiaja skutecznos¢ dzialania, zwigkszaja $wiadomos¢
sytuacyjna oraz pozwalaja na szybsze podejmowanie decyzji, ale réwnoczesnie w spektrum elektro-
magnetycznym wyposazenie korzystajace z energii elektromagnetycznej mozna poréwnac do latarki
— przeciwnik moze zaobserwowa¢ ,,§wiecgce” punkty na spektrogramach oraz zobrazowaniach w dzie-
dzinie czgstotliwosci. Pozwala to na fatwe wykrycie oraz lokalizacje celu, a nastepnie jego eliminacje.
Jest to domena, w ktdrej §wietnie sprawdzajg si¢ techniki rozpoznania radioelektronicznego — rodzaj
rozpoznania wojskowego, w ktérym spektrum elektromagnetyczne wykorzystywane jest do zdobywania
informacji na temat przeciwnika. Jedna z metod to monitoring widma oparty na analizie odbieranych
sygnatow radiowych. Obecnie coraz czesciej twierdzi sie, ze informacja z jednego sensora to zbyt
mato. Konieczne jest zbieranie produktéw rozpoznawczych z wielu urzadzen, a nastepnie skuteczna
fuzja danych. Algorytmy DF (ang. Data Fusion) pozwalaja na kooperacyjny sensing widma elektro-
magnetycznego, co przektada si¢ na wigksze prawdopodobienstwo detekcji sygnatu. Warto rozwazy¢
wprowadzanie rozwigzan radia definiowanego programowo i bezzatogowych statkéw powietrznych,
co pozwala na miniaturyzacje systemow rozpoznawczych i zwiekszenie zasiegu przez wykorzystanie
platform latajacych. Implementacja systeméw bezzatogowych oraz algorytméw sztucznej inteligencj,
zdolnej do podejmowania szybkich i trafnych decyzji, pozwoli na unikniecie strat ludzkich.
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programowo, fuzja danych, sztuczna inteligencja
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1. Wprowadzenie

Rozpoznanie radioelektroniczne i walka radioelektroniczna znajduja coraz
wieksze uznanie w oczach dowddcédw wysokiego szczebla i decydentow. Jest to
spowodowane nasyceniem pola walki urzagdzeniami elektronicznymi, ktore promie-
niuja energie elektromagnetyczng. Dobrze zamaskowany zotnierz bedacy w ukry-
ciu pozostaje niewidoczny dla satelity rozpoznania obrazowego wyposazonego
w kamery najwiekszej rozdzielczosci, ale jesli jego podreczna radiostacja nada cho¢by
krotki komunikat, zostanie to zarejestrowane i pozwoli na lokalizacje. WRE (walka
radioelektroniczna) to obszar $cisle powigzany z dzialalnosciag wywiadowcza, wiec
w mediach spolecznosciowych i portalach informacyjnych nie pojawiaja sie gtosne
wzmianki o nowoczesnym sprzecie lub skutecznej operacji, ale kazda armia prowadzi
swoje dzialania wywiadowcze non stop w spektrum, ktére pozostaje niewidoczne
dla ludzkiego oka. Nowoczesne systemy wykorzystuja sygnaly radiowe o réznych
czgstotliwodciach do transmisji informacji zaréwno w postaci tekstowej, audio,
jak i wideo. Gléwnym zadaniem pododdzialéw WRE jest przechwycenie relacji,
zdekodowanie i odczytanie tresci komunikatu oraz wyciggniecie wartosciowych
wnioskéw. Odbywa sie to przez implementacje wybranego algorytmu monitoringu
widma w odbiorniku radiowym. W zaleznosci od specyfikacji technicznych mozliwa
jest analiza okreslonego pasma czestotliwosci z zadang doktadnoscig. Pozwoli to
by¢ krok przed przeciwnikiem, ktéry nie bedzie §wiadomy, ze jego plany zostaly
ujawnione.

Podstawowym zadaniem jest opracowanie skutecznego narzedzia sensingu,
ktdére poradzi sobie z wyzwaniami z obszaru SIGINT (ang. Signal Intelligence).
Wiele drég propagaciji fal radiowych, zanikanie (ang. shadowing) oraz problemy
ukrytego wezta (ang. hidden node problem) to wyzwanie dla inzynieréw pracujgcych
dla pododdzialéw rozpoznania radioelektronicznego. W literaturze opisano wiele
rozwigzan, ktére majg wady i zalety. W zaleznosci od zadania nalezy przygotowac
sie na kompromisy w wyborze implementowanej technologii. Metody fuzji danych
oraz algorytmy sztucznej inteligencji stanowig relatywnie nowe wsparcie w zakresie
detekcji sygnatéw. Podejmowanie decyzji na podstawie danych z wielu sensoréw
oraz analizowanie duzych wolumendw informacji (ang. Big Data) przez sztuczng
inteligencje znaczaco zwigksza skuteczno$¢ procesu detekcji.

2. Techniki detekcji sygnaléw radiowych

Odbidr sygnaléow radiowych polega na probkowaniu rzeczywistego sygnatu
skladajacego si¢ ze skladowej synfazowej, okreslajacej wartos¢ amplitudy sygnatu,
oraz sktadowej kwadraturowej, opisujacej przesuniecia fazowe sygnatu. Zadana
czestotliwos$¢ probkowania pozwala z duzg dokladnoscia odwzorowaé sygnaty
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analogowe w postaci cyfrowych wartosci. Dzieki wykorzystaniu transformaty
Fouriera mozliwe jest przedstawienie analizowanych danych w dziedzinie czesto-
tliwosci, ktéra uwidacznia poszczegolne skladowe sygnalu. Nastepnie w zaleznosci
od wybranego detektora analizowane sg wlasciwosci probek.

2.1. Detektor energii

Najprostszym rozwigzaniem monitoringu widma jest detektor energii. Anali-
zuje on moc odbieranego sygnatu i stosunek mocy sygnatu uzytecznego do mocy
zaklocen — SNR (ang. Signal to Noise Ratio). Jezeli energia odbieranego sygnatu
przekroczy zadang warto$¢ progowa (ang. threshold), mozna stwierdzi¢ wystepo-
wanie sygnatu na zadanej czgstotliwo$ci. Wystepuje wiele odmian metody opartej
na energii, ale najlepsze rezultaty oferuje detektor energii z estymacja poziomu
szumu — ED-ENP (ang. Energy Detector with Estimated Noise Power) [1]. W pro-
ponowanym rozwigzaniu moc szumu jest nieznana i konieczne jest jej oszacowanie
przez obliczenie wariancji odbieranego sygnatu lub wyboér probek sktadajacych sie
wylacznie z zakldcen.

Podstawowym zatozeniem jest posta¢ odbieranego sygnatu [2]:

y(n)zs(n)+w(n), (1)

gdzie s(n) to probki sygnatu, w(n) to addytywny bialy szum gaussowski, a n okresla
numer indeksu probki. Statystyka testowa dla najprostszego detektora energii moze
by¢ zapisana jako:

2

M:Zif:0|y(l’l) > )

gdzie N to liczba probek. Decyzja o zajetos¢ kanatu jest podejmowana przez porow-
nanie statystyki testowej M z ustalong warto$cig progowa A. Jest to réwnoznaczne
z wyborem pomiedzy dwiema hipotezami:

H, :y(n)zw(n), 3)

H,:y(n)=s(n)+w(n). (4)

Hipoteza H, zaklada brak sygnalu uzytecznego w odbieranych prébkach,
a wedtug hipotezy H, sygnal sklada si¢ z probek sygnatu i szumu. Parametrami
okreslajacymi skutecznos¢ algorytmu sg dwie wartosci — prawdopodobienstwo
detekcji P, oraz prawdopodobienstwo falszywego alarmu Py,

P,=Pr(M>2)|H,, (5)
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P, =Pr(M>1)|H,. (6)

Prawdopodobienstwo detekcji zaklada przyjecie jako prawdziwej hipotezy H;,
gdy jest ona prawdziwa, a prawdopodobienstwo falszywego alarmu to sytuacja,
w ktorej za prawdziwg uznaje si¢ hipoteze Hy, gdy w rzeczywistosci jest ona falszywa.

Proponowane rozwigzanie ma kilka istotnych zalet: nie jest wymagana znajomo$¢
a priori odbieranego sygnatu, jego struktury i cech charakterystycznych, technika
jest prosta w implementacji oraz nie potrzeba duzych mocy obliczeniowych do
wykonania niezbednych obliczen. Wadg jest jednak niska skuteczno$¢ w przypadku
wystepowania duzych zakldcen oraz konieczno$¢ zalozenia, ze odbierany szum jest
addytywnym bialym szumem gaussowskim.

2.2. Detektor wartosci wlasnych

Inne rozwigzanie zaktada korzystanie z macierzy kowariancji odbieranego
sygnalu oraz wyliczenie warto$ci wlasnych (ang. eigenvalues) [3]. Wektor probek
odbieranego sygnalu opisany réwnaniem (1) moze by¢ przedstawiony w formie
macierzy:

y(n)=[n(n) vy (n)] %

s(n)=[s,(n) s, (n)] )
w(n)=[w (n) .. wy(n)] )

a poszczegodlne probki jako:

3, (n)=y((n +i-1)T). 10
wl.(n)zw((nN+i—1)TY), (11)
wl.(n)zw((nNJri—l)TS), (12)

gdzie T, okresla okres probkowania, a i jest numerem probki.
Pozwala to okresli¢ macierz kowariancji odbieranego sygnatu jako:

2
GC]N’ HO

, 13
n)+od,, H, (13)

H
B ()= =1
gdzie Rg(n) okresla macierz kowariancji probek szumowych, Iy to macierz

jednostkowa o rozmiarze N, a ¢’ wskazuje moc zaklécen. Jesli pomie-
dzy probkami sygnatu wystepuje korelacja, to Rg(n) bedzie rézne od jednosci.
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W tej sytuacji mozliwe jest obliczenie maksymalnej i minimalnej wartosci wlasnej
macierzy kowariancji jako:

2.2
(Unoiz)’ HO

(pmax (”)JFUi)»(Pmin (n)+ai) Hl, (14)

Jesli sygnal uzyteczny nie wystepuje, stosunek maksymalnej i minimalnej
wartosci wlasnej powinien wynosi¢ 1. W przypadku pojawienia si¢ probek sygnatu
wartos¢ statystyki testowej bedzie wigksza od 1.

W praktyce konieczna jest estymacja wartosci macierzy kowariancji wedtug:

(}'max ’]'min ) =

Ry(n)z— f\fo_ly(n—i)y(n—i)H. (15)

2.3. Detektor wlasciwosci cyklostacjonarnych

Detektory sygnalow radiowych moga opiera¢ si¢ rdwniez na wykrywaniu
charakterystycznych cech odbieranych prébek [2]. Jednym z takich rozwiazan jest
detektor cyklostacjonarny, wykorzystywany ze wzgledu na okresowy charakter
sygnalow lub ich wlasciwosci — wartosci sredniej oraz autokorelacji. Rozwigzanie to
nie korzysta z wykresow gesto$ci mocy, ale opiera si¢ na cyklicznej funkcji korelacji.
Gléwna zaleta proponowanego rozwigzania to mozliwos¢ odrdznienia posréd szumu
transmisji sygnatow uzytkownika pierwotnego ze wzgledu na charakter zaktocen
— s3 one w szerokim sensie stacjonarne, w przeciwienstwie do zmodulowanych
sygnaltow, ktdre sg cyklostacjonarne.

Funkgja cyklicznej gestosci spektralnej moze by¢ okreslona jako:

S(f.a)=2 7 R (r) e, (16)

gdzie R to cykliczna funkcja autokorelacji, a a to czestotliwo$¢ powtarzania.
Réwnanie (16) uzyskuje najwieksze wartosci, gdy czestotliwos¢ powtarzania jest
réwna podstawowym sktadowym odbieranego sygnatu.

2.4. Detektor wzorcow sygnalowych

Innym popularnym rozwigzaniem, ktore znalazto duze uznanie w $wiecie
sensingu widma, jest identyfikacja sygnaléw na podstawie znanych wzorcow
sygnatowych. Jest wykorzystywana w identyfikowaniu transmisji uzytkownikow
pierwotnych w technologiach transmisyjnych. Wymagana jest jednak znajomos¢
wielu cech charakterystycznych oraz implementacja algorytmoéw klasyfikacji. Pod-
stawowe parametry brane pod uwage to energia sygnatu, rozproszenie w pasmie,
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szerokos$¢ pasma, czestotliwo$¢ sygnatu, czas jego trwania. Po zebraniu powyzszych
danych mozliwa jest implementacja sieci neuronowej przeznaczonej do klasyfikacji
wzorcow radiowych.

3. Modele fuzji danych z wielu sensoréw rozpoznawczych

Wzrost liczby urzadzen wykorzystujacych fale elektromagnetyczne, a takze
implementacje nowych technologii powoduja, ze nawet najlepszy detektor bazujacy
na danych z pojedynczego sensora moze by¢ niewystarczajacy. Konieczne staje si¢
zbieranie danych z wielu zrodel i prowadzenie kooperacyjnego sensingu widma [4].
Pozwala to na akwizycje probek sygnaléw z odbiornikéw radiowych rozmiesz-
czonych w przestrzeni. Wyrdznia sie¢ dwie podstawowe strategie kooperacyjnego
sensingu widma:

— strategia twardej decyzji (ang. hard decision),

— strategia migkkiej decyzji (ang. soft decision).

W przypadku twardych decyzji system zbiera ze wszystkich weztéw informacje
binarna: ‘0’ oznacza brak sygnatu, a ‘1’ sygnalizuje wystepowanie uzytkownika pier-
wotnego. Decyzja podejmowana w centrum fuzji danych moze opierac sie na kilku
regulach, wybieranych w zaleznosci od oczekiwanych rezultatow. W rozwigzaniach
bazujacych na miekkich decyzjach kazdy sensor przesyta do centrum informacj¢ na
temat analizowanego pasma czgstotliwosci w postaci probek odebranego sygnatu,
ktore s3 analizowane w wezle gtdwnym i poréwnywane ze stata wartoscig Py Jezeli
otrzymana warto$¢ przekracza warto$¢ progowa, stwierdza si¢ detekcje sygnatu.
Rozwigzaniem zyskujacym popularno$¢ jest podejmowanie decyzji na podstawie
teorii Dempstera—Shafera, ktora odchodzi od klasycznych zatozen teorii bayesowskiej.

3.1. Metody twardych decyzji

Najpopularniejsze reguty stosowane w rozwiazaniach hard decision to metoda
OR, metoda AND oraz metoda K z N. Sa to systemy, ktdre z poszczegdlnych sen-
soréw otrzymuja binarne dane na temat zajetosci badanego zakresu czestotliwosci,
a nastepnie podejmuja finalna decyzje. Metoda OR okresla kanal jako zajety, jezeli
z minimum jednego wezla dostanie informacje¢ o wystepowaniu sygnatu. Metoda
AND wymaga, aby we wszystkich sensorach stwierdzono wystepowanie relacji radio-
wych, by méc podjac ostateczng decyzje o zajetosci kanatu. Metoda K z N definiuje
liczbe kanatow, ktore musza by¢ zajete — K sposrod catkowitej liczby kanatow — N.
Metoda AND minimalizuje prawdopodobienstwo falszywego alarmu kosztem
prawdopodobienstwa detekcji, metoda OR maksymalizuje prawdopodobienstwo
detekeji kosztem prawdopodobienstwa falszywego alarmu, a metoda wiekszosciowa
stanowi kompromis pomiedzy pozostalymi rozwigzaniami.
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3.2. Metoda migkkiej decyzji

Strategia kooperacyjnego monitoringu widma bazujaca na migkkich decyzjach
wymaga zdecydowanie wiekszych mocy obliczeniowych ze wzgledu na bardziej
ztozone algorytmy uzyte do oceny zajetosci kanatu radiowego. Dodatkowo znacznie
bardziej obciazaja one kanaty komunikacyjne pomiedzy poszczeg6lnymi weztami,
a takze centrum fuzji danych ze wzgledu na wieksza ilos¢ przesytanych danych
w poréwnaniu do binarnych informacji w rozwiazaniu migkko decyzyjnym [5].
Wezel gléwny implementuje rowniez algorytm integracji uzyskanych wynikow
w celu otrzymania kooperacyjnego prawdopodobienstwa detekcji. Jest ono zesta-
wiane z zadang wartoscia systemowg Pgg,, na bazie ktérej podejmowana jest osta-
teczna decyzja. W literaturze opisano wiele rodzajow technik migkkich decyzji:
prawo wyboru kwadratow, zestawienie maksymalnych wartosci lub zestawienie
wybiorcze.

3.3. Teoria Dempstera-Shafera

Regula Dempstera—Shafera, inaczej okreslana jako matematyczna teoria
ewidencji, zostala opracowana przez dwoch matematykéw w latach 1968-1976.
Koniecznos$¢ stworzenia nowego rozwigzania wynikala z braku wiedzy i mozli-
wosci opisu pewnych standw rzeczy. Prawdopodobienstwo trafienia reszki i orla
podczas rzutu monetg jest fatwe do policzenia, poniewaz znamy wszystkie stany,
w jakich moneta moze si¢ znalez¢. W przypadku bardziej ztozonych zjawisk
czgsto mamy do czynienia z sytuacjg, w ktorej nie jesteSmy w stanie zdefiniowa¢
wszystkich mozliwych stanéw badz nie wiemy, jakie s3 szanse na ich wystgpienie.
Naprzeciw wychodzi teoria DST (ang. Dempster-Shafer Theory), ktéra rozszerza
zakres opisu zdarzen (hipotez) w rozwazanej przestrzeni. Zamiast przypisywac¢ do
kazdego wydarzenia jedng warto$¢ prawdopodobienstwa, teoria ta przyporzad-
kowuje kazdemu elementowi dwie wartosci: Bel(A) oraz PI(A) — odpowiednio
warto$¢ funkcji przekonania (ang. belief function) i warto$¢ funkcji wiarygodno-
$ci (ang. plausibility function), ktére okreslaja dolng i goérng granice przekonania
w prawdziwos$¢ wystapienia zjawiska A. W uproszczeniu Bel(A) definiuje wiare
w prawdziwos¢ zjawiska A, a PI(A) okresla, jak silne s3 dowody przemawiajace
na niekorzys$¢ wystapienia zjawiska A.

W kontekscie sensingu widma w literaturze [2] przedstawione s3 dowody
na wielokrotnie wigksza skuteczno$¢ metody DST w poréwnaniu z klasycznymi
rozwigzaniami opartymi na technice twardej decyzji.
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4. Podsumowanie

Wzrost nasycenia pola walki nowoczesnymi srodkami elektronicznymi skutkuje
koniecznoscig implementacji i rozwoju metod wykrywania i lokalizacji emiterow
energii elektromagnetycznej. Najlepszym sposobem na uzyskanie rzetelnych wynikéw
jest implementacja algorytmoéw detekeji sygnatéw radiowych w przeznaczonych
do tego odbiornikach radiowych. Rozwigzania radia kognitywnego oraz radia
definiowanego programowo SDR (ang. Software Defined Radio) pozwalaja na opra-
cowanie skutecznych sensoréw relatywnie niskim kosztem [6]. Oprogramowania
typu OpenSource umozliwiaja dowolng modyfikacje kodow zrédlowych i przejecie
w pelni kontroli nad dziataniem odbiornika. Srodowisko programistyczne GNU
Radio Companion oferuje wiele mozliwosci z zakresu cyfrowego przetwarzania
sygnalow oraz analizy spektralnej. Oznacza to znaczace ulatwienie pracy inzynieréw
oraz skrocenie czasu dystrybucji finalnej wersji oprogramowania przeznaczonego
do monitoringu widma elektromagnetycznego.

Mnogos¢ srodkéw wykorzystujacych energie elektromagnetyczng zmusza do
uzycia wigkszej liczby sensoréow, aby w petni zrozumie¢ srodowisko elektromagne-
tyczne i czerpac korzysci z uzyskanej przewagi nad przeciwnikiem. Niezbedne staja
sie techniki fuzji danych, ktére pozwalajg na agregacje informacji z wielu sensoréw
rozmieszczonych w czasie i przestrzeni. Liczne dostepne rozwigzania z zakresu
Data Fusion umozliwiaja dostosowanie wybranej metody do wlasnych mozliwosci
sprzetowych i zamiaru operacyjnego.

Obecnie widoczny jest wzrost zainteresowania systemami bezzalogowymi, za
czym przemawia che¢ minimalizacji strat ludzkich, zwigkszenie zasiggu dzialania
technologii oraz wykorzystanie przewagi, jaka daje monitoring z poziomu prze-
strzeni powietrznej [7]. Trwajaca inwazja Federacji Rosyjskiej na Ukraing pokazuje,
jak skuteczne moga by¢ bezzalogowe statki powietrzne oraz jak zabdjcza bron
moga stanowi¢. Umieszczenie sensora rozpoznania radioelektronicznego na BSP
(bezzalogowy statek powietrzny) pozwoli na uzyskanie szerszego obrazu spektrum
elektromagnetycznego. Integracja poszczegdlnych weztdw ze statkami powietrznymi
oraz konfiguracja pracy w systemie grupy badz roju dronéw moze doprowadzi¢ do
zapanowania nad przeciwnikiem.

Artykut opracowany na podstawie materialéw przygotowanych w ramach przedmiotu analiza obszaru
badawczego, realizowanego w I semestrze Szkoty Doktorskiej Wojskowej Akademii Technicznej
w okresie 1.10.2022 - 12.02.2023 r.
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Maciej Mazuro  https://orcid.org/0000-0002-3247-4206



Kooperacyjny monitoring widma bazujgcy na fuzji danych z wielu sensoréw 77

LITERATURA

[1] Sxoxowskr P.,, Budowanie swiadomosci sytuacji elektromagnetycznej w sieciach doraznych z we-
ztami kognitywnymi, Wojskowa Akademia Techniczna, Warszawa 2021.

[2] Yucek T., ARSLAN H., A Survey of Spectrum Sensing Algorithms for Cognitive Radio Applications,
IEEE Communications Surveys & Tutorials, 11, 1, 2009, 116-130.

[3] ALVAREZ P, PRATAS N., RODRIGUES A., RAsHMI PRASAD N., PRASAD R., Energy Detection and
Eigenvalue Based Detection: An Experimental Study Using GNU Radio, The 14th International
Symposium on Wireless Personal Multimedia Communications (WPMC), 2011, 1-5.

[4] Sxoxowski P, MALON K., LoPATKA ]., Building the Electromagnetic Situation Awareness in
MANET Cognitive Radio Networks for Urban Areas, Sensors, 22, 3, 2022, 716, https://doi.
0rg/10.3390/s22030716.

[5] NALLAGONDA S., KUMAR RAKESH Y., SHILPA P., Analysis of Hard-decision and Soft-data Fusion
Schemes for Cooperative Spectrum Sensing in Rayleigh Fading Channel, IEEE 7th International
Advance Computing Conference, 2017.

[6] Mazuro M., SKOKOWSKI P, Sensor monitoringu widma z wykorzystaniem radia programowalnego,
Przeglad Telekomunikacyjny i Wiadomosci Telekomunikacyjne, vol. 95, nr 4, 2022.

[7] Mazuro M., Ocena efektywnosci wykrywania emisji radiowych z wykorzystaniem UAV, praca
dyplomowa, Wojskowa Akademia Techniczna, Warszawa 2022.

MAZURO M.

Cooperative spectrum sensing based on data fusion from multiple sensors

Abstract. The development of technology is progressing in every area of our lives. Each of us has
an electronic device that emits electromagnetic energy. Radiation of radio signals is an essential
element of wireless communication, satellite navigation or real-time monitoring. Modern armies have
technological solutions based on wireless technologies that improve operational efficiency, increase
situational awareness and allow us for faster decision making, but at the same time, in the electromagnetic
spectrum, equipment using electromagnetic energy can be compared to a flashlight — the enemy
can observe “glowing” points on the spectrograms and frequency domain images. This enables us to
easy detect and localise the target and then to eliminate it. This is a domain where radio-electronic
reconnaissance techniques work well — a type of military reconnaissance that uses the electromagnetic
spectrum to gather information about the enemy. One of the methods is spectrum sensing, based on
the analysis of received radio signals. Currently, there is a tendency in which information from one
sensor is not enough. It is necessary to collect reconnaissance products from many devices, and then
to make effective data fusion. DF (Data Fusion) algorithms allow us for cooperative sensing of the
electromagnetic spectrum, which translates into a higher probability of signal detection. It is worth
considering the introduction of software-defined radio and unmanned aerial vehicle solutions in order
to miniaturise reconnaissance systems and to increase a range through the use of flying platforms.
Implementations of unmanned systems and artificial intelligence algorithms, capable of making quick
and accurate decisions will help to avoid human losses.

Keywords: signal intelligence, unmanned aerial vehicle, software defined radio, data fusion, artificial
intelligence
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