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Filtry warszawskie infrastruktura komunalna
o strategicznym znaczeniu dla bezpieczenstwa
miasta i jego mieszkancow
—czesc 1

W artykule przedstawiono problematyke ochrony infrastruktury komunal-
nej, ktorej charakter i zakres Swiadczonych dzieki niej ustug spetnia kluczo-
we znaczenie dla gospodarki parstwa. Rozwazania podjete przez autoréw
rozpoczynaja sie od okreslenia istoty ochrony obiektéw kluczowych dla go-
spodarki parstwa i bezpieczenstwa ludnosci; definiuja charakter i zasieg
skutkéw powstatych w wyniku wybranego zagrozenia oraz odnosza sie do
praktycznych elementéw ochrony ludnosci. Podjeto réwniez prébe wska-
zania mozliwego obszaru zastosowania systeméw informacji przestrzennej
w zakresie okreslania zasiegu potencjalnych skutkéw zagrozenia w odnie-
sieniu do procesu planowania cywilnego oraz reagowania w sytuacji zagro-
zenia. W koricowym etapie pracy, autorzy wskazali rozwigzania zwiaza-
ne z organizacja i przeprowadzeniem ewakuacji ludnosci oraz samo-
ewakuacja.

Stowa kluczowe: zarzadzanie kryzysowe, planowanie cywilne,
infrastruktura  krytyczna, ochrona infrastruktury krytycznej, system
zaopatrzenia w wode, modelowanie zagrozen, systemy informagiji
przestrzennej, wspomaganie decyzji, narzedzia do wspomagania decyzji,
ewakuacja, samoewakuacja, ochrona ludnosci.

Wstep

Rola, jakg odgrywa woda w codziennym funkcjonowaniu spoleczenstwa jest
ogromna. Wykorzystywana jest w gospodarstwach domowych, sektorach gospo-
darki, przemysle, rolnictwie, zegludze czy turystyce. O jej stuzebnym i nieoce-
nionym charakterze wiedziano juz w starozytnosci. Egipcjanie osiedlali si¢ wsrod
rzeki Nilu, uzywajgc wody w zyciu codziennym i w rolnictwie. Z biegiem czasu
sposobem na dostarczanie wody na tereny znacznie oddalone od jej zrodet staty
si¢ akwedukty, czyli wodociagi, kanaly naziemne i podziemne docierajgce do
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fontann miast, faZni i bogatych domostw. Obecnie woda nie jest juz tak limitowa-
nym towarem jak dawniej. Ma charakter tylez samo stuzebny, co powszechny.

Dostawa wody, w réznych postaciach, zaspokaja potrzeby bytowo-gospodar-
cze ludnosci, bez wzgledu na miejsce, w ktorych jest realizowana. Z drugiej stro-
ny traktowana w kategoriach ustug materialnych stanowi element gospodarki
komunalnej, obejmujacej w szczegdlnosci zadania o charakterze uzytecznosci
publicznej, ktorych zasadniczym celem jest biezace i nieprzerwane (niezakloco-
ne) zaspokojenie zbiorowych potrzeb ludnoSci poprzez Swiadczenie ustug po-
wszechnie dostepnych'. Przyktadem infrastruktury umozliwiajacej zaopatrywa-
nie znacznej liczby odbiorcow wode sg filtry wody nalezace do systemu
wodociggoéw warszawskich zaprojektowanych i zbudowanych w pod koniec dzie-
wigtnastego wieku przez brytyjskiego inzyniera Williama Lindleya. Ich potocz-
na nazwa to filtry warszawskie, sukcesywnie modernizowane, obejmowane pun-
ktowo ochrong jako zabytek,a w 2012 r., na mocy rozporzadzenia Prezydenta RP,
uznane za pomnik historii’. Historia obiektu, lokalizacja w centrum dwumilio-
nowego miasta, a przede wszystkim charakter Swiadczonych przez nie ustug wy-
magajg ich skutecznej ochrony. Zadanie polegajace na zaopatrzeniu miasta
stolecznego Warszawa w wode jest domeng Miejskiego Przedsiebiorstwa Wodo-
ciggoéw 1 Kanalizacji (MPWiK S.A.). Miasto stoleczne Warszawa zaopatrywane
jest w wode z Wodociggow Uktadu Warszawskiego (WUW), ktore stanowig trzy
zaklady:

— Zaklad Wodociagu Centralnego (ZWC),
— Zaktad Wodociagu Praskiego (ZWP),
— Zaktad Wodociagu Poinocnego (ZWP?).

Zroédiem wody dla ZWC i ZWP jest rzeka Wista, zas dla ZWPt Zalew Zegrzyn-
ski, zasilany wodami Bugu i Narwi. MPWiK S.A. eksploatuje sie¢ wodociagowa
o dtugosci ponad 3000 km WUC do sieci miejskiej doprowadzajg blisko 400 tys. m
wody na dobeg.

Charakter infrastruktury gospodarki komunalnej o strategicznym znaczeniu
dla gospodarki miasta i bezpieczenstwa jego mieszkancow oraz koniecznos¢ jej
ochrony sprawiaja, iz dgzgc do rozwigzan majacych zwicksza¢ odpornos¢ infra-
struktury na zagrozenia, powinniSmy poddac analizie kwestie wplywu negatyw-
nego dzialania infrastruktury na otoczenie oraz mozliwoSci szacowania strat i or-
ganizowania dziatan majacych na celu chroni¢ potencjalne obszary zagrozen
wywolane dysfunkcjg infrastruktury gospodarki komunalne;j, jakg stanowig fil-
try warszawskie. W zwigzku z tym, tezy przyjete przez autoréw artykutu sprowa-
dzajg si¢ do nastepujacych twierdzen:

! Ustawa z 20 grudnia 1996 r. o gospodarce komunalnej (DzU z 1997 1., nr 9, poz. 43, z pozn. zm.),
art. 1, ust. 2.
Rozporzadzenie Prezydenta RP z 4 stycznia 2012 r. w sprawie uznania za pomnik historii ,,War-
szawa — Zespot Stacji Filtrow Williama Lindleya” (DzU z 2012 r., nr 0, poz. 64).
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— system ochrony obiektow gospodarki komunalnej ze wzgledu na ich charakter
powinien spelnia¢ normy, zagdania i oczekiwania uzytkownikow,

— obiekty gospodarki komunalnej ze wzgledu na swoj gospodarczy i stuzebny
charakter powinny by¢ chronione w sposob kompleksowy, uwzgledniajgcy roz-
ne formy ochrony i angazujacy zaréwno podmioty sektora publicznego i pry-
watnego,

— dysfunkcja obiektéw gospodarki komunalnej wynikajgca z zagrozen natural-
nych i antropogenicznych, oddzialuje na infrastrukture zlokalizowana w naj-
blizszym sasiedztwie,

— okreSlenie potencjalnego zasiegu oddzialywania skutkow zwigzanych z dys-
funkcjg obiektéow gospodarki komunalnej oraz wspomaganie prowadzonych
dziatan mozliwe jest dzigki zastosowaniu Systemow Informacji Przestrzennej,

— dysfunkcja obiektu gospodarki komunalnej stwarzajgca bezpoSrednie zagroze-
nie dla zdrowia i zycia ludzi wymaga rozwazenia zasadnoSci przeprowadzenia
ewakuacji z zagrozonych obszarow,

— organizacja ewakuacji masowej zwigzanej z dysfunkcjg obiektu gospodarki ko-
munalnej stwarzajacej bezposrednie zagrozenie dla zdrowia i zycia ludzi, po-
winna uwzglednia¢ samoewakuacji ludnosci.

1. Istota ochrony obiektow o szczegoélnym znaczeniu dla
gospodarki i bezpieczenstwa ludzi

Ochrona obiektéw o szczeg6lnym znaczeniu dla gospodarki i bezpieczenstwa
ludzi, bez wzgledu na przynalezno$¢ tych obiektow, powinna stanowic przed-
miot ochrony. Ich niezakl6cone funkcjonowanie nierozerwalnie zwigzane jest
z zapewnieniem podstawowych potrzeb ludzi, wsrod nich dostepu do wody. Bez-
pieczenstwo ludnosci w literaturze przedmiotu jest postrzegane jako stan i pro-
ces. Tymczasem, patrzac na nie z punktu widzenia dostarczanych ustug (w tym
wody), nalezaloby je okreslic mianem produktu, ktorego postrzegane dokonuje
si¢ przez pryzmat zycia codziennego i przejawia si¢ w postaci poczucia bezpiecze-
nstwa, czy to indywidualnego, czy to spolecznego. J. Swiniarski przypomina, ze
bezpieczenstwo ludnoSci, w najszerszym znaczeniu tego pojecia, nie tylko zapew-
nia przezycie jednostki czy tez spolecznosci, ale réwniez komfort zycia’.

Sektory i jednostki komunalne Swiadczgce ustugi dla mieszkancow tworzg in-
frastrukture komunalng, ktora kazdorazowo nalezy rozpatrywac w catosci, jako
system zlozony z mniejszych cze$ci, uwzgledniajacy relacje miedzy nimi i ich
autonomiczne zadania. System infrastruktury komunalnej, zdaniem S. Dencze-
wa, to gbior podsystemow infrastruktury technicznej, ogolnomiejskiej 1 krytycznej
sktadajqcych sie z okreslonej liczby elementow o charakterze ingynieryjnym, spotecznym
1 strategiczmym, wraz 2 powigzaniami wewnetrznymi 1 relacjami z otoczeniem,
stanowiqgcy pewnq catosc oraz realizujgcy okreslone cele, glownie w postact ustug mate-

* J. Swiniarski, O naturze bezpieczenstwa, Wyd. Ulmak, Warszawa — Pruszkow 1997, s. 11.
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rialnych i niematerialnych®. Takie podejscie wskazuje, iz charakter krytyczny po-
siada jedynie niewielka czeS¢ elementow komunalnych (miejskich). Jest to taki
zbior elementow (ustugi, urzadzenia, instalacje, obiekty), powigzanych ze sobg
wigzami funkcjonalnymi, o charakterze strategicznym ze wzgledu na zapewnie-
nie bezpieczefistwa pafistwa i obywateli’. Idea ochrony infrastruktur krytycz-
nych przy$wieca od lat panstwom rozwini¢tym. Dzialania w tym kierunku po-
dejmowane s3 sukcesywnie na poziomie Rady, Komisji i Parlamentu Unii
Europejskiej, a nastgpnie adaptowane przez panstwa cztonkowskie stosownie do
ich specyfik narodowych. Przypadki zdarzen o duzej r6znorodnosci i specyfice
skutkow, takie jak zamachy terrorystyczne na wieze Swiatowego Centrum Hand-
Iu w Nowym Jorku (2001), metro w Madrycie (2004) i Londynie (2005) wydaja
si¢ potwierdza¢ koniecznos¢ poszukiwania i implementacji rozwigzan w zakresie
strategicznych elementéw z punktu widzenia gospodarki i bezpieczenstwa lud-
nosci. Ich ochrona mozliwa jest jedynie w przypadku rozpoznania, wyznaczania
1 okreSlania potrzeb w zakresie biezgcych 1 zmieniajacych si¢ potrzeb i mozliwo-
§ci ochrony. Unia Europejska w dyrektywie Rady Europy z 2008 roku® szcze-
golng uwage zwraca na europejskg infrastrukture krytyczng (EIK), ktorej
zaklocenie lub zniszczenie mialoby istotne skutki transgraniczne, ustanawiajgc
procedure jej rozpoznawania i wyznaczania. Rownocze$nie dyrektywa naklada
na panstwa czlonkowskie obowigzek rozpoznania infrastruktury krytycznej
(IK), ktéra moze by¢ wyznaczona jako EIK, ale co do zasady nie ingeruje w krajo-
we metodyki rozpoznania infrastruktury krytycznej. W rozumieniu dyrektywy,
infrastruktura krytyczna, to skladnik, system lub czes¢ infrastruktury zlokalizowane
na terytorium panstw czlonkowskich, ktore majq podstawowe znaczenie dla utrzymania
niezbednych funkcyi spolecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu material-
nego lub spolecznego ludnosci oraz ktorych zaktocenie lub zniszczenie miatoby istotny
wplyw na dane paristwo czlonkowskie w wyniku utracenia tych funkcji’. Europejski
program ochrony infrastruktury krytycznej (EPOIK) w sposob szczegolowy zo-
stal dookreslony w Zielonej ksi¢dze w sprawie europejskiego programu ochrony
infrastruktury krytycznej przyjetej w 2005 r.* Dokument ten w wykazie sektoréw
infrastruktury Kkrytycznej zawiera sektor dotyczgcy wody, obejmujacy trzy
podsektory:
— dostawy wody do spozycia,
— kontroli wody do spozycia (kontroli jakosci),
— monitorowania i ilo§ciowej kontroli zasobéw wodnych.
mw, Organizacja i zarzadzanie infrastrukturg komunalng w ujgciu systemowym, SGSP,
Warszawa 20006, s. 9.
Tamze, s. 10.

® Dyrektywa Rady Unii Europejskiej 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania
i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochro-
ny (DzU UE., L 345, 23/12/2008 P. 0075 — 0082).

7 Tamze, art. 2, pkt. 2.

Zielona ksiega z 17 listopada 2005 r. w sprawie europejskiego programu ochrony infrastruktury
krytycznej, COM (2005) 576.

8
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Potrzeba ochrony sektora dotyczacego wody zostala dostrzezona przez Polske
na podworku krajowym. Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(wraz z ustawami zmieniajgcymi ustawe o zarzadzaniu kryzysowym z 2009
12010r.) identyfikuje jedenaScie systemow infrastruktury krytycznej, wsrod kto-
rych znajdujg si¢ systemy:

— zaopatrzenia w energie, surowce energetyczne i paliwa,

— 1acznosci,

— sieci teleinformatycznych,

— finansowe,

— zaopatrzenia w zywnos¢,

— zaopatrzenia w wodeg,

— ochrony zdrowia,

— transportowe,

— ratownicze,

— zapewniajgce cigglos¢ funkcjonowania administracji publicznej, produkcji,
sktadowania, przechowywania i stosowania substancji chemicznych i promie-
niotwérczych, w tym rurociagi substancji niebezpiecznych’.

Ustawa o zarzadzaniu kryzysowym (UZK), poprzez infrastrukturg krytyczng
okresla systemy oraz wchodzqce w ich sklad powigzane ze sobq funkcjonalnie obiekty,
w tym obiekty budowlane, urzqdzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz stusgce sapewnieniu sprawnego funkcjonowania organow
administracji publicznej, a takse instytucyi i przedsiebiorcow™. Definicja, choé zrozu-
miala, nie pozwala na ustalenie, czy dany element mozna nazwac¢ infrastrukture
krytyczna, czy tez nie. Powodem takiego stanu rzeczy jest niejawny charakter
kryteriow przekrojonych (progowych) stanowigcych trzeci etap w procedurze
identyfikacji krajowej infrastruktury krytycznej (KIK). Wobec powyzszego
trudno, bez znajomoSci wartoSci kryterium przekrojowego stwierdzi¢ ze stupro-
centowg pewnoscig, czy filtry warszawskie, stanowigce kluczowe ogniwo systemu
zaopatrzenia w wode stolicy sg de facto infrastrukturg krytyczng w mysl
przepisow UZK.

Literatura przedmiotu odnotowuje przypadki, w ktorych poszczegdlni auto-
rzy infrastrukturg krytyczng nazywajg rowniez obszary, obiekty, urzadzenia
i transporty podlegajace obowigzkowej ochronie'! oraz obiekty szczegdlnie waz-
ne dla bezpieczefistwa i obronnosci panstwa'?. Zgodnie z ustawg o ochronie os6b
1 mienia, filtry warszawskie majg szczegblne znaczenie dla bezpieczenistwa pu-

°  Ustawa z 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (DzU z 2007 r., nr 89, poz. 590, z pozn.

zm.)l, art. 3, pkt 2.
® Tamze.

' Ustawa z 22 sierpnia 1997 1. 0 ochronie 0s6b i mienia (DzU z 1997 r., nr 114, poz. 740, z pozn.
zm).

2 Rozporzadzenie Rady Ministrow z 24 czerwca 2003 r. w sprawie obiektow szczegolnie waznych
dla bezpieczenstwa i obronnosci panstwa oraz ich szczegoélnej ochrony (DzU z 200 r., nr 116, poz. 1090
z pbzn. zm.).
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blicznego jako zaklady, obiekty i urzgdzenia majace istotne znaczenie dla funk-
cjonowania aglomeracji miejskich, ktorych zniszczenie lub uszkodzenie moze
stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz srodowiska. Spogladajac na
wspomniany kompleks przez pryzmat rozporzadzenia o obiektach szczegodlnie
waznych dla bezpieczenstwa panstwa, nalezy stwierdzié, ze wymaga on szczegoOl-
nej ochrony, gdyz stanowi obiekt bedgcy we wlasciwosci organdéw administracji
rzadowej, organow jednostek samorzgdu terytorialnego, formacji, instytucji pan-
stwowych przedsigbiorcow lub innych jednostek organizacyjnych, ktérych zni-
szczenie lub uszkodzenie moze stanowiC zagrozenie dla zycia i zdrowia ludzi,
dziedzictwa narodowego oraz srodowiska w znacznych rozmiarach albo spowo-
dowac powazne straty materialne, a takze zakidci¢ funkcjonowanie panstwa.

Ochrona obowigzkowa prowadzona jest w czasie pokoju, zas szczegélna na
wypadek zagrozenia bezpieczenstwa panstwa i wojny". Oznacza to, ze zakwalifi-
kowanie filtrow warszawskich do obydwu rodzajow obiektéw, z jednej strony po-
kazuje cigglos¢ prowadzonej ochrony, niezaleznie od stanu funkcjonowania pan-
stwa, z drugiej za$ przypomina o wartoSci przedmiotu ochrony.

Z uwagi na brak wiedzy dotyczacej kryterium przekrojowego wprawdzie
trudno wpisac filtry warszawskie w poczet infrastruktur krytycznych systemu za-
opatrzenia w wode, zwlaszcza w kontekScie danych okreslajgcych liczbe infra-
struktur krytycznych w poszczegélnych systemach'*. Mozna jedynie domniemy-
waé, ze mimo niewielkiej liczby infrastruktur krytycznych, filtry warszawskie
spelniajg kryteria przekrojowe, kwalifikujace je do obiektéw chronionych
w mysl art. 3, ust. 2 UZK. Potwierdzeniem tego moze by¢ opis systemu zaopa-
trzenia w wode przedstawiony w zalgczniku nr 1 do Narodowego Programu
Ochrony Infrastruktury Krytycznej”® (NPOIK), charakteryzujacy ten system
jako powigzane ze sobg przedsigbiorstwa i urzadzenia pobierajgce, uszlachet-
niajace, dostarczajgce i oczyszczajace wode dla ludnosci i przemystu oraz zapew-
niajacy sprawne funkcjonowanie spolecznosci w zakresie zaopatrzenia w wodg
1 odbioru Sciekéw komunalnych w obliczu post¢pujacej koncentracji ludnosci
w osrodkach miejskich.

Proba ustalenia tego, czy filtry warszawskie sg infrastrukturg krytyczng, czy
tez nie moglaby okazac si¢ niepotrzebna, gdybySmy do swojej strategii ochrony
obiektow o kluczowym znaczeniu dla gospodarki panstwa i bezpieczenstwa oby-
wateli zaimplementowali rozwigzania funkcjonujace w innych panstwach. Istot-

13 Z. Sobejko, Teoretyczne i praktyczne problemy ochrony infrastruktury krytycznej [w:] Koso-
wski B., Wilodarski A. (red.), Wyzwania Bezpieczenstwa Cywilnego w XXI wieku — inzynieria dziatan
w obszarze nauki, dydaktyki i praktyki, Warszawa 2007, Fundacja Edukacja i Technika Ratownictwa,
s. 281.

'* W 2012 1. liczba infrastruktur krytycznych w ramach systemu zaopatrzenia w wodeg to pieé [na
podstawie 1. Kulik, Bezpieczenstwo obiektow europejskiej infrastruktury krytycznej na obszarach mor-
skich [w:] W. Kustra (red.), Wspotpraca Sit Zbrojnych z Administracja Publiczng na obszarach mor-
skich, Wyd. SRWO, Warszawa 2012, s. 130.

'3 Narodowy Program Ochrony Infrastruktury Krytycznej — zatacznik 1: charakterystyka systemow
infrastruktury krytycznej, s. 58.
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nym dokumentem wskazujgcym dzialania zmierzajgce do podniesienia poziomu

ochrony infrastruktury krytycznej w Stanach Zjednoczonych Ameryki Péinoc-

nej (USA) jest Strategia Bezpieczenistwa Kraju ds. Ochrony Fizycznej Infra-
struktury Krytycznej (National Strategy for Homeland Security for the Physical

Protection of Critical Infrastructures and Key Assets — NSPP'®). Okresla ona cele

narodowe, a zarazem zwraca duzg uwage na majgtek kluczowy dla USA, do ktore-

go zalicza sie:

— pomniki, symbole i ikony narodowe,

— zapory, waly oraz zbiorniki wodne oraz oSrodki wytwarzajgce energie nu-
klearna;

— duze miejsca zgromadzen.

Wedlug przyjetej strategii, obszary ochrony wyznaczajace kierunki dziatan,
to nie tylko systemy rozumiane jako obiekty, w tym obiekty budowlane, urzadze-
nia, instalacje i ustugi, ale takze miejsca kultu i zgromadzen publicznych.

Filtry warszawskie stanowigce, co do zasady, obiekt infrastruktury komunal-
nej, i z duzym prawdopodobienstwem obiekt infrastruktury krytycznej, nalezy
chroni¢ za wszelkg ceng. Z jednej strony zapewnig nieprzerwany charakter
ustugi, z drugiej sg nieocenionym elementem gospodarki, takze z finansowego
punktu widzenia, zwigzanego z odplatnym charakterem $wiadczonej ustugi.

Ochrona infrastruktur krytycznych zgodnie z dyrektywa Rady Europy, co do
zasady, stanowi domeng operatoréw tychze infrastruktur. To na nich spoczywa
zasadnicza odpowiedzialno$¢ za jej bezpieczenstwo i1 utrzymanie ciggloSci
dziatania. Z drugiej strony dokument sektorowy, jakim jest zatwierdzony 26 mar-
ca 2013 r. Narodowy Program Ochrony Infrastruktury Krytycznej, opiera si¢ na
trzech zasadniczych filarach:

— wspolodpowiedzialnosci — wspolnym (zbiorowym) dazeniu do poprawy bez-
pieczenstwa IK wynikajacym ze §wiadomosci jej znaczenia, zar6wno dla orga-
néw administracji publicznej, jej operatorow, spoleczenstwa, gospodarki,
1w konsekwencji panstwa,

— wspolpracy — wykonywaniu razem przez uczestnikow NPOIK ochrony IK
okreslonych, zbieznych i wzajemnie uzupelniajgcych sie zadan, dla wspdlnego
osiagnigcia celu, ktory wynika z zasady wspotodpowiedzialnoSci,

— zaufaniu — przekonaniu uczestnikéw Programu, ze motywacjg dzialania wszy-
stkich beneficjentéw IK jest dgzenie do poprawy bezpieczenstwa IK.
Ochrona infrastruktury obiektow filtrow warszawskich prowadzona powin-

na by¢ zgodnie z zasadami ochrony infrastruktur krytycznych, z jednej strony

zapewniajacej jej niezakidcone funkcjonowanie (wynikajace z wewnetrznych

1 zewnetrznych zagrozen), z drugiej — spelniajgcej normy i zgdania odbiorcow

koncowych (uzytkownikéw). Implikuje to konieczno$¢ organizacji ochrony

' The National Strategy for the Physical Protection of Critical Infrastructures and Key Assets, Fe-
bruary 2003.
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w sposob kompleksowy, uwzgledniajgcy rozne formy ochrony i angazujacy za-

rowno podmioty sektora publicznego, jak i prywatnego.

Rzadowe Centrum Bezpieczefistwa rekomenduje stosowanie w obiektach in-
frastruktury krytycznej szes¢ form ochrony:

— ochrong fizyczng obejmujgcg podejmowanie dzialan majacych na celu zapew-
nienie bezpieczenstwa zycia i zdrowia, nietykalnosci cielesnej oraz ochrone
mienia i w znacznej mierze nawigzuje do realizacji czynnosci, o ktérych mowa
w ustawie o ochronie osob i mienia,

— ochrong techniczng rozumiang jako techniczne elementy ochrony jednostki
— sprowadza si¢ do zapewnienia systemu alarmowania i dziatan ratowniczych,
systemow sygnalizacji przeciwpozarowej, produkcji i dystrybucji ostrzezen
w zakresie bezpieczenstwa instalacji, Srodkow technicznych majacych zapobie-
gac bledom operatora,

— ochrong osobowa obejmujacg praktyki i procedury minimalizujgce ryzyko po-
wstania zagrozenia wskutek dziatalnosci cztowieka (umyslnej badz przypadko-
wej) — ochrona tego typu obejmuje ograniczenie dostepu do okreSlonych stref
osobom trzecim, dokiadny skaning przed zatrudnieniem (badania przesiewo-
we), poziomowanie wyszkolenia pracownikow, promowanie przestrzegania
przepisow,

— ochrone teleinformatyczng w sposéb nieunikniony nawigzujaca do zapewnie-
nia poufnosci, integralnosci i niezawodnosci danych — oznacza wszelkie przed-
siewzigcia minimalizujgce ryzyko ,,ugodzenia” systemow infrastruktury kryty-
cznej za posrednictwem infrastruktury teleinformatycznej, zapewnia rowniez
dziatania na rzecz przeciwdzialania wirtualnym atakom oraz inng dzialalnoscig
cybernetyczng rodzgcg zaburzenia w funkcjonowaniu infrastruktur krytycz-
nych,

— ochrone¢ prawng wyrazong poprzez podejmowanie prawnych dzialan majacych
ograniczac¢ ryzyko ingerowania w podmioty o kapitalnym znaczeniu dla funk-
cjonowania panstwa — polega na podejmowaniu dzialan chronigcych przed roz-
wigzaniem, zmiang przeznaczenia, zbycia lub przeniesienia siedziby za granice
spolek, ktorych mienie zostalo ujawnione w jednolitym wykazie obiektow,
urzadzen, instalacji i ustug wchodzacych w skiad infrastruktury krytycznej,
o ktérym mowa w art. 5b, ust. 7, pkt 1 ustawy o zarzadzaniu kryzysowym,

— plany odtwarzania rozumiane jako odtwarzanie funkcji realizowanych przez
infrastrukture krytyczna.

Zakres stosowanej ochrony powinien by¢ proporcjonalny do poziomu ryzyka
danej infrastruktury, gdzie owa proporcjonalnos¢ odnosi si¢ zaréwno do przyje-
tego modelu ochrony, jak i uzytych sit i sSrodkéw. Przyjety system ochrony powi-
nien mie¢ zastosowanie do wszystkich typow zidentyfikowanych zagrozen natu-
ralnych, intencjonalnych i technicznych. Wsréd giownych cech go charak-
teryzujacych powinny znalez¢ si¢ kompleksowosC i elastyczno$¢ oraz tatwosc
uzycia i pelne zrozumienie przez tych, ktorzy sg odpowiedzialni za IK. Zaleznos¢
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zastosowanych rozwigzan od poziomu ryzyka oznacza, ze dzialania ochronne

Wwigzg si¢ z obnizaniem poziomu ryzyka poprzez:

— obnizanie prawdopodobienstwa wystgpienia danego scenariusza zagrozen,

— zmniejszanie podatnoSci (warunek lub zbiér warunkéw, ktore mogg umozliwic
zagrozeniu oddzialywanie na IK),

— minimalizacje skutkoéw powstalych w wyniku wystgpienia danego scenariusza.

2. Zagrozenia obiektow infrastruktury komunalne;j

Plan zarzgdzania kryzysowego miasta stolecznego Warszawy w czesci glowne;j
zawiera identyfikacj¢ i charakterystyke awarii réznego typu, w tym awarii
zwigzanych z funkcjonowaniem infrastruktury wodno-kanalizacyjnej. Zagroze-
nia przerwania ustugi dostaw wody nosza miano zagrozen o charakterze nadzwy-
czajnym. Generalna klasyfikacja zagrozen tego typu nakazuje dokonanie po-
dzialu na:

— zagrozenia typowe,

— zagrozenia specyficzne (wyjatkowe).

Zdarzenia typowe charakteryzujg si¢ tym, ze mogg wystapi¢ w kazdym miejs-
cu kompleksu, dotykaé go w calym zakresie, natomiast zdarzenia wyjatkowe
zwigzane sg z wystgpienia zagrozenia w konkretnym miejscu tego kompleksu, sg
spowodowane sabotazem lub innym zdarzeniem losowym. Do zagrozen typo-
wych dla Filtrow Warszawskich naleza:

— planowane zamknigcie poszczegdlnych zakladow (elementow),

— zanik napigcia na polaczeniu elektroenergetycznym,

— wystgpienie awaryjne wysokich lub niskich stanéw na Wisle i w Zalewie Ze-
grzynskim.

Wsrod zagrozen specyficznych mozna wymienic:

— zanieczyszczenie wod powierzchniowych (lub infiltracyjnych) Wisty lub Zale-
wu Zegrzynskiego powodujace w stopniu ograniczonym pobor wody do celow
produkcyjnych,

— zanieczyszczenie wod powierzchniowych (lub infiltracyjnych) Wisty lub Zale-
wu Zegrzynskiego eliminujgce pobdor wody do celow produkcyjnych,

— probe sabotazu,

— Kkatastrofy i inne zdarzenia losowe.

Powyzsza kwalifikacja nie wyczerpuje wszystkich mozliwosci wystgpowania
zagrozen. Oprocz zdarzen incydentalnych i powstalych w wyniku dziatan natu-
ry, nalezy wymieni¢ awarie zwigzane z uszkodzeniem rurociggéw, zbiornikéw
magazynujgcych niebezpieczne chemikalia wykorzystywane w procesie uzdat-
niania wody, niekontrolowane zrzuty $ciekow do miejsc poboru wody czy wypadki
drogowe w poblizu kompleksu obiektow.

Wspomniane zdarzenia z udzialem substancji niebezpiecznych, polaczone
z intencjonalnym dzialaniem czlowieka, stanowig czesto zagrozenie nie tylko dla
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samej infrastruktury gospodarki komunalnej i zapewniajacej jej obstuge zatogi,

ale rowniez dla infrastruktury zlokalizowanej w najblizszym sgsiedztwie oraz lu-

dzi tam przebywajacych.

Identyfikacja zagrozen polega na probie odpowiedzi na pytanie, jakie nieko-
rzystne zdarzenia moga dotkna¢ IK. Zrédlem informacji na temat systemu za-
opatrzenia w wode jest Raport o zagrozeniach bezpieczenstwa narodowego oraz
Krajowy Plan Zarzadzania Kryzysowego. Zrédlem informacji na temat zagrozef
na poziomie operatorow i wlascicieli infrastruktur krytycznych jest ocena ryzyka
dokonujaca klasyfikacji wystepujacych ryzyk, plany ochrony infrastruktury kry-
tycznej oraz, w przypadku zagrozenia terrorystycznego, Szef Agencji Bezpieczen-
stwa Wewnetrznego. Ostatni z przypadkow, ktorego delegacja ustawowa zostala
zawarta w art. 12 a ustawy o zarzadzaniu kryzysowym precyzuje, ze Szef Agencji
Bezpieczenstwa Wewngetrznego, w przypadku podjecia informacji o mozliwosci
wystapienia sytuacji kryzysowej bedacej skutkiem zdarzenia o charakterze ter-
rorystycznym, zagrazajacego infrastrukturze krytycznej, zyciu lub zdrowiu lu-
dzi, mieniu w znacznych rozmiarach, dziedzictwu narodowemu lub Srodowisku
moze udziela¢ zalecen organom i podmiotom zagrozonym tymi dzialaniami oraz
przekazywa¢ im niezbg¢dne informacje stuzgce przeciwdziataniu zagrozeniu.

Usuwanie zagrozen i ich skutkow nie jest wylgcznie domeng operatora infra-
struktury krytycznej. Dzialania w zakresie usuwania skutkow réznorodnych
zagrozen, w tym powstalych w wyniku klesk zywiotowych, powaznych awarii
przemystowych czy tez katastrof technicznych, adekwatnie do ich poziomu za-
grozenia infrastruktur krytycznych powinna podejmowac rowniez w zaleznoSci
od podlegtosci systemow administracja rzagdowa lub samorzgdowa. W przyjetym
Narodowym Programie Ochrony Infrastruktury Krytycznej wspoétodpowiedzia-
Inos¢ za system (status wspotgospodarza systemu) przypisano dwém ministrom:
administracji i cyfryzacji oraz Srodowiska.

Przywolany system zaopatrzenia w wodg jest przykladem systemu, za ktory
z jednej strony odpowiadajg samorzady podlegie ministrowi administracji i cy-
fryzacji, z drugiej za$ podlegie bezposrednio ministrowi Srodowiska jako mini-
strowi zajmujacego sie dzialem gospodarki wodnej, w tym:

— ksztaltowaniem, ochrong i racjonalnym wykorzystywaniem zasobéw wodnych,

— utrzymaniem $rodladowych wod powierzchniowych, stanowigcych wiasnosc
Skarbu Panstwa wraz z infrastrukturg techniczng zwigzang z tymi wodami,
obejmujacg budowle oraz urzadzenia wodne,

— budowe, modernizacj¢ oraz utrzymanie Srodladowych drég wodnych,

— ochrone przeciwpowodziows, w tym budowe, modernizacje oraz utrzymanie
urzadzen wodnych zabezpieczajgcych przed powodzig oraz koordynacje przed-
siewzieC stuzacych oslonie i ochronie przeciwpowodziowej panstwa,

— funkcjonowanie panstwowej stuzby hydrologiczno — meteorologicznej i pan-
stwowej stuzby hydrologicznej, z wylaczeniem zagadnien monitoringu jakoSci
wod podziemnych,
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— wspolprace miedzynarodowg na wodach granicznych w zakresie zadan na-
lezacych do dziatu".

Wskazane rozwigzanie wskazuje na sprawowanie nadzoru w formule odgor-
nej i oddolnej. Ten rodzaj rozwigzania, charakterystyczny dla podejscia holisty-
cznego do ochrony kluczowych elementéw dla gospodarki panstwa i zbiorowe;j
pomyslnosci jego obywateli, wynika z obowigzku zapewnienia przez panstwo
bezpieczenstwa kazdemu obywatelowi we wszystkich aspektach, takze w aspek-
cie dostarczania uslug, tj. opieki zdrowotnej, zaopatrywania w zywnos¢, wode czy
media. W ten sposob panstwo chroni dobra publiczne. UnikatowoS$¢, podatnos$¢
na zagrozenia, wielowymiarowos$¢ i dotkliwos¢ strat, zréznicowany czas odbudo-
wy instalacji, urzadzen, dobr i ustug dostarczanych wskutek niezakloconego funk-
cjonowania wymagajg od panstwa takich rozwigzan organizacyjnych (w tym praw-
nych i proceduralnych), technicznych oraz strategicznych, ktore zapewnig resor-
tom 1 instytucjom wigczonym do dzialan na rzecz ochrony infrastruktury kry-
tycznej adekwatng do potrzeb liczbe zadan i kompetencji. Skomplikowana i nie
do konca rozpoznana wspéizaleznos¢ infrastruktur krytycznych potwierdzajg
konieczno$¢ rozwigzan kompleksowych. Jest to szczegélnie wazne w konteksScie
jednej z zasadniczych wiasciwosci infrastruktur krytycznych, to jest ich siecio-
wosci. Oznacza to, ze w coraz wigkszej ilosci przypadkow infrastruktura krytycz-
na, w sposob niekontrolowany, moze by¢ wykorzystywana przez ré6znego rodzaju
przestepcow, w tym terrorystow'®. Uwzglednienie zréznicowanych rodzajow za-
grozen pozwala na uodpornianie infrastruktury krytycznej funkcjonujacej wokot
polaczonych relacjami zmiennych: otoczenia cywilizacyjnego — technologii
— cztowieka. Zdaniem A. Tyburskiej zagrozenie infrastruktury krytycznej moze
by¢ efektem zadzialania jednej z wymienionych wzglednych albo by¢ ich wza-
jemng kompilacjg. Uodparnianie infrastruktury krytycznej, a wiec de facto
zmniejszanie jej podatnoSci na zagrozenia, mozliwe jest w przypadku zrozumie-
nia, ze ochrona infrastruktury krytycznej przypomina system naczyn polgczo-
nych, w ktorym: infrastruktura krytyczna moze stanowic zagrozenie dla Srodo-
wiska (otoczenia), Srodowisko moze wywolywac zagrozenie dla infrastruktury
krytycznej, funkcjonowanie infrastruktury zwigzane jest w sposob bezpoSredni
z nowoczesnymi technologiami, ochrona infrastruktury krytycznej opiera si¢
w pewnym zakresie na wykorzystaniu nowoczesnych technologii®. Powyzsza za-
lezno$¢ wydaje sie potwierdzaé, ze zaleznos¢ infrastruktur krytycznych wzgle-
dem siebie ma skomplikowany i nierozpoznany do konca charakter. W praktyce
oznacza to, ze ochrona infrastruktury krytycznej, w tym systemu zaopatrzenia
w wode, i zaliczanych do niego filtrow warszawskich nie tylko powinna by¢ orga-

17 Ustawa z 4 wrze$nia 1997 r. o dziatach administracji rzadowej (DzU z 1997 1., nr 141, poz. 943,
z pbzn. zm.), art. 11.

'8 A. Tyburska, Nowe technologie wyzwaniem w ochronie infrastruktury krytycznej [w:] Z. Piatek,
R. Truchan (red.), Technologie w ochronie infrastruktury krytycznej zewnetrznego kraju Unii Europej-
skiej, Wyd. SRWO, Warszawa 2013, s. 21.

P Tamze, s. 23.



46 Zeszyty Naukowe SGSP nr 49 (1) 2014

nizowana w oparciu o formy ochrony wybrane na podstawie wartoSci oszacowa-
nego ryzyka, ale rowniez powinna angazowac rézne podmioty o charakterze pry-
watnym 1 publicznym, a takze sluzby ratownicze i dost¢pne rozwigzania
wspomagajgce proces podejmowania decyzji.

3. Zarzadzanie kryzysowe w ochronie obiektow gospodarki
komunalnej

Zarzadzanie kryzysowe rozumiane zgodnie z ustawg o zarzadzaniu kry-
zysowym (DzU z 2007 r., nr 89, poz. 590, z p6Zn. zm.) nie jest jednoznacznie in-
terpretowane, a trudnosci z jego definiowaniem wystgpily juz na etapie tworzenia
ustawy. Jak zauwaza R. Grocki kolejne nowelizacje wspomnianej ustawy zmie-
niaja definicje zaréwno zarzadzania kryzysowego, jak i sytuacji kryzysowe;j®.
Aktualna definicja opisuje zarzadzanie kryzysowe jako dziatalnosc organow admi-
nistracji publicznej bedgcq elementem kierowania bezpieczenstwem narodowym, ktora
polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad
nmimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku wystgpienia
sytuacyi kryzysowych, usuwaniu ich skutkow oraz odtwarzaniu zasobow 1 infrastruktury
krytyczne®.

Nieodlacznym elementem zarzadzania kryzysowego jest planowanie cywilne.
Tu réwniez nalezy zwroci¢ uwage na zakres tego pojecia. Analizujac je w kontek-
Scie ustawy o zarzgdzaniu kryzysowym, nalezy mie¢ na uwadze, Ze nie jest ono toz-
same z planowaniem cywilnym na sytuacje nadzwyczajne w NATO?. Ustawa de-
finiuje planowanie cywilne w dwoch aspektach, jako dziatalnos$¢ przygotowujacg
administracj¢ publiczng do zarzgdzania kryzysowego oraz planowanie wspiera-
nia i wykorzystania Sit Zbrojnych RP do realizacji zadan z zakresu zarzgdzania
kryzysowego®.

Odnoszac si¢ do przywolanych powyzej definicji, nalezy zwrocié uwage, ze
dziatalno$¢ ta prowadzona jest przez organy administracji publicznej réznych
szczebli. Zagrozenia natomiast nie uwzgledniajg granic administracyjnych czy
kompetencyjnych poszczegolnych organdéw 1 wplywaé moga na zdrowie i zycie
ludzi czy infrastrukture krytyczng. Dysfunkcja obiektow gospodarki komunal-
nej wynikajaca z zagrozen naturalnych i antropogenicznych, oddziatuje na infra-
strukture zlokalizowana w jej najblizszym sgsiedztwie. W sytuacji wystgpienia
zagrozenia niezbedne jest podjecie skutecznych dziatan zmierzajacych do odtwo-
rzenia takiej infrastruktury czy ustug w celu umozliwienia normalnego funkcjo-
nowania na terenie objetym oddzialywaniem zagrozenia. Podejmowane w sytua-
cji kryzysowej dzialania be¢da wymagaly skoordynowania i wspolpracy
wszystkich zaangazowanych podmiotéw. OkreSlenie potencjalnego zasiggu od-

2 R. Grocki, Zarzadzanie kryzysowe. Dobre praktyki, Difin, Warszawa 2012, s. 14.
2l Ustawa z 26 kwietnia 2007 r. o zarzagdzaniu [...], art. 2.
22 W. Kitler, Planowanie cywilne w zarzadzaniu kryzysowym, AON, Warszawa 2011, s. 8.

2 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu [...], art. 3 pkt. 3.
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dziatywania skutkow zwigzanych z dysfunkcjg obiektow gospodarki komunalne;j
oraz wspomaganie koordynacji prowadzonych dzialan mozliwe jest dzigki
zastosowaniu Systemow Informacji Przestrzenne;j.

4. Praktyczne zastosowanie Systemow Informacji Przestrzennej
w zarzadzaniu kryzysowym

Zarzadzanie w czasie sytuacji niekorzystnej jest dzialaniem, ktoérego celem
jest optymalizacja podejmowanych decyzji zwigzanych z przejeciem nad nim
kontroli i ograniczeniem skutkéw danego zdarzenia, w tym ochrone zycia i zdro-
wia zagrozonych 0sOb oraz ograniczenie strat. Jedng z metod prognozowania roz-
woju zdarzenia niekorzystnego (powodzi, pozaru, chmury toksycznych gazow,
itp.), ktéra wspomaga podjecia decyzji, jest metoda oparta na modelach matema-
tycznych i opracowaniu mozliwych scenariuszy przebiegu sytuacji przy wyko-
rzystaniu programow komputerowych. Zatem, poprzez zbieranie danych, ich
analize 1 przetwarzanie (np. modele rozwoju pozaru, modele rozprzestrzeniania
si¢ chmury gazowej itp.) istnieje mozliwos¢ wsparcia decydenta przedstawiajac
prawdopodobne scenariusze rozwoju sytuacji. Aspekt ten poruszany jest rowniez
w ustawie o zarzadzaniu kryzysowym w definicji mapy zagrozenia®. Mapy te,
jako czeS¢ plandéw zarzadzania kryzysowego powinny by¢ opracowywane w ra-
mach procesu planowania cywilnego. Wykorzystanie modeli i tworzenie map za-
grozen czy ryzyka moze jednak by¢ realizowane rowniez w fazie reagowania do
zobrazowania zaistnialej sytuacji, nie tylko mozliwych, ale i hipotetycznych
scenariuszy.

Obok modeli rozprzestrzeniania si¢ zagrozenia istotne jest badanie wpiywu
na otaczajacg rzeczywisto$¢. Pomocne w tym zakresie sg systemy informacji prze-
strzennej. Poje¢cie Systemow Informacji Przestrzennej (SIP) wywodzace sig
angielskojezycznej nazwy Geographical Information System (GIS), ttumaczone;j
rowniez jako systemy informacji geograficznej, nie jest jednoznacznie interpre-
towane. Mozna spotkac si¢ z waskim utozsamianiem tych terminéw jako opro-
gramowania przeznaczonego do gromadzenia i analizowania danych geograficz-
nych (przestrzennych)®. Jest tez wymieniany jako jedynie jedno z narzedzi do
prezentacji wynikow analiz w systemach wspomagania biznesu elektroniczne-
go%. Szerokie znaczenie natomiast definiuje je jako ztoZony system powigzanych
ze sobg elementow, do ktorych zaliczane sg produkty informacyjne, dane, opro-
gramowanie, sprzet komputerowy, procedury i ludzie”’. Na potrzeby artykutu
przyjeto narzedziows definicje opisujacg SIP jako system do zbierania, przecho-

2% Ustawa z 26 kwietnia 2007 r. o zarzadzaniu [...], art. 3 pkt. 9.

% D. Gotlib, A. Iwaniak, R. Olszewski, GIS obszary zastosowan, Wydawnictwo Naukowe PWN,
Warszawa 2007, s. 9.

%67, Janczak, Informatyczne systemy wspomagania zarzadzania, AON, Warszawa 2011, s. 91.

7 R. Tomlinson, Rozwazania o GIS. Planowanie Systeméw Informacji Geograficznej dla mene-
dzeréw, Wyd. ESRI Polska, 2008, s. 5.
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wywania, edycji, analizowania i wizualizacji danych, ktore sg przestrzennie
odniesione do powierzchni Ziemi.

Przedstawienie tej samej chmury toksycznej substancji na wykresie (rys. 1),
nie daje tylu mozliwoSci prowadzenia analiz, co przedstawienie jej zasiggu na ma-
pie (rys. 2). Skuteczne wspomaganie decydenta powinno zatem dostarcza¢ mu
kontekst w postaci informacji przestrzennych?.

=¥
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,__.-l-l"_'-—--__ _-'4
0 _###]
s \ /
-"""-.._______F_#
it
Ml ] 0.5 1 1.5 2
kilometers
[] greater than 20 ppm (AEGL-3 [60 min])
[ ] greater than 2 ppm (AEGL-2 [60 min])
] greater than 0.5 ppm (AEGL-1 [60 min])
— Confidence Lines

Rys. 1. Zasiegi stref niebezpiecznych, symulacja w aplikacji ALOHA 5.4.3.

Zro6dto: opracowanie wlasne.

Na rys. 1 przedstawiono efekt symulacji chmury substancji niebezpiecznej
w programie ALOHA 5.4.3. (Areal Locations of Hazardous Atmospheres). Pro-
gram ten jest darmows aplikacja komputerows, zaprojektowang i opracowang
przez Narodowg Administracj¢ Oceanu i Atmosfery USA (NOAA) i Agencje
Ochrony Srodowiska USA (EPA). Modele zaimplementowane w tym programie

% T. Tarnawski, M. Chmielewski, P. Kedzierski, D. Pierzchala, K. Wiecka, Ustugi udostepniania
oraz zobrazowania danych z wykorzystaniem systemow GIS, [w:] A. Najgebauer (red.), Modele zagro-
zen aglomeracji miejskiej wraz z systemem zarzadzania kryzysowego na przyktadzie miasta stoteczne-
go Warszawy, WAT, Warszawa 2009, s. 725.
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Rys. 2. Zasiegi stref niebezpiecznycﬁ w aplikacji ArcCIS 10

Zro6dto: opracowanie wiasne.

dajg mozliwo$¢ tworzenia scenariuszy dotyczacych: toksycznoSci, palnosci, pro-
mieniowania cieplnego i nadci$nienia polaczonych z uwolnieniem substancji
chemicznej, ktére moze wywotywac dyspersje gazu, zapton i/lub eksplozje”. Pro-
gram zostal zaprojektowany w taki sposob, by w krotkim czasie przeprowadzac
obliczenia. Program minimalizuje mozliwos¢ popelnienia btedu przez operatora,
kontrolujgc dane wejsciowe oraz ostrzegajac w przypadku wprowadzenia blednej
wartosci. Obliczenia reprezentujg kompromis miedzy doktadnoscig i szybkoscig.
Program umozliwia modyfikacje zadanych scenariuszy, a wyniki przedstawia
w latwej do wykorzystania formie graficznej. Dodatkowym atutem progra-
mu ALOHA jest mozliwos¢ wizualizacji stref zagrozen na mapach. Zapis wyniku

¥ http://response.restoration.noaa.gov/oil-and-chemical-spills/chemical-spills/response-tools/alo-
ha.html (dostep: 05.06.2013).
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symulacji w postaci pliku *.kml*’ czy *.shp®! umozliwia wczytanie ich do Google-
Earth czy ArcGIS.

Analiza stref zagrozenia w odniesieniu do otoczenia oddaje wlasciwg skale
problemu, z jakim mierzg si¢ osoby odpowiedzialne za zapewnienie bezpieczen-
stwa. Przyjmujac zalozenie, ze w filtrach warszawskich, zlokalizowanych w kwa-
dracie ulic Koszykowej, Krzywickiego, Filtrowej i Raszynskiej, ze wzgledu na
prowadzony tam proces oczyszczania wody niezbedne jest magazynowanie
1 przetwarzanie chloru, mozna przygotowac analiz¢ zwigzang z jego uwolnieniem
bedacym nastepstwem awarii bgdZ intencjonalnego dzialania czlowieka np.
ataku terrorystycznego.

W odniesieniu do parametréw wejSciowych programu ALOHA niezbedne
jest wprowadzenie danych zwigzanych m.in. z warunkami atmosferycznymi czy
zrodlem wycieku. W symulacji, ktorej wyniki zostaly przedstawione na rys. 1
przyjeto warunki atmosferyczne: wiatr staby z kierunku potudniowo-zachodnie-
go, temperatur¢ powietrza 21°C, zachmurzenie duze, wilgotnos¢ 75%. Zatozo-
no réwniez, ze chlor wycieka ze zbiornika o pojemnosci 1 m? wypetnionego
w ok. 25%, poprzez otwor o Srednicy 1 cm zlokalizowany w gornej czgsci zbiornika.

Uzyskane w wyniku symulacji dane wyjSciowe, obliczone na podstawie mode-
lu gazu cigzkiego, przedstawiajg trzy strefy zagrozenia oraz lini¢ pewnoSci
zwigzang z najwiekszg ze stref (opcjonalnie dla kazdej strefy). Strefy obliczane sg
w zalozonym przypadku zgodnie z poziomami odczuwania efektoéw toksycznych
AEGL*. Ich linie graniczne s3 wyznaczone przez punkty o tym samym steZeniu,
ktére moga wywotaé skutki®:

e AEGL 1 - stezenie substancji w powietrzu, powyzej ktorego cala populacja,
wlaczajac wrazliwe jednostki, moze odczu¢ dyskomfort, podraznienie lub pew-
ne bezobjawowe dziatania, ktore sg odwracalne,

30 KML jest ot otwarty standard opracowany przez firme Keyhole Inc., pozwala na wizualizacje da-
nych ‘przestrzennych.

3" Format pliku shapefile (*.shp) zostal opracowany przez firme ESRI producenta oprogramowania
ArcGIS i stuzy do zapisu danych przestrzennych wektorowych, stat si¢ obecnie jednym ze standardow
uzywanych w Systemach Informacji Przestrzennej. Zapis wynikéw symulacji opracowanych w progra-
mie ALOHA do pliku shapefile mozliwy jest poprzez program Marplot.

32 Acute Exposure Guideline Levels (AEGL) okreslaja dopuszczalne stezenia progowe dla ludzi
W sytuacji narazania incydentalnego (jednorazowego), zwigzanego z wycickiem substancji toksyczne;.
Poziomy te okreslane sa dla czasu przebywania w strefie zagrozonej 10 min, 30 min, 1 godzina, § go-
dzin. W odniesieniu do czasu ekspozycji okre$lane sg stezenia, ktore moga powodowaé skutki opisane
w teksScie artykutu dla poszczegolnych stopni AEGL 1, AEGL 2 i AEGL 3. Wigcej informacji na temat
AEGL znalezé mozna na stronach internetowych Agencji Ochrony Srodowiska USA (EPA)
http://www.epa.gov. Stosowanie AEGL jest tez rekomendowane przez Emergency Management Issues
Special Intrest Group jako pierwszy z trzech sposobow okreslania stref zagrozenia powstatego w wyniku
naglego uwolnienia substancji toksycznych. W przypadku braku wyznaczonych pozioméw AEGL sto-
sowane sg pozostate metodyki (ERPG, TEEL) orise.orau.gov/emi/scapa/chem-pacs-teels/default.htm
(05.06.2013).

7. Salamonowicz, M. Majder-Eopatka, Prognozowanie zasiegu strefy zagrozenia toksycznego
przy pomocy programu komputerowego ALOHA, Materiaty Zaktadu Ratownictwa Chemicznego
Szkoty Gtownej Stuzby Pozarniczej, www.sgsp.edu.pl/uczelnia/kdrg/zrch/zaj.php [dostep 05.06.2013].
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e AEGL 2 - stezenie substancji w powietrzu, powyzej ktorego cala populacja,
wlaczajac wrazliwe jednostki, poniesie nieodwracalny uszczerbek na zdrowiu,
e AEGL 3 - stezenie substancji w powietrzu, powyzej ktorego cala populacja,
wlaczajac wrazliwe jednostki, ulegnie diugotrwalym powaznym skutkom

w zdrowiu lub poniesie $mier¢.

Stezenia AEGL dla chloru zostaty ustalone czeSciowo w drodze eksperymen-
tow™, a ich wielkoSci zostaty zaimplementowane do programu ALOHA:

e AEGL 1 = 0,5 ppm® przy ekspozycji 60 min;
e AEGL 2 = 2 ppm przy ekspozycji 60 min;
e AEGL 3 = 20 ppm przy ekspozycji 60 min.

Stezenia ponizej poziomu AEGL 1 mogg by¢ wyczuwalne przez zmysty we-
chu czy smaku, mogg tez by¢ przyczyng podraznien w postaci kaszlu czy tzawie-
nia, nie powoduja jednak zagrozenia dla zdrowia i zZycia®.

Odwotujac sie do wyniku symulacji w programie ALOHA, dla podanych wy-
zej parametrow, otrzymano zasi¢gi dla poszczegdlnych stref: najbardziej zagro-
zonej (AEGL 3) w programie przedstawianej za pomocg koloru czerwonego 272
metry w kierunku wiatru, AEGL 2 przedstawianej za pomoca koloru pomaran-
czowego 903 metry oraz najmniej narazonej strefy zottej (AEGL 1) o diugosci
okoto 1700 metréw. Jak wspomniano wczesniej program ALOHA generuje tez
informacje dotyczacg lini pewnosci — confidence lines, ktéra przedstawia mozli-
Wy obszar zagrozenia zaistnialy w przypadku zmian kierunku wiatru. Taka sy-
mulacja daje informacje na temat zasiegu stref zagrozonych i moze stanowic
przyktadowy scenariusz do mapy zagrozenia.

Przedstawienie takiego zasiegu zagrozenia powodowanego przez uwolnienie
substancji niebezpiecznej, jak na rys. 2, na tle danych przestrzennych® w aplika-
cji ArcGIS, oprécz bezposredniego, wizualnego zestawienia tych informacji,
umozliwia takze prowadzenie analiz. Przechodzgc od podstawowych selekcji
wedlug polozenia, po wykorzystanie zaimplementowanych modeli mozna doko-
na¢ analizy danego zagrozenia w okreslony polozeniu geograficznym. Umozliwia
to zbadanie zasiegu oddzialywania, powstatej w wyniku dysfunkcji infrastruktu-
ry komunalnej, strefy zagrozenia na inne obiekty znajdujace si¢ w jej zasiegu. Za-
kres prowadzonych analiz uzalezniony bedzie od rodzaju oprogramowania uzy-
tego do ich przeprowadzenia, ale i zakresu danych przestrzennych dost¢pnych
dla tej lokalizacji. Wykorzystujac zaawansowane funkcje analiz sieciowych okre-

** hitp://www.epa.gov/opptintr/aegl/pubs/tsd56.pdf [dostep 05.06.2013r.].

35 ppm (parts per million) jest to jednostka stezenia okre$lajaca ilo¢ czasteczek substancji na milion
czasteczek roztworu, 10000 ppm = 1% objetosciowemu.

3 D, Krewski, K. Bakshi, R. Garrett, E. Falke, G. Rusch, D. Gaylor, Development of acute exposure
guideline levels for airborne exposures to hazardous substances, Regulatory Toxicology and Pharmaco-
logy 2004, vol. 39, s. 186.

Dane przestrzenne moga by¢ postaci rastrowe] przedstawiajacej np. uksztaltowanie terenu, po-
krycie terenu, postaci wektorowej np. budynki, drogi, punkty adresowe, czy numerycznego modelu te-
renu np. TIN. Mozliwe jest tez zasilanie systemow informacji przestrzennej danymi z zewngetrznych baz
danych jak np. PESEL.
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§li¢ mozna obszar, na ktorym wystapi¢ mogg przerwy w dostawie wody, o ile wy-
muszone to be¢dzie skalg powstatych uszkodzen. Wstrzymanie czy ograniczenie
Swiadczenia tej ustugi prowadzi¢ moze do zakiocen w funkcjonowaniu np. obiek-
tow ochrony zdrowia czy przebiegu proceséw technologicznych. Wystgpic tez
mogg dodatkowe straty i zagrozenia wynikajace z braku mozliwoSci korzystania
z sieci hydrantowej podczas dziatan gasniczych. Na potrzeby artykulu zostata
przeprowadzona przykiadowa analiza relacji przestrzennej przecinania m.in.
warstwy budynkow ze strefg zagrozenia (confidence lines) rozprzestrzeniajgcej
sie chmury chloru. Dzieki tej funkcjonalnosci otrzymano informacje o liczbie
budynkoéw zagrozonych, ktorych liczba w przywolanym przykladzie jest rowna
472. W polu zainteresowania osoby odpowiedzialnej za koordynacje akcji ratow-
niczej czy planisty rozwazajgcego rozne scenariusze zwigzane z zagrozeniami na
wybranym terenie, istotniejsza od liczby budynkéw byta by informacja pozwa-
lajaca oszacowac liczbe¢ 0s6b w nich przebywajacych, potencjalnie narazonych na
skutki rozwazanego zagrozenia. Nie posiadajac dostgpu do bazy PESEL czy da-
nych meldunkowych, na potrzeby tego artykutu, do obliczenia szacunkowej licz-
by 0s6b zostaly przyjete wartosci, liczby metrow kwadratowych przypadajacych
na jedng osobg, w poszczegdlnych rodzajach budynkéw z Rozporzadzenia Mini-
stra Infrastruktury z 12 kwietnia 2002 r. w sprawie warunkow technicznych, ja-
kim powinny odpowiada¢ budynki i ich usytuowanie. W rozporzgdzeniu tym,
dla budynkow, ktorych sposob zagospodarowania i przeznaczenie nie wskazujg
jedno- znacznie maksymalnej liczby uzytkownikow, zamieszczone sg wskazniki
pozwalajace obliczy¢ liczbg 0so6b do celow okreslania parametrow drog ewakua-
cyjnych®. Skorzystanie z tych wskaznikow mozliwe jest przy znanej funkcji bu-
dynku oraz jego powierzchni. Dzigki temu, ze dane przestrzenne dotyczace bu-
dynkow, dostepne sg w postaci wektorowej, oprocz widocznej na mapie czgsci
graficznej (obiektow powierzchniowych tzw. poligonow) posiadajg rowniez czes¢
opisowg zwang tabelg atrybutéw®. Atrybuty warstwy budynki wykorzystane
w przykladowym scenariuszu do szacowania liczby oséb to funkcja budynku,
liczba kondygnacji 1 powierzchnia rzutu budynku (obiektu wrysowanego w ma-
pe). Iloczyn liczby kondygnacji i rzutu budynku niezbedny jest do wyliczenia po-
wierzchni catkowitej budynku, natomiast funkcja pozwala zastosowaé odpo-
wiedni wskaznik liczby metréw kwadratowych powierzchni przypadajacych na
jedng osobe dla r6znych kategorii obiektow. Dziatanie to wykonuje si¢ przy po-
mocy narzedzia w ArcGIS nazwanego kalkulatorem p6l. Kolejne narzedzie pod-
sumowania pozwala wygenerowac tabele z zestawieniem liczby budynkéw oraz
szacowang liczbg osob. Tabela taka moze by¢ prezentowana w oknie programu
ArcGIS badz wyeksportowana do formatéw umozliwiajgcych dalszg analize czy

*¥ Rozporzadzenie Ministra Infrastruktury z 12 kwietnia 2002 r. w sprawie warunkow technicz-
nych, jakim powinny odpowiada¢ budynki i ich usytuowanie (DzU z 2002 r., nr 75, poz. 690), art. 236,
ust. 6.

3% J. Urbanski, GIS w badaniach przyrodniczych, Wydawnictwo Uniwersytetu Gdanskiego,
Gdansk 2010, s. 12.
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wymiang¢ danych przy uzyciu powszechnie dostepnych pakietow oprogramowa-
nia biurowego (rys. 3).
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Rys. 3. Widok tabeli przedstawiajacej liczbe budynkéw w podziale na kategorie oraz przypisane im
szacowane liczby os6b

Zrodto: opracowanie wiasne.

Szacowana liczba os6b zostata okre$lona na potrzeby scenariuszy ewakuacji
opisanych w dalszej czeSci artykutu. Zostaly tu wprowadzone korekty w stosun-
ku do wynikow uzyskanych przy zastosowaniu wskaznikow opisanych w przy-
wolanym rozporzadzeniu ministra infrastruktury w celu urealnienia liczby osob
w wybranych, nietypowych budynkach jak np. centrum handlowe Ztote Tarasy
czy Patac Kultury i Nauki. Dla tego typu obiektow przyjeto liczbe 0sob w budyn-
kach na podstawie informacji dostepnych na stronach internetowych do-
tyczacych tych obiektow. Dodatkowa informacjg, wartg uwagi, wynikajacg
z przedstawionej tabeli obok liczby 0sob, jest liczba obiektoéw zaliczonych do po-
szczegolnych funkcji, z uwypukleniem budynkow oswiaty, nauki, kultury, spor-
tu (funkcja k), opieki zdrowotnej i pomocy socjalnej (funkcja z) czy produkcyj-
nych i magazynowych (funkcje p i s). Z tymi kategoriami obiektéw mogg byc
zwigzane dodatkowe zagrozenia mogace prowadzi¢ do zwielokrotnienia negaty-
wnych skutkow zagrozenia pierwotnego.

Tabela przedstawiona na rys. 3 zawiera w kolumnach:

A — funkcje budynku skrotowo;

B - rozwinigcie skrotu funkcji budynku;

C - liczbg budynkow w strefie zagrozenia dla kazdej z funkcji;
D - szacowang liczbg 0s6b na godzine 10:00;

E - szacowang liczbe osob na godzing 19:00.
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Przy wykorzystaniu podstawowych funkcjonalnos$ci programu ArcGIS moz-
liwa jest realizacja szeregu dzialan moggcych wspiera¢ decydenta, jak np.:

e Eksport adresow zagrozonych budynkow (lub innych dowolnych atrybutéw
zawartych w danych przestrzennych) do tabeli w celu przygotowania precy-
Zyjnego ostrzegania,

e Wskazanie zagrozonej infrastruktury (ciaggéw komunikacyjnych, stacji trans-
formatorowych, uje¢ wody i innych w zaleznosci od zakresu posiadanych da-
nych przestrzennych),

e Wskazanie linii transportu zbiorowego przebiegajacych przez strefe zagroze-
nia w celu organizacji objazdow i wylgczenia z uzytkowania przystankow oraz
stacji,

e Wskazanie punktow przeciecia strefy zagrozonej z drogami wraz z podaniem
ich wspolrzednych GPS w celu rozmieszczenia patroli stuzb odpowiedzial-
nych za bezpieczenstwo i porzgdek publiczny ograniczajacych dostep do stre-
fy zagrozonej,

e Przygotowania produktéw mapowych wspomagajacych podmioty reagujace
w realizacji zadan (np. podzial na odcinki bojowe, wyznaczenie stref ewakua-
cji, lokalizacja punktoéw zbidrki, wskazanie drog wylaczonych na potrzeby
stuzb ratowniczych).

D. Gotlib wskazuje przykladowe wykorzystanie GIS w pracy zespolow
zarzadzania kryzysowego w m.in.*:

e ewidencji i prezentacji na mapie obiektow niebezpiecznych,

e prowadzeniu analiz demograficznych na obszarach potencjalnych zagrozen*,

e pwidencji i prezentacji obiektow uzytecznosci publicznej,

e planowaniu rozmieszczenia punktéw gromadzenia ludnosci, centrow dowo-

dzenia, planowania drog ewakuacyjnych,

prowadzeniu symulacji rozchodzenia sie fali powodziowej*,

e prowadzeniu symulacji zalewania terenu w przypadku uszkodzenia waléw
przeciwpowodziowych,

e szacowaniu zniszczen w zaleznosci od przyjetych dziatan w trakcie katastrofy
lub kleski zywiotowej (analiza wariantow dziatan) lub szacowania zniszczen
po wystgpieniu katastrofy lub kleski zywiotowe;j.

Do powyzszego zakresu mozliwych zastosowan doda¢ mozna rowniez calg ga-
13z wspolpracy systemow informacji przestrzennej z danymi GPS. Instalacja na-

0 D. Gotlib, A. Iwaniak, R. Olszewski, GIS obszary zastosowan, Wydawnictwo Naukowe PWN,
Warszawa 2007, s 122.

' Posiadajac dostep np. do danych bazy PESEL mozliwe jest nie tylko szacowanie liczby osob za-
mieszkujacych teren objety strefa zagrozenia, ale rowniez mozliwa jest analiza struktury spotecznej pod
wzglgdem wieku czy plci.

. Zaawansowane wykorzystanie Systeméw Informacji Przestrzennej w kontekscie zagrozenia po-
wodziowego realizowane jest w ramach projektu Informatyczny system ostony kraju przed nadzwyczaj-
nymi zagrozeniami (ISOK), wigcej informacji na stronach internetowych http://isok.imgw.pl/ (dostep:
05.06.2013).
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dajnikéw w samochodach czy radiostacjach nasobnych stuzb mogacych uczest-
niczy¢ w likwidacji skutkow sytuacji kryzysowej umozliwia sprawne zarzadzanie
sitami i Srodkami. Powstaly w ramach projektu Geoportal 2* Uniwersalny
Modul Mapowy, przeznaczony dla stuzb ratowniczych, jest stykiem referencyj-
nych danych przestrzennych, danych operacyjnych stuzb ratowniczych oraz na-
rzedzi SIP*. Dzieki UMM w kontekscie zarzadzania sitami i Srodkami mozliwe
jest m. in. wyznaczanie tras dojazdu do zgloszonych zdarzen z uwzglednieniem
biezacej sytuacji na drogach®, biezace monitorowanie zasob6w na mapie (wraz
Z raportowaniem statusoOw obstugi zgloszenia). Przywotane funkcjonalnoSci moz-
liwe sg do wykorzystania dzieki szybko postg¢pujgcemu rozwojowi systemow in-
formacji przestrzenne;.
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Warsaw Filtering Station Infrastructure
of Strategic Importance for the Safety
of the City and its Inhabitants
— the First Part

The article takes communal infrastructure protection and its
problematic aspects into consideration. Its character and the scope of
service are crucial for the national economy. An exemplification of such
object is the Warsaw Filtering Station. It could pose some threats for local
communities in case of anthropogenic, technical and natural disturbances.

The article presents a relation between the Warsaw Filtering Station
infrastructure disturbance and its influence on local environment. The
attempt of showing a potential GIS use areas while determining the threat
zones for civil planning and crisis situation response needs, has been
undertaken.

At the end, the authors have presented the solutions connected with
mass evacuation, taking volunteered evacuation into account. The
guidelines of subject organization have been gathered.

Keywords: crisis management, civil planning, critical infrastructure,
protection of critical infrastructure, water supply system, geographic
information system, threats modeling, decision support, tools for decision
support, evacuation, civil protection.



