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Jak zapewni¢ rzetelny
pomiar ryzyka IT/0T?

ystemy wytwarzania oraz przesytu energii ewoluujg. Powstanie paradygmatu

Smart Grid, wprowadzenie odnawialnych zrédet energii oraz nowych sposobow
iej gromadzenia wymaga, aby sieci i systemy stawaty sie coraz bardziej elastyczne
w zakresie swojego funkcjonowania. Powoduje to, ze automatyczne sterowanie siecig
staje sie czynnikiem kluczowym w catym cyklu dostawy - poczynajgc od wytworzenia,
poprzez transmisje, a na odczycie licznikéw konsumenckich (IED) konczqc.

Ale automatyzacja i cyfryzacja proce-
su transferu i zarzadzania energig niesie
za sobg powazne zagrozenia. W maju
2021 na skutek ataku na Colonial Pipe-
line, operatora rurociggdw w USA, doste-
pu do benzyny i ropy pozbawionych zo-
stato 45% uzytkownikdw na wschodnim
wybrzezu USA, a cena za galon paliwa
skoczyta z 3 do 7 USD. Okup jaki ope-
rator zaptacit atakujgcym wyniost wedle
doniesien prasowych pie¢ min dolarow.

Nie byt to wypadek odosobniony,
bowiem w przeciggu kilku ostatnich lat
ofiarami atakdw padty takie giganty jak:
Aramco, Norsk Hydro, Elexon, Light S.A.
of Brazil, LTI Power Systems, INA Group
of Croatia, czy Tajwanska panstwowa
firma energetyczna CPC Corp. Przed
atakiem nie ustrzegt sie nawet European
Network of Transmission System Ope-
rators for Electricity (ENTSO-E), ktory 9
marca 2021 ogtosit, ze padt ofiarg sku-
tecznego ataku ransomware.

Czy zatem unika¢ automatyzaciji i cy-
fryzacji w imie zachowania odpowied-
niego poziomu bezpieczenstwa? Oczy-
wiscie nie. Nie da sie bowiem odejs¢
od modernizacji i unowoczesnienia, na-
tomiast nalezy to robi¢ po inzyniersku,
czyli: Swiadomie, rzetelnie, skutecznie,
mierzalnie oraz, nader wszystko, bez-
piecznie. Nalezy zatem uwzglednia¢ za-

nie wazna jest trafne i rzetelne ich mo-
nitorowanie, rowniez od strony bezpie-
czenstwa IT/OT. Zagrozenie bowiem
stanowig nie tylko btedy w konfiguraciji,
ale rowniez ujawniane z czasem btedy
w oprogramowaniu sterownikéw i urzg-
dzen kontrolnych oraz aktywnos¢ intru-
zOw, ktorzy coraz czesciej atakujg nie
Swietnie chronione firewallami i bacznie

, , bezpieczenstwo to nie jest stan, bezpieczenstwo to
proces fluktuujgcy w funkcji czasu”

réowno wymogi norm branzowych (IEC-
61850, IEC-60870-5-104, ISO-27001,
ISO-22301), jak aktéw normatywnych:
zalecen NIS EU oraz polskiej Ustawy
o Krajowym Systemie Cyberbezpieczen-
stwa.

Systemy zautomatyzowane majg
tendencje do szybkiej ewolucji i duzej
zmiennosci, dlatego rzeczg niezmier-

nadzorowane punkty styku sieci firmo-
wych z Internetem, ale skupiajg sie na
uzyskiwaniu bezposredniego dostepu
do sieci w stacjach pomiarowych lub
skrzynkach atmosferycznych. Kolej-
nym istotnym czynnikiem ryzyka sg fir-
my wspotpracujgce z operatorami. Coraz
czesciej bowiem spotykamy sie ostat-
nio z sytuacjami, w ktérych firmy wspot-
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pracujgce instalujg bez wiedzy i zgody
operatora urzgdzenia dostepowe oparte
o modemy LTE, w celu uzyskania zdal-
nego dostepu do zainstalowanych sys-
temdw, a tym samym skrécenia czasu
swojgj reakcji na zgtoszenia. Takie ,plu-
skwy” sg zwykle bardzo stabo zabezpie-
czone i nie sg nadzorowane przez piony
bezpieczenstwa operatorow, zapewnia-
jac tym samym atakujgcemu tatwe uzy-
skanie dostepu do sieci. Konsekwencije
sg oczywiste.

Na co zatem zwroci¢ uwage? Jak
skutecznie monitorowac systemy [T/OT
i szacowac pojawiajgce sie w nich ryzyko?
Wyjs¢ nalezy od fundamentalnej tezy: ,bez-
pieczenstwo 1o nie jest stan, bezpieczen-
stwo to proces fluktuujgcy w funkgiji czasu”.
Jezeli organizacja opiera swoje bezpieczen-
stwo (czy tez: miary ryzyka) o dokonywane
raz do roku testy penetracyjne i audyty, to
nalezy przyja¢, ze nie jest Swiadoma swo-
jego ryzyka i nim nie zarzadza.

Jakie sg zatem gtébwne czynniki za-
grozen? Mozna podzieli¢ je na dwie gru-
py: wynikajgce z podejscia oraz stricte
techniczne.

Czynniki ryzyka wynikajace z po-
dejscia:

m bezrefleksyjne (bez nalezytej ana-
lizy zagrozen) przyjecie paradyg-
matéw Przemystu 4.0 oraz Smart
Grid - skutkuje to wprowadzeniem
do konserwatywnej i nastawionej
na niezawodno$¢ infrastruktury OT
niefrasobliwosci typowej dla $wia-
ta IT. W Swiecie IT restart serwera
nie jest niczym niezwyktym, w sys-
temach OT restart sterownika ma
zwykle bardzo powazne konse-
kwencje,

m likwidacja (bgdz zmniejszenie zna-
czenia) dotychczas stosowanych
paradygmatéw bezpieczenstwa
(vide: dioda danych w modelu
Purdue) na rzecz wzrostu funkcjo-
nalnoéci dzieki Scislejszej integra-
cji OT z IT,

m  mata ilos¢ wykwalifikowanych spe-
cjalistow potrafigcych bezpiecz-
nie taczy¢ IT z OT, okreslanych
w branzy jako ,ITmatic” - czyli po-
taczenie automatyka z informaty-
kiem.

Techniczne czynniki ryzyka:
tatwa penetracja systemoéow OT
z sieci IT, wynikajgca z ryzyka po-
dejscia opisanego powyzej, a tym
samym fatwa propagacja zagrozen.
Konsekwencjami tego stanu rzeczy
sg m. in. udane ataki na Colonial Pi-
peline, czy Norsk Hydro,
wykrywanie nowych podatnosci
w urzgdzeniach OT - zadne opro-
gramowanie nie jest pozbawione
wad, tyczy sie to réwniez oprogra-
mowania systemowego (firmware)
w sterownikach OT,
nieautoryzowane zmiany w nasta-
wach sterownikéw - powodowa-
ne uszkodzeniem pamieci, btedem
ludzkim lub dziataniem intruza,
obce, nieautoryzowane, urzadzenia
w sieci, zarbwno wstawiane przez
podwykonawcow, jak i przez intru-
zow,

btedy w konfiguracji sieci (tzw.
bypass), skutkujgce mozliwoscig
realizacji potgczen pomiedzy seg-
mentami sieci (systemami), ktore
powinny by¢ odseparowane,



m brak ciggtego, powtarzalnego i mie-
rzalnego procesu monitorowania
i oceny ryzyk towarzyszgcych sys-
temom sterujgcym.

Jak zatem trafnie i rzetelnie mierzy¢
ryzyko zwigzane z systemami OT oraz
z punktem/punktami styku z IT? Pod-
stawowymi wymogami sa:
= Pomiar powinien by¢ ciggty (a nie

raz na jakis$ czas), najlepiej w cza-

sie rzeczywistym lub zblizonym do
rzeczywistego.

m Zgodnie z zasadg, ze ,bezpieczen-
stwo to nie stan, ale proces” do
mierzenia i analizy ryzyka powinien
by¢ wykorzystywany cykl Deminga,
gwarantujgcy skutecznos¢ i powta-
rzalno$¢ dziatan nadzorczych.

m  Systemy IT powinny by¢ skanowa-
ne aktywnie (bgdz z wykorzysta-
niem agentow), natomiast systemy
OT powinny by¢ nadzorowane wy-
tacznie pasywnie, jako ze skan ak-
tywny urzgdzenia OT w wiekszosci
wypadkéw spowoduje jego dys-
funkcje.

m  Wyjatkiem od powyzszej zasady
jest stosowanie technologii Active
Query, polegajgcej na aktywnym
odpytywaniu urzgdzen OT z wyko-
rzystaniem zapytan nieinwazyjnych,
czyli stosowanych przez systemy
SCADA/DCS/MCS do natywnego
monitorowania automatyki.

m Snifowanie pasywne sieci OT po-
winno rowniez pozwala¢ na wy-
krywanie anomalii (obcy ruch,
niestandardowy ruch, bypassy po-
miedzy sieciami), ale rowniez na
detekcje aktywnosci intruzéw i wro-
gich dziatan wewnatrz sieci.

m  System monitoringu powinien pro-
wadzi¢ pefen, aktualizowany auto-
matycznie, wykaz zasobow w sieci,
tak aby mdc w czasie rzeczywistym
wykrywac pojawienie sie nowych
(potencjalnie nieautoryzowanych,
lub btednie podtgczonych) zaso-
boéw lub znikniecie istniejgcych.

m System musi potrafi¢ generowac
raporty i zestawienia obrazujgce

poziom ryzyka, zarbwno na pozio-

mie zarzgdczym, jak i technicznym.

m System musi mie¢ mozliwos¢
zautomatyzowanego raportowania
w czasie rzeczywistym wykrytych
ryzyk i atakéw do systemow SOC.

m  System powinien udostepnia¢ API
(interfejs programistyczny), w celu
umozliwienia integraciji z systema-
mi zarzgdzania oraz nadzoru bez-
pieczenstwa.

Na rynku oferowanych jest w chwi-
li obecnej kilka systemow realizujgcych
pomiar ryzyka OT. Obstugujg go jednak
czastkowo. Zwykle skupiajg sie wytgcznie
na analizie ruchu pasywnego i jego ano-
malii, co powoduje nastepujgce proble-
my: jezeli sondy analizujgce ruch nie sg
umieszczone na kazdej podstacii i w kaz-
dej skrzynce atmosferycznej (ergo: zbiera-
ja ruch wytgcznie w Centrali i na weztach
gtéwnych), to nie sg w stanie wychwycic:
m podtgczenia obcego urzgdzenia,

ze szczegdlnym uwzglednieniem

takich, ktére realizujg nieautoryzo-
wane potgczenia do sieci publicz-
nej (np. przez LTE),

m nieautoryzowanej modyfikaciji firm-
ware urzgdzen OT lub ich nastaw
(jak czesto bada sie konfiguracje
SIS?),

m snifowania potgczen w danej lokali-
zacji w celu wykrycia anomalii oraz
atakow,

®m nieautoryzowanych zmian nastaw
urzgdzen OT (jak czesto bada-
na jest konfiguracja operacyjna
wszystkich urzgdzen?).

Jedynym obecnie systemem, ktéry
jest w stanie uwzgledni¢ wszystkie za-
grozenia jest tenable.ot firmy Tenable Inc.
Poza analizg pasywng ruchu sieciowego
generowanego w danej lokalizacji/sieci
potrafi on rowniez odpyta¢ urzgdzenia
OT o wersje firmware, specyfikacje na-
staw oraz o zmiany w konfiguracji (wraz
z przechowywaniem ich historii). Nie ma
zatem potrzeby umieszczania w kaz-
dym backplane karty sensora tenable.
ot. Wszystkie testy mogg odbywac sie
z poziomu systemu centralnego. Co nie-
zmierne wazne - tenable.ot dokonuje

badania systemow OT z wykorzysta-
niem opatentowanej technologii Active
Query gwarantujgcej, ze zapytania wy-
sytane do urzgdzenie bedg zgodne ze
standardami opracowanymi przez pro-
ducenta OT, zatem, ze nie spowodujg
dysfunkcji badanych systemow.

Tenable.ot zapewnia rowniez detek-
cje atakéw, anomalii sieciowych oraz
wykrywa obce (nieautoryzowane) urzg-
dzenia i bypassy sieciowe, zatem nie-
uprawnione potgczenia pomiedzy sie-
ciami. System transmituje w czasie
rzeczywistym informacje do systemow
SIEM, pozwalajgc na ich analize przez
SOC, ale réwniez dokonuje wymiany
danych z tenable.sc (Security Center),
systemem stuzgcym do kompleksowej
analizy ryzyka obszaru IT.

Prawidfowe wdrozenie systemu te-
nable.ot zapewnia nie tylko petng wi-
doczno$¢ wszystkich czynnikdw ryzyka,
ale stanowi rowniez spetnienie wymo-
géw nadchodzgcej modyfikacji unijne-
go rozporzgdzania NIS, a tym samym
wymogow noweli Ustawy o Krajowym
Systemie Cyberbezpieczenstwa (KSC).
OpenBIZ Sp. z 0.0., polski Platynowy
Partner firmy Tenable Inc. posiada wie-
dze i doswiadczenie pozwalajgce na
efektywne wdrozenie systemu tenable.
ot oraz jego integracje z funkcjonujacy-
mi w organizacji regulacjami. O
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Platynowy Partner Tenable Inc. w Polsce.
Autoryzowany dostawca systemow i ustug
bezpieczenstwa OT/IT oraz compliance
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