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Streszczenie: Innowacyjnos¢ i rozwdj w dziedzinie technologii

komputerowych i sieciowych doprowadzity w ostatnim
dziesigcioleciu do szybkiego rozwoju i poszerzenia oferty
marketingowej  zwigzanej z nowoczesnymi urzadzeniami

(smartfony, tablety itd.) dostgpnymi dla przecig¢tnego odbiorcy.
Rosnaca oferta mozliwosci sieci oraz dostgpnych aplikacji stata si¢
poczatkiem idei polaczenia w ramach sieci Internet rdéznych
urzadzen takze takich, ktére nie sa kojarzone z technologia
komputerowa jak czujniki, wurzadzenia AGD, elementy
wykonawcze, a nawet ubrania czy ksigzki. Taki rozwinigty system
ztozony z wielu elementéw wyposazony w odpowiednie
oprogramowanie sterujace i aplikacyjne nazywa si¢ Internetem
Rzeczy (ang. Internet of Things, w skrécie IoT). Artykul przestawia
przeglad gtéwnych cech technologii IoT oraz ogdlna
charakterystyke weztow podiaczanych do takiego systemu.

Stowa Kkluczowe: Internet Rzeczy, IoT, platforma w chmurze,
czujniki, komunikacja bezprzewodowa.

1. INFORMACJE OGOLNE

1.1. Internet Rzeczy - wprowadzenie

Termin Internet Rzeczy zostal po raz pierwszy uzyty
w 1999 roku przez Kevina Ashtona z Auto-ID Center w
Mas-sachusetts Institute of Technology, wspo6ttworcy
globalnego systemu identyfikacji wyrobow w standardzie
RFID (ang. Radio-Frequency IDentification) [1]. RFID to
ogbélny termin uzywany, aby opisa¢ technologi¢, ktéra
umozliwia automatyczng identyfikacje obiektu przy uzyciu
fal radiowych. Istnieje wiele definicji Internetu Rzeczy [1 ,2,
3]. Istnieje wiele definicji Internetu rzeczy. Termin Internet
Rzeczy, wedlug Pawla Kolendy, dyrektora ds. badan IAB
Polska, oznacza w uproszczeniu ekosystem, w ktérym
wyposazone Ww sensory przedmioty komunikujg sig
z komputerami [1]. Kazdy przedmiot w systemie IoT musi
by¢ indywidualnie identyfikowany, w celu gromadzenia
danych, zdalnego monitorowania, podejmowania decyzji
i prowadzenia proceséw optymalizacji we wszystkich
obszarach od produkcji, poprzez infrastruktur¢ po opieke
medyczng. IAB Polska szacuje, ze skala zastosowania
rozwigzan IoT jest ogromna: od miniaturowych dodatkéw do
odziezy, poprzez inteligentne sprz¢ty domowe, automatyke
budynkowsa i inteligentne miasta, po gospodarke wodng czy
systemy obronne. W Polsce Internet Rzeczy jest jeszcze
w fazie rozwojowe;.

Poczawszy od 2013 roku, wizja Internetu Rzeczy
zmieniala si¢ znacznie z powodu istnienia wielu technologii,
poczawszy od komunikacji bezprzewodowej w Internecie do
systemow mikro-elektromechanicznych (MEMS)
wykorzystywanych w tradycyjnych dziedzinach sterowania
iautomatyki, w tym w gospodarstwie domowym
i w budownictwie [3]. Ogélna koncepcja Internetu Rzeczy
zaklada, ze kazdy obiekt ma swodj wtasny identyfikator np.
adres IP oraz jest podiaczony do globalnego systemu jakim
jest Internet. Urzadzenia moga komunikowac si¢ ze sobg za
pomoca dostgpnej dla nich platformy programowe;j.
Uzytkownik  systemu ma mozliwo$¢  komunikacji
bezposrednio z kazdym urzadzeniem, moze sprawdzi¢ jego
stan, a takze nim zdalnie sterowaé uzywajac platformy.

W celu sprawnego zarzadzania ustugami §wiadczonymi
przez system IoT jego struktura musi by¢ wiasciwie
zaprojektowana. Istniejg jednak pewne ograniczenia budowy
takiego systemu. Po pierwsze wielu producentdéw sprzetu
oraz tworcOw niektérych fragmentéw rozwigzan dla IoT nie

stosuje standardowych technologii tylko rozwigzania
autorskie, ktére trudno zaimplementowaé¢ do innego
systemu. Ponadto nie istnieje standardowy protokét

transmisyjny dla IoT, najczesciej uzywa si¢ popularnych
standardéw takich jak ZigBee, Wi-Fi, LTE, nie ma réwniez
urzadzen, ktére bytyby zdolne komunikowac¢ si¢ przy uzyciu
kazdego z nich [4, 5]. Z tego tez wzgledu urzadzenie w sieci
IoT peknigce rolg koordynatora (ang. gateway) jest kluczowe
do utworzenia sieci. Kolejnym problemem, ktéry zazwyczaj
pojawia si¢ przy tworzeniu takich systemdw jest pojawiajaca
si¢ ogromna ilo§¢ danych (Big Data), ktére powinny byc¢
przetworzone, przestane do chmury, przeanalizowane i
powinny by¢ podstawa do wygenerowania raportow,
statystyk oraz  informacji  sterujacych  elementami
wykonawczymi.

1.2. Struktura systemu IoT

W ogdlnym modelu systemu Internetu Rzeczy mozna
wyr6zni¢ cztery warstwy uwidocznione na rysunku 1. Jest to
warstwa ustug, warstwa platformy w chmurze, warstwa
komunikacji (sieci) oraz warstwa urzadzenia.

Warstwa uzytkownika (ang. user service layer) stanowi
interfejs, przez ktéry uzytkownik koncowy moze
otrzymywac¢ dane pochodzace z systemu oraz nim sterowac.
Przyktadowymi uslugami $§wiadczonymi przez IoT sa:



zaawansowana opieka zdrowotna (zwlaszcza  tzw.
telemedycyna), samochody autonomiczne, inteligentny
przemyst (np. Industry 4.0), inteligentne miasta (ang. Smart
Cities), spersonalizowane urzadzenia itp. Opis warstwy
ustugowej zazwyczaj jest realizowany w odniesieniu do
ustugi i typu gromadzonych danych [6, 7, 8].
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Rys. 1. Struktura systemu IoT

Poziom platformy w chmurze jest zlokalizowany
ponizej poziomu uzytkownika (ustug $§wiadczonych
uzytkownikowi kofcowemu odbiorcy), a jego gtéwnym
zadaniem jest dostarczanie rozwigzan programowych
i bazodanowych dla wspierania warstwy uslugowej [9].
Istnieje bardzo wiele rozwigzan platform IoT wiaczajac w to
platformy sprzgtowe, platformy ukierunkowane na analizg
danych 1 ustugowe. Czgsto potrzeba wdrozenia kilku
rodzajow platform w danym rozwigzaniu. Przyktadowo
platforma zorientowana sprz¢towo umozliwia stworzenie
Srodowiska do sterownia obiektami. Platforma do analizy
danych pozwala na dopasowanie si¢ do typu rejestrowanych
danych, ich analize, predykcje zmienno$ci wielko$ci oraz
zamian¢ postaci danych na jezyk zrozumialy dla
mikrokontrolera. Najistotniejszym aspektem zwigzanym
z platformg jest dobry interfejs programisty (ang.
Application Programming Interface API) pozwalajacy na
oprogramowanie systemu. Obecnie wiele firm z rynku IT
posiada w swojej ofercie platform¢ IoT np. Microsoft,
Google, IBM, Intel, Cisco, Oracle. Cz¢$¢ z nich to platformy
komercyjne, a czg§¢ to platformy otwarte. Zazwyczaj
warstwe te opisuje si¢ modelem wydawca/subskrybent (ang.
publisher / subscriber) [9, 10, 11]

Gtéwng warstwa modelu systemu IoT z rysunku 1 jest
warstwa sieci (czesto nazywana warstwa komunikacji).
Warstwa sieci zapewnia transmisj¢ danych pomiedzy
wszystkimi elementami systemu: urzadzeniami a platforma
iuzytkownikiem a takze miedzy uzytkownikiem
a urzadzeniami wykonawczymi. Realizacja fizyczna tej
warstwy powinna umozliwi¢ przesytanie i zarzadzanie
ogromnymi iloéciami danych systemu Internetu Rzeczy
czesto w czasie rzeczywistym. Warstwa komunikacji musi
by¢ integralna czg¢scia  wezta IoT. Wybrany standard
transmisji danych powinien zapewnia¢é odpowiednia
szybkos¢, oszczedno$é energii a takze w wielu przypadkach
odpowiednio niewielkie rozmiary modutu komunikacyjnego,
ktéry powinien by¢ zintegrowany z sensorem.

W wielu opracowaniach [6, 12, 13] dotyczacych
systeméw IoT prognozuje si¢, iz nie powstanie nowa
dedykowana architektura sieciowa dla tego typu systeméw,
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a obecne i przyszle rozwiagzania beda korzysta¢ z sieci WSN
(ang. Wireless Sensor Network). Istotne jest to, ze
scentralizowana struktura takiej sieci nie jest wystarczajaca
dla systeméw przetwarzajacych tak duze iloSci danych.
Proponowane s3 modyfikacje struktur WSN przy
uwzglednieniu typu $wiadczonej ustugi dla klienta czyli
sieci zorientowane ustugowo SON (ang. service-oriented
networks). Najczgéciej proponowanym modelem struktury
takiej sieci jest model CDN (ang. content distribution
network), gdzie dane pochodzace z réznych zZrédet
przechowywane sg w sposob rozproszony w wielu miejscach
(rys. 2) [6]. Takie podejécie poprawia przeptyw informacji
w systemie, pozwala na zabezpieczenie danych przed ich
utrata, poniewaz dane nie sg przechowywane w jedynym
miejscu, ktére w razie awarii lub ataku hakera moze zostaé
uszkodzone lub niedostgpne. W wielu przypadkach takie
podejscie obniza rdwniez koszt systemu.

Operator/klient/
uzytkownik

Miejsca przechowywania

danych Gateway/Router

Urzadzenia podtaczone do sieci
Rys. 2. Struktura sieci typu CDN

Istnieja rézne rozwigzania sieci CDN ale gtéwnie s3 to
systemy oparte na ,,farmach serweréw” lub hybrydowe [14].
Réznig si¢  mozliwosciami, sposobem zarzadzania,
synchronizacjg sieci oraz mozliwo$ciami uczenia si¢ sieci.
Warstwa urzadzen z rysunku 1 obejmuje wszystkie obiekty
niezbedne do zbierania danych, ale takze te, ktére sa
zorientowane uslugowo. Ponadto urzadzenia powinny mie¢
mozliwo§¢ komunikacji jedno z drugim oraz z siecia.
Urzadzenia powinny réwniez zapewnia¢ sobie oraz
modutowi komunikacyjnemu zasilanie. Obecnie sugeruje si¢
[1, 9, 15], aby urzadzenia miaty struktur¢ typu open-source
oraz open-hardware co oznacza, ze producenci tacy jak
Arduino, ioBridge iota czy ARM dostarczaja tylko
rozwigzan bazowych, ktére moga by¢ modyfikowane na
potrzeby konkretnego rozwigzania.

2. WEZLY KONCOWE SYSTEMU IOT

W  celu przeanalizowania wymagan stawianych
urzadzeniom koncowym dzialajagcym w sieci Internetu
Rzeczy niezbgdne jest poznanie struktury takiej sieci, co
uczyniono w poprzednim rozdziale. Natomiast z punktu
widzenia samego wezta wazna jest implementacja modelu
warstwowego (lub jego czes$ci) w wezle, stad konieczne jest
przedstawienie podstawowej, uniwersalnej architektury
wezta [oT.

2.1. Architektura typowego wezla
Istnieje wiele réznorodnych struktur wezidw IoT
zaleznych miedzy innymi od profilu dzialania sieci,
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aplikacji,  topologii  sieci, wybranego  standardu
komunikacyjnego oraz kosztéw. Mozna wyrézni¢ w nich
kilka wspdlnych elementéw, niektére z nich przedstawiono
na rysunku 3. Najwazniejszym elementem wezla jest
mikrokontroler (MCU) np. STM32 lub inny.

Kolejnym istotnym elementem jest jednostka
komunikacyjna czyli modul radiowy. Moze on by¢
zintegrowany z ptytka wezta lub by¢ dotagczany w inny
spos6b. Obecnie jest wiele standardéw transmisyjnych do
wyboru np. ZigBee, WiFi, Z-Wave, UWB, Bluetooth,
HomePlug, WirelessHART, LTE itd. Na rysunku
wyszczegllniono jeden z nich czyli NFC (ang. near-field
communication). Jest to radiowy standard komunikacji
pozwalajacy na bezprzewodowa wymian¢ danych na
odlegtos¢ do 20 centymetréw, uwazany obecnie za podstawe
przysztych systeméw IoT, w ktérych kazdy przedmiot
(ubranie, produkt spozywczy) bedzie wyposazony w sensor
pozwalajacy na pozyskanie o nim danych [6, 8, 15].

W sktad wezta IoT wchodzi bardzo czg¢sto modut
komunikacyjny USB oraz modem przewodowego Ethernetu.
Ponadto, zgodnie ze strukturg CDN, wezel ma pamigé
pozwalajaca na zapis wynikOw pomiardw, a takze zapis
réznego rodzaju regul bezpieczenstwa.

B —

Sensor

TAG

Rys. 3. Og6lna struktura we¢zta IoT

Bardzo istotnym elementem wezla jest modut zasilania,
ktéry w najnowszych rozwigzaniach jest dwuczionowy.
Z jednej strony to zasilanie tradycyjne bateryjne a z drugiej
strony to uktad pozyskiwania energii (ang. energy harvester).
Pobieranie energii z rozmaitych Zrédet, stalo si¢ zupeinie
nowa i bardzo obiecujaca dziedzing, ktéra pozwala na
unikni¢cie klopotow z zasilaniem urzadzen bardzo malej
mocy, ktérych serwis jest utrudniony.

Uklady pozyskiwania energii sa czesto produkowane
w postaci wydzielonych modutéw. Dzialaja na zasadzie
samozasilania i pozostaja zawsze w trybie aktywnym,
gotowe do odbioru impulséw energii ze zrédet o rdznej
impedancji. Niektore rozpoczynaja prace juz przy zerowym
napigciu zasilania, dzigki czemu nawet najmniejszy tadunek
zostaje wykorzystany. Moduly sa przystosowane do
przechowywania tadunku bez strat, przez dlugi czas, aby
energia mogla by¢ wykorzystywana wtedy, gdy jest
najbardziej potrzebna. Najczesciej tego typu moduly
zbudowane sg z ogniwa Peltiera oraz przetwornika DC-DC
lub elementéw termoelektrycznych lub mechanicznych [16].

Na rysunku 3 nie zamieszczono jeszcze wielu
elementdw, ktére moga si¢ pojawia¢é w roznych
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konstrukcjach weztéw takich, jak: uklad zarzadzania
zasilaniem, zewnetrzny oscylator, multimoduty
komunikacyjnie, struktury typu MEMS, procesory DSP oraz
opcjonalne elementy do sygnalizacji i wy§wietlania danych.

Istotny z punktu widzenia konstruktora systemu
Internetu Rzeczy jest podziat obiektéw w sieci na:

- aktywne - z funkcjami szybkiego wykrywania zdarzeh w
ich otoczeniu, analizg i podjeciem autonomicznych dziatan;

- porownawcze — ktérych struktura funkcjonalna bazuje na
kategorii elementéw aktywnych, a uzupelniona jest
o mozliwo$¢ interpretacji rejestrowanych sygnaléw i danych
z otoczenia oraz ich por6wnania z parametrami, warto§ciami
predefiniowanymi w algorytmie wezla sieci;

- zorientowane procesowo - uwzgledniajace elementy
dotyczace realizacji réznych zadah w obstugiwanym
procesie, sterowania ~ wybranym  urzadzeniem lub
podsystemem infrastruktury systemu, sterowania obiektami
w otoczeniu wezta sieciowego lub uzytkownika.

W zaleznosci od typu wezta aplikacje dla niego maja
inne funkcjonalnosci. Dla weztéw aktywnych bedzie to
aplikacja do szybkiego gromadzenia duzych ilo$ci danych
iich analizy oraz generacji rozkazéw dla elementow
wykonawczych. Dla weztéw zorientowanych procesowo
beda to algorytmy sterowania o charakterze kontekstowym,
uwzgledniajace harmonogramy czasowe, sygnaly przerwan
od réznych czujnikéw czy paneli sterowniczych itp.

2.2. Wymagania dla weztéw IoT

Z budowy wezta IoT przedstawionej na rysunku 3
wynika, iz najwazniejszym elementem jest mikrokontroler
a jego wybor jest najistotniejszy. Jednakze to wybrany uktad
zasilania decyduje o czasie Zzycia calej sieci i determinuje
w duzej mierze wybor uktadu radiowego. Uwzglednienie
poboru mocy w systemach IoT jest kluczowe poniewaz
wigkszo$¢ wezldw pracuje przy uzyciu zasilania
bateryjnego, ponadto w wielu przypadkach serwisowanie
urzadzen jest bardzo klopotliwe.

Czas zycia sieci L (ang. network lifetime) wyznaczany
jest najczesciej ze wzoru [17]:

L — Epoczgtkowa (1)

Ecatkowita

gdzie:

Eoczqikowa JESt SUMaryczng poczgtkowg energia zgromadzong
przez wszystkie wezty sieci IoT,

E utowira jest sumaryczng energia wydatkowang prze wezet
na wystanie oraz odebranie komunikatu i jest réwna:

Ecakowita = Erx + Erx = q(Eele + szm) + qEee (2)

Eyx - jest energia wydatkowana przez sie¢ na wystanie g
bitdw danych do nast¢pnego wezla,

Egrx - jest energiag wydatkowang przez sie¢ na odebranie
g bitéw danych od sasiedniego wezla,

E,. — jest energia wydatkowang na dzialanie wszystkich
uktadéow elektronicznych zwigzang z przetwarzaniem
danych, generacja nosnej itp.,

E,.. — jest energiag po§wigcong na wzmocnienie sygnatu do
wystania danych.

Z pomiaréw przeprowadzonych dla ponad 40
elementowej sieci IoT majacej na celu rejestracje
samochodéw na parkingu wynika, Zze czas zycia sieci jest
staty do chwili, az pierwsze wezly utraca mozliwo$¢
zasilania bateryjnego. Kolejne wezty beda przejmowacd ich
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funkcje oraz przekazywa¢ wigksza ilo§¢ danych pracujac
jako rutery. Nastepnie czas zycia sieci L wyktadniczo maleje
w czasie wielokrotnie krétszym niz czas przy pracy
wszystkich weztéw przy wuzyciu zasilania bateryjnego
(z przeprowadzonych pomiaréw wynika, ze jest to stosunek
ok. 1:7 zalezny od np. standardu transmisyjnego).

Typowe mikrokontrolery uzywane w systemach IoT
(np. CortexM3) zuzywaja ok 15-30 mW (przy zasilaniu 3V,
czgstotliwosci 12MHz i poborze pradu ok. 5-10 mA)
a w stanie glebokiego uspienia pobdér mocy zmniejsza si¢
nawet do okoto 3 pyW. Modut radiowy (w zaleznosci od
standardu) potrzebuje ok. 6-30 mA w celu wystania ramki
danych na poziomie 0 dBm. Zakladajac, ze wezel pracuje
(pobiera przejawy wielkoSci mierzonej, autoryzuje dane,
wysyla dane, odbiera itd.) przez 20 ms co kazde 2 minuty
($rednie dane podyktowane przeprowadzonymi pomiarami
dla réznych systeméw) i pobiera prad rzedu 10 mA przy
zasilaniu 3 V wtedy pobiera moc rzgdu 30 mW, tj. 600 pJ w
czasie cyklu aktywnos$ci. W czasie gdy wezel jest w stanie
nieaktywnym pobiera okoto 2 uA (6 pW) co daje okoto 720
pl. Oznacza to, ze wezet w czasie trybu nieaktywnosci (ang.
sleep mode) moze pobra¢ znaczenie wigksza energi¢ niz
pracujac. Kazde zmniejszenie poboru energii (za pomoca np.
realizacji odpowiednich cykli aktywnos$ci i nieaktywnosci,
wylaczeniu funkcji niepotrzebnych w danym momencie itp.)
w czasie nieaktywnos$ci nawet o 3-5 upJ jest znaczace
w perspektywie calego czasu zycia sieci.

Wezet IoT powinien komunikowaé si¢ w sposob
bezprzewodowy z mozliwie jak najwicksza liczba urzadzen
ina jak najwigkszym obszarze. Niestety, zardwno systemy
IoT jak 1 ich prekursor czyli sieci WSN nie maja
predefiniowanego standardu tacznosci bezprzewodowej. Na
rynku jest obecnie wiele standardow  (czg¢Sciowo
wylistowanych w tabeli 1), ktére nie sg ze soba
kompatybilne i nie pozwalaja na bezposrednie podiaczenie
wezla do Internetu, jedynie przez odpowiedniego gatewaya.
Jezeli wezet ma mozliwo$¢ komunikowania si¢ w jednym
nie bedzie w stanie odebra¢ danych od innego urzadzenia. Sa
tworzone rdéznego rodzaju rozwigzania laczace modemy
bezprzewodowe kilku standardéw (np. rozwigzanie firmy
Digi integrujace modem ZigBee oraz WiFi), ale okazuje sie,
ze takie urzadzenie charakteryzuje si¢ znacznie wyzszym
kosztem, wigkszymi rozmiarami i czg¢sto duza ztozonoscia
aplikacyjna a takze znacznie wigkszym poborem pradu [1].

Tabela 1. Parametry modeméw wybranych standardow transmisji

bezprzewodowe;j
LTE WiFi ZigBee | Wireless | LPWA
HART
Zasigg duzy | <200 m 100m- <250 m | 1-10 km
1km
Topologia pP2pP P2P/ Mesh Mesh p2p
Mesh
I rx (mA) 600- 19-400 34 28 <20
1100
I gieep (MA) L5 - 1,2 0,003 0,008 <0,005
5,5
Energy nie nie tak tak tak
harvester
L 2-3h 4-8h 60 h 8-10 lat 10-20
(aktywny) lat
L 12 dni 50h 2-3 lata - -
(pasywny)
Pasmo Lic. ISM ISM ISM ISM

LPWA — Low Power Wide Area.
Itx — pobér pradu w czasie nadawania.
Leep — pObOr pradu w czasie braku aktywnoSci.
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Przy wyborze modemu radiowego konieczne jest
uwzglednienie nie tylko poboru energii, ale takze
czestotliwosci pracy (pasmo ISM lub licencjonowane),
kosztu modemu, rozmiardw oraz czesto dodatkowych,
mozliwych do wykorzystania wejs¢ typu L/O i
wbudowanych czujnikéw. W systemach IoT istotne jest tez,
ze modul powinien pracowaé w standardzie IPv6, czyli musi
by¢ w stanie interpretowaé adresy IP 128- bitowe i tworzy¢
odpowiednio skonstruowana ramke¢ danych. Obiecujacymi
standardami transmisji wydaja si¢ by¢ DASH7 oraz Wi-Fi
Halow, pozwalajace na tworzenie systeméw, gdzie wezly
moga si¢ porusza¢ z duza predkoscia [18]. Obecnie adresacja
wezla jest dwustopniowa. Adresy IPv6 nadawane sa
urzadzeniom dopiero przez wlasciwego gatewaya.

Kolejnym  waznym elementem  systemu jest
mikrokontroler. Jego wybér jest kluczowy w momencie, gdy
wezel systemu bedzie musial realizowaé czgsciowe
przetwarzanie danych ,,in situ”. Wybierajac mikrokontroler
do pracy w systemie IoT nalezy zwr6ci¢ uwage na pobor
mocy i mozliwos$ci jego zmniejszenia za pomoca trybow
o obnizonym  poborze pradu. Kolejnym istotnym
parametrem mikrokontrolera jest rozdzielczo$¢ przetwornika
AC/DC (zwykle 14 lub 16 bitéw), doktadnos$¢ przetwarzania
oraz wielkos¢ pamigci wewnetrznej (10kB — 1GB). Wazny
jest takze czas konwersji AC/DC, ktéry ze wzgledu na
wigksze zuzycie energii powinien by¢ jak najmniejszy [1, 8,
15].

Obecnie w wielu zastosowaniach wykorzystuje si¢
platform¢ Ardiuno lub RaspberryPi. Wiele jednostek jest
ukierunkowanych do pracy w okreslonych aplikacjach
izawiera zestaw obwodow peryferyjnych kompletny
z punktu widzenia zastosowan aplikacyjnych. Przyktadem
moga by¢ uklady z obwodami analogowymi przeznaczone
do pracy w zasilaczach cyfrowych, jednostki =z
wbudowanym transceiverem do komunikacji
bezprzewodowej (najczesciej WiFi) lub tez mikrokontrolery
o bardzo niskim poborze energii i z przetwornikiem A/C o
wysokiej rozdzielczo$ci, a takze blokiem obliczeniowym do

kalkulacji zuzycia mediéw. Wersje specjalizowane
kierowane sa takze do  motoryzacji, aplikacji
przetwarzajacych sygnaly (z DSP i koprocesorem

matematycznym), ze sterownikiem ekranu lub przyciskami
dotykowymi, kontrolerem wys$wietlacza itd.

Najczesciej stosowana architekturg mikrokontroleréw
jest rodzina uktadéw Cortex-M. W kolejnosci znajdujg si¢
producenci tacy jak: Atmel, Microchip, ST i TI. Dominuja
uktady typu ARM. Szacuje si¢ ze jest to 95% rynku IoT. Nie
bez znaczenia przy doborze jednostki centralnej jest
wsparcie producenta w zakresie platformy w chmurze.
Wickszo§¢ producentéw np. Intel udostgpnia wlasne
srodowiska IoT. W przypadku zastosowania uktadéw
starego typu niezbgdne jest wykorzystanie bramek (ang.
gateway) pozwalajacych na konwersje 2z platformy
sprzetowej do platformy ustugowe;.

Zastosowania IoT niosa wiele korzysci, ale stwarzaja
takze zupelnie nowe zagrozenia, wéréd ktorych najczesciej
wymieniane s3 problemy z prywatnosciag danych, sltabe
punkty w systemach autoryzacji i uwierzytelnienia,
niezabezpieczone interfejsy WWW, luki i bledy
w oprogramowaniu. Dlatego kolejnym istotnym aspektem,
ktéry nalezy uwzgledni¢ przy konstruowaniu wezta IoT jest
zapewnienie odpowiedniego poziomu bezpieczenstwa
przesylanych danych. Internet Rzeczy, opierajacy si¢ na
chmurze obliczeniowej 1 urzadzeniach potaczonych
milionami obstugujacych ich aplikacji, nie tworzy
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jednolitego $rodowiska i w zwigzku z tym narazony jest na
liczne zagrozenia. Niekontrolowana inwigilacja ludzi,
zagrozenia wynikajace z dziatalno$ci hakeréw oraz przejecie
kontroli nad urzadzeniami to najwazniejsze
niebezpieczenstwa, ktére wraz z rozpowszechnieniem I[oT
stang si¢ realnymi zagrozeniami dla bezpieczenstwa
uzytkownikow. Wiele urzadzen umozliwiajacych
odczytywanie zawartych w nich danych przy zastosowaniu
technologii bezstykowej jest podatnych na podstuchy i
skimming, czyli nielegalne skopiowanie zawarto$ci bez
wiedzy jej posiadacza w celu utworzenia kopii i
wykonywania nieuprawnionych transakcji. Istniejg firmy,
ktére pomagaja zabezpiecza¢ systemy w obszarze produkcji,
ale wywodza si¢ one bardziej z tradycyjnego podejscia do
cyberbezpieczenstwa niz koncepcji loT. Pojawiaja si¢ jednak
réwniez rozwigzania dedykowane np. firewalle warstwy
7 firmy Bayshore, testy penetracyjne 1 projektowanie
zabezpieczen dla IoT firmy Alutech czy Skkynet Cloud
System pozwalajacy na bezpieczne przesylanie danych
w czasie rzeczywistym [1, 3, 6, 8, 15].

Dla poziomu bezpieczenstwa nie bez znaczenia jest
wybor wlasciwego mikrokontrolera. Na potrzeby rynku IoT
powinny to by¢ mikrokontrolery ze zintegrowanym
szyfratorem danych, co najmniej powinien to by¢ AES128.
Przykladem takiego rozwigzania jest mikrokontroler
PIC32MZ z wbudowanym akceleratorem (Crypto Engine)
na potrzeby zwiazane z kryptografia danych przy uzyciu
AES, TDES, SHA i MD5. Niektére procesory uzywaja
bardziej zaawansowanych metod ochrony danych jak np.
MSP430FR firmy Texas posiadajacy pamig¢ FRAM do
przechowywania programu i danych. Ze wzgledu na duza
szybko$¢ zapisu danych, do tego typu pamigci, danymi
fatwiej zarzadza¢ pomigdzy okresami aktywnym i
pasywnym wezta IoT. Ponadto dostgpne sa zaawansowane
funkcje ochrony pamieci, ktére eliminuja mozliwo$¢ dostgpu
do niej (lub wybranych segmentéw) z zewnatrz. Tylko
autoryzowane programy moga uzyska¢ dostep do tych
segmentéw pamigci, chronigc wrazliwe dane przed
zewngtrznymi atakami i wlamaniami.

3. WNIOSKI KONCOWE

Niewatpliwie technologia Internetu Rzeczy jest bliska
przysztoscia. W sktad systeméw IoT wchodzi wiele
elementdéw, ktére w dniu dzisiejszym nie s3 ze soba
kompatybilne lub maja niewystarczajace zasoby 1 maja
nieodpowiednie protokoty komunikacyjne oraz
nieodpowiednig topologi¢ sieci. Patrzac z punktu widzenia
projektanta systemu IoT nalezy zwréci¢ szczegblng uwage
na aspekty zwigzane z zasilaniem systemu oraz z jego
facznoscig ze $wiatem zewnetrznym. Bardzo istotng kwestia
jest bezpieczenstwo systemu — znacznie istotniejszg niz
czgstotliwo$¢ pracy mikrokontrolera. Poza wymienionymi
kryteriami waznym parametrem systemu jest jego koszt
catkowity uwzgledniajacy kilkuletnie serwisowanie. Na
wzrost kosztow ma wptyw dobdr poszczegdlnych
elementéw — zwlaszcza modutu bezprzewodowego, ktérego
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cena moze przewyzszy¢ calkowity koszt
pozostatych elementéw wezta.

wszystkich

4. BIBLIOGRAFIA

I.Internet Rzeczy w Polsce. Raport IAB Polska, red.
naukowa P. Kolenda, 2015.

2. Vermesan O., Friess P.: Internet of Things - From
Research and Innovation to Market Deployment. River
Pub., 2014.

3. Brachman  A.: Internet  przedmiotow.
Obserwatorium ICT, Technopark Gliwice, 2013.

4. Yan Z., Niemi V., Yang L.T.: Key technologies for 5G,
the next generation of mobile networks and services. Int. J.
Commun. Syst., 29/2016, pp.2328-2329.

5.Zhao M.: Discrite Control in the Internet of Things and
Smart Environments through a Shared Infrastructure. Ph.D.
Thesis, 2015.

6. Lee S.K., Bae M., Kim H.: Future of IoT Networks: A
Survey. Applied Sciences, 2017, pp. 1-25.

7. Singh K.J., Kapoor D.S.: Create Your Own Internet of
Thinsg: A Survey of IoT Platforms. IEEE Consum. Ele.
Mag., 6/2017, pp. 57-68.

8. Chui M., Loffler M., Roberts R.: The internet of things.
McKinsey Q., 2/2010, pp. 1-9.

9. Cha S., Ruiz M.P., Wachowicz M., et.al.: The role of an
IoT platform in the design of rel-time recommender
systems. Proc.of IEEE 3" World Forum on Internet of
Things, USA, 2016, pp.448-453.

10. AllSeen Alliance: Open Source IoT to advance the
Internet of Everythings. USA, 2014.

11. Happ D., Karowski N. et al.:Meeting IoT platform
requirements with open pub/sub solutions. Ann
Telecommun., 72/2017, pp. 41-52.

12. Ning H., Wang Z.: Future Internet of things architecture:
Like mankind neural system or social organization
framework. IEEE Commun. Lett., 15/2011, pp.461-463.

13. Gubbi J., Buyya R., Marusic S., Palaniswani M.: Internet
of Things (IoT): A vision, architectural elements an future
directions. Future Gener.Comp. Sys., 29/2013, pp.1645-
1660.

14. Mellouk A., Hoceini S., Tran H.: Quality of experience
vs. quality of service: Application for a CDN Architecture.
Proc. 21* Int. Conf. on Software, Telecomm., and Comp
Net. Croatia, 2013.

15. Guinard D., Trifa V.: Internet Rzeczy. Budowa sieci z
wykorzystaniem technologii webowych i Raspberry Pi.
Helion, 2017.

16. Lampi M.: Internet of Things.
Harvesting. www.wiki.aalto.fi

17. Abidoye A.P., Obagbuwa 1.C.: Models for integrating
wireless sensor networks into the Internet of Things. IET
Wirel. Sens. Sys. 7/2017, pp. 65-72.

18. Shrestha H.: DASH7-Based Indoor Navigation System.

Helsinki Metropolia Univ. of Applied Sciences, 2014.

Raport

Ambient Energy

115



I0T END NODES - STRUCTURE AND REQUIREMENTS

Innovation and development in the field of computer and network technologies have led in the last decade to rapid
development and expansion of the marketing offer associated with modern devices (smartphones, tablets, etc.) for the
average recipient. The growing offer of network possibilities and available applications has become the beginning of the idea
of connecting various devices within the Internet network, also those that are not associated with computer technology such
as sensors, household appliances, executive elements and even clothes or books. Such a developed system composed of many
elements equipped with appropriate control and application software is called the Internet of Things (IoT for short). In order
for an object to become part of such a system, a number of requirements related to its computing power, communication,
routing etc. should be met. The article presents the main features of IoT technology and the general characteristics of nodes
connected to such a system.

Keywords: Internet of Things, IoT, cloud platform, sensor, wireless communication.
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