ZESZYTY NAUKOWE POLITECHNIKI SLASKIEJ 2012

Seria: ORGANIZACJA | ZARADZANIE z. 63a Nr kol. 1891

Jacek GRUBER, Ireneusz J.2@IAK, Kamil MERKS

Politechnika Wroctawska
Wydziat Informatyki i Zaradzania

ZAGROZENIA DLA INFORMACJI UDOST EPNIANYCH NA
PORTALACH SPOLECZNO SCIOWYCH

Streszczenie. W artykule oméwiono zaggenia dla informacji udogpnianych na
portalach spoteczgoiowych. Opisano histagiportali. Przedstawiono najgkisze zagreenia
I pokazano sposoby radzenia sobie z nimi przezalgospoteczrgciowe. Opisano polityk
prywatnagci na przyktadzie portalu Facebook oraz ustawiepigi konfiguracyjnych dla tej
polityki, zwickszapce bezpieczestwo uwytkownikow.

THREATS TO INFORMATION SHARED WITH SOCIAL NETWORKS

Summary. The history of social networking sites are diseds$riefly. Key risks are
described and ways to deal with these threats bialsoetworking sites are described later in
this work. Closer has been described an examplerivhcy policy on the example of
Facebook, and configuration options are describedis policy to increase the safety of users
on Facebook.

1. Wprowadzenie

Posiadanie profilu na popularnym portalu spoteézimovym jest obecnie padane, a
czesto wymagane. kytkownicy sieci spoteczrisiowe] dzieh sie swoimi prywatnymi
informacjami i zdgciami z innymi, nie zdag sobie sprawy z tegae kazdy ich wpis mae
zost& wykorzystany przeciwko nim. Bardzo tatwo o#fré preferencje #zytkownika,
stworzy¢ jego spoteczniwiowe Curriculum Vitae [2], a haginie wykorzysta te informacje
to zdobycia jego zaufania, uzyskania innych prywettininformaciji, dotarcia do danych, ktére
atakupcy chce przechwye¢i[4].
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W niniejszej pracy omowiono problemy zwane z bezpiecastwem informaciji
umieszczanych i utrzymywanych na portalach spoleowych. Wskazano, na co trzeba
zwrocik najwickszz uwag, mapc konto na portalu spoteczémowym, jak mana zosté
oszukanym, przy zyciu jakich nargzdzi dane czlonkdéw spoteczém mogy zosta

wykorzystanie w ztych intencjach oraz jak z tymolplemami mana sobie poradéi

2. Pocatki portali spotecznosciowych

Historia portali spoteczriciowych zaczyna siw 1979 roku, gdy powstat UseNet
system grup dyskusyjnych [5]. Nie byt on pierwszpowstatym portalem, ale rozpegz
wymiare informacji miedzy wytkownikami w skali masowej. Wiadorb@ przypominagce
poczt elektroniczg uzytkownicy wysytag do serweréw UseNet. Serwery twgee si€ P2P
(starej generacji) automatycznie wymienigg micdzy soly.

Kolejnym kamieniem milowym w historii bylo powstani pierwszego portalu
spotecznéciowego Classmates w 1995 roku [11]. We gpaym zalaeniu portal miat
pomagé odnalé¢ sig jego wytkownikom oraz nawiza¢ kontakt ze znajomymi i przy-
jaciotmi ze szkoty, uczelni, pracy. Classmates figiwowzorem portalu Nasza Klasa, ktéry
zostat zataony 11 listopada 2006 roku [1]. W patizowej fazie portal Nasza Klasa oferowat
niemal identyczs funkcjonalnd¢, co jego protoplasta. Tak byto do czasu przeksziah s¢
Naszej Klasy w portal nk [7] i obrania za wzo6r pdut Facebook [3] — obecnie
najpopularniejszego i najgkszego serwisu spoteczmowego w Internecie. Zarejestrowani
uzytkownicy portalu Facebook megtworzy¢ sieci i grupy, dziel sie wiadomdciami
i zdjeciami oraz korzystaz raznych aplikacji. Facebook jest zintegrowany zkgizacia
»Szanupcych s¢” stron i portali internetowych. Pozwala na udpsianie i dzielenie i
tresciami ze stron zewgtrznych oraz dodawanie zdj Jako pierwszy wprowadzit funkgj
.ubienia” linkdw, stron, postow znajomych i innydhnesci. Dzigki niektorym funkcjom
komunikatora Skype, portal Facebook uthwia prowadzenie rozméw wideo i dzielenie si
pulpitem. Jest on najbardziej zaawansowanym pontale wyznacznikiem nowych
funkcjonalngci dla konkurencji. Jedynym konkurentem, ktéry atiecmaze doréwna
Facebookowi, jest Google+ [6], ktorgcky w sobie dogpne ju ustugi spoteczriciowe
Google Profile i Google Buzz, oraz udgstia nowe funkcje, jak kgi znajomych

I wideospotkania. Niewtpliwie najwickszy zalet jest jego integracja z innymi ustugami
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Google [9]. Posiadanie konta pocztowego na Gmailodimia szybkie znalezienie
znajomych. Dodatkowym atutem jest #hwos¢ pofgczenia konta pocztowego z
internetowym albumem zglf Picasa Web i udoginianie zdg¢ na swoim profilu

bezpdrednio z tego albumu.

3. Typy zagrazen dla informacji na portalach spotecznéciowych

Korzystanie z portali spoteczémowych, poza oczywistymi zaletami, niesie réwinie
wiele zagraen [2],[4]. Wszystkie informacje, ktoreswiadomie lub niéwiadomie
udostpniamy mog st& sie celem ataku. W przypadku portali spotec@iowych naley
pametaé, ze niezalenie od tego, jak bardzo zytkownik sk zabezpieczy, jego
bezpieczéstwo w znacznym stopniu zale od jego wlasnych ustawieprywatngci na
portalu i ustawié prywatngci jego znajomych.

Podstawowym zageeniem, z jakimi musimy ei liczy¢, jest zbieranie danych
o wytkownikach, cyfrowych dossier, czyli odpowiednikd@W. S to wszystkie informacje,
ktore wytkownicy sami publikyj: swoje miejsca zamieszkania, informacje o wyksetail,
wykonywanej pracy, swoje zgjia, kontakty, statusy, polubione strony lub linkiszystkie te
informacje i dane osobowe mpgost& uzyte przeciw publikujcym je osobom.

Przyktadem pozyskiwania cyfrowego dossier jest eHmyanie hasta do profilu
uzytkownika. Dla wielu aytkownikdw hastem tym miee by panigiskie nazwisko matki,
ktore czsto mana znale¢ w sekcji rodzina. Hastem me by imi¢ zwierzcia, ktore tatwo
wydoby¢, na przykitad z podpisu pod zdjem.

Mozna te zbiera dane historyczne, ktorezkiedys uzytkownicy opublikowali. Dane te
mogg zost& uzyte do ré@nych celdw, cgsto w sposob niekorzystny dla autorow publikacii.

Do standardowych sposobow pozyskiwania danych #ytkawnikach naley
rozpoznawanie twarzy. Wraz z waliovosciag oznaczania oséb na zdjach, wrosta tatwa
rozpoznania twarzy aytkownika lub osoby, nawet k& nie opublikowat on zdjcia
profilowego— wystarczy,ze dana osoba zostata oznaczona necadgnajomych z portalu.
Mozna réwnie wyszukiwa obrazy po zawartci CBIR (ang. content-based image
retrieval), podobnie jak w przypadku rozpoznawania twarzg. 2dgciach mana oznacza

lokacje geograficzne, przedmioty i inne cechy.
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Pozyskiwaniu danych i informacji sprzyajrudngci z catkowitym usuwaniem kont na
portalach spoteczioiowych. Wszystkie dane udephiane tym portalomasprzechowywane
na serwerach zewtrznych, dlatego nawet w przypadku usem profilu, kopia tych danych
nie jest usuwana.

Do powanych zagraen naley spam. Jak w kalym popularnym medium
informacyjnym, trzeba sgiliczy¢ z otrzymywaniem niechcianych wiado#eoi reklam.

Bardzo wane zagraenia to XSS (angcross site scripting), wirusy oraz robaki.
Zagrazenia te g istotne, poniewa wykorzystuj luki w zabezpieczeniach albo dziatgj
wykonujgc zitcsliwe skrypty osadzone w kodzie programow i stromtglo Dodatkowo taki
wrogi kod zagraa réwniez lokalnym plikom na maszynachzytkownikéw lub pliki te g
wykonywane, realizac na tych maszynach niedozwolone do zdalnego wykania
i niechciane przezaytkownikéw operacje.

Do istotnych zagrgen naleza agregatory SNS (angsocial networking service),
powielagce portale spoteczdoiowe dla niewielkiego grona zytkownikow, wtedy
udostpniane dane ¢ato nie § zabezpieczone lub mggferowa& zabezpieczenia pozorne.
Sq one podobne do agregatorow zakupow grupowych, @epm ofert. W rzeczywistéi
agregatory gsposobem na pozyskiwanie lub waganie informaciji.

Waznym zagraeniem jest phishing. Jest to stosowanie taktykogechnicznych (ang.
social engineering) do wydobywania od aytkownikdw ich sekretnych informaciji.
Uzytkownicy ulegag phishingowi swiadomie lub jest on realizowany automatycznie, za
posrednictwem programéw i algorytmow zainstalowanyalazodziatajcych bez wiedzy
uzytkownikow.

Przejmowanie profili i szarganie reputacji w wyniktadziey tozsamdci, to réwnie
bardzo istotne zagtenia. Tak zwanguy haker profiles, ktory zdolkedzie dane potrzebne do
zalogowania do profilu ofiary, nie je wykorzysta do przegcia tego profilu, aycia loginu
i hasta do logowania do innych ustug, az@kdo szargania opinii przez opublikowanie
w profilu ofiary kompromitugcych informaciji.

Szczegolnie dokuczliwym zagreniem jest wykorzystywana niekiedy aiovosé
Zwyczajnego z¢rania s¢, poprzez wysylanie obfhwych wiadomdci, szanta i ngkanie

uzytkownikdw i osob.
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4. Ustawienia prywatngci

Cztonkowie wirtualnych spoteczio s3 podatni na kade z oméwionych wiej zagraen.
Niezaleznie od tego, jak dobregs beda zabezpieczenia portali, atakcgmu zawsze udagsi
znalez¢ luke w systemie. Luk te stanowé moze w kaicu sam uytkownik, ktory staje
rowniez ofiara swojej nieroztropnéri. Dlatego te kazdy z portali przygotowat polityk
prywatnaci, w ktérej wytkownik ma maliwos¢ ustawienia zasad prywatimd swojego
konta tak, jak sam tego chce. Wybor konkretnychjidpgdzie miat wpltyw na wszystkie
aspekty korzystania z portalu, poczytaj od wyghdu, liczby postow, reklam,
upowszechniania profilu i przechowywanych inforfnac

Ustawienia prywatnici omowiono na przykfadzie portalu Facebook, igdy tam
najbardziej rozwinjte opcje, ktére pozwalkpjna najweksz liczbe konfiguracji [8],[10].
Uzytkownik powinien pamitaé, ze jego wilasne bezpieamdwo jest rownie zaleene od
ustawigéd prywatngci jego znajomych. Mina nawet przyc, ze ustawienia naszych
znajomych maj wigkszy wptyw na nasze bezpie@séwvo na portalu.

Ustawienia prywatr&ei podzielone g na nasfpujace sekcje:

» sekcja okrélenia swojego dominego ustawienia prywatdo. W tej sekcji mamy do
wyboru profile: Publiczny, Znajomi, Ustawienia rigsdardowe. Ustawienia niestandardowe
pozwalaj na wybieranie 0osOb sgdd znajomych, ktore niechda mogly w peini korzysta
Z naszego profilu,

» sekcja nawgzywania podczenia. Okréa ona, kto mee wyszuka nasz profil poprzez
mail lub numer telefonu oraz kto fdo nas wysytawiadomdci i zaproszenia,

» sekcja osi czasu i oznadzelest wiele ustawbedotyczicych dos¢pnasci osi czasu dla
innych wytkownikéw, publikowania na niej postow i oznaczana zdiciach,

» sekcja reklamy, aplikacji i witryny. W tej sekcjistawienia: aplikacji, z ktérych
korzystamy, sposobu przekazywania informacji apida i witrynom przez naszych
znajomych i rodzaju wavietlanych reklam,

e sekcja ograniczania grona odbiorcéw starszych post/ tej sekcji naspuje
okreslenie, jak maj by¢ widoczne posty, ktore nie miesaczie na pierwszej stronie profilu,

e sekcja zablokowania osoby i aplikacji. W tej sekofastpuje blokowanie 0sob,
zaprosze i aplikaciji.

Oprocz tych bardziej zaawansowanych ustavpfilu, mamy rownie standardowe, jak:

zmiana imienia i nazwiska, nazwyyikownika, adreséw e-mail, hastazyka wywanego na
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portalu. § tez ustawienia wptywajce bezpérednio na bezpiecastwo: pytanie pomocnicze,
bezpieczne przegilanie, powiadomienia 0 logowaniu, zatwierdzanie olegnia
(potwierdzenie hastem otrzymanym SMS-em), hastaedasdo aplikacji, rozpoznawanie
urzadzen i dostosowanie ustawiedo tego, z jakiego ugdzenia korzystamy, a dodatkowo
mozliwos¢ ustawié ptatnaci i reklam spoteczni@iowych.

Kazde z tych ustawie pozwala ochroii nasze dane, a w pokeniu z ustawieniami
prywatngci daje poczucie bezpieadmwa. Dzeki ich wiasciwej konfiguracji, podatnii
ograniczaj si¢ do atakdéw na luki w zabezpieczeniach infrastrukfortalu. Te ostatnie nie

zdarzay sie tak czsto, a w przypadku najekszych portali $ bardzo szybko usuwane.

5. Zagrozenia

Jak ju: wspomniano w rozdziale 3, istnieje kilkani typow zagreen dla informacji na
portalach spoteczgoiowych. Mog by¢ one ze sob polaczone i uyte w kilku miejscach
jednoczénie. Wczéniej omowiono je ogolnie, a obecnie postaramy j@ przyblizyc,
odwotujgc sk do konkretnych wirusow, robakow, exploitéw czyikatji eksploatujcych te
zagraenia i podatnéci. Najpopularniejsze z nich to [8],[10]:

» Automatyczne lubienie zewnetrznych stron — uzytkownik wchodzi za pomac
odnanika na stroa zewretrzng, polubiory przez swojego znajomego. W tym momencie, bez
jego wiedzy, na tzw. tablicy pojawiaesjlubie to” z tg witryng. Uzytkownik nie jest wzaden
sposob informowany o tym fakcie, zausato dopiero, gdy k& znajomy go o tym
poinformuje,

* Aplikacje informujgce o odwiedzinach profilu — uzytkownicy sami je instalyj
poniewa myslg, ze to bezpieczne aplikacje. Udgstiajg im prawo nie tylko do wtasnych
danych, ale réwnie do publikowania na tablicy i na tablicach znajomy® ten sposéb
aplikacja mae takie dane udoginiac na zewgtrz portalu, nawet, gdy nasze ustawienia
prywatngci portalu na to nie pozwalgj

e Informacje na czacie od nieznajomych — wirusy, ktére si za nimi kryp, S
umieszczane na stronach zewmnych i czsto ,symuluy” dziatania uytkownika — po
kliknieciu uruchamiany jest skrypt, ktéry,sjetylko jestémy zalogowani na Facebooku

(np. w innej karcie lub innym oknie przedhrki), mae robt za nas praktycznie wszystko.
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Jednak, aby byto to mbwe, uzytkownik musi ecznie uruchond ten skrypt, cgsto réwnie
zaakceptowaostrzeenie,

» Koobface Virus —aplikacja umgliwiajaca obejrzenie filmu lub zelgia wystanego
przez znajomego, po klikggiu na odnénik do naszego komputera pobierarge kopie
wirusa, ktore przyspujas do ataku na nasze dane i rozprzestrzgrsg poprzez néniki
zewretrzne,

» Profileye Worm — pokazuje osoby, ktére wchagdaa nasz profil, uzyskgg dostp do
wszystkich informaciji sytkownika,

* Error Check Worm — pokazuje komunikat &dlu, ktory ,wyswietlit si¢” innemu
uzytkownikowi podczas przeglania naszego profilu,

* Facebook Shuts You Down — Facebook spowoduje zamkcie systemu z powodu
btedu, nasfpnie dostanie g on do wszystkich niezabezpieczonych danych,zemo
spowodowa uszkodzenie systemu w trakcie restartu,

* Dorkbot — robak zbieracy prywatne informacje o aytkownikach. Wykrada on
loginy i hasta, a zdobyte dane wysyta do swojegarty za pérednictwem protokotu HTTP.
Réwnoczénie robak 4czy st z dwiema domenami, z ktorymi komunikujes silzieki
protokotowi IRC. Dz¢ki temu tworca zagrenia mae zdalnie m.in. pobieéa instalowa na
zainfekowanym komputerze dowolne pliki oraz moratea® ruch sieciowy. Dorkbot ma
wbudowan funkcje blokowania dospu do stron internetowych niemal wszystkich
producentow rozwizan antywirusowych, dlatego po wykryciu zagemia lgdzie juw za
pézno na przeciwdziatanie,

* Koobfaceb - tworzy wiadoméci spamowe i wysyla je do znajomych ofiary za
posrednictwem strony Facebook. Wiadofoo i komentarze generowane przez robaki
zawieraj nazwiska znanych o0sOb, popularne zwroty miodzie i inne informacje,
ktorych jedynym zadaniem jest przygniccie naszej uwagi,

* Ramit — najwicksze z zagrgen, ze wzgédu na ciglta ewolucg programu i brak
wiedzy na temat tego, do czego jest zdolny. Nanyoh komputerach nie tworzy inne
zagraenia lub podszywasie pod innego wirusa, dgki czemu nawet sprawdzone metody nie
beda na niego dziala

Kazde z tych zagrien oraz wiele innych wykorzystuje podatéaizytkownikéw, ich zbyt
dwe zaufanie oraz luki w zabezpieczeniaclllatego g tak grazne. Personel utrzymagy
portale spoteczrigiowe jest ograniczony kadrowo, ma stale zbyt mafwacownikow

oddelegowanych do poszukiwania luk i tworzenia zplerzé, dlatego powstaje
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dedykowane do tego oprogramowanie, takie jak pragBug Bounty, majce na celu
nagradzanie aytkownikéw portali, ktérzy znajgli doktadnie opisz luke w zabezpieczeniach
lub nieprawidtowéci w dziataniu portalu. Wksza¢ zagraen dotyczy portalu Facebook, ale
jest to spowodowane tynze im wikszy jest portal i im wicej skupia wokot siebie
uzytkownikdw, tym tatwiej jest wykr& z niego interesgge dane.

Utatwieniem dla programistow portali jest tee dany typ zagtenia dziata najcZciej
tylko na wiasnej platformie i eksploatuje pojedyndeke zabezpiecze lub podatnéc.
To z kolei przektada sina fatwiejsze i szybsze jej usecie. Organizowanegstez coroczne
konkursy np. Facebook Hacker Cup, ktore pozwabdystudze infrastruktury portali znate
mitoda, zdolry kade, osoby ktére sprawdzajpic jako pracownicy dziatbw bezpieamtwa

portali spotecznéciowych.

6. Podsumowanie

Najwickszs luka w zabezpieczeniach portalia ssami uytkownicy. Zdecydowana
wi¢ksza¢ zagraen jest propagowana przez fidadomaé cztonkdéw spoteczriwi. Bez ich
udziatu nikt nie bylby w stanie wykorzystanozliwosci kradziey ich danych. Portale
wprowadzaj coraz nowsze zabezpieczenia, lecz jak diugo bezgistwo wytkownika
bedzie zaleato przede wszystkim od niego samego, tak diuggeguo reputacja i profil oraz
jego sekretne danegdiy w ciagglym zagraeniu.

Na wickszaci portali mazna znalé¢ pomoc w zakresie bezpiecstwa wréd omowig
na tzw. FAQ frequently asked questions), gdzie uytkownicy znajdug odpowiedzi na
najwaniejsze pytania, ktore wcadej inni wytkownicy juz zadawali. Mog by¢ one
pomocne w przypadku zapobiegania lub zaistniengrazania dla zawartych na portalu

informaciji.
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Abstract

The social network, each user provides their peisioformation and other photos. Is not
aware that any of his post can be used against hins. very easy to determine user
preferences, create the social Curriculum Vitad,then use this information to gain his trust,
obtain other private information, reaching outhie tlata that an attacker wants to capture. In
this paper, problems related to security of thermifation provided and maintained on social
networking sites are discussed. Pointed out, wioat ghould pay most attention with an
account on social networking site, and how you bancheated, using what tools the
community can be used for bad intentions, as veeliav these problems can be dealt with.



