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Streszczenie. W artykule przedstawiono skrécony opis techniczny urzadzenia N6841A (RF Sensor)
dostepnego w komercyjnej ofercie firmy Agilent Technologies. Przytoczono opis parametryczny
urzadzenia, wybrano warianty jego wykorzystania przy pracy w trybie autonomicznym i sieciowym.
Ponadto opisano sposdb realizacji i przytoczono wyniki testow przeprowadzonych na RF Sensorach,
ktorych celem byta weryfikacja katalogowych danych technicznych urzadzenia.

Zaprezentowane wyniki badan RF Sensoréw zostaly wykonane na terenie Wojskowej Akademii
Techniczne;j.

Stowa kluczowe: systemy radioelektroniczne, lokalizacja, TDoA

1. Wstep

Wykorzystanie systemow namiarowych w procesie lokalizacji emiteréw ma
miejsce zarowno w odniesieniu do zastosowan cywilnych jak i wojskowych. Osiggane
przez te systemy dokladnosci w wielu przypadkach sa wystarczajace. W wigkszosci
znanych rozwiazan wykorzystuje sie stosunkowo skomplikowane i drogie systemy
antenowe. Charakterystyki kierunkowe anten pozwalajg na dokfadniejsze okreslanie
radionamiaru, ale powodujg zmniejszenie prawdopodobienstwa wykrycia w przy-
padku koniecznosci poszukiwania zrodet krotkotrwatych emisji. Szczegélng sytuacja
pomiarowy dla systemow namierzania i lokalizacji jest srodowisko zurbanizowane,
z uwagi na powszechnie wystepujacy w rzeczywistych sytuacjach operacyjnych
efekt wielodrogowosci.
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2. RF Sensor N6841A — charakterystyka urzadzenia

Podstawowym elementem proponowanego systemu jest odbiornik RF Sensor
N6841A. W rozdziale zostanie przedstawiona charakterystyka podstawowych
wla$ciwosci urzadzenia.

2.1. Podstawowe funkcjonalnosci

RF Sensor N6841A to urzadzenie specjalizowane do monitorowania widma
elektromagnetycznego w zakresie czestotliwoéci od 20 MHz do 6GHz. Nie ma
elementéw sterowania mechanicznego. Pracuje wylacznie pod kontrolg specjali-
zowanych aplikacji programowych definiowanych przez uzytkownika.

Zestaw wbudowanych w urzadzenie elementarnych funkcji sterujacych nakiero-
wany jest na monitorowanie widma i detekcje sygnatéw obecnych w kontrolowanej
przez moduty N6841A przestrzeni. Potencjalny zakres zastosowan urzadzenia to
monitorowanie emisji radiokomunikacyjnych wewnatrz budynkéw, w terenie zurba-
nizowanym oraz otwartym. Jako medium komunikacyjne urzadzenia N6841A wyko-
rzystujg standardowg sie¢ komunikacyjng z zastosowaniem protokotu TCP/IP.

Rys. 1. RF Sensor N6841A

2.2. Podstawowe cechy RF Sensorow N6841A

Ponizej przedstawione zostang podstawowe cechy RF Sensoréw N6841A.
Przytoczono cechy, ktére pozwola nakresli¢ potencjalne zakresy i sposoby ich
wykorzystania:

— szerokopasmowy odbiornik (do 6 GHz) z 20 MHz pasmem natychmiasto-

wym,
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2.3.

zmienne pasmo kanatu posredniej czestotliwosci (do 20 MHz),

dwa kluczowane wejscia sygnatlowe RF (mozliwo$¢ wykorzystania dwdch
anten),

wbudowany bufor pamiegci do przechowywania przechwyconych danych,
duza precyzja synchronizacji pomiaréw oraz oznaczanie danych pomiaro-
wych sygnaturami czasu o duzej doktadnosci,

mozliwos¢ integrowania z urzgdzeniem GPS z aktywna anteng — synchro-
nizacja czasu i pozycji,

demodulacja AM/FM wraz z transmisjg sygnatu audio,

mozliwos¢ ciaglej transmisji strumienia danych I/Q sygnatu czestotliwosci
posredniej,

mozliwos¢ ciaglej transmisji strumienia danych FFT sygnalu wejsciowego,

sterowanie z wykorzystaniem uniwersalnej magistrali sieciowej z uzyciem
protokotu TCP/IP,

programowa konfigurowalnos¢ (zdalnie) z mozliwoécig uruchamiania
sterujacych aplikacji uzytkownika,

dostepnos¢ programowego interfejsu API do zdalnego sterowania urza-
dzeniem,

szczelna obudowa o wspolczynniku ochrony IP67 (odporny na kurz oraz
wode),

male gabaryty urzadzenia, fatwo$¢ instalacji mechanicznej.

Zastosowania

Podstawowe mozliwe zastosowania RF Sensoréw N6841A obejmuja:

ciagle (24/7) monitorowanie widma pod zdalng kontrolg komputera/kon-
trolera,

poszukiwanie i detekcje sygnalow o zadanych parametrach technicz-
nych,

przechwyt i obserwacje¢ wybranych sygnaléw wraz z ich demodulacja,
wykorzystanie w aplikacjach klasy SIGINT i COMINT,

analize sygnaléw analogowych i cyfrowych,

przesylanie strumienia danych do zdalnego kontrolera za posrednictwem
sieci komputerowej,

procedury lokalizacji zrédet emisji,

detekcje interferencji sygnatow,

monitorowanie zajeto$ci/uzytkowania kanatéw tacznosci,
monitorowanie radiowe wybranych obszaréw/stref zainteresowania,
aplikacje monitorowania zagrozen.
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2.4. Monitorowanie emisji od Zrddel o niskiej mocy

Technika komunikacji bezprzewodowej ulega cigglemu, dynamicznemu roz-
wojowi. Nowe technologie pozwalajg na zmniejszenie poziomu emitowanej energii
przy zastosowaniu mechanizméw rozpraszania widma oraz na wykorzystywanie
coraz wyzszych czestotliwos$ci pracy urzadzen komunikacyjnych.

Krok za zmianami w technikach transmisji podazaja zmiany w technikach moni-
torowania zrodet emisji. Model monitoringu bazujacy na RF Sensorach N6841A jest
rozwigzaniem wychodzgcym naprzeciw nowym trendom w technikach transmisji.
W tej koncepcji odbiornik urzadzenia monitorujacego powinien by¢ w mniejszej
odleglosci od zrédta. Mniejszy dystans miedzy zrédtem emisji a odbiornikiem
urzadzenia monitorujacego to korzystniejszy stosunek mocy sygnatu do mocy
szumow oraz unikniecie odbioru emisji z kilku zZrédet pracujacych na tych samych
kanatach jednoczesnie.

Przy emiterach o niskim poziomie mocy wyjsciowej — nawet w malej odleglo-
$ci od zrodta — gestos¢ mocy staje si¢ stosunkowo mala. W takiej sytuacji strefa,
w ktorej poziom sygnatu jest dostatecznie wysoki do odbioru i detekeji w urzadzeniu
monitorujacym, zmniejsza si¢ gwattownie. W zwiazku z tym konieczne staje sie
zageszczenie czujnikow urzadzen odbiorczych na terenie zainteresowania. Istotnym
warunkiem w realizacji tego wymagania jest zasadnicze obnizenie kosztéw poje-
dynczego urzadzenia monitorujacego oraz kosztow jego obstugi przy zachowaniu
niezbednego poziomu technicznego.

RF Sensory N6841A zostaly tak zaprojektowane, aby ich bezposredni koszt byt
niewysoki. Dzieki mozliwosci zabudowy na zewnatrz budynkéw oraz zdalnemu
sterowaniu za po$rednictwem ogdlnodostepnej sieci Internet, nie ma potrzeby
korzystania ze specjalnych pomieszczen do ich instalacji. Ponadto zaktada sie ko-
rzystanie z anten o niewygérowanych parametrach technicznych.

2.5. Schemat blokowy, konfigurowalnos¢

RF Sensor N6841A sktada si¢ z analogowej sekcji odbiorczej oraz sekcji cyfro-
wego przetwarzania danych.

RF Sensor moze by¢ programowany zdalnie poprzez sie¢ komputerowy. Prze-
sylane do RF Sensora aplikacje organizuja prace urzadzenia w taki sposob, aby
urzadzenie realizowalo odpowiednie algorytmy przeszukiwania przestrzeni elek-
tromagnetycznej. RF Sensor N6841A posiada bufor pamieci o wielkosci 1,2 GB. Jest
ona wykorzystywana do bezstratnego przechwytu strumienia danych zrédtowych
na czestotliwosci posredniej ze zmienng szeroko$cig pasma akwizycji — nawet do
20 MHz. Poprzez stosowanie filtrow decymacyjnych osiaga si¢ dodatkowo wydtu-
zenie zapamietanego segmentu danych zrédtowych.



RF Sensory N6841A w systemie lokalizacji aktywnych Zrédet emisji radiowych 115

[

| 1
I : Filtry Przetwornik 1
: Przelacznik preselekcyjne - Tuner A/C :
[ 1
[ 1
! 1
1 1
! 1

RAM
: FPGA 12 GB Kontroler - GPS :
[ I
[ 1
i I
[ | I
I _ Interfejs Interfejs 1
I Modut Modut PTP  sieciowy !
,I zasilania Watchdog i :
R e e e i e e 1
Aplikacja Biblioteka
15-24 VDC uzytkownika API

Rys. 2. Schemat blokowy RF Sensora N6841A

RF Sensor N6841A wykorzystuje w swoich algorytmach zegar taktujacy syn-
chronizowany zrédlem czasu o duzej precyzji. Jako zrédto sygnatu synchronizuja-
cego wykorzystuje si¢ alternatywnie sygnal GPS lub interfejs sieciowy bazujacy na
protokole PTP (PTP — ang. Precision Time Protocol). W RF Sensorach zaimple-
mentowano protokot PTP IEEE 1588.

3. System wielosensorowy

Aplikacje bazujace na RF Sensorach N6841A wykorzystywane do pomiaru
parametrow energetycznych emisji daja najlepsze wyniki, gdy skonfigurowane sg
do pracy w sieci. Wykorzystuje si¢ wtedy kilka urzadzen spietych za posrednic-
twem sieci komputerowej w jeden system informatyczny. RF Sensory rozmieszcza
sie w terenie w taki sposob, aby zapewnic¢ pelne pokrycie obszaru kontroli czy
obserwacji.

RF Sensory N6841A zorganizowane w sieci mogg wykonywac rozne zadania
i algorytmy pomiarowe, przy czym kazdy z nich moze realizowa¢ inny scenariusz
z wykorzystaniem odmiennych algorytmoéw przetwarzania. Scenariusze i zadania
pomiarowe moga by¢ przerywane i modyfikowane stosownie do zmieniajacych si¢
potrzeb i oczekiwan systemu nadrzednego.
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System skladajacy sie z wielu sensoréw rozmieszczonych przestrzennie do
monitorowania okreslonego obszaru mozna skonfigurowa¢ w taki sposéb, aby
monitorowanie/skanowanie przestrzeni elekromagnetycznej realizowane bylo
synchronicznie przez wszystkie sensory. Funkcjonalno$¢ ta odgrywa szczegolnie
duza role w srodowisku o duzej gestosci emisji i zaklocen elektromagnetycznych.
Synchroniczne skanowanie w znacznym stopniu podnosi prawdopodobienstwo
jednoczesnego odbioru tej samej emisji przez kilka sensoréw, nawet przy stabym
poziomie sygnatu i silnym tle sygnalowym.

Synchronizacja RF Sensoréw z duza dokladnoscia daje podstawe do realizacji
detekeji sygnatéw obserwowanych przez rézne sensory (w tym sygnaléw o bardzo
malym poziomie mocy) metodg korelacji wzajemnej sygnatéw. Odbiér synchro-
niczny, nastepnie detekcja z wykorzystaniem korelacji wzajemnej wprowadzajg
znaczng redukeje szumoéw stanowigcych tlo odebranych sygnaléw. Ponadto detekeja
korelacyjna sygnalow stanowi baze do prowadzenia lokalizacji emiteréw metoda
TDoA (TDoA — ang. Time Difference of Arrival).

4. Przetwarzanie sygnalow, dostep do danych

Sensory N6841A s3 wyposazone przez producenta w biblioteki interfejsow
programowania aplikacji API (API — ang. Application Programming Interface).
Interfejs udostepnia funkcjonalnosci zwigzane z pelng kontrolg odbiornika oraz
z akwizycja danych pomiarowych.

Konstrukeja sprzetowa i programowa RF Sensoréw zapewnia przesylanie w sieci
komputerowej strumienia zrédtowych danych pomiarowych I/Q na czgstotliwo-
$ci posredniej oraz dane spektrum widma z zakresu obserwacji RF Sensora. Przy
dostatecznie wydajnym medium komunikacyjnym oraz stosownym ograniczeniu
obserwowanego i analizowanego pasma czestotliwosci mozna zapewnic bezstratng
(bez przerw czasowych) akwizycje sygnatow i transmisje danych pomiarowych I/Q
oraz widma z RF Sensora do jego kontrolera. Dane I/Q oraz dane widma generowane
sa w RF Sensorze jednoczesnie. Tak wiec detekcja emisji moze by¢ dokonywana
na drodze analizy widma czestotliwosci przy jednoczesnej rejestracji strumienia
danych w dziedzinie czasu.

RF Sensory N6841A posiadaja pojemny bufor pamiegci. Pamigc ta wykorzysty-
wana jest do przechowywania strumienia danych pomiarowych. Przechowywane
w buforze dane wykorzystane s3 w algorytmach przetwarzania albo jako repre-
zentacje sygnalow podlegajace rejestracji na nosnikach zewnetrznych. Ponadto
bufor pamigci moze by¢ wykorzystany jako linia opdzniajaca w niektorych algoryt-
mach analizy danych — zwlaszcza gdy system ma do czynienia z krotkotrwatymi
emisjami lub tez z emisjami ,,skaczacymi” w trakcie pracy w pewnym zakresie
czestotliwosci.
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5. Wyniki wybranych badan podstawowych parametréow
technicznych RF sensorow

W ramach realizacji projektu O R00 0161 12 przeprowadzono seri¢ pomiaréw
parametréw technicznych urzadzen RF Sensoréw N6841A. Pomiary miaty na celu
praktyczna weryfikacje danych technicznych przedstawianych przez producenta
aparatury. Program testow zostal tak okreslony, aby umozliwi¢ praktyczne poznanie
mozliwosci i ograniczen urzadzen w kontekscie ich wykorzystania w aplikacjach
uzytkowych.

W artykule przytoczono wyniki wybranych badan dotyczacych podstawowych
parametréw technicznych RF Sensoréw. Wykonano je z wykorzystaniem certyfiko-
wanej aparatury pomiarowej w warunkach laboratoryjnych.

5.1. Pomiary czulo$ci stycznej CW
Jako czulo$¢ styczng przyjeto taki poziom sygnatu na wejsciu antenowym

RF Sensora, przy ktérym amplituda tego sygnalu przewyzsza poziom szumdow
urzadzenia o zadany poziom 6 dB.
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Rys. 3. Schemat pomiarowy — pomiar czutosci stycznej CW
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Rys. 4. Wyniki — pomiar czulosci stycznej CW
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Do pomiaru czulosci stycznej wykorzystano generator E4433B firmy Agilent.
Sygnat z wyjscia generatora podawano bezposrednio na wejscia wszystkich bada-
nych sensoréw. Sygnalem testowym byla fala ciagta (CW). W aplikacji sterujacej
dokonano nastepujacych nastaw RF Sensoréw: RBW 1,29 kHz, Span 1 MHz, liczba
usrednianych skanéw w RF Sensorze — 256, typ usredniania skanéw RMS.

Na podstawie przeprowadzonych pomiaréw stwierdzono niezalezno$¢ czulosci
stycznej odbiornikéw (dla kazdego RF Sensora) od wybranego wejscia antenowego.
Mierzony parametr oscylowal w przedziale -117 dB do -108 dB w calym zakresie
czestotliwos¢ pomiardw.

5.2. Pomiary czulosci stycznej FM

Wykorzystywany schemat pomiarowy pozostal identyczny jak w przypadku
pomiaru czulosci stycznej CW. Sygnalem testowym byla emisja z szumowa modu-
lacja FM. Zmianie ulegala warto$¢ dewiacji czestotliwosci (DF). Badaniom poddane
zostaly wszystkie dostepne sensory. W aplikacji sterujacej dokonano nastepujacych
nastaw RF Sensorow: RBW 1,29 kHz, Span 1 MHz, liczba u$rednianych skanow
w RF Sensorze — 256, typ usredniania skanéw RMS.

Na wykresie (rys. 5) przedstawiono wyniki dla wybranej jednej wartosci cze-
stotliwosci nos$nej 2951 MHz. Dla pozostatych badanych wartosci czgstotliwosci
no$nych mierzone warto$ci miaty podobny charakter.
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Rys. 5. Wyniki — pomiar czuloéci stycznej CW — sygnat z modulacja FM

5.3. Dokladno$¢ pomiaru czestotliwo$ci

Pomiar mial na celu sprawdzenie dokladnosci pomiaru czestotliwo$ci przez
RF Sensory. Odbiorniki mialy zapewniong synchronizacje¢ czasu z wbudowanym
urzadzeniem GPS. W pomiarze nie brano pod uwage parametréw amplitudowych.
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Jako wzorcowe zrodlo sygnatu uzyto generatora E4433B wykorzystujacego sygnat
synchronizujacy 10 MHz z zewnetrznego odbiornika GPS Trimble Thunderbolt.
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Rys. 6. Schemat pomiarowy — dokladnos$¢ pomiaru czestotliwosci

Sygnal testowy stanowita fala ciggta bez modulacji. Promieniowany byt on
przez anten¢ nadawcza oraz odbierany przez antene odbiorcza dotaczong do
RF Sensora.

Pomiary przeprowadzono dla wszystkich RF Sensoréw. Uzyskane wyniki
mialy podobny charakter jak przedstawione na wykresie dla wybranych dwdch
RF Sensordéw.
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Rys. 7. Wyniki — dokladno$¢ pomiaru czestotliwosci

5.4. Pomiary czulo$ci stycznej korelacyjnej

Jak wczeéniej wspomniano, RF Sensory N6841A moga by¢ skonfigurowane
do pracy synchronicznej. Praca synchroniczna moze odbywac si¢ zaréwno przy
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skanowaniu przestrzeni elektromagnetycznej jak i przy rejestracji sygnatéw na
wybranych czestotliwo$ciach.

W omawianym pomiarze zastosowano synchroniczng rejestracje probek 1Q
sygnatéw. Kazdy z pracujacych RF Sensoréw otrzymywal identyczny zestaw pa-
rametréw do rejestracji sygnaléw. Nastepnie zarejestrowane sygnaly (probki I1Q)
przekazywano do zewnetrznego kontrolera, gdzie poddawane byly przetwarzaniu.
Analizowano przebieg funkcji korelacji wzajemnej zarejestrowanych w réznych

RF Sensorach sygnatow.
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Rys. 8. Schemat pomiarowy — dokladnos$¢ pomiaru czestotliwo$ci

Pomiar polegal na znalezieniu takiej minimalnej mocy na wejsciach RF Sen-
sorow, przy ktorej funkeja korelacji wzajemnej uzyskiwala maksimum na poziomie
przekraczajacym co najmniej o 6 dB poziom odniesienia tejze funkcji. Nie mierzono
miejsca polozenia maksimum funkcji korelacji, jedynie jej amplitude wzgledna.
Uktad pomiarowy zostat tak skonstruowany, aby kazdy z RF sensoréow odbieral
sygnal na takim samym poziomie jak pozostale. Sygnat z generatora podawany byt
na wejécia trzech RF Sensoréw poprzez dzielnik mocy o znanej charakterystyce
tlumienia. Sygnalem testowym byl sygnat sinusoidalny z szumowa modulacja FM
o dewiacji 500 kHz na czestotliwosci nos$nej 2395 MHz.

Dla poréwnania w tabeli 1 przytoczone zostaly wyniki pomiaréw opisanych
we wczesniejszych paragrafach. Wybrano takie pomiary, ktére pozwalaja poréwnac
czuto$ci urzadzenia z czuloscig zwigzang z detekcjg korelacyjna.

Wykonane pomiary dla wielu wartosci czestotliwosci nosnych przy sygnale
testowym o szerokim pasmie potwierdzily przedstawiong w tabeli prawidtowos¢.
Poréwnujac warto$¢ czulosci stycznej dla sygnatu z modulacja FM o duzej wartosci
dewiacji (400 kHz) i czulo$cig korelacyjna dla tego samego sygnalu testujacego,
uzyskuje sie znaczaco lepsze wyniki dla pomiaréw przy detekeji korelacyjnej. Roz-
nica dochodzi do 16 dB. Uzyskane wyniki pozwalaja przewidywac znaczaco lepsza
skutecznos¢ przy poszukiwaniu i lokalizacji Zrédet emisji o niskim poziomie energii
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z wykorzystaniem metody korelacyjnej. Jesli zalozy¢ dostepnos¢ nawet matego
sygnatu dla co najmniej trzech RF Sensordw, to detekcja synchroniczna staje si¢
jednoznaczna z lokalizacjg zrodta emisji.

TABELA 1
Pomiar czutoéci korelacyjnej

Mierzony parametr | Warto$¢ [dBm] | Numer RF Sensora Uwagi
-110 RES 1
Czulos¢ styczna Sygnat testowy — CW
CW -112 RES 2 bez modulacji
-110 RES 3
-89 RFS 1
Czulos¢ styczna 88 RES 2 Sygnat testowy CW z modulacja
BW szumowa FM — dewiacja 400 KHz
-90 RES 3
-104 RFS1 @ RFS 2
Czulo$¢ Sygnat testowy CW z modulacja
korelacyjna ~106 RES1@RFS3 szumowg FM — dewiacja 400 KHz
-103 RFS2 @ RFS 3

6. Podsumowanie

Przeprowadzone i opisane w artykule badania dotyczyly podstawowych para-
metréw technicznych RF Sensoréw N6841A. Przytoczone wyniki dotycza jedynie
wybranych parametréw, zwigzanych z mozliwosciami odbioru stabych sygnatéw
i dokladnosciami pomiaru parametréw czestotliwo$ciowych emisji.

Badania przeprowadzono na 5 RF Sensorach. Zmierzone warto$ci czulo$ci
urzadzen oraz dokladnosci pomiaru czestotliwosci byly powtarzalne dla wszystkich
egzemplarzy urzadzen. Mozna przewidywac, ze zmierzone wartosci s3 wiarygodne
i reprezentatywne.

Na szczego6lng uwage zastuguja wyniki osiggniete przy okreslaniu doktadnosci
estymacji czestotliwosci oraz przy pomiarze czulosci korelacyjnej. Wysoka doktad-
no$¢ pomiaru czestotliwosci pozwala przewidywac wysoka skutecznos¢ urzadzen
przy wykrywaniu i identyfikacji typéw emisji, pomiarze parametréw stosowanych
modulacji. Natomiast wysoka skutecznos¢ detekcji stabych emisji metoda korela-
cyjna czyni te metode atrakcyjng w kontekscie wykorzystania RF Sensoréw w apli-
kacjach monitorowania i ochrony wybranych obszaréw (lotniska, bazy wojskowe,
budynki, ...).

W artykule przedstawiono wyniki pomiaréw waskiej grupy parametrow.
Badania dotyczgce innych parametréw i wlasciwosci oraz mozliwosci RF Sensoréow
N6841A, zwlaszcza tych dotyczacych lokalizacji zrodel emisji, przedstawione sg
w innych opracowaniach i artykufach.
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J. FORNALIK, G. CZOPIK

Radio signal sources multisensor localization system

Abstract. The initial phase of a research on the active emitters location system is presented in
the paper. Experiments were performed using dispersed system of specialized receivers. The receivers
were located around the controlled area. Receivers were separated in a distance but connected by the
communication network.

The receivers used during the research are N6841 RF Sensors manufactured by Agilent Technologies
Inc. N6841 receiver is described at the beginning of the paper. Main objective of the research is to study
and examine the properties of the receivers in case of using as a separate and as a networking mode
receivers. Several definition of receiver sensitivity were used to make measurement. Sensitivity of the
independent receiver was compared to sensitivity of networked receivers. A correlation algorithm of
signals detection was used to calculate TDoA (Time Difference of Arrival). TDoA measurements will
be used in emitters localization procedures.

Keywords: radio-electronic systems, localization, TDoA



