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WOJNY CYBERNETYCZNE

Wstep

Globalna rewolucja informacyjna, toczgca si¢ na §wiecie stanowi dla ludz-
kosci olbrzymi skok cywilizacyjny. Bowiem prowadzi spoteczenstwa od ery
przemystowej do informacyjnej. Oznacza to w praktyce, oparcie na kompu-
terach i technikach informatycznych niemal wszystkich dziedzin dziatalnosci
panstwa, a takze sfery prywatne;j.

W przypadku panstwa sa to w szczeg6lnosci dziedziny newralgiczne obej-
mujace systemy, ktdre zapewniajg bezpieczenstwo wewngtrzne, obrone militarng,
zarzadzanie finansami, komunikacje, transport, pofaczenia telemedialne, ochro-
ne zycia i zdrowia, osiggnigcia nauki i techniki, przemystu zbrojeniowego i inne.

Zasadnicza role wigzaca te dziedziny w formie komunikacji i technik infor-
matycznych odgrywa dzi$ Internet i jego Sie¢ globalna. Warto przy tym zauwa-
zy¢ zadziwiajaca kariere Internetu i sieci. Zwlaszcza, ze Internet wymyslony
najpierw jako sie¢ polaczonych komputerdw wojskowych stuzacych do celow
militarnych, miat przetrwa¢ wojng jadrows, a obecnie przeksztatcit si¢ w Swiato-
wy system komunikacji informacyjnej. Czynnikiem pobudzajacym te przemiany
stato si¢ zakonczenie zimnej wojny, umozliwiajac gwattowny rozwdj Internetu.

Obecny stan tego systemu pozwala na swobodne przemieszczanie w for-
mie cyfrowej potencjatu mys§li ludzkiej i dorobku cywilizacyjnego migdzy
wszystkimi podmiotami podtaczonymi do §wiatowe;j sieci internetowej. Dzigki
temu, jednym kliknigciem komputera mozna przenie$¢ cenne informacje z jed-
nego kranca naszego globu na drugi. Co wigcej zastugg opracowania naukowej
teorii informacji', mozliwa jest szybka i bezbtedna taczno$¢, prowadzgca do

! Teoria informacji — zostata zapoczatkowana w latach 40. XX wieku przez
Claude’a Shannona amerykanskiego inzyniera, ktory opracowat nauke o facznosci.
Nauka ta, rozwijana przez wielu uczonych stanowi podstawe dla wielu nowoczesnych
technologii od ptyt DVD, przez tacznos¢ satelitarng o kody paskowe, nauki o kosmo-
sie, dekodowanie genomoéw organizmdéw zywych (np. DNA) i innych. Zrodto: Robert
Matthews, 25 wielkich idei, Teoria informacji Centrum Ksztatcenia Akademickiego,
Gliwice 2008.

92



stosowania takich technik jak kompresja danych i korekcja bledow a takze
mozliwos$¢ magazynowania i wydajnego przekazywania informacji oraz wyko-
rzystywania jej do roznych celow praktycznych.

Stad dzisiejsza Sie internetowa, wraz z dotaczonymi do niej sieciami roz-
nych podmiotow branzowych jest petna tajemnic z réznych waznych dziedzin
(bankowych, obronnych, technologicznych, naukowych i osobistych).

Whbrew stusznym zatozeniom, powszechna dostgpnosé Internetu i jego
Sieci, uznawana do niedawna jako zaleta, stafa si¢ teraz najwicksza jego wada.
Okazalo sig, ze istotne informacje przekazywane ta drogg, czy korzystanie
z zalet Internetu i jego Sieci w trakcie zarzadzania newralgicznymi dziedzina-
mi, sg takomym kaskiem dla cyberszpiegdw i ztodziei. Wykradaja oni pieniadze
z bankowych kont oraz tajemnice militarne i produkcyjne. Nie mniejsze szkody
powoduje zaktocanie lub niszczenie sieci stuzacych do dziatalno$ci podmiotow
czynione w przy pomocy ztosliwych wirusow komputerowych.

Taka przestepcza dziatalno$¢ w sieci prowadza obecnie nie tylko grupy
wyspecjalizowanych hakerdow miedzynarodowych, ale tez wielkie korporacje,
czy nawet duze panstwa. Szczegdlnie czynia tak kraje, ktore daza do uzyskania
przewagi militarnej, konkurencyjnej czy dla korzystania z cudzego postepu
technologicznego.

Dlatego czotowe panstwa Swiata pod pozorem zwalczania cyberterro-
ryzmu powotal u siebie organy, dowddztwa, sztaby i jednostki wojskowe do
przeciwdziatania cyberszpiegostwu i przygotowywania wojny cybernetyczne;j.
Z tych powoddw coraz czesciej spotyka sie poglady, ze kazdy wspdtczesny
konflikt powinien rozpocza¢ si¢ od cyberataku lub cyberwojny z przeciwni-
kiem. Powinna ona przede wszystkim zniszczy¢ zaplecze logistyczne (wojsko-
we i cywilne), odstonigte systemy dowodzenia i tacznosci oparte na technikach
informatycznych.

Stad niebezpieczenstwo rozpetania wojny cybernetycznej jest na wycigg-
nigcie reki. Zreszta wielu naukowcdw i strategdw glosi, ze wojny cybernetycz-
ne juz trwaja (przykfad Estonii).

Poczatki i rozwoj Internetu jego Sieci Swiatowej
Powstanie Internetu wigzato si¢, podobnie jak wiele innych kluczowych
odkry¢ i wynalazkdéw z potrzebami militarnymi. Zwtaszcza, ze Internet zro-

dzit si¢ w Swiecie wielce sktoconym, ktorego napigcia o mato nie przerodzity
sie w wojne nuklearna, grozacg zagtada naszej cywilizacji. W tak zapalnej
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atmosferze zimnej wojny, wytonifa si¢ w kierownictwie wojskowym Standw
Zjednoczonych, potrzeba zbudowania nowych mocno utajnionych technik
komunikacyjnych dla armii. Miaty one stuzy¢ do przeptywu informacji mie-
dzy komputerami wojskowymi.

Inspiracjg do takich poszukiwan byta rywalizacja migdzy super mocar-
stwami o dominacj¢ militarng w przygotowywanej wojnie nuklearnej. Dlatego
w latach 60. XX wieku kierownictwo amerykanskiego Pentagonu zlecito grupie
uczonych i inzynierdw opracowanie systemu informacyjnej sieci komunika-
cyjnej, ktora przetrwa wojne jadrowa.

Zleceniobiorcg tego waznego zadania byta agencja DARPA (Defense
Advanced Research Project Agency), bedaca instytucja ministerstwa obrony
USA. Agencja stanowi do dzisiaj badawcze zaplecze Pentagonu odpowie-
dzialne za rozwdj nowych technologii wojskowych. Mimo wysokiego budze-
tu (okoto 3,2 mld dolardw) stuzacego do finansowania matych lecz wysoko
sprawnych firm badawczych i uczelnianych zaktadéw rozwojowych, DARPA
zatrudnia u siebie tylko 240 pracownikow, w tym 140 wybitnych ekspertow
technicznych. Gtownym powodem powstania tej agencji w 1958 r. byt szok dla
amerykanskiego spoteczenstwa i kregdw wojskowych spowodowany nieocze-
kiwanym wystrzeleniem przez ZSRR pierwszego sztucznego satelity Ziemi,
czyli ,,Sputnika 1”.

Jednym z rozwigzan powstatych w 1969 r. pod egida DARPA byta sie¢
informatyczna ,,Arpanet”, ktora data poczatek dzisiejszemu Internetowi. Dalsze
losy Internetu i jego Sieci okazaty si¢ sensacyjnymi. Juz pod koniec zimnej
wojny do powstalej w ten sposob sieci Arpanetu, dotaczyly sieci uczelniane
1 biblioteczne, przyjmujac dzisiejsza nazwe ,,Internet”.

Byt to praktyczny sprawdzian mozliwosci stworzenia sieci informacyjnej
na szersza skale. Proby wypadty pomyslnie i do tak poszerzonej sieci zaczety
dotaczac sieci informatyczne gatezi biznesu, handlu, szkolnictwa i inne oraz
komputery prywatne, tworzac wielo milionowa sie¢ internetowa. Najszybszy
rozwdj Internetu zanotowano w latach 90. XX wieku.

W tym czasie Tim Berners, brytyjski uczony z ,,CERN Laboratory for
Particle Physics w Szwajcarii, opracowat pomyst utworzenia oficjalnej $wia-
towej sieci informatycznej pod nazwag WWW (World Wide Web), ktora zaczeta
sie rozwija¢ w wielkich rozmiarach. Wkrotce siec WWW stala si¢ najbardziej
popularng wizytowka Internetu.

Dzisiaj Internet stanowi sie¢ réznych urzadzen elektronicznych potaczo-
nych ze sobg na zasadzie wsp6lnego ,,jezyka” i porozumiewania si¢ kilkoma
kliknieciami ,,myszy”’ komputerowej. Innymi stowy, ,.Internetem”, ,,cyberprze-
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strzenig”, ,,infostradg” lub ,,Siecig” nazywa si¢ teraz zbior systemow stuzacych
do porozumiewania si¢, przekazywania (odbioru) informacji lub gromadzenia
(magazynowania) zbioro6w informacji i szerokiej wiedzy.

Obecnie powszechna dostepnos¢ Internetu obejmujaca miliony kompu-
terow, tworzy wiele mozliwosci komercyjnych, ktore oferuje swiatowa siec,
stajac si¢ dominujgcym systemem komunikacyjnym obecnego wieku. Korzysci
ptynace z Internetu powoduja, ze jego Sie¢ skupia wigkszos¢ kanatow tele-
wizyjnych, telekomunikacyjnych i umozliwia dostep do szeroko rozumiane;j
wiedzy.

Cyberszpiegostwo

Gwattowny rozwdj nauki i techniki na Swiecie szczegdlnie w zakresie
informacyjnych technologii komunikacyjnych z zastosowaniem komputerdw,
Internetu, jego sieci i innych urzadzen elektronicznych spowodowat nasilenie
cyberszpiegostwa.

Ma ono obecnie nie mniejszy cigzar gatunkowy niz szpiegostwo tra-
dycyjne. Roznica polega tylko na tym, Ze jest prowadzone wobec obiektow
i systemow znajdujacych si¢ w cyberprzestrzeni. Polega ono na nielegalnym
zdobywaniu informacji dla danego panstwa, badz dla waznych korporacji prze-
mystowych liczacych si¢ w skali miedzynarodowe;j.

Ta drogg zdobywane sg wiadomosci o charakterze wojskowym, gospo-
darczym, bankowym, naukowo-technicznym (np. nowych technologii pro-
dukcyjnych i wynalazkdow) stanowigcych tajemnice panstwowa, stuzbowa,
firmowa i prywatna.

Poczatki cyberszpiegostwa miaty miejsce juz w czasie wstepnego rozwoju
Internetu. Rozpoczeli go hakerzy ,,buszujacy” w Sieci internetowej, traktujac
wlamania sieciowe do instytucji, przedsiebiorstw, bankow i serwerdOw prywat-
nych jako ,,popis” umiejetnosci komputerowych. Z catej gromady dziatajacych
na poczatku hakerdéw wymieni¢ tylko dwoch, traktowanych jako komputero-
wych geniuszy wszech czasow.

Pierwszym z nich jest Kevin, Dawid Mitnick, wowczas 18-to latek o pseu-
donimie ,,Kondor”, ktory wlamywat si¢ bezkarnie w latach 80-90 XX wieku
do sieci systemdéw obronnych i firmowych USA. Mimo trzyletniego poSci-
gu dokonywanego przez amerykanska FBI, schwytano go i osadzono (5 lat
wiezienia) dopiero w 2000 roku. Zostat zdemaskowany tylko dzigki pomocy
innego hakera — Tsutomu Shimomury. Wyczyny hakerskie Mitnicka staty si¢
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p6zniej kanwa filmoéw pt. ,,Gry wojenne” rezyserii Johna Badhama oraz filmu
pt. ,,Operation Takedown”

Drugi wspomniany haker Albert Gonzalez, 23 letni amerykanski samouk-
informatyk, zostal okrzyczany rekordzistg od wtaman do obiektow w Sieci.
Korzystajac ze wspdtpracy dwoch rosyjskich programistow w latach 20062008,
wykradl dane komputerowe 130 mln kart bankowych. Skradzione dane sprze-
dawat osobom trzecim, unikajac w ten sposdb schwytania. Obecnie siedzi
w wiezieniu w Brooklinie, oczekujac na wyrok, takze za inne przestepstwa.

Sukcesy tych i innych hakerdw staty si¢ zacheta dla zorganizowanych
grup przestepczych? do ,,zawodowego” wtamywania si¢ do komputerowych
systemow bankowych i prywatnych w celu zdobywania kodow, haset dostepu,
wyprowadzania duzych pieni¢dzy z kont bankowych oraz dokonywania zadan
cyberszpiegowskich na zlecenie organdw rzadowych i na rzecz korporacji prze-
mystowych. Ostatnio Royal Bank of Scotland przyznat si¢, ze w wyniku wita-
man cyberprzestgpcdw poniodst straty w wysokosci 5 mln funtow. Wedtug szefa
sekeji cyberprzestgpczosci FBI Jeffrey’a Troy’a piraci komputerowi wykradli
w 2009 r. z kont bankowych na §wiecie 40 mln dolaréw. Jednak dobrze zorien-
towani twierdzg, ze wysokos¢ skradzionych przez cyberprzestepcow kwot
bankowych rozni si¢ od ogloszonych. Bowiem banki w obawie przed utratg
renomy ukrywaja prawdziwe szkody. Dotyczy to chociazby samych bankow
amerykanskich, ktore wedtug Sean Henrego, szefa wydziatu internetowego
FBI, stracity w 2009 r. z powodu wtaman hakerskich do sieci ponad 100 mln
dolardw. Poglad o faktycznych szkodach bankowych daja wtamania wykonane
przez jedna cyberprzestepcza grupe, ktora w ciggu 24 godzin za posrednictwem
dziesiatkdw bankomatow ukradta 10 mln dolarow z 130 bankdw w 49 miastach
na 5 kontynentach. Dlatego bardziej wiarygodnie brzmi wypowiedz bytego
szefa amerykanskiego wywiadu James’a Carafano, ktory uwaza, ze szkody
spowodowane atakami hakerdéw na catym swiecie sg jeszcze wyzsze i szacuje
si¢ je na 2 miliardy dolarow?.

2 Przyktadem takiej mafijnej grupy, dokonujacej wtaman komputerowych w ce-
lach zarobkowych, jest rosyjska RBN (Russian Busines Network) ktora jest oskarzona
o zwigzki z Kremlem. RBN uwazana jest za najgroZniejsza grupg piractwa kompute-
rowego, zdominowujac Swiatowy rynek prawie wszystkich podejrzanych branz online
jak pornografia, hazard, spam a takze phishing (wyludzanie danych, haset i oproznianie
kont bankowych). Zrodto: Michat Potocki, Skok na bank, czyli reaktywacja korsarstwa,
Dziennik Gazeta Prawna, dodatek ,,Swiat”, 810 stycznia 2010 r.

3 Marcin Bosacki z Waszyngtonu, Chiny idg na cyberwojne, Gazeta Wyborcza,
2 lutego 2010 r.
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Drugim nurtem szpiegostwa cybernetycznego prowadzonego przez organy
panstwowe, badz organizacje mafijne dziatajace na zlecenie rzadow jest szpie-
gostwo wojskowe i gospodarcze. Do panstw przodujacych w tym przestepczym
procederze zaliczaja si¢ Chiny i Rosja. Zmusito to czotowe panstwa Zacho-
du, ktore w obronie przed obcym cyberszpiegostwem, staraja si¢ dorownac
w prowadzeniu podobnej dziatalnosci. Zwtaszcza, jak powiedzial James Lewis,
ekspert amerykanskiego CSIS (Centrum Analiz Strategicznych i Migdzynaro-
dowych) i dtugoletni pracownik amerykanskiej dyplomacji z Pentagonu — Gdy
skarzymy si¢ Chinczykom i Rosjanom, ze nas szpieguja przez Internet, oni
odpowiadaja — ,,przeciez robicie to samo!”. Maja racje, ale z pewnym uscisle-
niem — to Ameryka, jej firmy i wojsko — wciaz przoduje w zaawansowanych
technologiach. Rosjanie i Chinczycy maja u nas wigcej do znalezienia niz
my u nich... JesteSmy w superlidze i mozliwosci ataku internetowego mamy
wieksze... 4.

Mimo takich opinii, Stany Zjednoczone sg ze wszystkich panstw NATO
najbardziej zagrozone cyberszpiegostwem ze wzgledu na wysoko skompute-
ryzowane systemy zarzadzania cywilnego i wojskowego. Nic dziwnego, ze
cyberszpiedzy z mniej rozwinigtych gospodarczo panstw, od dawna probuja
dobra¢ si¢ do amerykanskich tajemnic wojskowych i technologicznych. Juz
w latach 80. XX wieku rosyjska KGB zostala przytapana, kiedy jej agenci
kopiowali dane z serwerd6w Departamentu Obrony USA. Znacznie wiekszy
atak na amerykanskie serwery rzadowe zostal przeprowadzony z Moskwy
w 1999 roku. Wprawdzie nie ustalono czy braty w nim udzial wtadze Kremla.
Niemniej stwierdzono, ze rosyjscy cyberszpiedzy wykradli wtedy tajne infor-
macje o amerykanskich systemach naprowadzania rakiet’.

Takie wiesci o rosyjskim cyberszpiegostwie nadchodza niemal codzien-
nie. Trudno si¢ temu dziwic, szczeg6lnie po ataku rosyjskich hakerow w 2007
roku na administracje¢, banki i firmy matej Estonii. Zwlaszcza, ze rosyjscy
hakerzy i programisSci zajmujacy si¢ cyberszpiegostwem maja wysokg reno-
me¢ w tym procederze. Ich specjalnoscig jest wymyslanie bardzo ztosliwych
wirusdw ufatwiajacych szpiegowskie i ztodziejskie wlamania do obiektow
internetowych.

Wkrbtce po skonstruowaniu i rozpowszechnieniu ztosliwego oprogramo-
wania ,,Malware”, ukazat si¢ w sieci kolejny grozny wirus komputerowy pod
nazwa ,,Conficker”. Wirus ten wykorzystujac luke w zabezpieczeniach systemu

4 Op. cit.
5 Na podstawie NATO Review z listopada 2007 r.
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operacyjnego Windows zainfekowal 9 mln pecetow. Rosyjscy hakerzy, przy
zyczliwej tolerancji wladz, rozwingli czarny rynek z wirusami. Juz za kilkaset
euro mozna u nich kupi¢ gotowe, bardzo skuteczne oprogramowania, ktore
pozwalaja nie tylko na uprawianie cyberszpiegostwa, ale rowniez wykradanie
kart bankowych, longin, haset, adreséw poczty elektronicznej i wtaman do
systemOow bankowych.

O sprawnosci rosyjskich hakerdw pisaty niedawno media USA donoszac,
ze wykradli oni z kont amerykanskich obywateli dziesigtki milionow dolardw.
Pomagaja im w tym umiejgtnosci do tworzenia ,,bonetdw:, czyli sieci budowa-
nych bez wiedzy wtascicieli pecetdw, ktore sktadaja si¢ z setek tysigcy ,,znie-
wolonych” maszyn. Dzieki temu mogg zalewac sie¢ spamem, przeprowadzac
ataki odmowy dostepu do ustug (tak zwang D Do S), blokowaé dostep do
stron komercyjnych chotby potopem ogromne;j ilosci jednoczesnych wywotan.
Skutkiem takich dziatan byto zablokowanie w sierpniu 2009 r. na wiele godzin
systemow Twitter, Facebook, You Tube oraz Live Journal po ataku metoda D
Do S°.

Znacznie wigkszym niebezpieczenstwem dla Zachodu okazata si¢ dra-
piezna dziatalno$¢ szpiegowska i cyberszpiegowska Chin. Stuzby specjalne
Zachodu, zajete tropieniem terrorystow islamskich, po atakach z dnia 11 wrzes-
nia 2001 r. na USA, zlekcewazyty chinskie niebezpieczenstwo. Tymczasem
raporty panelu do spraw bezpieczenstwa powotanego przez Kongres Stanow
Zjednoczonych oceniaja, ze chifiska dziatalnos¢ szpiegowska stanowi najpo-
wazniejsze zagrozenie dla bezpieczenstwa USA.

W najnowszym raporcie panelu ujawnionym w listopadzie 2009 r. ostrzega
si¢ przed nasileniem chinskich cyberatakow na amerykanskie instytucje rzado-
we 1 firmy. Jest to zwigzane z 9% wzrostem gospodarczym Chin, ktore chca
swoja potega dorownac nie tylko Japonii, ale nawet Stanom Zjednoczonym.
W tym dazeniu ma pomaga¢ Chinom wzmozona dziatalno$¢ cyberwywia-
du w dziedzinie rozpoznania przemystowego i wojskowego. Chodzi o to, ze
Chinczycy potrzebuja teraz innowacji technologicznych w zwiazku z nowym
5-letnim programem rozwoju kraju do 2010 r., co moga utatwi¢ zawtaszczone
zachodnie know-how. Dlatego ich wywiad jak odkurzacz — powiedzial funk-
cjonariusz niemieckiego Urzedu Ochrony Konstytucji (czyli kontrwywiadu)
— probuja wyciagnac z Zachodu wszystkie nowosci. Zasysaja informacje ze
Swiata polityki, wojskowosci, gospodarki i nauki’.

6 Michat Potocki, op. cit., Epidemia w sieci, L. Expansion z listopada 2009 r.
7 Filip Gonczak, Szpiedzy z Pekinu, Newsweek Polska, 1 listopada 2009 .
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Dlatego mnoza si¢ cyberszpiegowskie ataki chinskie na urzedy i gospodarke
USA i inne kraje Zachodu, obliczane na kilkaset dziennie. Najwigksza kradziez
danych z instytucji rzadowych USA miata miejsce w 2007 r., kiedy zaatako-
wano Pentagon, Departament Stanu, Energii, Handlu, NASA i stuzby specjal-
ne. Cyberszpiedzy Sciagneli wtedy co najmniej 10 terabajtow informacji, co
odpowiada danym z miliondw ksigzek z Biblioteki Kongresu USA. Najbardziej
niebezpiecznym byto wlamanie z listopada 2008 r. do systemu informacyjnego
dowddztwa Sit Zbrojnych USA, ktore prowadzi wojny w Iraku i Afganistanie.

W nastepnych latach zaobserwowano nasilenie chinskiego cyberszpie-
gostwa. Wielkim sukcesem Chinczykdéw byto wykradzenie z amerykanskiego
koncernu lotniczego Lockheed Martin w 2009 r. wielkiej ilo$ci danych kompu-
terowych dotyczacych tajnego projektu ,,niewidzialnego” mysliwca F-35JSF.
Wartosé skradzionych danych obliczono na okoto 300 mld dolardw.

Od potowy grudnia 2009 r. do stycznia 2010 r. chifscy cyberszpiedzy
zaatakowali co najmniej 34 wielkich firm amerykanskich, z ktorych wykradli
tajne dane. Mimo bliskiej wspotpracy rynkowej firmy Google’a z Chinami,
hakerzy z tego kraju w grudniu 2009 r. spenetrowali serwery giganta z Kalifor-
nii. Od chinskiego ataku ucierpiato tez 20 innych firm, m.in. Yahoo!, Adobe,
Symantec, a takze Northrop Grumman, bedaca czwartg firma zbrojeniowa
Swiata, produkujaca niewidzialne bombowce B-2.

Chinska penetracja wojskowych i przemystowych serwerow USA jest
codziennoscia. We wrze$niu 2009 r. wielokrotnie atakowali oni serwery Penta-
gonu, a nawet biura samego sekretarza obrony USA Roberta Gatesa. W latach
2003-2005 Chinczycy dokonali wielu udanych wtaman szpiegowskich na
systemy komputerowe m.in. Wojskowej Akademii Morskiej w Norfolk (krad-
nac programy symulujace przyszle konflikty zbrojne), a takze do US Army
Information Systems Engineering Command w Forcie Huachuca w Arizonie,
Defense Information Systems Agency w Arligton, czy Naval Ocean Systems
Center w San Diego. Akcja ta otrzymata nazwe ,, Tytanowy Deszcz™8.

Wojny cybernetyczne

Cyfryzacja wigkszosci dziedzin zarzadzania panstwem, w tym jego admi-
nistracja, obronnoscia, bezpieczenstwem, gospodarka, finansami, rozwojem

8 Piotr Czarnowski, Grozby Google’a Chinom niestraszne, Dziennik Gazeta Praw-
na, 15-17 stycznia 2010 r.
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nauki, techniki i in., z uzZyciem Internetu i jego Sieci, tworzy nie tylko postep
cywilizacyjny, ale rowniez powoduje powazne zagrozenia. Jednym z nich jest
wroga dziatalno$¢ hakerow, ktorzy wykradaja z sieci informacje stanowiace
wazne tajemnice obronne, gospodarcze, nowosci techniczne, zbrojeniowe itp.

Z dotychczasowego opracowania wynika, Ze sposOb organizowania
i prowadzenia operacji hakerskich w wirtualnym $wiecie, niewiele odbiega
od metod prowadzenia tradycyjnych dziatan wojennych. W obydwu przypad-
kach nastepuje w zblizony sposob: wybor obiektu ataku, rozpoznanie celu,
szczegdlnie jego stabych miejsc (cyberszpiegostwo), doboru srodkdow walki,
wykonanie skutecznego, najczesciej zmasowanego uderzenia, zdobycie ocze-
kiwanych tupdw (atrakcyjnych informacji, warto§ciowego oprogramowania,
tajemnic naukowo-technicznych albo zniszczenia przeciwnika).

Roznicy jest tylko wyprowadzanie pienigdzy z kart bankowych, co jest
formg zwyklego zlodziejstwa, chociaz czynionego w cyberprzestrzeni przy
pomocy technik informatycznych. Mimo to trudno nie dostrzec wystepowania
licznych podobienstw w formach atakow cybernetycznego i militarnego. Na
ogdt obydwa rodzaje walki nakierowane na wazne cele, sa wykonywane przez
profesjonalne organy militarne i jednostki wojskowe. Zwlaszcza, ze wbrew
pozorom wigkszos¢ cyberatakow stuzy w sposob zakamuflowany celom mili-
tarnym danego panstwa lub wielkiej korporacji.

Dzisiaj specjalne jednostki wojskowe przygotowywane do prowadzenia
wojny cybernetycznej posiadaja przede wszystkim Chiny, Rosja, Izrael, Iran
i Stany Zjednoczone. Ich formowanie przez stuzby specjalne i organy wojskowe
zaczeto sie wiele lat temu. Na poczatku byto to werbowanie specjalistow do takich
grup, ktorych dwczesnym celem byly wlamania do sieci wojskowych i przed-
siebiorstw tworzacych lub posiadajacych nowoczesna technologi¢ zbrojeniowa.

Dziatania hakerskie tych grup stuzyty wspomaganiu klasycznych dziatan
wywiadu. Do skutecznosci tych dziatan przekonata si¢ Wielka Brytania, ktora
25 czerwca 2009 roku powotlata u siebie National Cyber Security Center. Do
,Centrum” werbuje si¢ bytych cywilnych hakerow w charakterze ekspertow.

Podobna agencje, chociaz wyspecjalizowang raczej w dziedzinie bezpie-
czefistwa panstwowych systemdw informatycznych, utworzyta takze Francja.
Zas bogaci Amerykanie w tym celu powotali cate super dowodztwo pod kie-
rownictwem czterogwiazdkowego generata. Dlatego wielu znawcow tej proble-
matyki wyraza przekonanie, ze wojna cybernetyczna migdzy wrogimi panstwa-
mi lub konkurencyjnymi korporacjami produkcyjnymi — juz rozpoczeta sie.

Teraz przestrzen cyfrowa stata si¢ nowym polem walki, zarowno dla
panstw, jak i przedsigbiorstw. Tym bardziej, ze konflikty wirtualne w Sieci
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przynosza realne i bardzo wymierne straty a nawet ofiary ludzkie. Francuski
ekspert w dziedzinie nowych technologii Nicolas Arpagian uwaza, ze cyber-
przestrzen moze by¢ wspdlczesnym polem walki na takiej samej zasadzie, jak
lad, woda, przestrzen powietrzna, czy kosmiczna.

Zdaniem Nicolasa. Arpagiana® — cyberwojna opiera sie na dwoch filarach:
1) na kanatach informatycznych, ktore wrog moze zdalnie szpiegowac, neutra-
lizowa¢ lub przejmowac nad nimi kontrolg, 2) na Swiatowe;j sieci informatycz-
nej lub w komputerach, gdzie pojawiaja si¢ i sa przechowywane szczegdlnie
wartosciowe informacje nalezace do panstw, przedsigbiorstw czy osdb pry-
watnych. Takie zasoby informacji mozna ,,piratowac”, podmienia¢, fatszowaé
badz niszczyd.

Cyberwojna moze tez przynosi¢ rzeczywiste ofiary Smiertelne. Dzieje si¢
tak wskutek cyberataku na systemy jadrowe, energetyczne czy urzadzenia do
sterowania skomplikowanymi procesami przemystowymi (np. w dziedzinie
chemii), albo w systemach zarzadzania gospodarka komunalng (woda, gazem,
Swiattem, kanalizacja, dostawami i produkcja zywnosci, ratownictwem itp.).
W wyniku cyberataku nastepuje zaktocenie, lub przerwanie dziatania syste-
mow, co wobec ustania dostaw energii i zaburzen w sterowaniu procesami
moze spowodowac katastrofe. Zwlaszcza, ze wymienione systemy sa kierowa-
ne metodami cybernetycznymi. Poglady te podziela amerykanska FBI, ktora
w styczniu 2009 r. ogtosita oficjalnie, ze mozliwo$¢ ,,cybernetycznej apoka-
lipsy” stanowi jedno z gtéwnych zagrozen dla bezpieczenstwa USA. Przy
czym stronami takiej sytuacji moga by¢ rzady, spoteczenstwa czy jednostki
ludzkie.

Cytowany Nicolas Arpagian uwaza, ze cyberwojna moze si¢ rozpoczac od
zwyktego ataku informacyjnego, jak np. kampania oczerniania Francji prowa-
dzona w Internecie przed igrzyskami w Pekinie i rozwina¢ si¢ az po drastyczne
ataki informatyczne. Ataki takie jak w przypadku Gruzji uziemity jej lotnictwo
latem 2008 r. podczas konfliktu z Rosja.

Francja tez nie jest poza zasiegiem zagrozenia wojna cybernetyczna —
powiedzial N. Arpagian. Pod koniec zesztego roku, dziesiatki komputerow
francuskiego ministerstwa obrony, padto ofiarg podrzuconego ,,robaka’” kompu-

9 ,,Cyberwojna juz trwa” zrodto: L’ Expansion z listopada 2009 r., Rozmowa z Ni-
colasem Arpagian’em. Rozmdweca jest redaktorem naczelnym kwartalnika ,,Prospective
Strategique”,koordynatorem ds. nauczania w Instytut d’Etudes et de Rochercho pour la
Securite des Entreprises oraz autorem kilku ksigzek m.in. ,,La Cyberguerre-Laguerre
numerique a commence” (Cybernetyczna wojna — wojna cyfrowa rozpoczeta sie).
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terowego noszacego nazwe ,,Conficker”. Natomiast samoloty francuskiego lot-
nictwa marynarki wojennej zostaty uziemione wskutek tego samego ataku.

Innym sposobem prowadzenia cyberwojny moga by¢ zaktocenia syste-
mow kierowania rakietami przeciwnika w taki sposob, zeby pociski te spadaty
na jaki$ szpital, a nie na koszary wojskowe, na ktore byty wcze$niej namie-
rzone. Jeszcze bardziej dotkliwym prze kierowaniem informatycznym rakiet
w potgczeniu z zamachem terrorystycznym mogly by¢ uderzenia dezorganizu-
jace system komunikacji i dziatalno$¢ stuzb ratowniczych. Taka operacja moze
zwiekszy¢ bilans strat ludzkich i spowodowat frustracje wsrod ludnoscil?.

Prawdopodobienstwo takich scenariuszy ma szanse powodzenia, poniewaz
obecne komputery i posrednictwo Internetu stuzy w wigkszosci do sterowania
wazng cywilng i wojskowa infrastrukturg. Dotyczy takich branz jak komuni-
kacja, energetyka, przemyst i dystrybucja wody, energii i innych.

Mimo braku ostatecznej definicji okreslajacej czym jest ,,wojna cyberne-
tyczna” wiele wskazuje, ze jej dziatania juz si¢ rozpoczety. Mozna je przesle-
dzi¢ na przyktadach licznych atakow cybernetycznych dokonywanych przez
wrogich hakerow. Sa one nakierowane na organy rzagdowe, centra wojskowe,
organizmy przemystu zbrojeniowego i przewaznie towarzysza kryzysom dyplo-
matycznym oraz konfliktom zbrojnym.

Jednym z takich zdarzen byta wojna w Zatoce Perskiej w latach 1990-1991.
Zanim przemoOwily dziata, hakerzy holenderscy zadni wysokiej zaptaty od
Saddama Husajna prowadzili od kwietnia 1990 r. do maja 1991 r. wlamania
do 34 komputerdw bedacych w gestii amerykanskiego Departamentu Obrony.
ELupem tych wlaman byly bogate informacje dotyczace dyslokacji wojsk amery-
kanskich, ich uzbrojenia, wyposazenia, mozliwosci dziatania pociskow Patriot
oraz ruchdw amerykanskich okretow w rejonie Zatoki Perskiej.

Informacje te byty zwigzane z amerykanskimi przygotowaniami do wojny
z Irakiem. Po zdobyciu tych informacji hakerzy usungli z systemu informa-
tycznego wszelkie Slady wlaman. Kiedy juz rozpoczeta si¢ inwazja na Irak,
amerykanskie stuzby wojny cybernetycznej dokonaty wirtualnego ataku na
irackie systemy dowodzenia, paralizujgc dziatanie lotnictwa wojskowego Sad-
dama Husajna. Jednoczesnie Amerykanom udato si¢ podrzucié¢ Irakijczykom
w czipach drukarek komputerowych ztosliwego wirusa AF/91. Dziatalno$¢
tego wirusa sparalizowala monitory armii Saddama Husajna, utrudniajac jego
wojskom kierowanie operacjami wojskowymi.

10 Wedtug: ,,L’Expansion” z listopada 2009 r.
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Dziatania wojownikow wojny cybernetycznej, mozna tez byto zaobser-
wowac w czasie wojny w Kosowie w 2001 r. Powodem prowadzenia jednego
z wirtualnych staré hakerskich wojny cybernetycznej strony chinskiej z ame-
rykanska, bylo przechwycenie przez Chiny samolotu szpiegowskiego USA,
a takze wspomniane wcze$niej omytkowe zbombardowanie ambasady chin-
skiej w Belgradzie przez samoloty USA w maju 1999 roku.

Jednak najbardziej typowym wyrazem wojny cybernetycznej, byt zmaso-
wany atak hakerow rosyjskich na wszystkie serwery i sie¢ internetowa Estonii
w maju 2007 r. Eksperci obliczyli, ze w tym ataku na mata, liczaca zaledwie
1,4 mln mieszkancow Estonig, lecz majaca jedng z najgesciejszych sieci inter-
netowych w Europie, brato udziat okoto miliona wrogich komputerdw. Preteks-
tem do rozpoczecia ,,wojny cybernetycznej” byta urazona duma wiladz Rosji
z powodu usunigcia przez Estonczykéw z centrum Tallina pomnika zotnierza
radzieckiego. Poczatki ataku zostaty zauwazone 26-27 kwietnia 2007 r., kiedy
masowe fale e-maili wraz ze spamem i wirusami dostownie ,,zatopity” serwery
estonskiego parlamentu, biura prezydenta i premiera Estonii.

Pod naporem tego cyberataku padt caty system zarzadzania administracji
panstwowej Estonii, banki, poczta, redakcje najwickszych gazet i wigkszo$¢
firm. Tylko szkody wywotane unieruchomieniem dziatalnosci Hansa — banku
przez jedna godzing wyniosty milion dolardw Specjalisci mi¢dzynarodowi
oszacowali ogdlne szkody finansowe Estonii, jakie spowodowala cyberwojna,
na kilka miliondw euro. Nie trudno bylo ustali¢ skad zostal wykonany cybe-
ratak. Bowiem na rosyjskich stronach internetowych hakerzy prowadzili jawna
rekrutacje ochotnikdw do prowadzenia cyberwojny z Estonia, a nawet podawali
szczegolowe instrukcje jak mozna zaszkodzi¢ sasiadowi.

Wedtug francuskiego kryminologa Laurence Ifrah, cyberatak na Esto-
ni¢ koordynowala znana rosyjska grupa cyberprzestepcza ,,Rusian Business
Network”. Tym samym nie mozna byto dowies¢ wtadzom Kremla prowadzenia
tej wojny. Chociaz rzad Estonii zwotat w dniu 30 kwietnia 2007 r. nadzwyczaj-
ng narade¢ ekspertow komputerowych, ktdrzy opracowali i pomogli wdrozy¢
plan przeciwdziatania cyberinwazjii — w catym panstwie zapanowat chaos
w systemach informatycznych i nie tylko.

Mimo pomocy mi¢dzynarodowych dostawcow Internetu, ktorzy blokowali
fale doptywu rosyjskich $mieci i spamu, w dniach 9-10 maja 2007 r. nastapit
drugi zmasowany cyberatak na estonskie serwery i Sie¢. Atak nastapit kiedy
Moskwa Swigtowata dzien zwycigstwa nad faszyzmem. W tej sytuacji rzad
Estonii musiat odcig¢ na dwie doby swdj dostep do Internetu dla zmniejszenia
ponoszonych szkdd. Wtedy przestraszona Finlandia podjeta si¢ niezwtocznego
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wzmocnienia wlasnych zabezpieczen komputerowych przed mozliwym cybe-
ratakiem co kosztowato 200 mln euro.

Zaskoczeniem moze by¢ informacja, ze Rosja bedac inicjatorem opisane;j
wojny cybernetycznej, sama stata si¢ ofiarg podobnego cyberataku dokona-
nego przez hakerow z Kaukazu (prawdopodobnie Czeczendéw). Celem ataku
byt system finansowy Rosji, co spowodowalo straty rosyjskie obliczone na
300 mln dolardw.

Polska, chociaz jest krajem mniej rozwinigtym informatycznie od innych
panstw Unii Europejskiej i cztonkow NATO, bywa czgsto narazona na skutki
cyberatakdéw. Obliczono, ze w 2008 roku wrodzy hakerzy dokonali na nasz
kraj az 500 tysiecy cyberatakow. Byly one skierowane na komputery i witryny
polskich urzeddow. We wrzesniu 2009 r. rosyjscy hakerzy przypuscili kolejny
atak na serwery polskich instytucji panstwowych.

Wczeséniej cyberatak wykonany w maju 2009 r. na komputery pracow-
nikoéw polskich instytucji panstwowych, zostat udaremniony przez nasz Rza-
dowy Zesp6t Reagowania na Incydenty Komputerowe, umiejscowiony przy
Agencji Bezpieczenstwa Wewnetrznego. Metoda tego ataku bylo rozsytanie
poczty elektroniczng ztosliwego oprogramowania, ktore stuzyto do zbierania
informacji, w tym transferowania poza dane instytucje dokumentdw z twardych
dyskow i zasobow sieciowych!l.

Obrona przed skutkami cyberwojny

Obserwowane przejawy skutkdw wojen cybernetycznych i zblizone do
nich cyberataki szpiegowskie spowodowaty, ze obecnie wiele panstw z catego
Swiata rozwija wlasne cyberstrategie, majace chroni¢ struktury dowodzenia
armia, transportem czy systemami wczesnego ostrzegania przed cyberatakiem.
Jest to konieczne, poniewaz zycie uczy, ze ,,normalna” wojna moze rozpo-
cza¢ si¢ niespodziewanie i sekretnie w formie cyberwojny. Dlatego teoretycy
wojskowi wyrazaja poglad, ze kazda tradycyjna wojna wspolczesna, powinna
rozpoczynal si¢ od cyberwojny, a conajmniej od cyberataku na przeciwnika
w przestrzeni wirtualnej. Wtedy ataki prowadzone w cyberprzestrzeni beda
rozszerzaty arsenat tradycyjnych srodkow walki.

11 Porownaj: Krzysztof Glowacki: Straz wirtualna, Polska Zbrojna, 8 listopada
2009 .
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Uzasadnieniem potrzeby wykonania takiej wojny lub cyberataku sg niskie
koszty ich prowadzenia w porownaniu z tradycyjna wojna. Mozna to zauwazy¢
chociazby pordwnujac drastycznie wysokie ceny najnowszych modeli samo-
lotow bojowych, czotgdw, rakiet natadowanych skomplikowang elektronika
iinnego sprzetu wojskowego. Tym bardziej, ze wyprodukowanie i uzycie
nowoczesnego sprzetu wojskowego — nie przesadza dzisiaj o wielkosci strat
i zniszczen zadanych przeciwnikowi z powodu wysokiej skutecznosci dzisiej-
szych Srodkdw obrony i nie decyduje o ostatecznym zwycigstwie w wojnie.

Tymczasem skutki cyberataku i wojny cybernetycznej moga by¢ kolosal-
ne w skali panstwa. Bowiem dla sparalizowania waznych serwerdw w mini-
sterstwie obrony, sztabie armii, zaktdceniu strategicznej komunikacji infor-
matycznej, zdobycie super tajnych informacji, czy rozkojarzenie systemow
infrastruktury wojskowej i cywilnej, wystarczy madry program komputerowy
i grupa zdolnych hakerdow.

Dlatego na catym Swiecie trwa cichy wyscig zmierzajacy do przygotowa-
nia lub obrony przed skutkami wojny cybernetycznej Prowadza je nie tylko
potegi atomowe, ale tez mniej rozwinigte panstwa Swiata. W maju 2008 r.
Pentagon w raporcie opracowanym dla Kongresu USA podat, Ze chinska armia
utworzyla specjalne jednostki do prowadzenia wojny informatyczne;j.

W tym celu chinskie laboratoria opracowujg, przy uzyciu nowoczesnej
technologii, nowe niezwykle zto§liwe wirusy i robaki komputerowe. Skutecz-
nos¢ ich dziatania jest wyprobowywana w Internecie na szkode Japonii, Korei
Potudniowej, Tajwanu, USA i krajow NATO. Wtadze Pekinu przechwalaja sie,
ze za 40 lat Ch R L bedzie w stanie wygra¢ cyberwojne z kazdym wrogiem.
Dazenia chinskie potwierdza praktyka.

Stany Zjednoczone chociaz posiadaja najbardziej rozbudowany system
ochrony wiasnych struktur informatycznych, wciaz doznaja wrogich cybe-
ratakow. Wedtug NATO Review z 2007 r. odpowiedzig na cyberataki byto
powolanie do zycia w potowie sierpnia 2007 r. ,,Ar Force Cyber Command”
(Cybernetycznego Sztabu Sit Powietrznych), ktdérego zadaniem jest ,trening
i wyposazenie jednostek zdolnych do prowadzenia globalnych operacji w cy-
berprzestrzeni”. Rownocze$nie wtadze USA utworzyty Narodowy Wydziat do
spraw Bezpieczenstwa Cybernetycznego w Departamencie Bezpieczenstwa
Narodowego. Wydziat ten ma przygotowywac obrone przed atakami w cyber-
przestrzeni.

Tymczasem w marcu 2009 r. amerykanski senat zajat si¢ ustawa, ktora ma
powota¢ urzad narodowego doradcy do spraw cyberbezpieczenstwa, ktory ma
nadzorowal prace nad zabezpieczeniami w Narodowej Agencji Bezpieczen-
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stwa (NSA), sitach powietrznych, Departamencie Bezpieczenstwa Krajowego
(DHS) i 10 innych agencjach rzadowych. Ustawa wyposazy tego urzednika
w nadzwyczajne uprawnienia, w tym do wylaczania federalnych sieci w razie
powaznego zagrozenia.

Uchwalenie ustawy moze oznacza¢ powazng kontrole a nawet ogranicze-
nie dziatan w cyberprzestrzeni. Zwtaszcza, ze wszystkie koncerny zbrojeniowe
maja juz wlasne wydzialy do zwalczania cyberbezpieczenstwa i staraja si¢
o rzadowe fundusze na ten cel. Tym samym wydatki rzadu USA na bezpieczne
sieci komputerowe majg wzrosnaé z 7,4 mld dolarow w 2008 r. do 10,7 mld
dolarow w 2013 roku. Nalezy doda¢, ze wigkszo$¢ duzych krajow NATO (jak
Francja, Wielka Brytania i Niemcy) czynig podobne przedsigwzigcia zabez-
pieczajace!?.

Jednak tylko Stany Zjednoczone staly si¢ liderem w tworzeniu nowego
rodzaju sit zbrojnych zdolnych nie tylko do obrony przed wrogimi cyberataka-
mi, ale przede wszystkim do prowadzenia dziatan ofensywnych w cyberprze-
strzeni. Swiadczy o tym decyzja sekretarza obrony USA z dnia 23 czerwca
2009 r. Decyzja dotyczy powotania Dowoddztwa Operacji w Cyberprzestrzeni
—US Cyber Command (USCYBERCOM), podlegtego Dowddztwu Strategicz-
nemu Stand6w Zjednoczonych (USSTRATCOM). W §lad za tym, dla obrony
cyberprzestrzeni USA, powotano podobne dowddztwa w kazdym rodzaju sit
zbrojnych.

Pod koniec lipca 2009 r. generat lotnictwa USA Robert Elder z dowodztwa
tworzonego cybernetycznego centrum dowodzenia ujawnit, ze amerykanskie
sieci komputerowe s3 przedmiotem ciaglych atakow przez wszelkich wrogdw
USA, przede wszystkim Iranu i Chin. Hakerzy z tych krajow probuja wykradac
nasze informatyczne tajemnice wojskowe i handlowe — dodat generat. Dlatego
przeciwdziataniem temu zagrozeniu stuzy wymienione ,,Centrum” znajdujace
sie w bazie lotniczej Barksdale w Luizjanie, gdzie pracuje 25 tysiecy ekspertow
od Sieci komputerowych i wojny informatycznej'3.

Amerykanie zamierzajg sformowac specjalng armie wyszkolong wytacz-
nie do prowadzenia nowoczesnej cyberkampanii wojennej. Tworzone przez
Waszyngton specjalne struktury wojskowe i jego dowodztwa stuza do koor-
dynowania ochrony systemdéw komputerowych i maja $cisle wspotpracowac
z Agencja Bezpieczenstwa Narodowego (NSA). Na czele obu struktur ma sta-
na¢ dotychczasowy szef NSA general Keith B. Alexander.

12 Jewgienij Morozow: Wrog w sieci, Newsweek Polska, 25 maja 2009 r.
13 Marek Rybarczyk: Mundur dla hakera, Newsweek, 2 wrze$nia 2007 .
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Prezydent USA Barack Obama chcialby, zeby w dziedzinie walki z cy-
berterroryzmem dokonywac bliskiej, lecz nie sformalizowanej wspdlpracy
z Kremlem. Chodzi o to aby organy USA miaty mozliwos¢ penalizacji 50 tysig-
cy cyberatakow jakie codziennie dotykajg Stany Zjednoczone.

Jednak Rosjanie domagaja si¢ wczesniejszego zawarcia uniwersalnego,
miedzynarodowego traktatu,, ktory miatby uregulowa¢ zasady zwalczania
cyberprzestepcoOw. Tymczasem takie przepisy juz zawiera Konwencja Rady
Europy z 2004 r. dotyczaca cyberprzestgpczosci.

Problem w tym, ze Rosjanie nie aprobuja tej Konwencji. Bowiem zawiera
ona przepis pozwalajacy migdzynarodowym organom Scigania na podjecie
dziatan Sledczych nawet bez uprzedniego poinformowania o tym lokalnych
wladz. Natomiast Rosjanie traktuja takie dziatanie jako naruszenie swojej suwe-
rennosci. Jest publiczng tajemnica, ze hakerzy rosyjscy i chinscy sa w czotowce
wtaman do sieci komputerowych USA!4,

Mimo takich i innych trudnosci Amerykanie czynig wielkie postepy, zeby
ochroni€ si¢ przed skutkami wojny cybernetycznej. Ostatnio w USA przepro-
wadzono najwigksze na Swiecie ¢wiczenia symulujace odparcie cyberatakdow
w takiej wojnie lub dokonanych przez cyberterrorystow. Bowiem Zachod bar-
dziej obawia si¢ coraz wigkszych atakow dokonywanych na centra rzadowe,
wojskowe czy gietdowe przez hakerow pracujacych dla wrogich rezimow czy
informatykow powiazanych z islamistami.

Wedtug przyjetych zatozen, miejscem ¢wiczen i cyberpoligonem byt
Waszyngton. Wedtug zatozen ,,wrodzy” hakerzy zaatakowali ¢wiczebnie sieci
komputerowe nalezace do rzadu, korporacji chemicznych, transportowych
i telekomunikacyjnych. Cwiczebng inwazj¢ prowadzili wybitni specjalisci od
bezpieczenstwa komputerowego z Ameryki, Wielkiej Brytanii, Australii, Kana-
dy, Nowej Zelandii i informatycy z kilkudziesigciu firm. Prowadzone ¢wiczenia
pod kryptonimem ,,Cyber Storm II””, byly koordynowane przez Departament
Bezpieczenstwa Wewnetrznego USA. Wyniki Ewiczen wykazaty, ze zagrozenie
jest bardzo realne i moze przynosi¢ wymierne straty informacyjne, zakloce-
nia dziatalnosci kluczowych dziedzin USA i wreszcie wielkie szkody liczone
w miliardach dolarow.

Zdaniem Roberta Ayers’a specjalisty od spraw cyberterroryzmu z brytyj-
skiego ,,Chatham Hause” — nie nalezy dziwi¢ si¢ obawom Zachodu. Wojny
w cyberprzestrzeni juz trwajg, powiedzial R.Ayers. a my mamy do czynie-

14 Radostaw Korzycki: Cyberwyzwanie dla Ameryki, Dziennik — Gazeta Prawna
29 czerwca 2009 r.
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nia z nowym rodzajem wyscigu zbrojen. Nie ma watpliwosci, ze im bardziej
bedziemy uzaleznieni od Internetu i komputerdw, tym pokusa uderzenia bedzie
rosta. Gdyby hakerom udato si¢ np. sparalizowa¢ prace gietdy na Wall Street,
gospodarka USA poniostaby straty liczone w miliardach dolarow!3,

Czy Polska jest przygotowana do odparcia cyberatakow?

Z medialnych doniesien wynika, ze polskie serwery i Sieci rzadowe, woj-
skowe, instytucji administracji panstwowych i samorzadowych, bankow i waz-
nych korporacji branzowych byly wielokrotnie przedmiotem obcych haker-
skich cyberatakdw. Wedtug informacji ABW dwie trzecie tych atakow w 2009
roku na polskie instytucje rzadowe przeprowadzono z terytorium Chin. Druga
baza wypadowa wirtualnych przestepcow atakujacych RP bylo terytorium USA
(15%). Sporadyczne cyberatakj pochodzity z Tajwanu, Holandii, Turcji i Danii.
Eksperci podaja, ze w zesztym roku ABW reagowalo 6 tysiecy razy w 177
incydentach, ktore oceniano jako grozne. Co czwarty atak na serwery naszego
rzadu miat na celu zebranie waznych informacji i zeskanowanie danych na
dyskach komputerdw. Na szczescie wigkszo$¢ z nich zostata udaremniona przez
patrole Agencji Bezpieczenstwa Wewngtrznego, ktore wychwytuja podejrzane
ruchy w Sieci. Zawdzigczac to nalezy mechanizmom i procedurom funkcjonu-
Jjacym w ramach Rzadowego Zespotu Reagowania na Incydenty Komputerowe
(CERT.GOV.PL) dziatajacy przy Departamencie Bezpieczenstwa Teleinforma-
tycznego Agencji Bezpieczenstwa Wewngtrznego.

Natomiast wczesnym ostrzeganiem o zagrozeniach w naszych sieciach zaj-
muje si¢ uzupetniajgco ARAKIS-GOV, powstaly na potrzeby wsparcia ochrony
zasobdw teleinformatycznych administracji panstwowej. Nie jest on typowym
systemem zabezpieczajacym i nie zastepuje standardowych systemdéw ochrony
sieci jak: firewall, antywirus czy IDS/IPS. Jednak moze by¢, z powodzeniem
stosowany jako uzupelnienie tych systemdéw i powinien dostarczaé wymaga-
nych informacji w zakresie bezpieczefstwa informatycznego!®.

Nasz kraj wciaz jest na poczatku wdrazania procedur zabezpieczajacych
przed cyberprzestgpcami i szpiegostwem cybernetycznym. Zwlaszcza, ze Pol-
ska jako byly uczestnik operacji stabilizacyjnych w Iraku i obecny uczestnik
w Afganistanie, jest wcigz na celowniku grup terrorystycznych. Tym samym

15 Mirostaw Wlekly: Pierwsze manewry w cyberprzestrzeni. Dziennik — Gazeta
Prawna, 17 marca 2008 r.
16 Krzysztof Glowacki: Straz Wirtualna, Polska Zbrojna, 8 listopada 2009 r.
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trzeba si¢ liczy¢ z mozliwoscig cyberatakdw na odparcie ktorych nalezy by¢
przygotowanym. Dlatego zadowolenie wywotuje decyzja szefa naszego MON
z listopada 2009 r. o przystapieniu do prac nad budowa Centrum Bezpieczen-
stwa Cybernetycznego. O duzym znaczeniu tego ,,Centrum” i catej problema-
tyki cyberwojen dla bezpieczenstwa kraju swiadczy fakt, ze Centrum Bezpie-
czefistwa Cybernetycznego ma by¢ zalazkiem przysztego dowoddztwa nowego
rodzaju Sit Zbrojnych RP'7.

Zakonczenie

Cyfrowa rewolucja informacyjna dokonujaca wielkiego postepu cywi-
lizacyjnego we wszystkich dziedzinach naszego zycia, tworzy rownoczesnie
powazne zagrozenia dla ludzkosci. Powszechny dostep do Internetu i pod-
taczonych do niego systemdw sieciowych stat si¢ nie tylko oknem na Swiat
w dziedzinie komunikacji informacyjnej, skarbnicag wiedzy i sposobem na
tatwiejsze zarzadzanie panstwem, ale takze dogodna furtka przez ktorg przeni-
kaja przestepcy komputerowi. Sg nimi szpiedzy wykradajacy tajemnice obron-
ne, nowosci przemystowe, naukowe, bankowe wiacznie z wyprowadzaniem
wielkich pieniedzy z kont bankowych, a takze ze sfery prywatnej.

Obecnie juz wiemy, ze przestgpcze zastosowania ztosliwych oprogramo-
war, ciggle doskonalonych (w postaci wirusow komputerowych), sg w stanie
nie tylko wykrada¢ cenne tajemnice, lecz takze blokowaé a nawet niszczy¢
systemy sieciowe konkurentdw i przeciwnikow panstwowych.

Rezultatem takich dziatan jest chaos w zarzadzaniu panstwem, jego syste-
mami obronnymi, infrastrukturami wojskowymi i cywilnymi, powodujac nawet
szkody i straty fizyczne. Szczegdlnie ma to miejsce w procesach sterowa-
nia urzadzeniami jadrowymi, energetyka, wrazliwa produkcja przemystowa,
ratownictwem, systemami dowodzenia wojskami i in. Takie scenariusze juz
teraz tworza, a nawet wyprobowuja (na przyktadzie Estonii) panstwowi stra-
tedzy militarni i mafijne organizacje przestgpcze w postaci ,,wojen cyberne-
tycznych”.

Zagrozenia te sa przedmiotem troski i przeciwdziatania nie tylko panstw
mocno skomputeryzowanych i powiazanych z Internetem obawiajacych sig¢
o wlasne bezpieczenstwo, ale tez organizacji migdzynarodowych (ONZ, Rady

17 Robert Kosla: Obrona przez atak, Polska Zbrojna, 4 kwietnia 2010 r. Autor jest
dyrektorem sektora bezpieczenstwa narodowego i obrony na region Europy Srodkowe;j
i Wschodniej w Microsoft CEE.
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Europy, Unii Europejskiej, NATO i in.). Bowiem dzisiejsza ,,bron informa-
tyczna” stata si¢ nie mniej grozna niz nowoczesne rakiety i technika wojenna
oparta na skomplikowanej elektronice, chociaz nie wymaga ponoszenia wyso-
kich kosztow.

Dlatego wsrod liczacych sig panstw §wiata trwa prawdziwy ,,wyscig zbro-
jen” informatycznych dla opracowania najlepszego sprzgtu informatycznego
i wymysSlnych, niszczacych i szpiegowskich programéw do wrogich dziatan
w $wiecie wirtualnym.

Dobrze si¢ stalo, ze dla wypracowania wspolnej strategii wojennych
dziatan informatycznych, NATO utworzyto w maju 2008 r. w Tallinie mig-
dzynarodowe Centrum Doskonalenia d/s Wspdipracy w Dziedzinie Obrony
przed Atakami Cybernetycznymi (ang. Cooperative Cyber Defence Centre
of Excellence — CDD CoE). Gléwnym zadaniem ,,centrum” jest prowadze-
nie badan nad bezpieczenstwem, formutowanie strategii obrony, promowanie
zmian prawnych w szeroko przyjetym obszarze ochrony krytycznej infrastruk-
tury informatyczne;j.
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