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STRESZCZENIE

Artykut przybliza techniki selektywnej dystrybucji kryptograficznego klucza grupowego w kanale rozsiewczym
ze stratami. Stanowi on wprowadzenie do klasy schematéw Self-healing Group Key Distribution Schemes
(SH-GKDS). Przedstawiono w nim najwaznigjsze mechanizmy wykorzystywane w projektowaniu schematow
SH-GKDS, ktadac nacisk na analize ich wifasciwosci pod katem bezpieczenistwa, skalowalno$ci oraz czasu
dziatania systemu stosujgcego schemat SH-GKDS.
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ABSTRACT
Analysis of Self-healing Group Key Distribution Schemes (SH-GKDS)

The paper presents techniques for selective group key distribution over an unreliable broadcast channel.
It provides introduction to Self-healing Group Key Distribution Schemes (SH-GKDS), including guidelines for
scheme design and analysis. The most important mechanisms used in SH-GKDS are described and analysed

in terms of security, scalability and system life-time.
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1. Schematy SH-GKDS

W ostatnich latach obserwuje sie wzrost zainteresowa-
nia komunikacjg grupowa ze wzgledu na liczne zasto-
sowania takiego modelu komunikacji. W literaturze na-
ukowej obecne sg nurty badawcze, ktére podejmujg
prébe odpowiedzi na potrzebe wprowadzenia ochrony
komunikacji grupowej dla uzyskania bezpieczenstwa
komunikacji pomiedzy cztonkami grupy. W szczegdlno-
$ci, moze by¢ ona chroniona przy uzyciu efektywnych,
wydajnych obliczeniowo technik opartych na wspot-
dzielonym, symetrycznym kluczu grupowym. Niestety,
raz ustanowiony klucz powinien podlega¢ okresowej
wymianie w celu przeciwdziatania prébom kryptoana-
lizy. Takze w przypadku zmiany sktadu grupy klucz po-
winien podlega¢ natychmiastowej wymianie, aby nie
narazi¢ cztonkéw grupy na utrate bezpieczenstwa. Wy-
miane klucza mozna realizowa¢ poprzez wprowadze-
nie systeméw do selektywnej dystrybucji kryptogra-
ficznego klucza grupowego. Jednym z najbardziej obie-
cujacych rozwigzan w tej dziedzinie jest klasa sche-
matéw Self-healing Group Key Distribution Schemes
(SH-GKDS).

Schematy SH-GKDS przeprowadzajg selektywng dys-
trybucje klucza grupowego za posrednictwem kanatu
rozsiewczego, w ktérym mogq nastepowac straty pa-
kietéw. Sg one dostosowane do duzych i dynamicznych
grup multicastowych. W schematach SH-GKDS czas
jest podzielony na epoki nazywane sesjami. Na poczat-
ku kazdej sesji wezet zarzadzajacy transmituje wiado-
mosc¢ rozsiewcza, w celu dostarczenia klucza grupowe-
go do wszystkich cztionkéw grupy. Kazdy uprawniony
uzytkownik wylicza klucz grupowy na podstawie ode-

branej wiadomosci i pewnych prywatnych informacii.
Wazng wiasciwoscig schematu jest odpornos¢ na stra-
ty wiadomosci. W przypadku gdy ktoras z wiadomosci
rozsiewczych zostanie utracona, uzytkownicy sg w sta-
nie wyliczy¢ klucz sesyjny dystrybuowany w utraconej
wiadomosci, na podstawie wiadomosci odebranych
w kolejnych sesjach, bez wysytania zadania retransmi-
sji do wezta zarzadzajacego.

Struktura artykutu jest nastepujaca. W dalszej czesci
rozdziatu 1 opisano ogdlny model schematu SH-GKDS
oraz najwazniejsze kryteria analizy schematéw. W roz-
dziale 2 przedstawiono schemat bazowy wraz z analizg
jego najwazniejszych wiasciwosci. Rozdziat 3 zawiera
opis i analize wybranych ulepszen, prezentowanych
w odniesieniu do schematu bazowego. Rozdziat 4 sta-
nowi podsumowanie pracy. W artykule czesto stoso-
wane sg symbole, w celu zwiekszenia przejrzystosci
opiséw (przyjeta notacja — tab. 1).

1.1. Architektura sieci

Schematy SH-GKDS stosowane sa w sieciach o archi-
tekturze przedstawionej na rysunku 1. Sie¢ sktada sie
z pojedynczego wezta zarzadzajgcego (GM) oraz du-
zego zbioru weztow uzytkownikow (U). Wezet zarza-
dzajacy dysponuje duzymi zasobami sprzetowymi, taki-
mi jak pamie¢ czy moc obliczeniowa. Natomiast wezty
uzytkownikdw maja silnie ograniczone zasoby sprzeto-
we. Komunikacja odbywa sie za posrednictwem kanatu
rozsiewczego ze stratami. GM transmituje wiadomosci
broadcastowe, ktére sg odbierane przez wszystkich
uzytkownikow. Ze wzgledu na mobilnos¢ weztéw oraz
btedy medium transmisyjnego, niektore wiadomosci
mogqg zosta¢ utracone. Retransmisja wiadomos$ci po-
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winna by¢ stosowana jedynie w uzasadnionych przy-
padkach, poniewaz jest ona kosztowna i wymaga pota-
czenia zwrotnego od odbiorcéw do GM, ktére moze byc¢
niedostepne.

Podzbior weztéw G ¢ U tworzy grupe multicastowa. Ma
ona dynamiczny skfad, mozliwe jest dodawanie nowych
uzytkownikéw lub usuwanie istniejgcych uzytkownikow.
Gtownym celem prezentowanych systemow jest za-
pewnienie bezpieczenstwa komunikacji pomiedzy GM
a weztami nalezacymi do grupy multicastowej G. Ko-
munikacja jest chroniona przez szyfrowanie i uwie-
rzytelnianie wiadomos$ci, z uzyciem wspédtdzielonego
symetrycznego klucza grupowego K. Zastosowanie
wspotdzielonego klucza jest wygodne, ale moze on zo-
sta¢ ujawniony przez uzytkownikow opuszczajgcych
grupe, lub cztonkéw grupy przechwyconych przez ata-
kujacych oraz jest narazony na kryptoanalize. Dlatego
czesta wymiana wspétdzielonego klucza jest konieczna
do osiggniecia wysokiego poziomu bezpieczenstwa.
Klucz powinien podlega¢ wymianie w przypadku zmia-
ny skladu grupy G, a takze periodycznej wymianie,
w celu zmniejszenia ilosci danych dostepnych do kryp-
toanalizy.

Czestg wymiane wspotdzielonego klucza mozna zreali-
zowaC poprzez zastosowanie bezpiecznego systemu
selektywnej dystrybucji kluczy grupowych, z GM peknia-
cym role zaufanej strony trzeciej (Trusted Third Party).

Manager GM)

Broadcast domain (U)

Rys. 1. Architektura sieci

1.2. Zastosowania schematow SH-GKDS

Schematy SH-GKDS moga by¢ stosowane w dowol-
nych sieciach z kanatem rozsiewczym, w ktorych wy-
stepuje scentralizowane zarzadzanie. Sg one dobrze
dopasowane do ochrony grup multicastowych w sie-
ciach bezprzewodowych, np. w sieciach sensorowych,
sieciach komérkowych i innych. Mogg by¢ rowniez uzy-
wane w systemach transmisji rozsiewczej, takich jak:
radio, telewizja satelitarna, telewizja kablowa, pay-per-
view TV oraz serwisy informacyjne. Ze wzgledu na
duzg niezawodnos¢ oraz wysoki poziom bezpieczen-
stwa, schematy SH-GKDS mogq takze znalez¢ zasto-

sowanie w systemach wojskowych oraz systemach
bezpieczenstwa publicznego.

Przyjeta notacja wraz z wyjasnieniami zostata podana
w tabeli 1.

Tabela 1
Notacja stosowana w opisie schematéw SH-GKDS

GM wezet zarzgdzajgcy
U zbiér wszystkich uzytkownikow
nalezacych do sieci
Ui i-ty uzytkownik
K; klucz sesyjny dystrybuowany w sesji j

B; wiadomo$¢ rozsiewcza transmitowana w ses;ji j

Si klucz personalny uzytkownika U;

zbiér petnoprawnych czionkow

Gj . . g
grupy multicastowej w ses;ji j
R zbiér uzytkownikéw wykluczonych
/ z grupy w sesji J
zbiér wszystkich uzytkownikow wykluczonych
Ra,j» w sesji j lub wczes$niej, tj.

R<1,,‘> = RjU qu U ... URz

zbiér indekséw przypisanych wszystkim
uzytkownikom nalezacym do sieci, gdzie X;
Iy jest przypisany uzytkownikowi U, tj.
ly ={x; € Fgtueu

p zbiér indeksow przypisanych wszystkim cztonkom
G grupy G, 1. Ig; =1{x; € Fg}yjeq,

zbiér indeksow przypisanych uzytkownikom wy-
j kluczonym w ses;ji j, tj. /H,- ={x; Fq}u,eH,-

zbiér indeksow przypisanych uzytkownikom wy-
kluczonym w sesji j lub wczesniej, tj.

IR<1‘/> =IHJ'U€ IH/71 U...UIR2

maksymalna liczba uzytkownikéw, ktérych
mozna wykluczy¢ z grupy

m maksymalna liczba ses;ji

1.3. Ogéiny model systemu SH-GKDS

W schematach SH-GKDS czas istnienia grupy multica-
stowej jest podzielony na epoki zwane sesjami. W kaz-
dej sesji uzywany jest inny klucz grupowy, nazywa-
ny kluczem sesyjnym (rys. 2). Sktad grupy multicasto-
wej moze ulega¢ zmianie w kolejnych sesjach. Na po-
czatku sesji j, wezet zarzadzajacy przeprowadza dys-
trybucje nowego klucza grupowego K; do wszystkich
uzytkownikow nalezacych do grupy G, Czas trwania
pojedynczej sesji jest wyznaczany przez GM w za-
leznosci od zmian w skfadzie grupy multicastowej oraz
zachowania weztéw, a takze na podstawie przyjetej po-
lityki bezpieczenstwa. Aby bezpiecznie usunaé uzyt-
kownika U; z grupy multicastowej G, trzeba rozpocza¢
nowg sesje j + 1, w ktorej uzytkownicy nalezacy do gru-
py Giq = GMU} beda stosowa¢ nowy klucz Kj,qdo
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ochrony komunikacji grupowej, ktory jest niedostepny
dla U;. Bezpieczne dodanie nowego uzytkownika row-
niez wymaga rozpoczecia nowej sesji, aby uniemozli-
wi¢ mu dostep do wiadomosci wymienianych przed
przyjeciem go do grupy. Ponadto klucz sesyjny powi-
nien by¢ odswiezany z pewng minimalng czestotliwo-
Scig, gwarantujgca, ze atakujacy nie bedzie w stanie
zebra¢ wystarczajgcej ilosci danych potrzebnych do
przeprowadzenia skutecznej kryptoanalizy. Dlatego wy-
bor diugosci sesji stanowi kompromis pomiedzy obcig-
zeniem wynikajacym z czestej dystrybucji kluczy oraz
wymaganym poziomem bezpieczenstwa.

broadcast Bj4 B; Bje1 Bj.2
usedkey |  Ki K Koz |
session j-1 j j*1

Rys. 2. Podziat czasu na sesje

Na poczatku kazdej sesji j wezet narzadzajacy GM
transmituje wiadomos¢ rozsiewczg B;, aby dostarczy¢
nowy klucz sesyjny K;do wszystkich uzytkownikéw na-
lezacych do grupy G;. Poniewaz B; jest przesytana za
posrednictwem kanatu rozsiewczego, moze by¢ ona
odebrana przez wszystkie wezly nalezace do U, row-
niez wezty nieuprawione do poznania K;. Dlatego K;
musi by¢ ukryte w B; za pomocg dodatkowych danych
maskujgcych, aby zapobiec nieuprawnionemu doste-
powi do K.

| users i

Any broadca Key
lost before? computation
5 The last
Self-healing
Yes

Rys. 3. Schemat blokowy systemu SH-GKDS
(2rédio [27])

Schematy dystrybucji kluczy grupowych nalezgce do
klasy Self-healing Group Key Distribution Schemes
(SH-GKDS) maja nastepujace witasciwosci:

e selektywna dystrybucja klucza grupowego —
dystrybucja klucza K; jest przeprowadzana w taki
sposob, ze tylko petnoprawni cztonkowie grupy G;
sa w stanie wyliczy¢ K,

e dynamiczne wykluczanie uzytkownikow — istnieje
mozliwos¢ usuniecia z grupy dowolnego uzytkow-
nika,

e dynamiczne przytgczanie nowych uzytkownikow —
istnieje mozliwo$¢ dodawania nowych uzytkowni-
kéw w trakcie dziatania systemu,

e zdolnosc self-healing — schemat jest odporny na
btedy komunikacyjne dzieki wprowadzeniu redun-
dancji w wiadomosciach B;.

Schemat SH-GKDS sktada sie zwykle z czterech pod-
stawowych procedur, wykonywanych w kolejnosci
przedstawionej na rysunku 3. Sg to:

e Setup: GM generuje klucz personalny S; dla kaz-
dego uzytkownika U, nalezacego do grupy multica-
stowej i dostarcza go za pomocg bezpiecznego
kanatu komunikacyjnego. Klucz personalny S;
stanowi sekretng informacje, znang jedynie wezto-
wi U;i uzywang przez niego do odzyskiwania przy-
sztych kluczy sesyjnych z odebranych wiadomosci
rozsiewczych. Wezty moga by¢ wyposazone w klu-
cze personalne przed wdrozeniem systemu, albo
w trakcie przytgczania sie do grupy multicastowe;j.

e Broadcast: W sesji j wezet zarzadzajgcy tworzy
i transmituje wiadomosc¢ B, o nastgpujacych wiasci-
wosciach:

o kazdy cztonek grupy U; e G;jest w stanie wyli-
czy¢ z niej klucz grupowy K,

o pozostate wezty nie sg w stanie uzyska¢ z niej
zadnych uzytecznych informacji na temat K;.

e Session key calculation: Kazdy U;e G;uzywa swo-
jego klucza personalnego S;do wyliczenia K;z ode-
branej wiadomosci rozsiewczej: K;= 1(B;, S)).

e Self-healing: Uzytkownik U, bedacy petnopraw-
nym cztonkiem grupy, ktéry poprawnie odebrat
dwie wiadomosci B,oraz B, takie ze | < r, jest
w stanie odzyskac¢ wszystkie klucze sesyjne K, ..., K,
wyliczajac: K= {(Bj, B,, S), gdzie I<j<r.

1.4. Kryteria analizy schematéw

Istniejace rozwigzania stanowig zwykle kompromis po-
miedzy: skalowalnoscia, bezpieczenstwem oraz cza-
sem dziatania systemu. Skalowalno$¢ systemu jest
okreslona przez obcigzenie komunikacyjne powodowa-
ne przez dziatajgcy schemat dystrybucji kluczy oraz
przez wymagania pamieciowe stawiane weztom uzyt-
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kownikow. Jako metryke obcigzenia komunikacyjnego
przyjmuje sie rozmiar wiadomosci rozsiewczej, nato-
miast metryka wymagah pamieciowych jest rozmiar
klucza personalnego przechowywanego przez uzyt-
kownika. Czas zycia systemu jest wyznaczony przez
maksymalng liczbe sesji oraz maksymalng liczbe uzyt-
kownikow ktorych mozna wykluczy¢ z grupy.

Analiza bezpieczenstwa schematéw SH-GKDS spro-
wadza sie zwykle do weryfikacji poufnosci dystrybu-
owanego klucza. Przyjmijmy, ze m oznacza maksy-
malng liczbe sesji, a t jest parametrem okreslajgcym
gwarantowany poziom bezpieczenstwa systemu. Sche-
mat jest traktowany jako bezpieczny, jesli wykazuje na-
stepujace wiasciwosci:

e t-forward secrecy — dowolny zbidér R.q j» c U skia-
dajacy sie z uzytkownikéw wykluczonych z grupy
przed oraz w trakcie ses;ji j, taki ze |R<1J->| < t, nie
jest w stanie wspotpracujac ze sobg wyliczy¢ zad-
nego z przysztych kluczy grupowych K;, ..., K,,.

e t-backward secrecy — dowolny zbior Jjq pn = U
sktadajacy sie z uzytkownikow dodanych do grupy
po sesji j, taki ze |Jouq ms| < t, nie jest w stanie
wspotpracujac ze sobg wyliczy¢ zadnego z prze-
sztych kluczy grupowych Ky, ..., K;.

e t-collusion resistance — przy zaktozeniu ze Ry . c U
jest zbiorem uzytkownikdw wykluczonych z grupy
przed sesjg oraz w trakcie sesji /, natomiast
Jerst,m> € U jest zbiorem uzytkownikow dodanych
do grupy po sesji r, oraz ze |R.q s U Jepuq ml <8, 1O
wspotpracujgca koalicja tych zbioréw nie jest
w stanie wyliczy¢ zadnego z kluczy grupowych
K, .... K.

2. Schemat bazowy

Pierwszy schemat SH-GKDS zostat zaproponowany
przez Staddon i in. w pracy [1]. Nastepnie zostat on
ulepszony i znacznie uproszczony przez Liu i in. w pu-
blikacji [2] oraz Blundo i in. w artykule [3]. Schematy te
stanowig podstawe licznych dalszych prac, majgcych
na celu poprawe wiasciwosci systemow dystrybucji klu-
czy grupowych. W naszym artykule postuzymy sie
schematem [3] jako punktem wyjscia do opisu i analizy
najwazniejszych rozwigzan zaproponowanych w tej
dziedzinie.

Schemat zaproponowany przez Blundo i in. opiera sie
na arytmetyce wielomianowej. Wykorzystuje on wielo-
miany stopnia t zdefiniowane na ciele skonczonym F,,
aby osiagna¢ selektywng dystrybucje kluczy sesyjnych.
Zastosowanie wielomiandéw pozwala na zmniejszenie
ilosci danych, ktére muszg by¢ wytransmitowane w celu
bezpiecznego dostarczenia materialu do wyliczenia
klucza sesyjnego do uprawnionych weztow. Klucze

personalne uzytkownikow nie sg wybierane w sposob

losowy, lecz sg ze sobg powigzane, co pozwala na

osiagniecie kompromisu pomiedzy bezpieczehstwem

a wprowadzanym obcigzeniem komunikacyjnym. Wszy-

stkie opisywane obliczenia sg prowadzone na ciele

skohczonym F,, gdzie q jest duzg liczbg pierwsza.

Schemat 3 zaprezentowany w [3], nazywany w dalszej

czesci artykutu schematem bazowym, moze by¢ opisa-

ny w nastepujacy sposob:

e Setup: GM generuje w losowy i niezalezny sposéb
m wielomianéw maskujacych s(x), ..., Sp(x) € FglX],
z ktorych kazdy jest stopnia t, oraz m kluczy sesyj-
nych Ky, ..., K, € F,. Nastepnie przypisuje kazde-
mu uzytkownikowi U; e U losowy indeks x; e F,.
W trakcie inicjalizacji systemu kazdy cztonek grupy
U, e G, otrzymuje od GM swdj klucz personalny
S; = [x;, s1(X}), ..., Sp(X;)] za posrednictwem bez-
piecznego kanatu komunikacyjnego.
e Broadcast: W sesji j wezet zarzgdzajacy wybiera zbior

losowych unikalnych indekséw W/ ={wy,..., w} c F,,
taki ze |W/-| =t, IR<1 ,>gV|/j, IGijj = oraz0¢ W/
Nastepnie GM wy‘iicza pojedynczy fragment da-
nych

by =[2) =K+ 5,040, 5,00 Dhew, |
oraz transmituje wiadomos¢ rozsiewczag

B, :[bj,bj_l....,bl]

e Session key calculation: Kazdy uzytkownik U; € G,
ktory poprawnie odebrat wiadomos¢ B;, jest w sta-
nie wyliczy¢ klucz sesyjny K; wedtug nastepujacej

procedury:
o Odzyskuje warto$¢ s(0) przez interpo-
lacje Lagrange'a na podstawie ¢ punktéw

{(w,,sl- (W/))}w,eW,- otrzymanych w b;, oraz poje-
dynczego punktu (x; s(x;)) zawartego w jego
kluczu personalnym.

o Wylicza klucz sesyjny K; = z; — s,(0).

e Self-healing: Uzytkownik U,, ktéry poprawnie ode-
brat wiadomos$¢ B;, jest w stanie odzyskac brakuja-
cy klucz sesyjny K, dystrybuowany w dowolnej po-
przedniej sesji I < j, jesli tylko byt on petnoprawnym
cztonkiem grupy G, poniewaz B; zawiera b,.

Schemat zaktada, ze mozna przewidzie¢ maksymalng
liczbe sesji, jaka bedzie potrzebna w trakcie dziatania
systemu oraz maksymalng liczbe uzytkownikéw, kté-
rych bedzie mozna wykluczy¢ z grupy. Maksymalna
liczba sesji, oznaczana parametrem m, wptywa na
liczbe wielomianéw maskujacych six), a tym samym
liczbe punktow s{x;) zawartych w kluczu personalnym
uzytkownika. Z kolei maksymalna liczba uzytkownikow,
ktérych mozna wykluczy¢, oznaczana parametrem f{,

29



jest ograniczona przez stopien zastosowanych wielo-
miandw. Oba parametry muszg by¢ wyznaczone juz w
trakcie inicjalizacji systemu.

Klucz sesyjny K; jest ukryty przez punkt na wielomianie
maskujacym s;(0). Uzytkownik U; musi interpolowac
wielomian si(x) aby wyliczy¢ s;(0) i odtworzy¢ K;. Zeby
moc poprawnie przeprowadzi¢ interpolacje wielomianu
stopnia t, uzytkownik U; musi zna¢ co najmniej t+1 roz-
nych punktéw na tym wielomianie. Wszyscy uzytkowni-
cy nalezacy do R4 ;> majg dostgp jedynie do t réznych
punktéw, poniewaz Iz ¢ W, a w zwigzku z tym punkty
zawarte w ich kluczach personalnych znajdujg sie juz
w zbiorze {(w;,s;(w)))}y, W, przesytanym w komuni-
kacie rozsiewczym b;. N|e sq 'oni w stanie uzyskac¢ zad-
nych informacji na temat K;, nawet jesli ze sobg wspot-
pracuja, a wiec schemat zapewnia t-forward secrecy.
Uzytkownicy dodani do grupy multicastowej w ses;ji j s
wyposazani w klucz personalny S; = [X;, S(X;), ..., Su(X;)]-
Nie otrzymujg oni punktéw na wielom|anach masku—
jacych stosowanych w poprzednich sesjach, a w zwigz-
ku z tym nie sg w stanie uzyska¢ zadnych informac;ji
na temat przesztych kluczy sesyjnych. Dlatego sche-
mat zapewnia backward secrecy oraz t-collusion resi-
stance.

Odporno$¢ schematu na utrate wiadomosci zostata
osiggnieta przez kazdorazowg retransmisje wszystkich
poprzednich fragmentow danych by, ..., b4 W nowej
wiadomosci rozsiewczej B; = [B_4, bj]. Rozmiar wia-
domosci rozsiewczej transmitowanej w sesji j wynosi
(2t + jlogqg bitdw, natomiast rozmiar klucza personal-
nego przydzielanego uzytkownikowi, ktéry zostat doda-
ny do grupy w ses;ji j, wynosi (m —j + 1)logq bitow.

3. Opis i analiza
wybranych ulepszen

W ostatnich latach pojawito sie wiele propozycji ulep-
szen schematéw dystrybucji kluczy grupowych. W dal-
szej czesci artykutu prezentujemy najwazniejsze roz-
wigzania oraz przeprowadzamy analize ich wiasciwosci
w odniesieniu do schematu bazowego, zaprezentowa-
nego w rozdziale 2.

3.1. Wielokrotne uzycie
wielomianu maskujacego

W pracach [2] i [4] zaproponowano wykorzystanie tak
zwanego wielomianu wykluczajgcego w celu realizacji
selektywnej dystrybucji klucza grupowego. Ze wzgledu
na swojg prostote, mechanizm ten zyskat duzg popular-
noé¢ w schematach SH-GKDS. Uzytkownik U; € G,
otrzymuje klucz personalny S; = [x;, hi(X;), ..., hu(x)],
gdzie hy(x) jest wielomianem maskujacym stopnia ¢, wy-
generowanym przez GM w czasie inicjalizacji systemu.

Pojedynczy fragment danych transmitowany w wiado-
mosciach rozsiewczych to:

b; :[1R<1 }_>,P~(x):rj(x)-Kj+hj(x):|
gdzie r{x) jest nazywany wielomianem wykluczajacym
i jest zdefiniowany jako r;(x) = l'IX_E,R1 (X —x;). Uzyt-
! <1,j>

kownik U; € Gj, ktdry poprawnie odebrat wiadomos¢ B;,
a tym samym fragment danych b;, moze wyliczy¢ klucz
sesyjny w nastepujacy sposob:

o P;(x;)—h;j(x;)
! ri(x;)

Selektywny dostep do klucza sesyjnego K; jest osigga-
ny przez potgczenie wielomianu wykluczajacego ry(x)
i wielomianu maskujacego h{(x). Znajomos¢ tylko jed-
nego punktu na wielomianie maskujgcym sprawia, ze
uzytkownik U; moze jedynie wyliczy¢ wartos¢ ri(x)K; dla
argumentu x = x;. Dla wszystkich wykluczonych uzyt-
kownikéw U;e R.qj>, wielomian rfx) przyjmuje wartos¢
r{x;) = 0, dlatego nie sg oni w stanie uzyskac zadnych
informacji o K;.

Schematy [2] i [4] oparte na wielomianie wykluczajacym
majg witasciwosci bardzo podobne do schematu bazo-
wego. Osiggajg taki sam poziom bezpieczenstwa oraz
majg bardzo zblizony koszt komunikacyjny i wymaga-
nia pamieciowe. Posiadajg rowniez takie same ograni-
czenia na maksymalng liczbe sesji oraz maksymalng
liczbe uzytkownikéw ktdrych mozna wykluczyc¢. Dlatego
nie stanowig one wyraznego ulepszenia w stosunku do
schematu bazowego.

Dutta i in. w pracy [5] zasugerowali, ze mozna uzywac
tego samego wielomianu maskujacego h(x) w wielu se-
sjach, a dzieki temu mozna stworzy¢ schemat o nie-
ograniczonym czasie dziatania. Pomyst ten opiera sie
na zatozeniu, ze dystrybucja pojedynczego klucza se-
syjnego K; nie powoduje ujawnienia zadnych informacji
na temat wielomianu maskujacego. Zatozenie to jest
niestety nieprawdziwe, a w zwigzku z tym zapropono-
wany schemat nie spetnia podstawowych wymagan
bezpieczenstwa. tatwo udowodni¢, ze w trakcie dystry-
bucji K; wielomian h(x) jest ujawniany wszystkim uzyt-
kownikom U; e G;. Znajac K;, uzytkownik jest w stanie
wyliczy¢ h(x) = Pjx) — r(x)'K;. Analogiczna sytuacja
ma réwniez miejsce w przypadku schematu bazowe-
go. Dlatego w Zzadnym z tych schematéw nie mozna
wielokrotnie uzywac pojedynczego wielomianu masku-
jacego.

Schemat zaproponowany w [6] znacznie obnizyt roz-
miar kluczy personalnych przechowywanych przez
uzytkownikéw, przez zastosowanie wielomianu dwdch
zmiennych y(x, y) € F,lx, yl, stopnia t dla kazdej zmien-
nej. Poprawa wiasciwosci schematu wynika z zato-
zenia, ze wielomian y(x, y) moze by¢ wykorzystany
do generowania ciggu losowych wielomianow jednej
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zmiennej, uzywanych jako wielomiany masku-
jace. Uzytkownik U; e G; otrzymuje klucz personalny
S; =[x, w(x;, ¥)]. W sesji j wezet zarzadzajacy generuje
nowy wielomian maskujacy hfx) = wy(x, o), gdzie o;
jest pewng predefiniowang statg, a uzytkownik U;
wylicza swoj punkt na wielomianie maskujacym jako
hi(x}) = w(x;, o). Niestety przyjete zatozenie o losowosci
generowanych wielomianow jest nieprawdziwe i kolej-
ne wielomiany sg wyraznie od siebie zalezne. Jak juz
wspomniano, dystrybucja klucza K; powoduje ujawnie-
nie hy(x) wszystkim uzytkownikom U;e G;. W zwigzku
z tym, uzytkownik ktéry jest petnoprawnym cztonkiem
grupy multicastowej przez co najmniej t+1 sesji, jest
w stanie odtworzy¢ wielomian y(x, y) na drodze inter-
polacji Lagrange’a. Szczegoty tego ataku zostaty po raz
pierwszy opisane w artykule [7]. Ten sam mechanizm
zostat zastosowany w kilku pdzniejszych pracach, mie-
dzy innymi [8-11]. Nalezy podkresli¢, ze wszystkie te
schematy sag bezpieczne jedynie w ciggu pierwszych t
sesji.

3.2. Wielomian dostepowy

Mechanizm selektywnej dystrybucji klucza grupowego
oparty na tak zwanym wielomianie dostepowym zostat
wprowadzony przez Zou i in. w pracy [12], a nastepnie
zostat uproszczony i ulepszony w artykule [13]. Zyskat
on w ostatnich latach duze zainteresowanie badaczy,
jako metoda pozwalajgca na wykluczanie dowolnej licz-
by uzytkownikéw i umozliwiajaca stworzenie schema-
téw o nieograniczonej liczbie sesji. Mechanizm ten wy-
korzystuje wielomian a(x), ktéry jest skonstruowany
w taki sposob, ze dla uprawnionych czionkéw grupy
multicastowej przyjmuje wartos¢ 1, natomiast dla wszyst-
kich innych przyjmuje pewna losowg warto$¢. Uzytkow-
nik U; e G; otrzymuje klucz personalny S; = [x;, h(x;)],
gdzie x;e F jest unikalnym, sekretnym indeksem przy-
pisanym uzytkownikowi U;, a h(x) jest wielomianem ma-
skujgacym stopnia ¢, wygenerowanym przez GM w cza-
sie inicjalizacji systemu. Pojedynczy fragment transmi-
towanych danych to:

by =[Pi(x)=a;(x)-K;+h(x)]

gdzie a(x) jest nazywany wielomianem dostgpowym
i jest zdefiniowany jako a; (x) = (X_r/)HX,-eIG. (x—x;)+1,
arjeFy\ly jest losowo wybrang wartoscia. Uzytkow-
nik U; e G; ktory poprawnie odebrat wiadomos¢ B,
a tym samym fragment danych b;, moze wyliczy¢ klucz
sesyjny w nastepujacy sposob:

K= P{x;) = h(x;)
Znajomos¢ tylko jednego punktu na wielomianie ma-

skujgcym sprawia, ze uzytkownik U; moze jedynie wyli-
czy¢ warto$¢ a(x) K; dla argumentu x = x;. Dla wszyst-

kich nieuprawnionych uzytkownikéw U; e U\G;, wielo-
mian ay(x) przyjmuje losowe warto$ci, dlatego nie sg oni
w stanie uzyskac zadnych informacji o K;.

Nalezy zauwazy¢, ze stopien wielomianu afx) jest row-
ny |G| + 1, wiec dla grup o rozmiarze wigkszym lub
rownym t wielomian maskujacy h(x) nie ukrywa go
w catosci. Zatézmy, ze (oygj41, .., Og) S8 Wspotczynnikami

wielomianu a(x) = 0L|Gj|+1x|Gj|+1+ o)X+ ..+, auyx + oy,
natomiast (h;, ..., hy) to wspdtczynniki wielomianu
h(x) = hx' + h_ X" + .+ hyx + hy. Wspdtczynniki wielo-
mianu Px), ktory jest transmitowany w b;, maja na-
stepujace wartosci (p|Gj|+1 = (x|Gj|+1Kj, ey Ppeq = oc,+1Kj,
Pi=04K; + hy, ..., pg = 0gK; + hg). Poniewaz wspdtczynnik
oc|Gj|+1 jest zawsze rowny 1, kazdy kto odbierze wiado-
mos$¢ B;, a tym samym fragment danych by, jest w stanie
wyliczy¢ klucz sesyjny K; = p|Gj|+1. W zwigzku z tym
schematy oparte na wielomianie dostepowym, zrealizo-
wanym w opisany wczesniej sposob, nie spetniajg pod-
stawowych wymagan bezpieczenstwa w przypadku
gdy grupa multicastowa jest wieksza lub rowna t.
Autorzy wielu rozwigzan opartych na wielomianie do-
stepowym, miedzy innymi [12—15], sugerujg ze dzie-
ki wprowadzeniu poufnosci indekséw przypisanych
poszczegdlnym uzytkownikom, mozna stworzy¢ sche-
maty o nieograniczonej liczbie sesji. Schematy te sg
oparte na zatozeniu, ze dystrybucja pojedynczego
klucza sesyjnego K; nie powoduje ujawnienia zad-
nych informacji na temat wielomianu h(x) albo zbioru /5,
i w zwigzku z tym mozna bezpiecznie uzywac tego sa-
mego wielomianu h(x) w wielu sesjach. Niestety zatoze-
nie to jest nieprawdziwe, poniewaz dystrybucja klucza
sesyjnego powoduje czesciowy wyciek informacji o h(x)
oraz IGj, ktore mogg by¢ pdzniej wykorzystane do uzy-
skania” nieuprawionego dostepu do dystrybuowanych
kluczy, co zostanie przez nas udowodnione w osobnej
publikacji. Dlatego mechanizmy selektywnej dystrybucji
klucza grupowego oparte na wielomianie dostepowym
nie moga by¢ uzyte do zrealizowania schematu o nie-
ograniczonej liczbie sesiji.

Yuan i in. zaproponowali w [16] schemat oparty na wie-
lomianie dostepowym, ktory jest bezpieczny i pozwala
na wykluczenie z grupy dowolnej liczby uzytkownikow.
W celu zapewnienia bezpieczenstwa, w kazdej ses;ji
uzyto innego wielomianu maskujacego hy(x), a maksy-
malny rozmiar grupy multicastowej zostat ograniczony
do t. Schemat ten osiaga taki sam poziom bezpieczen-
stwa jak schemat bazowy. Niestety moze on by¢ stoso-
wany jedynie w specyficznych srodowiskach, w ktérych
liczba weztéw wykluczonych jest znacznie wieksza od
liczby cztonkéw grupy multicastowej. Dla duzych grup
schemat ten wprowadza znaczne obcigzenie komuni-
kacyjne, poniewaz rozmiar B; jest proporcjonalny do
rozmiaru grupy G;, a w zwigzku z tym schemat nie jest
skalowalny.

31



3.3. Vector Space Secret Sharing

Schemat bazowy opisany w rozdziale 2, oparty jest na
algorytmie wspétdzielenia sekretu Shamir's Secret
Sharing (SSS). W publikacjach [17-20] zapropono-
wano mechanizmy selektywnej dystrybucji kluczy
grupowych oparte na algorytmie Vector Space Secret
Sharing (VSS). Algorytm VSS stanowi uogdlnienie
algorytmu SSS, ktére dziata na ogdlnej monotonicznie
rosnacej strukturze dostepowej i dzieki temu pozwala
osiagng¢ wiekszg elastycznos¢ schematu dystrybucii
kluczy. W rzeczywistosci jednak parametry zastoso-
wanej struktury dostepowej musza by¢ okreslone juz
w trakcie inicjalizacji systemu, ze wzgledu na koniecz-
nos¢ wyliczenia kluczy personalnych uzytkownikow.
Wedtug naszej wiedzy, nie zaproponowano jeszcze
zadnej struktury dostepowej, ktéra pozwolitaby na osia-
gniecie wyraznie lepszych witasciwosci schematu niz
w przypadku zastosowania algorytmu SSS. W efekcie
schematy oparte na VSS, majg wiasciwosci bardzo
zblizone, a czesto identyczne jak schemat bazowy. Po-
dobnie jak w przypadku schematu bazowego, wymaga-
ja one wyznaczenia w czasie inicjalizacji maksymalnej
liczby sesji oraz maksymalnej liczby uzytkownikow, kto-
rych mozna wykluczy¢ z grupy.

3.4. Arytmetyka wykladnicza

Schematy oparte na arytmetyce wyktadniczej zostaty
zaproponowane w artykule [1], a nastepnie ulepszone
w pracy [3]. Moga by¢ one traktowane jako rozszerze-
nie schematéw opartych na wielomianach, poniewaz
przenoszg obliczenia prowadzone na wielomianach do
wyktadnikow. Dzieki temu, w trakcie dystrybucji klucza
sesyjnego nie sg ujawniane zadne informacje na temat
kluczy personalnych oraz stosowanych wielomianéw
maskujgcych. Bezpieczenstwo schematu opiera sie na
trudnosci rozwigzania problemu Decisional Diffie Hell-
man (DDH). Przyjmijmy ze F, jest ciatem skoriczonym
stopnia p, gdzie p jest duzg liczbg pierwsza, natomiast
g jest generatorem cyklicznej podgrupy H ¢ F*q stopnia
p w ktorej problem DDH jest uznawany za nierozwigzy-
walny. Uzytkownik U;e G otrzymuje klucz personalny
S; = [x;, s(x;)], gdzie s(x) jest wielomianem stopnia f wy-
generowanym przez GM w czasie inicjalizacji systemu.
Pojedynczy fragment transmitowanych danych to:

| oy _ x;+v;-5(0) vi-s(wy)
oo o o) |
w,eW;

gdzie W; = {w,, ...
kalnych indeksow, takich ze |M§-| =, /R< 1 c V% IG/, N W/ =
=oraz 0 ¢ Wj natomiast Vi€ Fp jest sekretng war-
toscig losowo wygenerowang przez GM. Uzytkownik
U;e G, ktory poprawnie odebrat wiadomos¢ B;, a tym

, Wit € Fp jest zbiorem losowych uni-

samym fragment danych b, moze wyliczy¢ wartosc¢
970 przeprowadzajac interpolacje w wyktadnikach
na podstawie t punktow {(w, g"f"s(w’))}wl < w. oraz po-
jedynczego punktu (x; g%S*)) uzyskanegjo z jego
klucza personalnego. Nastepnie wylicza klucz sesyjny
Ki=g" = zj/g"f's(o).

Jak fatwo zauwazyé¢, schemat ten jest realizacjg sche-
matu bazowego w arytmetyce wykfadniczej. W odroz-
nieniu od schematu bazowego, pozwala on na przepro-
wadzenie dowolnej liczby sesji, poniewaz umozliwia
bezpieczne uzycie tego samego wielomianu maskuja-
cego s(x) w wielu sesjach. W trakcie dystrybucji klucza
K; uzytkownicy U, e G; poznaja jedynie wartosci g%s®),
ktéore ze wzgledu na problem DDH nie dajg zad-
nych informacji o s(x). Schemat pozwala na wyklu-
czenie maksymalnie t uzytkownikbw w ciggu catego
czasu dziatania systemu. Mozna wykazac¢, ze osigga
on t-forward secrecy, przeprowadzajac rozumowanie
analogiczne do analizy schematu bazowego.

Niestety, ze wzgledu na uzycie we wszystkich sesjach
tego samego wielomianu maskujgcego s(x), klucze
personalne uzytkownikéw nie zalezg od numeru ses;ji
w ktorej uzytkownik zostat dodany do grupy. U; doda-
ny w sesji j otrzymuje klucz personalny S; = [x;, s(x;)]
i w zwigzku z tym jest w stanie wyliczy¢ wszystkie klu-
cze sesyjne dystrybuowane w poprzednich sesjach.
Z tego wzgledu schematy oparte na arytmetyce wielo-
mianowej nie zapewniajg wtasciwosci backward secre-
cy, a co za tym idzie, nie zapewniajg rowniez collusion
resistance. Nie spetniajg wiec wszystkich wymagan
bezpieczenstwa.

3.5. Bilinear pairing

W pracach [21-23] zaproponowano schematy SH-GKDS
oparte na Pairing-Based Cryptography. W schematach
tych kazdemu uzytkownikowi U; € U jest przydzielona
para kluczy: publiczny i prywatny. U; uzywa klucza pry-
watnego, aby wyliczy¢ klucz sesyjny z odebranej wia-
domosci rozsiewczej B;. W duzym uproszczeniu mozna
przyjac, ze transmitowany fragment danych b; zawiera
kryptogramy, uzyskane przez zaszyfrowanie klucza se-
syjnego K; kluczem publicznym kazdego uzytkownika
Uy e G, Rzeczywiste schematy sg znacznie bardziej
skomplikowane, my jednak nie bedziemy szczegdtowo
ich opisywac, lecz skoncentrujemy sie na zaprezento-
waniu ich najwazniejszych witasciwosci.

Schematy te posiadajg unikalne wtasciwosci, rozwigzu-
jace wiekszos¢ problemoéw wystepujacych w schema-
tach opartych na wielomianach. Ten sam klucz prywat-
ny uzytkownika moze by¢ uzywany we wszystkich se-
sjach, poniewaz nie jest on ujawniany w czasie
dystrybucji klucza sesyjnego. Ponadto, istnieje mozli-
wos¢ wykluczenia dowolnej liczby uzytkownikow,
a schematy zachowujg przy tym backward secrecy,
forward secrecy i collusion resistance. Mozna wigec po-
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wiedzie¢, ze sg to schematy o nieograniczonym czasie
dziatania.

Niestety w tej klasie rozwigzan wystepuje bardzo duze
obcigzenie komunikacyjne, wynikajace z dystrybucji
kluczy grupowych. Rozmiar wiadomosci rozsiewczej
zalezy od catkowitej liczby cztonkéw grupy multicasto-
wej i jest zwykle rzedu O(|G/|). W zwigzku z tym sche-
maty te nie sg skalowalne i moga by¢ praktycznie
stosowane jedynie w grupach o bardzo matych rozmia-
rach. Rowniez koszt obliczeniowy, zwigzany z wylicze-
niem przez uzytkownika klucza sesyjnego z wiadomo-
Sci rozsiewczej, jest znacznie wyzszy niz w przypadku
schematow opartych na wielomianach.

3.6. Lancuchy mieszajace

Wykorzystanie tancuchéw mieszajacych do realizacji
mechanizmu self-healing zostato po raz pierwszy za-
proponowane w artykutach [24] i [25]. Gidwna idea po-
lega na wprowadzeniu zaleznosci pomiedzy kolejnymi
kluczami sesyjnymi, ktére pozwolityby na odzyskanie
utraconych kluczy sesyjnych bez koniecznosci retrans-
misji wszystkich przesztych by, ..., by W kazdej wiado-
mosci rozsiewczej B;. tancuchem mieszajgcym nazy-
wana jest sekwencja wartosci (xg, Xq, ..., X,), gdzie xg
jest elementem startowym fancucha, a kolejne elemen-
ty sa wyliczane przez wielokrotne zastosowanie bez-
piecznej jednokierunkowej funkcji skrotu H: F; — F,
tj. (x4 = H(Xg), X = H(Xy), ..., X, = H(x,_1)). Znajac do-
wolny element x;: 0< j < n nie mozna wyliczy¢ zadne-
go elementu x, takiego ze 0 </ < j, natomiast tatwo
jest wyliczy¢ dowolny element x,, taki ze j < r < n, po-
niewaz x, = H’_j(xj), gdzie H’(-) oznacza ze funkcja H
zostata zastosowana i razy. Mechanizm zapropono-
wany w [25] opiera sie na dwdch fancuchach miesza-
jacych: forward chain (K(’): ,K1F ,...,K,’;) oraz backward
chain (KB,KB,...,K,'%). tancuchy sa wyliczane przez
GM w czasie inicjalizacji

systemu, przez wielo-

krotne zastosowanie funkcji skrétu na losowo wy-
branych wartosciach startowych K§ e F, oraz K¢  F,,
t. odpowiednio (K =H(KE),...K =H™(KE)) oraz
(KB =H(KB), ..., KE =H™(KB)). Uzytkownik U;e G, otrzy-
muje klucz personalny S,-:[K1F,x,-,s1(x,-),...,sm(x,-)].
Klucz sesyjny jest zdefiniowany jako K; =Kf +K,'f7,j+1.
W sesji j, wezet zarzgdzajgcy transmituje element
K,’f,,jﬂ. z wykorzystaniem jednego z opisanych wcze-
$niej algorytmow selektywnej dystrybucji, w taki spo-
sob, ze jedynie uzytkownicy U; e G; sa w stanie go
odebrac. Wezet Uje G;n G,, ktdry poprawnie odebrat
wiadomo$¢ B, taka ze j < r, i wyliczyt K2 ., jest
w stanie odzyskac¢ zagubiony klucz K; wyliczajac
Kj =H (K rq) +H KT,

Schematy wykorzystujgce opisang technike self-
-healing zapewniaja backward secrecy oraz forward

secrecy. Backward secrecy jest uzyskiwane przez za-
stosowanie tancucha (K5, KT ,...,K). Uzytkownik U,
ktory zostaje dodany do grupy multicastowej w sesji J,
otrzymuje w ramach swojego klucza personalnego
element K;-:, a w zwigzku z tym jest w stanie wyliczy¢
sekwencje (K;-:, ...,K,i), natomiast nie jest w stanie uzy-
ska¢ zadnego z poprzednich elementow (KT, ..., K] ).
Forward secrecy wynika z zastosowania selektyw-
nej dystrybucji elementéw tancucha (Kg,Kf,...,K,i).
W sesji j tylko uzytkownicy nalezacy do grupy G;
sa w stanie odzyska¢ K ;.4 i wyliczy¢ sekwencje
(KB ,.»,....KB). Poniewaz funkcja H jest jednokierun-
kowa, nie sg oni w stanie uzyska¢ zadnego z elemen-
tow (K1B, K,’f,,j), ktore mogtyby zosta¢ uzyte do wyli-
czenia przysziych kluczy sesyjnych.

Przedstawiona metoda jest bardzo wydajna, z punktu
widzenia obcigzenia komunikacyjnego, poniewaz w od-
réznieniu od metody zastosowanej w schemacie bazo-
wym nie wymaga ona retransmisji danych z poprzed-
nich sesji. Ma rowniez niewielkie wymagania pamiecio-
we — uzytkownicy muszg dodatkowo przechowywac
tylko pojedynczy element fancucha forward chain. Nie-
stety nie moze by¢ ona stosowana w schematach o nie-
ograniczonej liczbie sesji, poniewaz wymaga wygene-
rowania w czasie inicjalizacji odpowiednio dtugich tan-
cuchéw mieszajgcych. Ponadto, koszt obliczeniowy
wynikajacy z wyliczania funkcji skrétu jest zacznie
wiekszy niz koszt operacji na wielomianach.

Gtéwng staboscig mechanizmu self-healing opartego
na fancuchach mieszajacych jest brak odpornosci na
collusion attack. Dwéch dowolnych uzytkownikéw U,
i U,, takich ze U, € R, zostat wykluczony z grupy w sesji
I, natomiast U, € J, zostat dodany do grupy w ses;ji r,
oraz | < r, jest w stanie wspotpracujac ze sobg wyliczy¢
wartosci kluczy sesyjnych K, ..., K._4, do ktorych zaden
z nich nie ma uprawnien. Wynika to z faktu, ze po wy-
kluczeniu z grupy U, jest wcigz w stanie wylicza¢ ele-
menty faricucha (K,F, ...,K,’,';), natomiast U, po otrzyma-
niu K,’f,_m jest w stanie wyliczy¢ wszystkie poprzednie
elementy (K,?,,HZ, K,i). Pojawito sie wiele publikacji
podejmujacych probe zapewnienia collusion resistance
w schematach wykorzystujgcych fancuchy mieszajace,
miedzy innymi [18, 26, 9, 14], ale Zaden z zapropono-
wanych mechanizméw nie rozwigzuje w petni tego pro-
blemu. Co wiecej, wedtug nas zapewnienie colussion
reistance nie jest mozliwe bez utraty korzystnych wita-
Sciwosci mechanizméw opartych na fancuchach mie-
szajacych.

4. Podsumowanie

W niniejszym artykule zaprezentowano ogoélng idee
schematéw SH-GKDS oraz kryteria analizy istniejgcych
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rozwigzan. Szczegotowo opisano schemat bazowy,
ktory stanowi punkt wyjscia do opisu i analizy najwaz-
niejszych mechanizméw stosowanych w schematach
SH-GKDS.

Przeprowadzona analiza pokazuje, Zze projektowanie
bezpiecznych schematoéw grupowej dystrybucji kluczy
nie jest rzecza fatwg i mimo obszernej bazy literaturo-
wej nadal istnieje potrzeba opracowania bezpiecznego,
a réwnoczesnie wydajnego schematu SH-GKDS. Za-
den z istniejacych schematdéw nie jest wystarczajgco
dojrzaty, aby mogt by¢ uzyty w praktycznych zastoso-
waniach. W wiekszosci istniejacych rozwigzan, maksy-
malny czas dziatania systemu jest ograniczony i musi
zostaé precyzyjnie oszacowany juz podczas inicjalizacji
systemu. Istniejg dwa czynniki ograniczajgce maksy-
malny czas dziatania systemu SH-GKDS, sg to: maksy-
malna liczba sesji oraz maksymalna liczba uzytkowni-
kéw, ktorzy mogg zosta¢ wykluczeni z grupy w catym
czasie dziatania systemu. W wiekszosci zastosowan
okreslenie zawczasu wymagane;j liczby sesiji, ktérg sys-
tem bedzie musiat obstuzy¢ oraz catkowitej liczby uzyt-
kownikow, ktérzy bedg mogli zosta¢ wykluczeni z grupy
jest trudne, poniewaz dopuszczalne wartosci tych
dwoch parametrow zalezg od dynamiki sktadu grupy,
oraz od zachowania weztéw — cztonkoéw grupy (zgodno-
&ci ich zachowania z zasadami obowigzujacymi grupe).
Co wiecej, nie wolno znacznie zawyzy¢ wartosci tych
parametrow, poniewaz majg one bezposredni wptyw na
koszt komunikacyjny procesu dystrybucji kluczy oraz
na wymagania pamieciowe weztow.

Zwiekszenie czasu dziatania systeméw SH-GKDS przy
zachowaniu skalowalnosci oraz bezpieczehstwa syste-
mu stanowi wazny i wcigz nierozwigzany problem.

Niniejsza praca zostata wykonana w ramach grantu
nr 2281/B/T02/2008/35 finansowanego przez Mini-
sterstwo Nauki i Szkolnictwa Wyzszego.
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